Energistyrelsen

Til heringsparterne pa vedlagte liste

Horing over udkast til bekendtgorelse om modstandsdygtighed og beredskab
i energisektoren

Energistyrelsen sender hermed udkast til bekendtggrelse om modstandsdygtighed og
beredskab i energisektoren i hgring.

Energistyrelsen skal venligst anmode om eventuelle hgringssvar snarest muligt og senest
torsdag den 23. januar 2025 kl. 13.00.

Haringssvaret bedes sendt enten pr. mail til eller som post til Center for
beredskab, Carsten Niebuhrs Gade 43, 1577 Kgbenhavn, med angivelse af journalnummer

2024 - 6493.

Bekendtggrelsen ventes udstedt med hjemmel i lov om styrket beredskab i energisektoren,
som i gjeblikket er under behandling i Folketinget'. Loven forventes at treede i kraft den 1.
marts 2025 under forudsaetning af, at lovforslaget vedtages. Bekendtgerelsens udstedelse er
betinget af, at Folketinget vedtager lovforslaget.

Baggrund

Klimaforandringer, den gr@nne omstilling p& energiomradet og teknologiske udviklinger har de
seneste ar aendret rammerne for energisektorens beredskabsarbejde. Derfor er der behov for
at opdatere eksisterende beredskabsregulering, sa energisektoren som helhed er
modstandsdygtig overfor relevante risici, hvad enten de er naturlige eller menneskeskabte,

haendelige eller tilsigtede.

Denne bekendtggrelse konsoliderer eksisterende bekendtgarelser for alment beredskab og it-
beredskab for henholdsvis el-, naturgas- og oliesektoren?. Bekendtggrelsen implementerer
samtidig en raekke tiltag til at styrke modstandsdygtighed og beredskab i energivirksomheder,
herunder foranstaltninger som fglger af NIS 2- og CER-direktiverne.

Koordinering med Ministeriet for Samfundssikkerhed og Beredskab
Ministeriet for Samfundssikkerhed og Beredskab har med den kongelige resolution af 29.
august 2024 overtaget det overordnede ansvar for implementeringen af NIS 2- og CER-

' Fremsatte lovforslag findes pa .

2 Bekendtggrelse nr. 2646 af 28/12/2021 om beredskab for elsektoren, bekendtgarelse nr. 821 af
14/08/2019 om beredskab for naturgassektoren, bekendtggrelse nr. 424 af 25/04/2018 om beredskab
for oliesektoren og bekendtgarelse nr. 2647 af 28/12/2021 om it-beredskab for el- og naturgassektoren.
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direktiverne fra Forsvarsministeriet. Implementeringen af direktiverne i Danmark sker ved, at
Ministeriet for Samfundssikkerhed og Beredskab fremseaetter to hovedlovforslag, der
implementerer henholdsvis NIS 2- og CER-direktiverne for stgrstedelen af de sektorer, der er
omfattet af henholdsvis NIS 2- og CER-direktivernes anvendelsesomrade. Energisektoren
omfattes ikke af hovedlovforslagene. For energisektoren implementeres NIS 2- og CER-
direktiverne i stedet seerskilt gennem L 111 om forslag til lov om styrket beredskab i
energisektoren, som blev fremsat for Folketinget den 4. december 2024. For at sikre en vis
ensartethed og koordination mellem reglerne i hovedlovforslagene og reguleringen i
energisektoren, er kravene i L 111 om forslag til lov om styrket beredskab i energisektoren
indtil ressortomleegningen koordineret med Forsvarsministeriet og herefter med Ministeriet for
Samfundssikkerhed og Beredskab.

Det folger af bl.a. §§ 6 og 8 i L 111 forslag til lov om styrket beredskab i energisektoren, at
den neermere fastsaettelse af krav vedrgrende beredskabsplanlaegning, passende
organisatoriske foranstaltninger og cybersikkerhedsforanstaltninger skal ske efter forhandling
med ministeren for samfundssikkerhed og beredskab. Formalet med forhandlingen er bl.a. at
sikre, at der ikke fastseettes modstridende krav i relation til NIS 2-direktivet for henholdsvis
energisektoren og de gvrige sektorer, der er omfattet af direktivet. Det bemeerkes, at
forhandlingerne med ministeren for samfundssikkerhed og beredskab om relevante
bestemmelser i udkastet til bekendtgarelse endnu ikke er afsluttet. Det kan derfor ikke
udelukkes, at der kan forekomme justeringer i udkastet til bekendtggrelse efter den offentlige
hegring.

Implementering af NIS 2- og CER-direktiverne i energisektoren
Energistyrelsen vurderer det hensigtsmeessigt, at foranstaltninger efter NIS 2- og CER-
direktiverne implementeres i energisektoren med én bekendtgarelse, som ogséa konsoliderer
eksisterende regler for beredskab. Det skyldes, at et effektivt beredskab forudsaettes af en
holistisk tilgang, hvorfor virksomheders organisatoriske beredskab, fysiske sikkerhed og
cybersikkerhed skal spille sammen pa tvaers af organisationen.

Nuveerende regler om beredskab, fysisk sikring og cybersikkerhed efter eksisterende
bekendtgerelser overlapper pa flere omrader med NIS 2- og CER-direktiverne. Derfor
konsolideres eksisterende bekendtgarelser sa vidt muligt i henhold til direktiverne, hvilket
indebzerer en raekke sproglige praeciseringer og juridiske korrektioner. Praeciseringer af
eksisterende regler skal ogsa sikre, at foranstaltninger implementeres pa den made, hvorved
det er intention, da et forholdsvis stort fortolkningsrum i nuvaerende regler har medfert, at
virksomheders foranstaltninger ikke altid bidrager positivt til energisektorens
modstandsdygtighed og beredskab.

Dertil indfgres nye regler om en reekke foranstaltninger, som supplerer NIS 2- og CER-
direktiverne, og som er seerligt rettet mod yderligere at hgjne energisektorens
modstandsdygtighed og beredskab. Behovet herfor skal ses i forhold til, at energisektoren er
en seerlig kritisk sektor, hvor haendelser kan skabe kaskadeeffekter i andre kritiske sektorer i
samfundet, som er afhaengig af en stabil energiforsyning.
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Energistyrelsen skal ggre opmaerksom, at der en reekke europeeiske og internationale
regelveerk og forpligtelser, som virksomheder i energisektoren skal efterleve sidelgbende med
reglerne i denne bekendtgerelse, herunder netvaerkskoden om cybersikkerhed inden for
elsektoren (NCCS).

Energistyrelsen skal ogsa gare opmaerksom pa, at hgringen af denne bekendtgarelse sker
parallelt med hegringen af udkast til bekendtgarelse om Energistyrelsens gebyrer efter lov om
styrket beredskab i energisektoren. Bekendtggrelse om udvidet baggrundskontrol og
sikkerhedsgodkendelse i energisektoren som bl.a. implementerer foranstaltninger om
passende medarbejderstyring efter CER-direktivets artikel 13, stk. 1, litra e. Der afventes en
endelig hgringsdato herpa.

Indhold

Nedenstaende afsnit har fokus pa hovedpunkterne i den nye bekendtgarelse, herunder
vaesentlige eendringer af eksisterende regler for virksomheder omfattet af bekendtgerelse nr.
2646 af 28/12/2021 om beredskab for elsektoren, bekendtggrelse nr. 821 af 14/08/2019 om
beredskab for naturgassektoren, bekendtgarelse nr. 424 af 25/04/2018 om beredskab for
oliesektoren og bekendtgerelse nr. 2647 af 28/12/2021 om it-beredskab for el- og
naturgassektoren.

Niveauinddeling af virksomheder og klassificering af anlaeg

Bekendtggrelsen leegger op til, at Energistyrelsen niveauinddeler virksomheder og
klassificerer anlaeg ud fra en femtrinskala, hvor niveau 5-virksomheder og klasse 5-anleeg
anses som mest kritiske for energiforsyningen (§§ 4-9). Niveau 1-virksomheder omfatter
mindre virksomheder, som vurderes relevante for forsyningssikkerheden pa lokalt niveau,
mens niveau 5-virksomheder omfatter virksomheder af betydning for energiforsyningen pa
internationalt niveau. Dette er en e&endring af eksisterende regler for el- og naturgassektoren,
hvor Energistyrelsen kategoriserer virksomheder og klassificerer anlaeg i tre kategorier, og
hvor virksomheder i kategori 1 og anleeg i klasse 1 anses som mest kritiske for
energiforsyningen.

Ovenstaende bestemmelser gor det muligt i bekendtggrelsen at praecisere bestemmelser,
som sikrer proportionalitet mellem omfanget af lovpligtige foranstaltninger og virksomheders
forsyningsmaessige kritikalitet. Niveau 1-virksomheder omfattes eksempelvis udelukkende af
bestemmelser om at have et grundlaeggende beredskab i form af en beredskabsplan og et
operationelt kontaktpunkt (§ 5).

Energistyrelsen afggr virksomheders og anlaegs kritikalitet ud fra den samlede maengde af
energi, som en virksomhed eller et anlaeg producerer eller handterer, ud fra teerskelvaerdierne
i bekendtgarelsens bilag 1 og 2. For virksomheder med anlaeg, vil virksomhedens niveau ofte
modsvare anlaggenes klassificering, medmindre virksomhedens anlaeg tilsammen
producerer eller handterer en energimaengde, som falder inden for teerskelvaerdierne til en
hgjere niveauinddeling. Energistyrelsen kan endvidere placere virksomheder og anlaeg i et
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hgjere trin, hvis virksomheden eller anlaegget er leverandgarer til slutbrugere, der udger kritisk
infrastruktur i andre sektorer (§ 4, stk. 5, og § 6, stk. 5).

Energistyrelsen niveauinddeler virksomheder og klassificerer anleeg hvert tredje ar eller ved
veesentlige aendringer, som eksempelvis fusioner eller nar anleeg tages i eller ud af drift
permanent, hvilket virksomheder skal melde ind til Energistyrelsen (§ 9). Energistyrelsen skal
gore opmaerksom pa, at der internt vil blive arbejdet pa at indhente oplysninger, som
virksomheder allerede indberetter til Energistyrelsen i andre sammenhaenge, fx i forbindelse
med ansggninger om bevillinger.

Organisatorisk beredskab

Bekendtggrelsen laegger op til en viderefarelse af eksisterende regler for organisatorisk
beredskab, som de finder anvendelse for el- og naturgassektoren. Det indebaerer, at
virksomheder skal foretage beredskabsplanlaegning, hvor der ferst skal udarbejdes et
planlaegningsgrundlag i form af fortegnelser over anleeg, systemer og informationsstremme
(§§ 14-17) samt en risiko- og sarbarhedsvurdering (ROS) relateret til viksomhedens evne til
at levere sine tjenester (§ 18). Virksomheder skal pa denne baggrund udarbejde
beredskabsplaner til at kunne handtere haendelser og styre kriseindsatsen (§ 19), som skal
sendes til Energistyrelsen sammen med konklusionerne fra deres ROS i henhold til faste
tidsintervaller (§ 107). Beredskabsplanerne skal indeholde procedurer af operativ karakter for
handtering af haendelser, og er med til at implementere CER-direktivets artikel 13, stk. 1, litra
cogd.

Energistyrelsen skal bemaerke, at der i bekendtggrelsen ikke skelnes mellem alment
beredskab og it-beredskab, hvilket indebaerer, at praecisering af indholdet i beredskabsplaner
(§ 19) retter sig mod haendelser pa savel anlaeg som i net- og informationssystemer. Dette vil
veere en endring for virksomheder omfattet af eksisterende regulering for el- og
naturgassektoren, hvor alment beredskab og it-beredskab har veeret reguleret i hver sin
bekendtgerelse. Hensigten er at fremme et beredskab, der planleegges og udfgres pa
koordineret vis pa tveers af organisationen.

Energistyrelsen finder det ogsa hensigtsmeessigt at eendre eksisterende regler om
sikringsplaner samt planmateriale for forsyningskritiske it-systemer og informationsstremme
saledes, at disse ikke indgar som en del af virksomheders beredskabsplaner, men i stedet
preeciseres som en sarskilt planlagningsaktivitet i form af fortegnelser (§§ 14-17). Det skal
hertil bemaerkes, at § 9 fra BEK 424 om beredskab for oliesektoren udgar.

Bekendtggrelsen lzegger op til, at vicksomheder skal gve deres beredskabsplaner i henhold til
en femarig avelsesplan (§ 20), hvilket er en viderefgrelse af eksisterende praksis for el- og
naturgassektoren og en justering af den nuveerende tredrige gvelsesperiode for oliesektoren.
Qvelsesplaner kan geelde for en kortere tidsperiode, sa leenge virksomheden kommer
igennem alle relevante gvelseselementer i bekendtgerelsens bilag 4 i lgbet af en femarig
periode.

Side 4/11



Energistyrelsen

Virksomheder i niveau 3-5 skal som minimum gennemfgre gvelser pa arlig basis, mens
virksomheder i niveau 2 som minimum skal foretage evelser hvert andet ar. Energistyrelsen
finder det hertil hensigtsmaessigt at praecisere regler om gvelser séledes, at virksomheder
med forsyningskritiske systemer skal gve genetablering af disse systemer pa arlig basis.

Bekendtggrelsens §§ 20-23 om gvelser og @velsesplaner understgtter implementering af
CER-direktivets artikel 13, stk. 1, litra f, og er en viderefgrelse af eksisterende bekendtggrelser
med enkelte preeciseringer og justeringer. Det bemaerkes, at § 19, stk. 4, i BEK 2647 om it-
beredskab for el- og naturgassektoren udgar.

Bekendtggrelsen laegger op til, at virksomheder hertil skal udpege faste personer til at
koordinere beredskabsplanlaegningen pa tvaers af det klassiske beredskab, cyberberedskab
og fysisk sikring forankret pa anleeg (§ 11). Dette er en viderefarelse og preecisering af
eksisterende regler for el- og naturgassektoren, om end den it-beredskabsansvarlige og
sikringsansvarlige omdgbes til henholdsvis en cyberkoordinator og sikringskoordinator.

For at have en effektiv risiko- og beredskabskultur forudsaettes det, at der i virksomheden er
en hgj sikkerhedsbevidsthed. Medarbejdere er ofte forste forsvarslinje, nar det kommer til
forebyggelsen af haendelser, hvorfor manglende sikkerhedsbevidsthed om eksempelvis usikre
links i mails eller pavirkningsforsag kan gere virksomheder sarbare over for isaer cyberangreb.

Bekendtgerelsen laegger derfor op til, at virksomheder skal gennemfgre arlige awareness-
tiltag, som fremmer og opretholder medarbejderes kendskab til savel beredskabsplaner, fysisk
sikkerhed og cybersikkerhed (§ 26). Virksomheder skal ogsa sikre, at medarbejdere, som
udfgrer opgaver inden for virksomhedens organisatoriske beredskab, fysiske sikring og
cybersikkerhed, opretholder de ngdvendige kompetencer, herunder ogsa ledelsen (§§ 24 -
26). Med bestemmelserne implementeres CER-direktivets artikel 13, stk. 1, litra f, og NIS 2-
direktivets artikel 21, stk. 2, litra g.

Nye krav til risikostyring

Bekendtgarelsen indeholder bestemmelser rettet mod at fremme en risikostyringskultur,
hvilket indebeerer at virksomheder gennemfgrer risikovurderinger og foranstaltninger til styring
af risici, som star i forhold til de foreliggende risici. Ansvaret herfor ligger i vid udstreekning hos
virksomhederne selv, hvorfor virksomheder efter de nye regler skal have en politik for
risikostyring til at formalisere rammerne for styring af risici, der kan forstyrre eller forhindre
leveringen af virksomhedens tjenester (§ 18).

Politikken skal bl.a. beskrive de risikovurderingsmetoder, virksomheder anvender til at
risikovurdere sikkerheden i net- og informationssystemer og den fysiske sikkerhed pa anleeg.
Det skal hertil bemaerkes, at bekendtgerelsen ikke eksplicit forholder sig til anvendte
risikovurderingsmetoder, da virksomheder i energisektoren anvender forskellige standarder
for risikostyring.
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Politikken implementerer NIS 2, artikel 21, stk. 2, litra a, som primeert sigter pa at beskytte net-
og informationer og disses fysiske miljg, om end Energistyrelsen vurderer det
hensigtsmaessigt at udvide politikkens indhold til ogsa at skulle inkludere metoder for kritiske
enheders risikovurdering, som felger af CER-direktivets artikel 12. P4 denne made er
risikopolitikken med til at fremme en holistisk tilgang til risikostyring, hvormed der forebygges
silotaenkning i virksomheders sikkerheds- og beredskabsarbejde.

Risikovurderinger af forsyningskritiske projekter

Bekendtggrelsen laegger op til nye regler om risikostyring i forbindelse med projekter af
betydning for forsyningssikkerheden. Antallet og kompleksiteten af projekter, som kan pavirke
virksomheders evne til at levere deres tjenester, er steget markant i takt med den grenne
omstilling og den stigende digitalisering af energisektoren. Derfor indfgres nye bestemmelser
om risikovurderinger af projekter, sa virksomheden treeffer foranstaltninger til at styre risici (§
25), og sa Energistyrelsen bliver bekendt med de risici, der er forbundet med projekterne (§
26).

De nye regler indebaerer, at virksomheder ved opstart af projekter udarbejder og vedligeholder
en risikovurdering med det formal, at virksomheden tidligst muligt og Igbende forholder sig il
og handterer sikkerhedsmaessige risici forbundet til projektet.

Nye krav til forsyningskeedesikkerhed

Eksisterende bekendtgerelser indeholder allerede regler om leverandgrstyring i
energisektoren, herunder at virksomheder i forhold til deres leverandgrer skal bevare ejerskab
for forsyningskritiske og fortrolige data samt have procedurer for leverandgrers fiernadgange
til forsyningskritiske systemer. Alle eksisterende regler viderefgres i den nye bekendtgarelse.

Dertil indfgres nye regler om, at virksomheder skal have procedurer til at sikre
forsyningskeedesikkerhed for sa vidt angar de produkter og tjenester, der anvendes i
leveringen af deres tjenester (§ 29). Virksomheder skal i denne forbindelse have metoder til
at sikre, at risikovurderinger af eksempelvis et net- og informationssystem, som virksomheden
anskaffer, forholder sig til relevante leverandgrrisici. Virksomheder skal hertil forholde sig til,
om en leverandgr har passende foranstaltninger, der star i forhold til de foreliggende risici, sa
vidt angar de leverede produkter og tjenester.

Virksomheder skal pa denne baggrund rette krav til sikkerhed og beredskab i forbindelse med
indgaelse af en leverandgraftale (§ 30), hvor virksomheder bl.a. skal sikre, at foranstaltninger
til at styre risici samt rapporteringsforpligtelser, som bekendtggrelsen paleegger
virksomheden, i relevant omfang indgar som leverandgrkrav. Bekendtggrelsen laegger
samtidig op til, at virksomheder skal forholde sig til, hvordan deres leverandgrer over for
virksomheden kan dokumentere efterlevelse af de krav, som der stilles i leverandgraftalen (§
30).

Det skal bemaerkes, at der kan veere tilfaelde, hvor det ikke er muligt at stille direkte krav til en
leverandgr, som eksempelvis ved serviceaftaler for systemer og ydelser, virksomheder
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erhverver som feerdige Igsninger. | disse tilfaelde forventes det, at virksomheder forholder sig
til det sikkerhedsniveau, som leverandgren udbyder, herunder kvaliteten af eventuelt
integrerede foranstaltninger i systemet. Dette er med til at implementere NIS 2, artikel 21, stk.
3.

Bestemmelserne i §§ 29-32 er med til at implementere NIS 2-direktivets artikel 21, stk. 2, litra
d, der tilsigter at virksomheder skal have foranstaltninger til at sikre forsyningskeedesikkerhed,
herunder sikkerhedsrelaterede aspekter vedrgrende et leverandgrforhold.

Energistyrelsen skal bemaerke, at nye regler om leverandgrkontrakter efter § 30-32 ikke vil
have bagudvirkende effekt. Virksomheder skal derfor ferst forholde sig til de nye
kontraktregler, nar eksisterende aftaler skal genforhandles.

Energistyrelsen er hertil bevidst om, at det kan veere en udfordring for virksomheder at stille
leverandgrkrav efter bekendtgerelsen for sa vidt angéar isaer industrielle kontrolsystemer,
hvortil der er begreensede system- og serviceleverandarer. Det forventes, at virksomheder pa
sigt vil blive hjulpet pa vej af anden supplerende regulering herom, herunder Cyber Resilience
Act. Virksomheder skal dog forsat forholde sig til leverandarrisici i leveringen af deres tjienester
i kraft af deres procedurer forsyningskaedesikkerhed i leverandgrforhold (§ 29).

Ledelsens ansvar

Bekendtgarelsen laegger op til, at virksomheders risikoaccept og beredskab fastlaegges af
virksomhedens ledelse, som bl.a. skal forholde sig til og godkende risiko- og
sarbarhedsvurderinger samt beredskabsplaner og tilsynsrapporter (§ 10), hvorfor ledelsen
ogsa skal opbygge og fastholde de ngdvendige kompetencer til at treeffe disse beslutninger
(§ 24). Bestemmelserne implementeres NIS 2-direktivets artikel 20, stk. 1 og 2.

Dertil viderefgres eksisterende regler for el- og naturgassektoren, hvor ledelsen i dag skal
koordinere med beredskabskoordinatoren og den it- beredskabsansvarlige fire gange arligt,
sa ledelsen har et samlet overblik over de risici, som beredskabsplaner skal baseres pa.

Energistyrelsen anerkender, at det kan blive en udfordring for stgrre og komplekse
virksomheder at implementere nye regler om ledelsesansvar. Energistyrelsen skal derfor
bemeerke, at ledelsen anses for at veere de personer, som kan ggres ansvarlige over for
topledelsen, bestyrelsen eller ejerne for beslutninger i henhold til bestemmelserne i denne
bekendtggrelse, og som derudover har befgjelser til at tildele gkonomi, personale og andre
ressourcer til at udfare opgaverne.

Nye krav til klimasikring og fysisk sikring af anlaeg

Bekendtgarelsen laegger op til, at der indfagres nye regler for klimasikring og fysisk sikring af
forsyningskritiske anlaeg i energisektoren (§§ 36-43), sa virksomheder i hgjere grad bliver i
stand til at forebygge, opdage og reagere pa misteenkelig aktivitet eller haendelser i realtid.
Bestemmelserne er med til at implementere CER-direktivets artikel 13, stk. 1, litra a-c, om end
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Energistyrelsen finder det hensigtsmeaessigt at praecisere reglerne for iszer den fysiske sikring
(§ 37 og § 38).

| dag geelder regler om fysisk sikring kun for de mest forsyningskritiske anleeg i el-, naturgas-
og oliesektoren, safremt anlaegget er ubemandet, hvilket ikke vurderes tilstraekkeligt i forhold
til at sikre en modstandsdygtig energisektor. Derfor skal der fremover foretages fysisk sikring
af alle anlaeg i klasse 3-5, hvilket omfatter styret adgangskontrol, sikring til at forsinke og
besveerliggere fysisk indtraengen pa anleeg samt elektronisk overvagning til at opdage forsag
pa indtraengen, herunder forsgg pa sabotage, indbrud og tyveri. Virksomheder med anleeg i
klasse 4 og 5 skal dertil have elektronisk overvagning til at verificere forseg pa indtraengen.

Energistyrelsen skal bemaerke, at der i bekendtgerelsen udelukkende opstilles kriterier for,
hvad den fysiske sikring skal kunne understgtte samt placeringen af den fysiske sikring. Der
vil veere metodefrihed i forhold til sikringsforanstaltningernes udformning, hvorfor typen af
eksempelvis overvagnings- og alarmlgsninger vil afhsenge af virksomheders egne
risikovurderinger.

De nye krav til klimasikring og fysisk sikring af anlaeg indebaerer, at virksomheder forventes at
investere i yderligere sikringsforanstaltninger for at kunne efterleve de nye regler. Der
forventes derfor at vaere omstillingsomkostninger forbundet med iseer klimasikring af anlaeg,
hvilket falger af CER-direktivet. Det forventes dog ogsa, at flere virksomheder i energisektoren
allerede har eller er ved at implementere de ngdvendige tiltag til at kunne efterleve reglerne
for den fysiske sikring.

Det folger af bekendtgarelsens § 124, at virksomheder skal have implementeret eller veere i
gang med at implementere klimasikring af anlaeg i klasse 2-5 inden marts 2026, mens
virksomheder skal have implementeret eller veere i gang med at implementere @vrig fysisk
sikring inden marts 2027.

Nye krav til cybersikkerhed

Bekendtggrelsen lasegger op til, at der indferes nye regler til at understette sikkerheden i net-
og informationssystemer, som virksomheder anvender i leveringen af deres tjenester, jf. § 8 i
lov om styrket beredskab.

Minimumsimplementeringen af NIS 2-direktivet indebeerer, at foranstaltninger, som faglger af
direktivet, omfatter alle de net- og informationssystemer, som virksomheder anvender i
leveringen af deres tjenester. Dette er en aendring fra eksisterende regulering, hvor regler for
cybersikkerhed udelukkende finder anvendelse pa forsyningskritiske it-systemer.

Foranstaltninger rettet mod at understgtte sikkerheden i net- og informationssystemer
medvirker til at implementere NIS 2-direktivets artikel 21. @vrige supplerende foranstaltninger
til at hgjne cybersikkerheden i energisektoren finder anvendelse pa forsyningskritiske net- og
informationssystemer, forstdet som operationelle teknologier (OT), industrielle
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kontrolsystemer og informationsteknologier (IT) med mulighed for direkte at pavirke
styringskritiske funktioner i et produktionsmiljg.

Det fglger af NIS 2-direktivets artikel 21, stk. 2, litra i, at vaesentlige og vigtige enheder skal
implementere foranstaltninger til at forvalte aktiver, hvilket Energistyrelsen anser som en
forudsaetning for at kunne styre risici for sikkerheden i net- og informationssystemer. Derfor
indfares nye regler om styring af hardware- og softwareaktiver, som indgar i eller kan tilga
virksomheders net- og informationssystemer (§ 48). Aktivstyringen skal bl.a. understatte
virksomheders evne til at identificere enheder pa netveerket (§ 69) og til at identificere
sarbarheder (§ 47).

Virksomheder skal dertil sikre, at aktiverne haerdes (§ 46) og konfigureres pa sikker vis (§ 49),
sa angrebsfladen for cyberangreb mod energisektoren mindskes til mindst muligt. Samtidig
indfares nye EU-regler om anvendelsen af multifaktorautentifikation (§ 53) og kryptering (§ 60
og § 61), sammen med regler om adgangsstyring til at understette grundlseggende
cyberhygiejnepraksisser i energisektoren. Bestemmelserne i §§ 52, 54 og 55 er med til at
implementere NIS 2- direktivets artikel 21, stk. 2, litra g-j.

Dertil viderefgres nuvaerende regler for fjernadgange, hvor virksomheder omfattet af
eksisterende regulering skal have en raekke procedurer til at styre fiernadgange, som udggr
en veesentlig angrebsvinkel for cyberangreb mod energisektoren. Reglerne praeciseres
sdledes, at fiernadgange kun ma vaere abne i det tidsrum, hvor der er et behov, (§ 55, stk. 2),
ligesom mobile enheder, som kan tilga forsyningskritiske systemer, ikke ma anvendes til privat
brug.

Bekendtgerelsen viderefgrer ogsa eksisterende regler for sarbarhedsstyring, som i dag
geelder for el- og naturgassektoren, hvor virksomheder bl.a. skal videreformidle oplysninger af
sikkerhedsmaessig betydning for energisektoren. Nuvaerende regler opdateres i henhold til
NIS 2-direktivets artikel 21, stk. 2, litra e, sa virksomheder skal tage stilling til, om sarbarheder
bgr offentliggeres (§ 47). Videreformidlingen af sarbarheder skal sikre, at kritiske sarbarheder
for energisektoren, som potentielt eksisterer hos mange virksomheder, belyses, sa
virksomheder kan reagere med rettidig omhu.

De nye og preeciserede regler om cybersikkerhed i energisektoren kan indebaere, at
virksomheder, som ikke allerede har foranstaltninger til at understatte implementeringen af de
nye regler, vil skulle foretage investeringer i nye Igsninger, som kan understette eksempelvis
aktiv- og sarbarhedsstyring eller adgangs- og identitetsstyring for henholdsvis deres IT- og
OT-miljger.

Bekendtggrelsen lsegger op til, at virksomheder i niveau 4 og 5 skal placere servere og
datacentre, som har relation til forsyningskritiske systemer, inden for EU/E@S-jurisdiktion (§
50). Pa denne made er adgang til og drift af forsyningskritiske systemer kun underlagt
EU/EQS-regulering, hvilket skal medvirke til at forebygge afheengigheder, der kan saette
energiforsyningen under pres i tilfaelde af eksempelvis geopolitiske sendringer.
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Bekendtggrelsen leegger endvidere op til, at virksomheder skal foretage
netvaerkssegmentering, s& produktionsmiljg med forsyningskritiske systemer isoleres fra
andre interne netveerk. Netveerk skal segmenteres ved brug af en demilitariseret zone (DMZ)
til at skabe en sikker mellemzone mellem produktionsmiljget og evrige netvaerk. Dette skal
reducere risikoen for, at et angreb mod administrative systemer kan fa indvirkning pa
forsyningskritiske processer pa anlaeg. For virksomheder i niveau 4 og 5 geelder det, at
segmenteringen skal ske fysisk, hvilket indebaerer, at forsyningskritiske systemer placeres pa
separate fysiske lokationer eller adskilte zoner inden for samme facilitet. Nye regler om
netveerkssegmentering indebaerer, at virksomheder, som ikke allerede har segmenteret
produktionsmiljget, vil skulle foretage investeringer herom.

Det fglger af NIS 2-direktivets artikel 21, stk. 2, litra b, at virksomheder har foranstaltninger til
kunne handtere haendelser. Det forudseetter, at der indfaeres regler om etablering af logning
og monitorering i virksomheders net- og informationssystemer og netveerksinfrastruktur, sa
virksomheder kan identificere og reagere pa eventuelle haendelser (§§ 64-70). Energistyrelsen
vurderer det hertil hensigtsmaessigt at preecisere reglerne for virksomheder i niveau 4 og 5,
herunder at virksomhederne skal kunne reagere pa uregelmaessigheder i realtid.

Bekendtggrelsen viderefgrer eksisterende regler om it-sikkerhedstjenesten (§§ 33-25), som i
dag geelder for el- og naturgassektoren. It-sikkerhedstjenesten er en intern eller udliciteret
funktion, som foretager eksempelvis monitorering af logs samt bistar virksomheders
risikostyring med nyeste oplysninger om relevante cybertrusler og sarbarheder. Reglerne for
it-sikkerhedstjenesten praeciseres, sa it-sikkerhedstjenesten bidrager til energisektorens
beredskab efter hensigten. Det skal hertil bemeerkes, at § 25, stk. 5 og 6, udgar fra BEK 2747
om it-beredskab for el- og naturgassektoren.

Erhvervsgkonomiske konsekvenser

Nye regler for organisatorisk beredskab, fysisk sikkerhed og cybersikkerhed, som fglger af
bekendtggrelsen, vil medfare erhvervsgkonomiske konsekvenser for bade
monopolvirksomheder og private virksomheder. Erhvervsstyrelsens omrade for Bedre
Regulering og Energistyrelsen har derfor foretaget en vurdering af de erhvervsgkonomiske
konsekvenser for erhvervslivet. Erhvervsstyrelsens vurdering af de administrative
konsekvenser er dog ikke feerdigafsluttet, hvorfor der for nuveerende ikke er et endeligt samlet
estimat. Derfor eftersendes samlede tal for bekendtggrelens erhvervsgkonomiske
konsekvenser for erhvervslivet.

Ikrafttraedelse

Bekendtggrelsen forventes at traede i kraft fra 1. marts 2025. | bekendtggrelsen er der enkelte
overgangsbestemmelser for stegrre foranstaltninger, som eksempelvis fysisk sikring og
netvaerkssegmentering. Dette fremgar af kapitel 21, § 124.
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@vrige oplysninger
Udkastet til bekendtgerelse er sendt i hering hos de heringsparter, der fremgar af vedlagte
haringsliste.

Der tages i bekendtggrelsen forbehold for lovtekniske aendringer.

Der vil blive afholdt tre sektormgder for omfattede virksomheder fra energisektoren. Disse
afholdes henholdsvis den 10. januar 2025 kl. 9.00 til 12.00 samt den 13. januar 2025 kl. 12.30
til 15.30 i Energistyrelsen, Carsten Niebuhrs Gade 43

1577 Kgbenhavn V. Tilmelding kan ske via: Sekiormgde: Lov om styrket beredskab i

energisektoren (den 10. januar) | Energistyrelsen og Sektormgde: Lov om styrket beredskab i

energisektoren (den 13. januar) | Energistyrelsen.

Der vil ligeledes blive afholdt et arrangement i Energistyrelsen, Niels Bohrs Vej 8D
6700 Esbjerg den 15. januar kl 13.30 til 16.30. Tilmelding kan ske via: Sektormgde: Lov om
styrket beredskab i energisektoren (den 15. januar) | Enerqistyrelsen.

Deltagelsen er forbeholdt de bergrte virksomheder.

Eventuelle spargsmal til udkastet til bekendtgarelse kan rettes til beredskab@ens.dk.

De modtagne hgringssvar vil blive offentliggjort pa Hgringsportalen. Ved afgivelse af
hgringssvar samtykkes til offentliggarelse af hgringssvaret, herunder afsenders navn og
mailadresse. Det bemeerkes, at hgringssvar vil blive oversendt til Folketingets Klima-, Energi-
og Forsyningsudvalg.

Med venlig hilsen

Jesper Rode Tholstrup
Kontorchef i Energistyrelsen, Center for Beredskab
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