UDKAST

Forslag
til
Lov om sikkerhed og beredskab i telesektoren'

Kapitel 1

Anvendelsesomrade og definitioner

§ 1. Denne lov finder anvendelse for udbydere, der stiller offentlige elek-
troniske kommunikationsnet eller offentligt tilgeengelige elektroniske kom-
munikationstjenester til rddighed 1 Danmark, jf. dog stk. 2.

Stk. 2. Loven finder ikke anvendelse for kommuner og regioner, der stiller
offentlige elektroniske kommunikationsnet eller offentligt tilgengelige
elektroniske kommunikationstjenester til rddighed i Danmark.

Stk. 3. Teleudbydere kan, uanset om de er omfattet af lovens anvendel-
sesomrdde, give frivillig underretning til Center for Cybersikkerhed og
CSIRT’en efter § 9.

Stk. 4. § 17 om CSIRT ens opgaver i1 lov om foranstaltninger til sikring
af et hgjt cybersikkerhedsniveau finder tilsvarende anvendelse for denne

lov.

§ 2. I denne lov forstas ved:
1) Beredskabssituationer og andre ekstraordingre situationer: Situationer,

hvor der allerede er, eller hvor der kan opsté sterre ulykker, katastrofer eller

D Loven gennemforer dele af Europa-Parlamentets og Rédets direktiv 2018/1972/EU af
11. december 2018 om oprettelse af en europaisk kodeks for elektronisk kommunikation
(omarbejdning), EU-Tidende 2018, nr. L 321, side 36. Loven indeholder desuden bestem-
melser, der gennemforer dele af Europa-Parlamentets og Radets direktiv (EU) 2022/2555
af 14. december 2022 om foranstaltninger til sikring af et hejt feelles cybersikkerhedsniveau
i hele Unionen, om @ndring af forordning (EU) nr. 910/2014 og direktiv (EU) 2018/1972
og om ophevelse af direktiv (EU) 2016/1148 (NIS 2-direktivet), EU-Tidende 2022, nr. L
333, side 80 i telesektoren.
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handelser, herunder krise eller krig og hvor der er risiko for pavirkning af
udbuddet af net og tjenester.
2) Cybertrussel: Enhver potentiel omstendighed, begivenhed eller handling,
som kan skade, forstyrre eller pd anden mide have en negativ indvirkning
pa net- og informationssystemer, brugerne af sadanne systemer og andre
personer.
3) Elektronisk kommunikationsnet: Transmissionssystem, uanset om det
bygger pé en permanent infrastruktur eller en centraliseret administrati-ons-
kapacitet, og, hvor det er relevant, koblings- og dirigeringsudstyr og andre
ressourcer, herunder netelementer, der ikke er aktive, som gor det muligt at
overfore signaler ved hjelp af trddforbindelse, radiobelger, lyslederteknik
eller andre elektromagnetiske midler, herunder satellitnet, jordbaserede fast-
net (kredslebs- og pakkekoblede, herunder i internettet) og mobilnet, elka-
belsystemer, 1 det omfang de anvendes til transmission af signaler, net, som
anvendes til radio- og tv-spredning, og kabel-tv-net, uanset hvilken type in-
formation der overfores.
4) Elektronisk kommunikationstjeneste: En tjeneste, som normalt ydes mod
betaling via elektroniske kommunikationsnet, og som med undtagelse af tje-
nester, der bestar 1 tilrddighedsstillelse af eller udevelse af redaktionel kon-
trol over indhold fremfert via elektroniske kommunikationsnet og -tjenester,
omfatter folgende typer tjenester
a) internetadgangstjenester,
b) interpersonelle kommunikationstjenester og
c) tjenester, der udelukkende eller overvejende bestér i overforing af signa-
ler, som f.eks. transmissionstjenester, der anvendes til levering af maskine-
til-maskine-tjenester og til radio- og tv-spredning.
5) Haendelse: En begivenhed, der bringer tilgeengeligheden, autenticiteten,
integriteten eller fortroligheden af lagrede, overforte eller behandlede data
eller af de tjenester, der tilbydes af eller er tilgaengelige via net- og informa-
tionssystemer, i fare.
6) Handtering af haendelser: Enhver handling og procedure, der tager sigte
pa at forebygge, opdage, analysere og inddemme eller at reagere pa og ree-
tablere sig efter en haendelse.
7) Interpersonel kommunikationstjeneste: En tjeneste, som normalt ydes
mod betaling, og som muligger direkte interpersonel og interaktiv informa-
tionsudveksling via elektroniske kommunikationsnet mellem et afgraenset
antal personer, hvor de personer, der indleder eller deltager i kommunika-
tionen, bestemmer hvem modtageren eller modtagerne skal vaere, undtaget
tjenester, der blot muligger interpersonel og interaktiv kommunikation som
en mindre stottefunktion, der er tat knyttet til en anden tjeneste.
8) Net- og informationssystem:
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a) Et elektronisk kommunikationsnet, hvorved forstds transmissionssyste-
mer, uanset om de bygger pd en permanent infrastruktur eller centraliseret
administrationskapacitet, og, hvor det er relevant, koblings- og dirigerings-
udstyr og andre ressourcer, herunder netelementer, der ikke er aktive, som
gor det muligt at overfore signaler ved hjelp af tradforbindelse, radiobelger,
lyslederteknik eller andre elektromagnetiske midler, herunder satellitnet,
jordbaserede fastnet (kredslebs og pakkekoblede, herunder 1 internettet) og
mobilnet, elkabelsystemer, i det omfang de anvendes til transmission af sig-
naler, net, som anvendes til radio- og tv-spredning, samt kabel-tv-net, uanset
hvilken type information der overfores.

b) Enhver anordning eller gruppe af forbundne eller beslegtede anordnin-
ger, hvoraf en eller flere ved hjelp af et program udferer automatisk be-
handling af digitale data.

c) Digitale data, som lagres, behandles, fremfindes eller overferes af ele-
menter i litra a og b med henblik pé deres drift, brug, beskyttelse og vedli-
geholdelse.

9) Narvedhandelse: En begivenhed, der kunne have bragt tilgengelighe-
den, autenciteten, integriteten eller fortroligheden af lagrede, overforte eller
behandlede data eller af de tjenester, der tilbydes af eller er tilgengelige via
net- og informationssystemer, i1 fare, men som det lykkedes at forhindre,
eller som ikke indtraf.

10) Offentligt elektronisk kommunikationsnet: Et elektronisk kommunika-
tionsnet, som udelukkende eller overvejende bruges til udbud af elektroni-
ske kommunikationstjenester, der er tilgaengelige for offentligheden, og som
danner grundlag for overfersel af information mellem netterminerrings-
punkter.

11) Offentligt tilgaengelige elektroniske kommunikationstjenester: En elek-
tronisk kommunikationstjeneste, der stilles til radighed for en ikke pa for-
hand afgrenset kreds af slutbrugere eller udbydere.

12) Radiobaseret lokalnet: et tradlest adgangssystem med lav effekt og lille
reekkevidde, der har en lav risiko for at skabe interferens med andre sadanne
systemer etableret i neerheden af andre brugere, og som pé et ikkeeksklusivt
grundlag anvender harmoniserede radiofrekvenser.

13) Sikkerhed i net- og informationssystemer: Net- og informationssyste-
mers evne til, pa et givet sikkerhedsniveau, at modsta enhver begivenhed,
der kan vere til skade for tilgeengeligheden, autenticiteten, integriteten eller
fortroligheden af lagrede, overforte eller behandlede data eller af de tjene-
ster, der tilbydes af eller er tilgaengelige via disse net- og informationssyste-

mer.
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14) Teleudbyder: Den, der med et kommercielt formal stiller produkter af
offentlige elektroniske kommunikationsnet og offentligt tilgeengelige elek-
troniske kommunikationstjenester til rddighed for andre.

15) Vasentlig cybertrussel: En cybertrussel, som pé grundlag af sine tekni-
ske karakteristika kan antages at have potentiale til at fa alvorlig indvirkning
pa en udbyders net- og informationssystemer eller pa brugerne af udbyde-
rens tjenester ved at forarsage betydelig fysisk eller ikke fysisk skade.

§ 3. Teleudbydere, der med et kommercielt formal udbyder offentlige
elektroniske kommunikationsnet eller offentligt tilgeengelige elektroniske
kommunikationstjenester som deres hovedydelse, eller som en ikke-acces-
sorisk del af virksomheden, anses for at vare vasentlige, hvis de opfylder
mindst én af folgende betingelser:

1) Udbyderen beskaftiger mere end 50 ansatte.
2) Udbyderen har en érlig omsatning pa over 10 mio. EUR og en arlig ba-
lance pa over 10 mio. EUR.

Stk. 2. Uanset teleudbyderens storrelse, kan Center for Cybersikkerhed
treeffe afgorelse om, at folgende teleudbydere skal anses som vasentlige,
hvis:

1) Teleudbyderen er den eneste udbyder i Danmark af et net eller en tjeneste,
der er veesentlig for opretholdelsen af kritiske samfundsmaessige eller gko-
nomiske aktiviteter.

2) En forstyrrelse af det net eller den tjeneste, teleudbyderen leverer, vil
kunne have vasentlig indvirkning pa den offentlige sikkerhed eller folkes-
undheden.

3) En forstyrrelse af det net eller den tjeneste, teleudbyderen leverer, vil
kunne medfere en vasentlig systemisk risiko, herunder hvor en sadan for-
styrrelse kan have en grenseoverskridende virkning.

4) Teleudbyderen er kritisk pa grund af udbyderens specifikke betydning pa
nationalt eller regionalt plan for sektoren eller typen af net eller tjeneste eller
for andre indbyrdes athengige sektorer i Danmark.

5) Teleudbyderen er identificeret som en kritisk enhed i henhold til lov om
kritiske enheders modstandsdygtighed.

§ 4. Teleudbydere, der ikke opfylder kriterierne for at vare vasentlige
udbydere efter lovens § 3, anses som vigtige teleudbydere, sdfremt de med
et kommercielt formél udbyder offentlige elektroniske kommunikationsnet
eller offentligt tilgaengelige elektroniske kommunikationstjenester som de-
res hovedydelse, eller som en ikke accessorisk del af virksomheden.
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Stk. 2. Center for Cybersikkerhed kan efter en konkret vurdering treffe
afgerelse om, at en teleudbyder, der er omfattet af § 3, stk. 2, nr. 1-4, skal
anses som en vigtig teleudbyder.

Kapitel 2

Foranstaltninger til styring af sikkerhedsrisici mv.

§ 5. Vasentlige og vigtige teleudbydere skal treffe passende og forholds-
massige tekniske, operationelle og organisatoriske foranstaltninger for at
styre risiciene for sikkerheden i net- og informationssystemer, som disse ud-
bydere anvender til deres operationer eller til at levere deres tjenester, og for
at forhindre handelser eller minimere handelsers indvirkning pd modtagere
af deres tjenester og pa andre tjenester. Foranstaltningerne skal som mini-
mum omfatte eller tage hejde for:

1) Politikker for risikoanalyse og informationssystemsikkerhed.

2) Handtering af handelser.

3) Driftskontinuitet, eksempelvis backup-styring og reetablering efter en ka-
tastrofe, og krisestyring.

4) Forsyningskadesikkerhed, herunder sikkerhedsrelaterede aspekter ved-
rerende forholdene mellem den enkelte teleudbyder og udbyderens direkte
leveranderer eller tjenesteudbydere.

5) Sikkerhed i forbindelse med erhvervelse, udvikling og vedligeholdelse af
net- og informationssystemer, herunder handtering og offentliggerelse af
sarbarheder.

6) Politikker og procedurer til vurdering af effektiviteten af foranstaltninger
til styring af sikkerhedsrisici.

7) Grundleggende cyberhygiejnepraksisser og cybersikkerhedsuddannelse.
8) Politikker og procedurer vedrerende brug af kryptografi og, hvor det er
relevant, kryptering.

9) Personalesikkerhed, adgangskontrolpolitikker og forvaltning af aktiver.
10) Brug af lesninger med multifaktorautentificering eller kontinuerlig au-
tentificering, sikret tale-, video- og tekstkommunikation og sikrede ned-
kommunikationssystemer internt hos udbyderen, hvor det er relevant.

Stk. 2. En veasentlig eller en vigtig teleudbyder, der finder, at den pa-
geeldende udbyder ikke overholder ét eller flere af de i stk. 1, nevnte krav
til foranstaltningerne eller regler om krav til foranstaltninger fastsat i medfor
af stk. 3, skal uden unedigt ophold traeffe alle nedvendige, passende og for-
holdsmassige korrigerende foranstaltninger.
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Stk. 3. Ministeren for samfundssikkerhed og beredskab kan fastsatte naer-
mere regler om krav til foranstaltninger efter stk. 1, samt krav om yderligere
foranstaltninger for teleudbydere omfattet af denne lov.

§ 6. De foranstaltninger, som en vasentlig eller en vigtig teleudbyder
treeffer pd baggrund af forpligtelserne 1 § 5, stk. 1 og 2, samt regler fastsat 1
medfor af § 6, stk. 3, skal vaere godkendt af teleudbyderens ledelsesorgan.
Ledelsesorganet forer tilsyn med foranstaltningernes gennemforelse og sik-
rer, at foranstaltningerne har den fornedne effekt.

Stk. 2. Medlemmerne af ledelsesorganet i en veasentlig eller vigtig
teleudbyder skal deltage i relevante kurser om styring af informationssik-
kerhedsrisici og tilskynde til at tilsvarende kurser tilbydes til udbyderen ov-
rige ansatte.

§ 7. Ministeren for samfundssikkerhed og beredskab kan fastsette regler
om, at vesentlige og vigtige teleudbydere skal anvende serlige IKT-pro-
dukter, -tjenester og -processer, som er certificeret i henhold til en europeeisk
cybersikkerhedscertificeringsordning for at pavise overensstemmelse med
bestemte krav i § 5, stk. 1, eller regler om krav til foranstaltninger fastsat i
medfor af § 5, stk. 3.

Kapitel 3
Oplysnings- og underretningspligter mv.

§ 8. Vasentlige og vigtige teleudbydere skal registrere sig hos Center for
Cybersikkerhed og i den forbindelse oplyse:
1) Teleudbyderens navn.
2) Adresse og ajourferte kontaktoplysninger, herunder e-mailadresser, IP-
intervaller og telefonnumre.
3) Nar relevant en liste over de ovrige medlemsstater i Den Europeiske
Union, hvor teleudbyderen leverer tjenester, der er omfattet af anvendelses-
omrddet i artikel 2 1 Europa-Parlamentets og Radets direktiv 2022/2555/EU
af 14. december 2022 om foranstaltninger til sikring af et hojt felles cyber-
sikkerhedsniveau i1 hele Unionen, om @ndring af forordning (EU) nr.
910/2014 og direktiv (EU) 2018/1972 og om ophavelse af direktiv (EU)
2016/1148 (NIS 2- direktivet).

Stk. 2. Oplysningerne efter stk. 1, skal indgives senest den 1. oktober
2025. En vesentlig eller en vigtig teleudbyder, der omfattes af lovens an-
vendelsesomrade efter denne dato, skal indgive oplysningerne senest to uger
efter, at teleudbyderen omfattes af loven.
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Stk. 3. 1 tilfeelde af @ndring i de oplysninger, der er afgivet i medfer af
stk. 1, skal den vasentlige eller vigtige teleudbyder give Center for Cyber-
sikkerhed underretning herom senest to uger efter datoen for @ndringen.

stk. 4. Ministeren for samfundssikkerhed og beredskab kan fastsette
naermere regler om hvilke yderligere oplysninger vasentlige og vigtige
teleudbydere skal afgive ved registrering.

Stk. 5. Ministeren for samfundssikkerhed og beredskab kan fastsette
narmere regler om oplysnings- og underretningspligter for vasentlige og
vigtige teleudbydere, herunder krav om:

1) Afgivelse af oplysninger om vesentlige dele af teleudbyderens net eller
tjenester eller driften heraf.

2) Krav om underretning ved patenkt indgéaelse af aftaler om leverancer, der
vedrerer vasentlige dele af udbyderens net eller tjenester eller driften heraf,
herunder regler om, at teleudbyderen skal indsende et endeligt aftaleudkast
til Center for Cybersikkerhed umiddelbart forud for indgaelse af aftalen, og
at aftalen forst kan indgés op til 25 arbejdsdage efter centerets modtagelse
af dette udkast.

§ 9. Teleudbydere skal uden unedigt ophold underrette Center for Cyber-
sikkerhed og CSIRT’en om enhver vasentlig hendelse. En underretning
skal indeholde oplysninger, der gor det muligt at fastsla eventuelle graense-
overskridende virkninger af handelsen.

Stk. 2. En heendelse anses for at vaere vasentlig, hvis den
1) har forarsaget eller er i stand til at forarsage alvorlige driftsforstyrrelser
af net eller tjenester eller skonomiske tab for den bererte udbyder, eller
2) har pavirket eller er 1 stand til at pavirke andre fysiske eller juridiske per-
soner ved at forarsage betydelig fysisk eller ikke fysisk skade.

Stk. 3. Ministeren for samfundssikkerhed og beredskab kan fastsatte
narmere regler om, hvornar en haendelse anses for at vaere vasentlig samt

hvilke oplysninger, der skal gives i forbindelse med underretningen.

§ 10. Underretningen efter § 9, stk. 1, skal ske pé felgende méde:

1) En tidlig varsling, som skal angive, om den vasentlige ha&ndelse misten-

kes at vaere fordrsaget af ulovlige eller ondsindede handlinger eller kunne

have en graenseoverskridende virkning, sendes uden unedigt ophold og un-

der alle omstendigheder inden for 24 timer efter, at den vasentlige teleud-

byder eller den vigtige teleudbyder har faet kendskab til den vasentlige

handelse.

2) En handelsesunderretning, som skal ajourfere oplysningerne fra den tid-

lige varsling, jf. nr. 1, og give en indledende vurdering af den vesentlige

handelse, herunder dens alvor og indvirkning samt kompromitteringsindi-
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katorerne, hvor sddanne foreligger, sendes uden unedigt ophold og under
alle omstendigheder inden for 72 timer efter, at udbyderen har faet kend-
skab til den vesentlige handelse, jf. dog stk. 2.

3) En forelebig rapport med relevante statusopdateringer sendes til Center
for Cybersikkerhed eller CSIRT en efter anmodning.

4) En endelig rapport sendes til Center for Cybersikkerhed eller CSIRT en
senest en maned efter fremsendelsen af den handelsesunderretning, der er
omhandlet i nr. 2. Rapporten skal indeholde folgende:

a) En detaljeret beskrivelse af hendelsen, herunder dens alvor og indvirk-
ning.

b) Den type trussel eller grundleggende arsag, der sandsynligvis har udlest
handelsen.

¢) Anvendte og igangvarende afbeadende foranstaltninger.

d) De eventuelle greenseoverskridende virkninger af haendelsen.

5) Safremt handelsen fortsat pagar pa tidspunktet for fremsendelsen af den
endelige rapport, jf. nr. 4, skal den bererte udbyder forelaegge en statusrap-
port pd det pageldende tidspunkt og en endelig rapport senest en méned
efter, at heendelsen er handteret.

Stk. 2. Center for Cybersikkerhed og CSIRT en sikrer, at den underret-
tende teleudbyder uden unedigt ophold og, hvor det er muligt, inden for 24
timer efter modtagelsen af den tidlige varsling, jf. stk. 1, nr. 1, gives et svar,
herunder indledende tilbagemeldinger om den vasentlige hendelse. Efter
anmodning fra udbyderen skal CSIRT en desuden yde vejledning, operativ
rddgivning om gennemforelsen af mulige afbedende foranstaltninger og
supplerende teknisk bistand.

§ 11. Teleudbydere kan underrette Center for Cybersikkerhed og
CSIRT’en om haendelser, der ikke er omfattet af lovens § 9, nervedhaendel-
ser og cybertrusler.

Stk. 2. Center for Cybersikkerhed og CSIRT en behandler underretnin-
ger efter stk. 1 pd samme made som underretninger modtaget i medfor af §
10. CSIRT en og Center for Cybersikkerhed kan prioritere hdndteringen af
underretninger, der er modtaget i medfer af § 9.

§ 12. I relevant omfang underretter teleudbydere uden unedigt ophold
modtagerne af deres tjenester om vasentlige haendelser, jf. § 10, der sand-
synligvis vil pavirke leveringen af deres tjenester negativt.

Stk. 2. Teleudbydere oplyser uden ungdigt ophold modtagerne af deres
tjenester, som potentielt er berort af en vasentlig haendelse, om eventuelle
foranstaltninger eller modforholdsregler, som modtagerne kan treffe som
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reaktion pa den pageldende haendelse. Hvor det er relevant, skal udbyderne
ogsd informere de pidgeldende modtagere om den vasentlige hendelse.

§ 13. Center for Cybersikkerhed kan efter hering af en teleudbyder, der
er ramt af en vasentlig haendelse, jf. § 9, informere offentligheden om den
vasentlige haendelse, hvis offentliggerelsen er nadvendig for at forebygge
eller handtere heendelsen, eller hvis offentliggerelse af handelsen pa anden
vis er i offentlighedens interesse.

Stk. 2. Center for Cybersikerhed kan i de situationer, der er naevnt i stk. 1,
kreeve, at den relevante teleudbyder informerer offentligheden om den vae-
sentlige handelse.

Stk. 3. CSIRT en kan efter samme kriterier som 1 stk. 1 informere offent-
ligheden om vasentlige haendelser, der kan pavirke mere end én sektor.

Stk. 4. CSIRT en kan efter samme kriterier som i stk. 1 informere offent-
ligheden om vesentlige haendelser i andre medlemsstater.

Kapitel 4

Beredskabs- og andre ekstraordincere situationer

§ 14 Center for Cybersikkerhed koordinerer og prioriterer beredskabsak-
torernes behov for samfundsvigtig elektronisk kommunikation i1 bered-
skabssituationer og 1 andre ekstraordinare situationer.

Stk. 2. Ministeren for samfundssikkerhed og beredskab kan fastsatte
regler om, at vaesentlige og vigtige teleudbydere skal sikre, at de foretagne
prioriteringer gennemfores 1 net og tjenester.

Stk. 3. Ministeren for samfundssikkerhed og beredskab kan fastsatte reg-
ler om, at vaesentlige og vigtige teleudbydere skal underrette Center for Cy-
bersikkerhed i tilfelde, hvor udbyderen aktiverer sit beredskab, eller hvor
udbyderen bliver bekendt med en haendelse, som vurderes at kunne fore til
en beredskabssituation eller en anden ekstraordinar situation for teleudby-
deren selv eller for en anden udbyder, herunder regler om, hvordan under-
retningen skal foretages.

Stk. 4. Ministeren for samfundssikkerhed og beredskab kan fastsatte reg-
ler om, at udbydere, som i medfer af lov om elektroniske kommunikations-
net og -tjenester skal udsende offentlige advarsler om overhaengende eller
truende alvorlige nedsituationer og katastrofer, skal treeffe alle nedvendige
foranstaltninger til at sikre uafbrudt transmission af advarslerne.

Stk. 5. 1 beredskabssituationer og i andre ekstraordinare situationer kan
Center for Cybersikkerhed padbyde vasentlige og vigtige teleudbydere uden
unedigt ophold at iverksatte neermere angivne sikkerhedsforanstaltninger i

Side 9 af 299



UDKAST

tilfeelde af en handelse eller trussel, der i betydeligt omfang pavirker eller
kan pavirke udbuddet af net eller tjenester negativt.

Kapitel 5
Aktindsigt i oplysninger og underretninger

§ 15. Underretninger modtaget 1 medfor af § 9, stk. 1-2, og § 11 er undta-
get fra aktindsigt efter lov om offentlighed i forvaltningen og partsaktindsigt
efter forvaltningsloven.

§ 16. Det kan i regler udstedt i medfer af § 8, stk. 5, og § 14, stk. 3, fast-
settes, at underretninger og afgivelse af oplysninger efter disse bestemmel-
ser er undtaget fra aktindsigt efter lov om offentlighed i forvaltningen og
partsaktindsigt efter forvaltningsloven.

Kapitel 6
Sikkerhedsgodkendelser

§ 17. Medarbejdere hos vesentlige og vigtige teleudbydere og reprasen-
tanter for disse udbydere skal sikkerhedsgodkendes af Center for Cybersik-
kerhed, nér:

1) det er nedvendigt i forhold til den pagaeldendes adgang til klassificeret
information eller til de funktioner, som den pagaldende skal varetage.

2) den pagaldende varetager kontakten til Center for Cybersikkerhed i rela-
tion til beredskabet i henhold til regler, der er udstedt i medfer af § 14, stk.
3.

Stk. 2. Ministeren for samfundssikkerhed og beredskab kan efter forhand-
ling med justitsministeren fastsatte regler om ansegninger vedrerende sik-
kerhedsgodkendelser, herunder betingelser for indgivelse af sédanne ansog-
ninger samt meddelelse og tilbagekaldelse af sikkerhedsgodkendelser.

Kapitel 8
Tilsyn og hdndheevelse

§ 18. Center for Cybersikkerhed forer tilsyn med overholdelse af denne
lov og regler, der er udstedt 1 medfer af loven.

§ 19. Safremt det er nedvendigt af hensyn til sikkerheden i net- og infor-
mationssystemer, har Center for Cybersikkerhed efter et skriftligt varsel pa
mindst syv arbejdsdage uden retskendelse mod beheorig legitimation adgang
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til forretningslokaler hos vasentlige og vigtige teleudbydere samt deres
samarbejdspartnere, leveranderer eller underleveranderer med henblik pa at
pése overholdelsen af loven og regler, der er udstedt i medfer af loven, her-
under 1 relation til outsourcet aktivitet.

Stk. 2. Center for Cybersikkerhed kan ikke i forbindelse med adgang til
forretningslokaler efter stk. 1, tilgd kommunikation til, fra eller mellem ud-
byderens kunder.

§ 20. Center for Cybersikkerhed kan pdbyde vesentlige og vigtige
teleudbydere at inddrage nermere angivne omrader af deres virksomhed
og ne&rmere angivne trusler mod sikkerheden i net- og informationssyste-
mer 1 deres risikostyringsprocesser efter § 5.

Stk. 2. Séfremt det er af veesentlig samfundsmaessig betydning, kan
Center for Cybersikkerhed pabyde vaesentlige og vigtige teleudbydere at
traeffe konkrete foranstaltninger med henblik pa at sikre sikkerheden i net-
og informationssystemer. Ministeren for samfundssikkerhed og beredskab

kan fastsette nermere regler herom.

Vasentlige teleudbydere

§ 21. Center for Cybersikkerhed kan som led i sit tilsyn ud fra en konkret
vurdering af omstendighederne i hver enkelt sag anvende felgende tilsyns-
foranstaltninger over for en vesentlig teleudbyder:

1) Foretage kontrol pa stedet og eksternt tilsyn, herunder foretage stikpre-
vekontroller.

2) Foretage regelmassige og malrettede sikkerhedsaudits eller stille krav
om, at udbyderen fér et kvalificeret uathengigt organ til at foretage disse
audits, og at resultaterne heraf stilles til radighed for Center for Cybersik-
kerhed.

3) Foretage sikkerhedsaudits ad hoc.

4) Foretage sikkerhedsscanninger.

5) Kraeve at fa udleveret oplysninger, der er nadvendige for at vurdere de
foranstaltninger til styring af sikkerhedsrisici, som den bererte udbyder har
indfort.

6) Kraeve at fa adgang til data, dokumenter og oplysninger, der er nadven-
dige for udferelsen af tilsynsopgaven, herunder til afgerelse af om et forhold
er omfattet af denne lov eller regler udstedt i medfer af loven.
7) Kraeve at fa udleveret dokumentation for gennemforelsen af sikkerheds-
politikker.
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8) Kraeve at fa skriftlige udtalelser og redegerelser om faktiske forhold af
betydning for Center for Cybersikkerheds tilsynsvirksomhed.

Stk. 2. Ved anvendelsen af tiltagene 1 stk. 1, nr. 5-8, skal Center for Cy-
bersikkerhed angive formélet med kravet og pracisere, hvilke oplysninger
der kraeves udleveret.

Stk. 3. Center for Cybersikkerhed kan stille nermere krav om, hvordan
og 1 hvilken form oplysningerne eller materialet nevnt i stk. 1, nr. 5-8, skal
afgives.

§ 22. Center for Cybersikkerhed kan ud fra en konkret vurdering af om-
stendighederne i hver enkelt sag anvende folgende hdndhavelsesforanstalt-
ninger over for en vesentlig teleudbyder:

1) Udstede advarsler om teleudbyderens overtredelse af denne lov.

2) Udstede bindende instrukser, herunder vedrerende foranstaltninger, der
er ngdvendige for at forhindre eller athjelpe en haendelse, samt frister for
gennemforelse af sddanne foranstaltninger og for rapportering om deres
gennemforelse eller palegge de pagaldende enheder at athjelpe de konsta-
terede mangler eller overtreedelserne af denne lov.

3) Pabyde teleudbyderen at treffe foranstaltninger, der er nedvendige for at
forhindre eller athjelpe en haendelse.

4) Meddele teleudbyderen pdbud og forbud for at sikre overholdelsen af de
krav, der er fastsat 1 loven eller regler udstedt i medfer af loven.

5) Pabyde teleudbyderen at underrette de fysiske eller juridiske personer,
som teleudbyderen leverer tjenester til eller udferer aktiviteter for, og som
potentielt kan vere berort af en vaesentlig trussel, om denne trussels karakter
samt om eventuelle beskyttelsesforanstaltninger eller athjelpende foran-
staltninger, som de fysiske eller juridiske personer kan traeffe som reaktion
pa denne trussel.

6) Pabyde teleudbyderen at gennemfeore de anbefalinger, der er fremsat i
forbindelse med en gennemfort sikkerhedsaudit.

7) Udpege en person med ansvar for i en nermere fastsat periode at fore
tilsyn med teleudbyderens overholdelse af lovens kapitel 2 og 3 samt regler
udstedt i medfor heraf.

8) Pdbyde udbyderen i ikke-anonymiseret form og pd en n@rmere angiven
made at offentliggere afgerelser om handhavelsesforanstaltninger efter nr.
1-5 samt resumeer af domme eller badevedtagelser, hvor der idemmes eller
vedtages en bade.

§ 23. Har de hdndhaevelsesforanstaltninger, der er pdlagt i medfer af § 26,
nr. 1-6, vist sig at vaere utilstraekkelige, kan Center for Cybersikkerhed fast-
s&tte en frist, inden for hvilken den vasentlige teleudbyder skal foretage de
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nedvendige tiltag for at afhjelpe manglerne eller opfylde Center for Cyber-
sikkerheds krav. Er tiltagene ikke foretaget inden for den fastsatte frist, kan
Center for Cybersikkerhed traeffe afgorelse om:
1) Midlertidigt at suspendere en certificering eller godkendelse vedrerende
dele af eller alle de relevante tjenester, teleudbyderen leverer, eller aktivite-
ter, der udferes af teleudbyderen.
2) Midlertidigt at forbyde enhver fysisk person med ledelsesansvar pa ni-
veau med administrerende direktor eller den juridiske repraesentant hos ud-
byderen at udeve ledelsesfunktioner i den pédgaldende teleudbyder.

Stk. 2. Midlertidige suspensioner eller forbud, som er palagt i medfor af
stk. 1, kan kun anvendes, indtil den vasentlige teleudbyder treeffer de nod-
vendige tiltag for at athjelpe de mangler eller opfylde de krav, som gav
anledning til, at foranstaltningerne blev anvendt.

Stk. 3. En afgerelse efter stk. 1, kan af den vesentlige teleudbyder eller

den fysiske person, afgerelsen vedrerer, forlanges indbragt for domstolene.
Center for Cybersikkerhed anlaegger i givet fald sag inden for rammerne af
den civile retspleje mod den teleudbyder eller person, som har forlangt sa-
gen indbragt.

Stk. 4. Ministeren for samfundssikkerhed og beredskab kan fastsatte naer-
mere regler om, hvilke certificeringer og godkendelser, der er omfattet af
stk. 1, nr. 1.

Vigtige teleudbydere

§ 24. Center for Cybersikkerhed kan som led 1 sit tilsyn, hvis der er indi-
kationer p4, at en vigtig teleudbyder ikke overholder eller ikke har overholdt
denne lov eller regler udstedt 1 medfer af loven, ud fra en konkret vurdering
af omstendighederne 1 hver enkelt sag anvende folgende tilsynsforanstalt-
ninger:

1) Foretage kontrol pé stedet.

2) Foretage malrettede sikkerhedsaudits eller stille krav om, at udbyderen

fér et kvalificeret uathangigt organ til at foretage disse audits, og at resulta-

terne heraf stilles til rddighed for Center for Cybersikkerhed.

3) Foretage sikkerhedsscanninger.

4) Kreeve at i udleveret oplysninger, der er nedvendige for efterfelgende at

vurdere de foranstaltninger til styring af sikkerhedsrisici, som den berorte

udbyder har indfort.

5) Kraeve at fa adgang til data, dokumenter og oplysninger, der er nadven-

dige for udferelsen af tilsynsopgaven, herunder til afgerelse af, om et for-

hold er omfattet af denne lov eller regler udstedt i medfer af loven.
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6) Kraeve at i udleveret dokumentation for gennemferelsen af sikkerheds-
politikker.

7) Kreve at fa skriftlige udtalelser og redegerelser om faktisk forhold af
betydning for Center for Cybersikkerheds tilsynsvirksomhed.

Stk. 2. Ved anvendelse af tiltagene 1 stk. 1, nr. 4-7, skal Center for Cyber-
sikkerhed angive formalet med kravet og pracisere, hvilke oplysninger der
kraeves udleveret.

Stk. 3. Center for Cybersikkerhed kan stille n&ermere krav om, hvordan
og 1 hvilken form oplysningerne eller materialet nevnt i stk. 1, nr. 4-7, skal
afgives.

§ 25. Center for Cybersikkerhed kan ud fra en konkret vurdering af om-
stendighederne 1 hver enkelt sag anvende folgende hindhevelsesforanstalt-
ninger over for en vigtig teleudbyder:

1) Udstede advarsler om teleudbyderens overtreedelse af denne lov.

2) Udstede bindende instrukser, herunder vedrerende foranstaltninger, der
er nodvendige for at forhindre eller afthjelpe en haendelse, samt frister for
gennemforelse af sddanne foranstaltninger og for rapportering om deres
gennemforelse eller palegge de pdgeldende enheder at athjelpe de konsta-
terede mangler eller overtraedelserne af denne lov.

3) Meddele teleudbyderen pabud og forbud for at sikre overholdelsen af de
krav, der er fastsat i loven eller regler udstedt i medfer af loven.
4) Pabyde teleudbyderen at underrette de fysiske eller juridiske personer,
som udbyderen leverer tjenester til eller udferer aktiviteter for, og som po-
tentielt kan vare berort af en vasentlig trussel, om denne trussels karakter
samt om eventuelle beskyttelsesforanstaltninger eller athjelpende foran-
staltninger, som de fysiske eller juridiske personer kan traeffe som reaktion
pa denne trussel.

5) Pabyde teleudbyderen at gennemfeore de anbefalinger, der er fremsat i
forbindelse med en gennemfort sikkerhedsaudit.

6) Pabyde teleudbyderen i ikke-anonymiseret form og pa en narmere angi-
ven made at offentliggere afgerelser om handhevelsesforanstaltninger efter
nr. 1-3, samt resumeer af domme eller badevedtagelser, hvor der idemmes
eller vedtages en bade.

Horing af vaesentlige og vigtige teleudbydere

§ 26. Inden Center for Cybersikkerhed treffer afgerelse om at anvende
handheavelsesforanstaltninger efter §§ 22, 23 og 25, underrettes den berorte
vaesentlige eller vigtige teleudbyder om de patenkte hdndhavelsesforan-
staltninger og begrundelsen herfor. Center for Cybersikkerhed skal give
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teleudbyderen en rimelig frist til at fremsaette bemerkninger, undtagen i til-
feelde hvor formalet med foranstaltningen ellers ville forspildes.

Offentliggorelse

§ 27. Center for Cybersikkerhed kan 1 ikke-anonymiseret form offentlig-
gore:
1) Pébud og forbud meddelt i medfer af § 28, og afgerelser truffet i medfer
af regler, der er udstedt i medfor af § 5, stk. 3, § 9, stk. 4, § 14, stk. 2, og §
14, stk. 4.
2) Resultater af tilsyn efter 22, stk. 1.
3) Resumeer af domme eller badevedtagelser, hvor der idemmes eller ved-
tages en bade for overtraedelse af denne lov eller regler, der er udstedt i
medfor af denne lov.
4) Resumeer af domme i retssager, hvor Center for Cybersikkerhed er part.
Stk. 2. Offentliggerelse efter stk. 1 mé ikke indeholde:
1) oplysninger om tekniske indretninger eller fremgangsméder eller om
drifts- eller forretningsforhold eller lignende, for sa vidt det er af vasentlig
okonomisk betydning for den vasentlige eller vigtige teleudbyder, som op-
lysningerne angar,
2) oplysninger, der er af vasentlig betydning for statens sikkerhed eller ri-
gets forsvar,
3) klassificerede informationer,
4) fortrolige oplysninger, der hidrerer fra nationale tilsynsmyndigheder i
andre EU-medlemsstater, medmindre de myndigheder, der har afgivet op-
lysningerne, har givet deres udtrykkelige tilladelse til offentliggerelse, el-
ler
5) oplysninger om enkeltpersoners forhold.
Stk. 3. Ministeren for samfundssikkerhed og beredskab kan fastsatte
narmere regler om sagsbehandlingen i forbindelse med offentliggarelse
efter stk. 1.

Kapitel 9
Videregivelse af oplysninger, gensidig bistand, gennemforelsesretsakter,

digital kommunikation mv.

§ 28. De forpligtelser, der er fastsat i denne lov eller i regler udstedt i
medfor af loven, omfatter ikke meddelelse af oplysninger, hvis videregi-
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velse ville stride mod veasentlige interesser af hensyn til den nationale sik-
kerhed, offentlige sikkerhed eller forsvar.

Stk. 2. Oplysninger, der modtages eller hidrerer fra myndigheder i andre
EU-medlemsstater, behandles som fortrolige, safremt den afgivende myn-
dighed betragter oplysningerne som fortrolige i henhold til EU-regler eller
nationale regler.

§ 29. Center for Cybersikkerhed kan hos teleudbydere, der omfattet af §
14. stk. 3, indsamle oplysninger med henblik pé at videregive disse til Kom-
missionen, Den Europiske Unions Agentur for Cybersikkerhed eller natio-
nale tilsynsmyndigheder i andre EU-medlemsstater, i det omfang det er ned-
vendigt for, at disse kan opfylde deres opgaver i forhold til traktatmassige
forpligtelser eller forpligtelser i henhold til den gaeldende EU-ret.

Stk. 2. Center for Cybersikkerhed orienterer de udbydere, der er omfattet
af § 14, stk. 3, og som der er indsamlet oplysninger fra, forud for videregi-
velse af oplysningerne til Kommissionen, Den Europaiske Unions Agentur
for Cybersikkerhed eller nationale tilsynsmyndigheder i andre EU-medlem-

sstater.

§ 30. Hvor en vasentlig eller vigtig teleudbyder leverer tjenester i mere
end én medlemsstat 1 Den Europaiske Union, eller hvor udbyderen leverer
tjenester 1 en eller flere medlemsstater, og udbyderens net- og informations-
systemer er beliggende i en eller flere andre medlemsstater, samarbejder
Center for Cybersikkerhed med de andre medlemsstaters kompetente myn-
digheder i relevant omfang. Samarbejdet indebarer, at:

1) Center for Cybersikkerhed underretter de kompetente myndigheder 1 re-
levante medlemsstater om tilsyns- og handhavelsesforanstaltninger.
2) Center for Cybersikkerhed kan anmode en anden medlemsstats kompe-
tente myndigheder om at anvende tilsyns- og hindhavelsesforanstaltninger.
3) Center for Cybersikkerhed yder i rimeligt omfang bistand til en anden
medlemsstats kompetente myndighed efter modtagelse af en begrundet an-
modning herom.

Stk. 2. Center for Cybersikkerhed kan efter nermere aftale gennemfore
feelles tilsynstiltag med kompetente myndigheder fra andre medlemsstater i
Den Europeiske Union.

§ 31. Ministeren for samfundssikkerhed og beredskab kan fastsatte reg-

ler, som er nadvendige for at gennemfore retsakter udstedt af Europa-
Kommissionen i medfer af NIS 2-direktivet.
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§ 32. Ministeren for samfundssikkerhed og beredskab kan fastsatte reg-
ler om digital kommunikation, herunder om anvendelsen af bestemte it-sy-

stemer og sarlige digitale formater samt digital signatur eller lignende.

Kapitel 10
Straf

§ 33. Med bade straffes den, der:
1) Overtraeder § 5, stk. 1, eller 2, eller §§ 6, 8-10 eller 12.
2) Undlader at efterkomme Center for Cybersikkerheds afgerelse efter §
27, stk. 1.
3) Undlader at efterkomme pdbud og forbud efter §§ 22 eller 25.
4) Undlader at efterkomme krav efter § 13, stk. 2, § 21, stk. 1, nr. 2 eller
nr. 5-7, § 24, stk. 1, nr. 2 eller nr. 4-6.
5) Hindrer Center for Cybersikkerhed i at fore tilsyn efter bestemmelserne
1§21, stk. 1, nr. 1-4, eller § 24, stk. 1, nr. 1-3.

Stk. 2. Der kan palegges selskaber mv. (juridiske personer) strafansvar
efter reglerne 1 straffelovens 5. kapitel.

Stk. 3. Hvis der er pdlagt en bade for overtraedelse af databeskyttelses-
forordningen eller databeskyttelsesloven, kan der ikke palegges en bade
for overtreedelse af denne lov eller regler udstedt i medfer af loven, hvis
overtraedelsen skyldes den samme adfard som den, der var genstand for
beden i medfer af nevnte forordning eller databeskyttelsesloven.

Stk. 4. 1 regler udstedt i medfer af loven kan der fastsattes straf i form af
bade for overtraedelse af regler udstedt i medfer af loven.

Kapitel 11

Ikrafttreedelse og cendringer i anden lovgivning mv.

§ 34. Loven traeder i kraft den 1. juli 2025.
Stk. 2. Lov om sikkerhed i net og tjenester, jf. lovbekendtgerelse nr. 153
af 1. februar 2021, som @ndret ved § 18 i lov nr. 1156 af 8. juni 2021, op-

haeves.

§ 35. Loven galder ikke for Fereerne og Grenland.

§ 36. I lov om leverandersikkerhed i den kritiske teleinfrastruktur, jf. lov
nr. 1156 af 8. juni 2021, foretages folgende @&ndringer.

1. § 1, nr. 3, affattes saledes:
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»3) Vigtig teleudbyder: En teleudbyder, som er identificeret som en vigtig
teleudbyder 1 henhold til lov om sikkerhed og beredskab i telesektoren.«

2.1§ 1 indsaettes som nr. 4:

»4) Vesentlig teleudbyder: En teleudbyder, som er identificeret som en ve-
sentlig teleudbyder i henhold til lov om sikkerhed og beredskab i telesekto-

ren.«
3.1§ 2, stk. 1, § 3, stk. 1-2, og § 15, @endres »vasentlig erhvervsmaessig

udbyder af offentligt tilgeengelige elektroniske kommunikationsnet og -tje-
nester« til: »vasentlig eller vigtig teleudbyder«.
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Bilag 1

EUROPA-PARLAMENTETS OG RADETS DIREKTIV (EU)
2022/2555

af 14. december 2022

om foranstaltninger til sikring af et hgjt fzelles cybersikkerheds-
niveau i hele Unionen, om @ndring af forordning (EU)
nr. 910/2014 og direktiv (EU) 2018/1972 og om ophzevelse af di-
rektiv (EU) 2016/1148 (NIS 2-direktivet)

(EOQS-relevant tekst)

EUROPA-PARLAMENTET OG RADET FOR DEN EUROPAISKE
UNION HAR —

under henvisning til traktaten om Den Europeiske Unions funktions-
made, serlig artikel 114,

under henvisning til forslag fra Europa-Kommissionen,

efter fremsendelse af udkast til lovgivningsmassig retsakt til de natio-
nale parlamenter,

under henvisning til udtalelse fra Den Europziske Centralbank (1),

under henvisning til udtalelse fra Det Europaiske Okonomiske og So-
ciale Udvalg (%),

efter horing af Regionsudvalget,
efter den almindelige lovgivningsprocedure (%), og
ud fra felgende betragtninger:

(1)Europa-Parlamentets og Rédets direktiv (EU) 2016/1148 (%) tog
sigte pad at opbygge cybersikkerhedskapaciteter i hele Unionen, af-
bede trusler mod net- og informationssystemer, der anvendes til at
levere veasentlige tjenester 1 neglesektorer, og sikre kontinuiteten
af sddanne tjenester, nér de stir over for hendelser, og dermed bi-
drage til Unionens sikkerhed og til, at dens ekonomi og samfund
kan fungere effektivt.

(2)Siden ikrafttreedelsen af direktiv (EU) 2016/1148 er der gjort bety-
delige fremskridt med hensyn til at ege Unionens niveau af cyber-
robusthed. Evalueringen af naevnte direktiv har vist, at det har fun-
geret som katalysator for den institutionelle og lovgivningsmaes-
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sige tilgang til cybersikkerhed 1 Unionen og har banet vejen for en
betydelig holdningsandring. Navnte direktiv har sikret ferdiggeo-
relsen af nationale rammer for sikkerheden 1 net- og informations-
systemer ved at fastlegge nationale strategier for sikkerheden i net-
og informationssystemer og etablere nationale kapaciteter og ved
at gennemfore lovgivningsmaessige foranstaltninger, der omfatter
vasentlige infrastrukturer og enheder, som hver medlemsstat har
identificeret. Direktiv (EU) 2016/1148 har ogsd bidraget til samar-
bejdet pa EU-plan gennem oprettelsen af samarbejdsgruppen og
netverket af nationale enheder, der handterer IT-sikkerhedshan-
delser. Uanset disse resultater har evalueringen af direktiv (EU)
2016/1148 afsleret iboende mangler, der forhindrer det i effektivt
at tackle aktuelle og nye cybersikkerhedsudfordringer.

(3)Net- og informationssystemer har udviklet sig til et centralt element
1 hverdagen med den hurtige digitale omstilling og forbundethed 1
samfundet, herunder 1 forbindelse med graenseoverskridende ud-
vekslinger. Denne udvikling har fort til en udvidelse af antallet og
typen af cybertrusler og skabt nye udfordringer, som kraver tilpas-
sede, koordinerede og innovative svar i alle medlemsstater. Antal-
let, omfanget, den avancerede karakter, hyppigheden og virkningen
af handelser er stigende og udger en alvorlig trussel mod net- og
informationssystemernes funktion. Som felge heraf kan handelser
hindre udevelsen af gkonomiske aktiviteter 1 det indre marked,
medfere okonomiske tab, underminere brugernes tillid og forarsage
store skader pa Unionens gkonomi og samfund. Cybersikkerheds-
beredskab og -effektivitet er derfor mere afgerende for et velfun-
gerende indre marked end nogensinde for. Cybersikkerhed er des-
uden en vigtig katalysator for, at mange kritiske sektorer kan tage
den digitale omstilling til sig med et positivt resultat og fuldt ud kan
udnytte de ekonomiske, sociale og baredygtige fordele ved digita-
lisering.

(4)Retsgrundlaget for direktiv (EU) 2016/1148 var artikel 114 1 trak-
taten om Den Europeiske Unions funktionsmade (TEUF), hvis for-
mal er det indre markeds oprettelse og funktion ved at styrke for-
anstaltninger til indbyrdes tilne@rmelse af de nationale regler. De
cybersikkerhedskrav, der pélegges enheder, som leverer tjenester
eller som udferer aktiviteter, der er gkonomisk betydningsfulde,
varierer betydeligt fra medlemsstat til medlemsstat med hensyn til
typen af krav, detaljeringsgrad og tilsynsmetode. Disse forskelle
medferer yderligere omkostninger og skaber vanskeligheder for
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enheder, der udbyder varer eller tjenester pa tvers af grenserne.
Krav, der stilles af en medlemsstat, og som er forskellige fra eller
endog 1 konflikt med dem, der er pdlagt af en anden medlemsstat,
kan pavirke sddanne graenseoverskridende aktiviteter 1 vasentlig
grad. Desuden har muligheden for en utilstraekkelig udformning el-
ler gennemforelse af cybersikkerhedskravene i én medlemsstat
sandsynligvis konsekvenser for cybersikkerhedsniveauet i andre
medlemsstater, navnlig 1 betragtning af intensiteten af grenseover-
skridende udvekslinger. Evalueringen af direktiv (EU) 2016/1148
har vist, at der er store forskelle i medlemsstaternes gennemforelse
af det, herunder med hensyn til dets anvendelsesomride, hvis af-
grensning 1 vid udstrekning blev overladt til medlemsstaternes
skon. Direktiv (EU) 2016/1148 gav ogsd medlemsstaterne meget
vide skensbefojelser med hensyn til gennemforelsen af de sikker-
heds- og handelsesrapporteringsforpligtelser, der er fastsat deri.
Disse forpligtelser blev derfor gennemfort pa vidt forskellige ma-
der pa nationalt plan. Der er lignende forskelle i gennemforelsen af
bestemmelserne 1 direktiv (EU) 2016/1148 om tilsyn og handhze-
velse.

(5)Alle disse forskelle medferer en fragmentering af det indre marked
og kan have en negativ indvirkning pa dets funktion og navnlig pa-
virke den graenseoverskridende levering af tjenester og cyberro-
bustheden som folge af anvendelsen af forskellige foranstaltninger.
Disse forskelle kan 1 sidste ende fore til, at visse medlemsstater har
en hgjere sarbarhed over for cybertrusler, hvilket potentielt kan
have afsmittende virkninger 1 hele Unionen. Dette direktiv sigter
mod at fjerne sddanne store forskelle mellem medlemsstaterne,
navnlig ved at fastsaette minimumsregler for, hvordan en koordine-
ret reguleringsramme fungerer, ved at fastlaegge mekanismer for ef-
fektivt samarbejde mellem de ansvarlige myndigheder 1 hver med-
lemsstat, ved at ajourfere listen over sektorer og aktiviteter, der er
omfattet af cybersikkerhedsforpligtelser, og ved at tilvejebringe ef-
fektive retsmidler og héndhavelsesforanstaltninger, der er afge-
rende for effektiv handhaevelse af disse forpligtelser. Derfor ber di-
rektiv (EU) 2016/1148 ophaves og erstattes af nervarende direk-
tiv.

(6)Med ophavelsen af direktiv (EU) 2016/1148 ber anvendelsesom-
radet for de enkelte sektorer udvides til at omfatte en storre del af
gkonomien for at give en omfattende dekning af sektorer og tjene-
ster af vital betydning for vigtige samfundsmassige og ekonomiske
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aktiviteter 1 det indre marked. Neervarende direktiv sigter navnlig
mod at athjelpe manglerne 1 differentieringen mellem operatorer
af vaesentlige tjenester og udbydere af digitale tjenester, som har
vist sig at veere foraeldet, da den ikke afspejler sektorernes eller tje-
nesternes betydning for de samfundsmaessige og ekonomiske akti-
viteter i det indre marked.

(7I henhold til direktiv (EU) 2016/1148 havde medlemsstaterne an-
svaret for at identificere de enheder, der opfyldte kriterierne for at
blive betragtet som operatorer af vaesentlige tjenester. For at fjerne
de store forskelle mellem medlemsstaterne 1 denne henseende og
garantere retssikkerhed for sd vidt angar foranstaltningerne til sty-
ring af cybersikkerhedsrisici og rapporteringsforpligtelserne for
alle relevante enheder ber der fastseattes et ensartet kriterium for,
hvilke enheder der er omfattet af narverende direktivs anvendel-
sesomrade. Dette kriterium ber bestd 1 anvendelsen af en regel om
starrelsesloft, ifolge hvilken alle enheder, der udger mellemstore
virksomheder i1 henhold til artikel 2 1 bilaget til Kommissionens
henstilling 2003/361/EF (°), eller overskrider taersklerne for mel-
lemstore virksomheder fastsat 1 n&vnte artikels stk. 1, og som ope-
rerer inden for de sektorer og leverer de typer tjenester eller udforer
de aktiviteter, der er omfattet af naervarende direktiv, er omfattet
af dets anvendelsesomrade. Medlemsstaterne ber ogsé serge for, at
visse smd virksomheder og mikrovirksomheder, som defineret i
naevnte bilags artikel 2, stk. 2 og 3, der opfylder specifikke krite-
rier, der tyder pd en central rolle for samfundet eller skonomien
eller bestemte sektorer eller typer af tjenester, omfattes af naervee-
rende direktivs anvendelsesomréde.

(8)Udelukkelsen af offentlige forvaltningsenheder fra dette direktivs
anvendelsesomrade ber galde for enheder, hvis aktiviteter hoved-
sagelig udferes inden for national sikkerhed, offentlig sikkerhed,
forsvar eller retshdndh@velse, herunder forebyggelse, efterforsk-
ning, afslering og retsforfolgning af strafbare handlinger. Offent-
lige forvaltningsenheder, hvis aktiviteter kun er marginalt forbun-
det med disse omrader, ber dog ikke udelukkes fra dette direktivs
anvendelsesomrdde. Med henblik pd dette direktiv anses enheder
med reguleringsbefojelser ikke for at udfere aktiviteter inden for
retshandhavelse, og de er derfor ikke pa dette grundlag udelukket
fra dette direktivs anvendelsesomride. Offentlige forvaltningsen-
heder, der er etableret 1 feellesskab med et tredjeland 1 overensstem-
melse med en international aftale, er udelukket fra dette direktivs
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anvendelsesomrade. Dette direktiv finder ikke anvendelse pa med-
lemsstaternes diplomatiske og konsulare missioner i tredjelande
eller pd deres net- og informationssystemer, for sd vidt saidanne sy-
stemer befinder sig 1 missionens lokaler eller drives for brugere i et
tredjeland.

(9)Medlemsstaterne ber kunne treffe de nedvendige foranstaltninger
for at sikre beskyttelsen af vasentlige nationale sikkerhedsinteres-
ser, opretholde den offentlige orden og sikkerhed samt tillade fore-
byggelse, efterforskning, afslering og retsforfelgning af strafbare
handlinger. Med henblik herpd ber medlemsstater kunne undtage
specifikke enheder, der udferer aktiviteter inden for national sik-
kerhed, offentlig sikkerhed, forsvar eller retshandhavelse, herun-
der forebyggelse, efterforskning, afslering og retsforfelgning af
strafbare handlinger, fra visse forpligtelser, der er fastsat i dette di-
rektiv, for sd vidt angér disse aktiviteter. Hvor en enhed udeluk-
kende leverer tjenester til en offentlig forvaltningsenhed, der er
udelukket fra dette direktivs anvendelsesomrade, ber medlemssta-
ter kunne undtage denne enhed fra visse forpligtelser, der er fastsat
1 dette direktiv, for sa vidt angér disse tjenester. Endvidere ber in-
gen medlemsstat vare forpligtet til at meddele oplysninger, hvis
videregivelse efter dens opfattelse ville stride mod dens vasentlige
interesser med hensyn til national sikkerhed, offentlig sikkerhed el-
ler forsvar. Nationale regler eller EU-regler om beskyttelse af for-
trolige oplysninger, hemmeligholdelsesaftaler og uformelle hem-
meligholdelsesaftaler, f.eks. Traffic Light Protocol, ber tages i be-
tragtning 1 denne sammenhang. Traffic Light Protocol skal forstés
som et middel til at informere om eventuelle begransninger for si
vidt angér den videre spredning af oplysninger. Den anvendes i1 nae-
sten alle enheder, der handterer IT-sikkerhedshandelser
(CSIRT'er), og 1 nogle informationsanalyse- og informationsde-
lingscentre.

(10)Selv om dette direktiv finder anvendelse pa enheder, der beskaef-
tiger sig med produktion af elektricitet fra kernekraftverker, kan
nogle af disse aktiviteter vaere knyttet til den nationale sikkerhed.
Hvor det er tilfeldet, ber en medlemsstat kunne udeve sit ansvar
for at beskytte sin nationale sikkerhed med hensyn til disse akti-
viteter, herunder aktiviteter inden for den nukleare vardikeaede, 1
overensstemmelse med traktaterne.

(1T)Nogle enheder udferer aktiviteter inden for national sikkerhed, of-
fentlig sikkerhed, forsvar eller retshandhavelse, herunder fore-
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byggelse, efterforskning, afslering og retsforfolgning af strafbare
handlinger, og leverer samtidig tillidstjenester. Tillidstjenesteud-
bydere, der er omfattet af anvendelsesomradet for Europa-Parla-
mentets og Radets forordning (EU) nr. 910/2014 (), ber veere om-
fattet af dette direktivs anvendelsesomrade for at sikre samme ni-
veau af sikkerhedskrav og tilsyn som det, der tidligere var fastsat
1 nevnte forordning, for sd vidt angér tillidstjenesteudbydere. I
overensstemmelse med udelukkelsen af visse specifikke tjenester
fra forordning (EU) nr. 910/2014 ber dette direktiv ikke finde an-
vendelse pé levering af tillidstjenester, der udelukkende anvendes
1 lukkede systemer 1 henhold til national ret eller aftaler mellem et
defineret st deltagere.

(12)Postbefordrende virksomheder som defineret i Europa-Parlamen-
tets og Radets direktiv 97/67/EF (7), herunder udbydere af ku-
rertjenester, bor vaere omfattet af nervarende direktiv, hvis de le-
verer mindst ét led 1 postbefordringskaden, navnlig indsamling,
sortering, transport eller omdeling, herunder athentning, samtidig
med at der tages hensyn til omfanget af deres athangighed af net-
og informationssystemer. Transporttjenester, der ikke udferes 1
forbindelse med et af disse trin, beor udelukkes fra anvendelsesom-
radet for posttjenester.

(13)I betragtning af intensiveringen og den stadig mere sofistikerede
karakter af cybertrusler ber medlemsstaterne bestrebe sig pé at
sikre, at enheder, der er udelukket fra dette direktivs anvendelses-
omréde, opnar et hojt cybersikkerhedsniveau, og pa at stette gen-
nemforelsen af tilsvarende foranstaltninger til styring af cybersik-
kerhedsrisici, der afspejler disse enheders folsomme karakter.

(14)EU-retten om databeskyttelse og privatlivets fred finder anven-
delse pa enhver behandling af personoplysninger i henhold til
dette direktiv. Navnlig bererer dette direktiv ikke Europa-Parla-
mentets og Radets direktiv (EU) 2016/679 (?) og Europa-Parla-
mentets og Radets direktiv 2002/58/EF (°). Narvarende direktiv
ber derfor ikke berare bl.a. de opgaver og befojelser, der pahviler
de myndigheder, der har kompetence til at overvage overholdel-

sen af geldende EU-ret om databeskyttelse og om privatlivets
fred.

(15)Enheder, der er omfattet af dette direktiv med henblik p& overhol-
delse af foranstaltninger til styring af cybersikkerhedsrisici og
rapporteringsforpligtelser, bar inddeles i to kategorier, vasentlige
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enheder og vigtige enheder, der afspejler, i hvilket omfang de er
kritiske for sa vidt angar deres sektor eller den type tjenester, de
leverer, samt deres storrelse. I den henseende ber der tages beho-
rigt hensyn til eventuelle relevante sektorspecifikke risikovurde-
ringer eller vejledning fra de kompetente myndigheder, hvor det
er relevant. Tilsyns- og hdndhavelsesordningerne for disse to ka-
tegorier af enheder ber differentieres for at sikre en fair balance
mellem risikobaserede krav og forpligtelser pad den ene side og
den administrative byrde, der folger af tilsynet med overholdel-
sen, pa den anden side.

(16)For at undgi, at enheder, der har partnervirksomheder eller er til-
knyttede virksomheder, betragtes som vasentlige eller vigtige en-
heder, hvor dette ville vare uforholdsmeessigt, kan medlemssta-
terne tage hensyn til den grad af uathaengighed, som en enhed har
1 forhold til sine partnervirksomheder eller tilknyttede virksomhe-
der, nér artikel 6, stk. 2, 1 bilaget til henstilling 2003/361/EF an-
vendes. Medlemsstaterne kan navnlig tage hensyn til, at en enhed
er uathaengig af sine partnervirksomheder eller tilknyttede virk-
somheder med hensyn til de net- og informationssystemer, som
enheden anvender i1 forbindelse med leveringen af sine tjenester,
og med hensyn til de tjenester, som enheden leverer. Pa dette
grundlag kan medlemsstaterne, hvor det er hensigtsmassigt, anse
en sddan enhed for ikke at udgere en mellemstor virksomhed 1
henhold til artikel 2, 1 bilaget til henstilling 2003/361/EF, eller for
ikke at overskride tersklerne for en mellemstor virksomhed fast-
sat i nevnte artikels stk. 1, hvis den pidgeldende enhed i betragt-
ning af dennes grad af uathengighed ikke ville vare blevet anset
for at udgere en mellemstor virksomhed eller at overskride disse
terskler, hvis kun dens egne data var blevet taget i1 betragtning.
Dette berorer ikke forpligtelserne fastsat i dette direktiv for part-
nervirksomheder og tilknyttede virksomheder, som er omfattet af
dette direktivs anvendelsesomrade.

(17)Medlemsstaterne ber kunne bestemme, at enheder, der inden dette
direktivs ikrafttreeden er identificeret som operatorer af vasent-
lige tjenester 1 overensstemmelse med direktiv (EU) 2016/1148,
skal betragtes som vasentlige enheder.

(18)For at sikre et klart overblik over de enheder, der er omfattet af
dette direktivs anvendelsesomrade, ber medlemsstaterne udar-
bejde en liste over vasentlige og vigtige enheder samt enheder,
der leverer domanenavnsregistreringstjenester. Med henblik
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herpa beor medlemsstaterne krave, at enheder mindst indgiver fol-
gende oplysninger til de kompetente myndigheder: navn, adresse
og ajourferte kontaktoplysninger, herunder e-mailadresser, [P-in-
tervaller og telefonnumre for enheden, og 1 givet fald den rele-
vante sektor og delsektor omhandlet i1 bilagene samt i givet fald
en liste over de medlemsstater, hvor de leverer tjenester, der er
omfattet af dette direktivs anvendelsesomrdde. Med henblik herpa
ber Kommissionen med bistand fra Den Europeiske Unions
Agentur for Cybersikkerhed (ENISA) uden unedigt ophold fast-
leegge retningslinjer og skabeloner vedrerende forpligtelsen til at
indgive oplysninger. For at lette udarbejdelsen og ajourferingen
af listen over vaesentlige og vigtige enheder samt enheder, der le-
verer domanenavnsregistreringstjenester, bor medlemsstaterne
kunne indfere nationale mekanismer, hvorigennem enheder kan
registrere sig selv. Hvor der findes registre pd nationalt plan, kan
medlemsstaterne traeffe afgerelse om passende mekanismer, der
gor det muligt at identificere enheder, der er omfattet af dette di-
rektivs anvendelsesomrade.

(19)Medlemsstaterne ber vere ansvarlige for mindst at oplyse Kom-
missionen om antallet af vasentlige og vigtige enheder for hver
sektor og delsektor omhandlet i bilagene, samt give relevante op-
lysninger om antallet af identificerede enheder og den bestem-
melse blandt dem, der er fastsat i dette direktiv, pd grundlag af
hvilken de blev identificeret og den type tjeneste de leverer. Med-
lemsstaterne opfordres til at udveksle oplysninger med Kommis-
sionen om vasentlige og vigtige enheder og, 1 tilfelde af en om-
fattende cybersikkerhedshandelse, relevante oplysninger sdsom
navnet pa den bererte enhed.

(20)Kommissionen ber i samarbejde med samarbejdsgruppen og efter
hering af de relevante interessenter fastlegge retningslinjer for
gennemforelsen af de kriterier, der gelder for mikrovirksomheder
og sma virksomheder, for vurderingen af, om de er omfattet af
dette direktivs anvendelsesomrade. Kommissionen ber ogsé sikre,
at der gives passende vejledning til mikrovirksomheder og sma
virksomheder, som herer under dette direktivs anvendelsesom-
rdde. Kommissionen ber med bistand fra medlemsstaterne stille
oplysninger til radighed for mikrovirksomheder og sma virksom-
heder 1 denne henseende.

(21)Kommissionen vil kunne yde vejledning med henblik pa at bista
medlemsstaterne med gennemforelse af dette direktivs bestem-
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melser om anvendelsesomrade og evaluering af proportionaliteten
af de foranstaltninger, der skal traeffes 1 henhold til dette direktiv,
navnlig for s& vidt angar enheder med komplekse forretningsmo-
deller eller driftsmiljeer, hvorved en enhed samtidig kunne op-
fylde de kriterier, der er tildelt bdde veesentlige og vigtige enheder,
eller samtidig kunne udfere aktiviteter, hvoraf nogle falder inden
for og nogle uden for dette direktivs anvendelsesomrade.

(22)Dette direktiv fastsetter referencescenariet for foranstaltninger til
styring af cybersikkerhedsrisici og rapporteringsforpligtelser pa
tveers af de sektorer, der er omfattet af dets anvendelsesomrade.
For at undga fragmentering af EU-retsakters cybersikkerhedsbe-
stemmelser ber Kommissionen, hvor yderligere sektorspecifikke
EU-retsakter vedrerende foranstaltninger til styring af cybersik-
kerhedsrisici og rapporteringsforpligtelser vedrerende cybersik-
kerhed anses for nedvendige for at sikre et hojt cybersikkerheds-
niveau 1 hele Unionen, vurdere, hvorvidt sddanne yderligere be-
stemmelser vil kunne fastsattes i en gennemforelsesretsakt til
dette direktiv. Er sidan en gennemforelsesretsakt ikke egnede til
dette formal, vil sektorspecifikke EU-retsakter kunne bidrage til
at sikre et hgjt cybersikkerhedsniveau i hele Unionen, samtidig
med at der fuldt ud tages hensyn til de berorte sektorers specifici-
teter og kompleksiteter. Med henblik herpa er dette direktiv ikke
til hinder for, at der vedtages yderligere sektorspecifikke EU-
retsakter, der omhandler foranstaltninger til styring af cybersik-
kerhedsrisici og rapporteringsforpligtelser, der tager beherigt hen-
syn til behovet for en omfattende og sammenhangende ramme for
cybersikkerhed. Dette direktiv berorer ikke de eksisterende gen-
nemforelsesbefojelser, der er tillagt Kommissionen inden for en
reekke sektorer, herunder transport og energi.

(23)Hvor en sektorspecifik EU-retsakt indeholder bestemmelser, der
kraever, at veesentlige eller vigtige enheder treffer foranstaltninger
til styring af cybersikkerhedsrisici eller underretter om vesentlige
handelser, og hvor disse krav har en virkning, der mindst svarer
til de forpligtelser, der er fastsat i dette direktiv, ber de pageal-
dende bestemmelser, herunder om tilsyn og hindhavelse, finde
anvendelse pd sddanne enheder. Hvis en sektorspecifik EU-retsakt
ikke omfatter alle enheder 1 en specifik sektor, der er omfattet af
dette direktivs anvendelsesomrade, ber de relevante bestemmelser
1 dette direktiv fortsat finde anvendelse pa de enheder, der ikke er
omfattet af nevnte retsakt.
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(24)Hvor bestemmelser i en sektorspecifik EU-retsakt kraver, at vee-
sentlige eller vigtige enheder overholder rapporteringsforpligtel-
ser med en virkning, der mindst svarer til de rapporteringsforplig-
telser, der er fastsat 1 dette direktiv, ber der sikres sammenhang
og effektivitet 1 handteringen af heendelsesunderretninger. Med
henblik herpa ber bestemmelserne vedrerende handelsesunder-
retninger 1 den sektorspecifikke EU-retsakt give CSIRT'erne, de
kompetente myndigheder eller de centrale kontaktpunkter for cy-
bersikkerhed (det centrale kontaktpunkt) i henhold til dette direk-
tiv gjeblikkelig adgang til de hendelsesunderretninger, der indgi-
ves 1 overensstemmelse med den sektorspecifikke EU-retsakt. En
sadan gjeblikkelig adgang kan navnlig sikres, hvis hendelsesun-
derretninger uden unedigt ophold sendes til CSIRT'en, den kom-
petente myndighed eller det centrale kontaktpunkt i henhold til
dette direktiv. Medlemsstaterne ber, hvor det er hensigtsmassigt,
indfore en automatisk og direkte rapporteringsmekanisme, der
sikrer systematisk og gjeblikkelig udveksling af oplysninger med
CSIRT'er, de kompetente myndigheder eller de centrale kontakt-
punkter vedrerende handtering af sdidanne handelsesunderretnin-
ger. Med henblik pd at forenkle rapporteringen og gennemfore
den automatiske og direkte rapporteringsmekanisme vil medlem-
sstaterne 1 overensstemmelse med den sektorspecifikke EU-
retsakt kunne anvende et enkelt indgangspunkt.

(25)Sektorspecifikke EU-retsakter, der kreever foranstaltninger til sty-
ring af cybersikkerhedsrisici eller rapporteringsforpligtelser med
en virkning, der mindst svarer til dem, der er fastsat i dette direk-
tiv, vil kunne fastsatte, at de kompetente myndigheder 1 henhold
til sddanne retsakter udever deres tilsyns- og hindhavelsesbefo-
jelser 1 forbindelse med sadanne foranstaltninger eller forpligtel-
ser med bistand fra de kompetente myndigheder 1 henhold til dette
direktiv. De bererte kompetente myndigheder vil kunne etablere
samarbejdsordninger med henblik herpd. Sidanne samarbejdsord-
ninger vil bl.a. kunne praecisere procedurerne for koordinering af
tilsynsaktiviteter, herunder procedurerne for undersegelser og
kontrol pé stedet 1 overensstemmelse med national ret og en me-
kanisme for udveksling af relevante oplysninger om tilsyn og
handheavelse mellem de kompetente myndigheder, herunder ad-
gang til cyberrelaterede oplysninger, som de kompetente myndig-
heder i1 henhold til dette direktiv anmoder om.
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(26)Hvor sektorspecifikke EU-retsakter kraever eller skaber incita-
menter for enheder til at underrette om vasentlige cybertrusler,
ber medlemsstaterne ogsé tilskynde til udveksling af vasentlige
cybertrusler med CSIRT'erne, de kompetente myndigheder eller
de centrale kontaktpunkter i henhold til dette direktiv for at sikre,
at disse organer i hgjere grad er opmarksomme pa cybertrussels-
billedet, og for at satte dem 1 stand til at reagere effektivt og ret-
tidigt, sdfremt de vaesentlige cybertrusler bliver til virkelighed.

(27)Fremtidige sektorspecifikke EU-retsakter ber tage beherigt hen-
syn til de definitioner og tilsyns- og hdndhavelsesrammer, der er
fastsat 1 dette direktiv.

(28)Europa-Parlamentets og Rédets forordning (EU)
2022/2554 (19) ber betragtes som en sektorspecifik EU-retsakt i
forbindelse med dette direktiv for si vidt angér finansielle enhe-
der. Bestemmelserne i1 forordning (EU) 2022/2554 om risikosty-
ring inden for informations- og kommunikationsteknologi (IKT),
styring af IKT-relaterede handelser og navnlig indberetning af
starre IKT-relaterede handelser, samt om test af digital operatio-
nel modstandsdygtighed, ordninger for udveksling af oplysninger
og IKT-tredjepartsrisiko ber finde anvendelse i stedet for bestem-
melserne 1 dette direktiv. Medlemsstaterne ber derfor ikke an-
vende bestemmelserne 1 dette direktiv om risikostyrings- og rap-
porterings forpligtelser vedrerende cybersikkerhed samt tilsyn og
handhavelse pé finansielle enheder, der er omfattet af forordning
(EU) 2022/2554. Samtidig er det vigtigt at opretholde sterke for-
bindelser og udveksle oplysninger med den finansielle sektor 1
henhold til dette direktiv. Med henblik herpd giver forordning
(EU) 2022/2554 de europziske tilsynsmyndigheder (ESA'erne)
og de kompetente myndigheder 1 henhold til naevnte forordning
mulighed for at deltage 1 samarbejdsgruppens aktiviteter samt ud-
veksle oplysninger og samarbejde med de centrale kontaktpunkter
sdvel som CSIRT'erne og de kompetente myndigheder 1 henhold
til dette direktiv. De kompetente myndigheder i henhold til for-
ordning (EU) 2022/2554 ber ogsd fremsende oplysninger om
starre IKT-relaterede handelser og, hvor det er relevant, vaesent-
lige cybertrusler til CSIR T'erne, de kompetente myndigheder eller
de centrale kontaktpunkter 1 henhold til dette direktiv. Dette kan
opnas ved at sikre gjeblikkelig adgang til hendelsesunderretnin-
ger og videresende af dem enten direkte eller via et enkelt ind-
gangspunkt. Desuden ber medlemsstaterne fortsat medtage den fi-
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nansielle sektor i deres cybersikkerhedsstrategier, og CSIRT'er
kan deekke den finansielle sektor i1 deres aktiviteter.

(29)For at undga huller mellem eller overlapning af cybersikkerheds-
forpligtelser, der pdlaegges enheder i luftfartssektoren, ber natio-
nale myndigheder i henhold til Europa-Parlamentets og Radets
forordning (EF) nr. 300/2008 (') og (EU) 2018/1139 ('?), og de
kompetente myndigheder 1 henhold til dette direktiv samarbejde
om gennemforelsen af foranstaltninger til styring af cybersikker-
hedsrisici og tilsynet med overholdelsen af disse foranstaltninger
pa nationalt plan. En enheds overholdelse af sikkerhedskravene 1
forordning (EF) nr. 300/2008 og (EU) 2018/1139 og 1 de relevante
delegerede retsakter og gennemforelsesretsakter, der er vedtaget i
henhold til neevnte forordninger, vil af de kompetente myndighe-
der i henhold til dette direktiv kunne anses for at udgere opfyl-
delse af de tilsvarende krav, der er fastsat 1 dette direktiv.

(30)I betragtning af de indbyrdes forbindelser mellem cybersikkerhed
og enheders fysiske sikkerhed ber der sikres en sammenhangende
tilgang mellem Europa-Parlamentets og Radets direktiv (EU)
2022/2557 (%) og neerverende direktiv. Med henblik herpa ber
enheder identificeret som kritiske enheder i henhold til direktiv
(EU) 2022/2557 betragtes som vesentlige enheder 1 henhold til
narvaerende direktiv. Endvidere ber hver medlemsstat sikre, at
dens nationale cybersikkerhedsstrategi skaber en politisk ramme
for eget koordinering 1 neevnte medlemsstat mellem dens kompe-
tente myndigheder i henhold til nervarende direktiv og dem i
henhold til direktiv (EU) 2022/2557 i forbindelse med udveksling
af oplysninger om risici, cybertrusler og haeendelser samt om ikke-
cyberrelaterede risici, trusler og hendelser samt om udevelse af
tilsynsopgaver. De kompetente myndigheder 1 henhold til neervee-
rende direktiv og de i1 henhold til direktiv (EU) 2022/2557 ber
samarbejde og udveksle oplysninger uden unedigt ophold, navn-
lig vedrerende identifikation af kritiske enheder, om risici, cyber-
trusler og hendelser samt om ikke-cyberrelaterede risici, trusler
og hendelser, der pavirker kritiske enheder, herunder cybersik-
kerhedsforanstaltninger og fysiske foranstaltninger, der treeffes af
kritiske enheder, savel som resultaterne af tilsynsaktiviteter, der
udferes med hensyn til sddanne enheder.

For at stromline tilsynsaktiviteterne mellem de kompetente myn-
digheder 1 henhold til nervarende direktiv og 1 henhold til direk-
tiv (EU) 2022/2557 og for at mindske den administrative byrde
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mest muligt for de bererte enheder ber disse kompetente myndig-
heder desuden bestraebe sig pa at harmonisere modeller til haen-
delsesunderretning og tilsynsprocesser. Hvor det er hensigtsmaes-
sigt, ber de kompetente myndigheder 1 henhold til direktiv (EU)
2022/2557 kunne anmode de kompetente myndigheder 1 henhold
til nervaerende direktiv om at udeve deres tilsyns- og hdndhavel-
sesbefgjelser med hensyn til en enhed, som er identificeret som en
kritisk enhed i henhold til direktiv (EU) 2022/2557. De kompe-
tente myndigheder i henhold til nervaerende direktiv og de 1 hen-
hold til direktiv (EU) 2022/2557 ber samarbejde og udveksle op-
lysninger, om muligt 1 realtid, med henblik herpa.

(31)Enheder, der tilhorer sektoren for digital infrastruktur, er i det vee-
sentlige baseret pa net- og informationssystemer, og derfor ber de
forpligtelser, der péleegges disse enheder i medfer af dette direk-
tiv, pd en omfattende made omhandle sddanne systemers fysiske
sikkerhed som led 1 deres foranstaltninger til styring af cybersik-
kerhedsrisici og rapporteringsforpligtelser. Da disse spergsmal er
omfattet af dette direktiv, finder forpligtelserne 1 kapitel III, IV og
VI 1 direktiv (EU) 2022/2557 ikke anvendelse pa sddanne enhe-
der.

(32)Opretholdelse og bevarelse af et pélideligt, modstandsdygtigt og
sikkert domanenavnesystem (DNS) er afgerende faktorer for at
bevare internettets integritet og er afgerende for dets fortsatte og
stabile drift, som den digitale skonomi og det digitale samfund
athenger af. Derfor ber dette direktiv finde anvendelse pa topdo-
manenavneadministratorer og DNS-tjenesteudbydere, der skal
forstas som enheder, der leverer offentligt tilgeengelige rekursive
domanenavnsoversattelsestjenester til internetslutbrugere eller
autoritative domaenenavnsoversattelsestjenester til tredjeparts-
brug. Dette direktiv ber ikke finde anvendelse pd rodnavneser-
vere.

(33)Cloudcomputingtjenester bar omfatte digitale tjenester, der giver
mulighed for on demand-administration og bred fjernadgang til en
skalerbar og elastisk pulje af delbare computerressourcer, herun-
der hvor sddanne ressourcer er fordelt mellem flere lokaliteter.
Computerressourcer omfatter ressourcer sasom netvark, servere
og anden infrastruktur, operativsystemer, software, lagring, appli-
kationer og tjenester. Tjenestemodellerne for cloudcomputing
omfatter bl.a. infrastruktur som en service (IaaS), platform som en
service (PaaS), software som en service (SaaS) og netvaerk som
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en service (NaaS). Ibrugtagningsmodellerne for cloudcomputing
ber omfatte privat, samfundsmessig, offentlig og hybrid cloud.
Cloudcomputingtjeneste- og ibrugtagningsmodellerne har samme
betydning som de tjeneste- og ibrugtagningsmodeller, der er defi-
neret 1 [SO/IEC 17788: 2014-standarden. Cloudcomputing-bruge-
rens mulighed for ensidigt selvforsynende databehandlingskapa-
citet sdsom servertid eller netlagring uden nogen menneskelig in-
teraktion fra udbyderen af cloudcomputingtjenesters side kan be-
skrives som on demand-administration.

Udtrykket »bred fjernadgang« anvendes til at beskrive, at cloud-
kapaciteten leveres over nettet og tilgads gennem mekanismer, der
fremmer brugen af heterogene tynde eller tykke klientplatforme,
herunder mobiltelefoner, tablets, baerbare computere og arbejds-
stationer. Udtrykket »skalerbar« henviser til databehandlingsres-
sourcer, der fordeles fleksibelt af udbyderen af cloudcompu-
tingtjenester, uanset ressourcernes geografiske placering, med
henblik pa at handtere udsving i efterspergslen. Udtrykket »ela-
stisk pulje« bruges til at beskrive IT-ressourcer, der tilvejebringes
og stilles til radighed alt efter efterspergslen for hurtigt at ege eller
mindske de tilgengelige ressourcer alt efter arbejdsbyrden. Ud-
trykket »delbar« bruges til at beskrive IT-ressourcer, der leveres
til flere brugere, som deler en feelles adgang til tjenesten, men hvor
databehandlingen foretages sarskilt for hver bruger, selv om tje-
nesten leveres fra samme elektroniske udstyr. Udtrykket »distri-
bueret« anvendes til at beskrive databehandlingsressourcer, der
befinder sig pa forskellige netforbundne computere eller enheder,
og som kommunikerer og koordinerer indbyrdes ved at sende
meddelelser.

(34)I lyset af fremkomsten af innovative teknologier og nye forret-
ningsmodeller forventes nye cloudcomputingtjeneste- og ibrug-
tagningsmodeller at dukke op pa markedet som reaktion pd nye
kundebehov. I den forbindelse kan cloudcomputingtjenester leve-
res i en meget distribueret form, endnu tettere pa de steder, hvor
dataene genereres eller indsamles, hvorved man bevager sig vak
fra den traditionelle model og i retning af en meget distribueret
model (»edge computing«).

(35)Tjenester, der udbydes af datacentertjenesteudbydere, leveres
ikke altid 1 form af cloudcomputingtjenester. Datacentre udger
derfor ikke altid en del af cloudcomputing-infrastrukturen. For at
styre alle de risici, der er forbundet med sikkerheden 1 net- og in-
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formationssystemer, ber dette direktiv derfor omfatte udbydere af
datacentertjenester, som ikke er cloudcomputingtjenester. I dette
direktiv ber begrebet »datacentertjeneste« omfatte levering af en
tjeneste, der omfatter strukturer eller grupper af strukturer, der er
beregnet til central opbevaring, sammenkobling og drift af infor-
mationsteknologi (IT) og netvaerksudstyr, der leverer datalagrings-
, -behandlings- og -transporttjenester, samt alle faciliteter og in-
frastrukturer til energidistribution og miljekontrol. Begrebet »da-
tacentertjeneste« bor ikke finde anvendelse pa interne datacentre,
der ejes og drives af den bererte enhed til dets egne formal.

(36)Forskningsaktiviteter spiller en central rolle 1 udviklingen af nye
produkter og processer. Mange af disse aktiviteter udferes af en-
heder, der deler, udbreder eller udnytter resultaterne af deres
forskning til kommercielle formal. Disse enheder kan derfor vaere
vigtige led 1 vaerdikader, hvilket gor sikkerheden af deres net- og
informationssystemer til en integreret del af det indre markeds
overordnede cybersikkerhed. Begrebet »forskningsorganisatio-
ner« ber forstds som omfattende enheder, der primart beskeeftiger
sig med anvendt forskning eller udvikling 1 den 1 Organisationen
for Okonomisk Samarbejde og Udviklings Frascati-manual fra
2015 (»Guidelines for Collecting and Reporting Data on Research
and Experimental Development«) anvendte betydning med hen-
blik pa at udnytte resultaterne heraf til kommercielle forméal sdsom
fremstilling eller udvikling af et produkt eller proces, levering af
en tjeneste eller markedsforingen heraf.

(37)Den voksende indbyrdes afhangighed er resultatet af et stadig
mere grenseoverskridende og indbyrdes afthangigt net af tjene-
ster, der anvender centrale infrastrukturer 1 hele Unionen inden for
sektorer sdsom energi, transport, digital infrastruktur, drikkevand
og spildevand, sundhed, visse aspekter af offentlig forvaltning
samt rummet, for s vidt angér levering af visse tjenester, der er
athangige af jordbaserede infrastrukturer, som ejes, forvaltes og
drives enten af medlemsstaterne eller af private parter, men ikke
infrastruktur, der ejes, forvaltes eller drives af eller pa vegne af
Unionen som en del af dens rumprogram. Disse indbyrdes athan-
gighedsforhold betyder, at enhver afbrydelse, selv en, der oprin-
deligt var begranset til én enhed eller én sektor, kan have kaska-
devirkninger mere generelt, hvilket potentielt kan fore til vidtraek-
kende og langvarige negative virkninger for leveringen af tjene-
ster 1 hele det indre marked. De intensiverede cyberangreb under
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covid-19-pandemien har vist stadig mere indbyrdes athengige
samfunds sarbarhed over for risici med lav sandsynlighed.

(38)I betragtning af forskellene 1 de nationale forvaltningsstrukturer
og for at beskytte allerede eksisterende sektorspecifikke ordninger
eller Unionens tilsyns- og kontrolorganer ber medlemsstaterne
kunne udpege eller oprette én eller flere nationale kompetente
myndigheder med ansvar for cybersikkerhed og for tilsynsopga-
verne 1 henhold til dette direktiv.

(39)For at lette greenseoverskridende samarbejde og kommunikation
mellem myndigheder og muliggere en effektiv gennemforelse af
dette direktiv er det nedvendigt, at hver medlemsstat udpeger et
centralt kontaktpunkt med ansvar for koordinering af spergsmaél
vedrerende sikkerheden 1 net- og informationssystemer og gren-
seoverskridende samarbejde pa EU-plan.

(40)De centrale kontaktpunkter ber sikre et effektivt grenseoverskri-
dende samarbejde med andre medlemsstaters relevante myndig-
heder og, hvor det er relevant, med Kommissionen og ENISA. De
centrale kontaktpunkter ber derfor efter anmodning fra CSIRT'en
eller den kompetente myndighed have til opgave at videresende
underretninger om vesentlige handelser med grenseoverskri-
dende virkninger til de centrale kontaktpunkter 1 andre bererte
medlemsstater. P4 nationalt plan ber de centrale kontaktpunkter
muliggere et gnidningslest tvaersektorielt samarbejde med andre
kompetente myndigheder. De centrale kontaktpunkter kan ogsa
vaere adressaterne for relevante oplysninger om hendelser vedre-
rende finansielle enheder fra de kompetente myndigheder i1 hen-
hold til forordning (EU) 2022/2554, som de 1 givet fald ber kunne
fremsende til CSIRT'erne eller de kompetente myndigheder 1 hen-
hold til dette direktiv.

(41)Medlemsstaterne ber vere tilstraekkelig udstyret med bade tek-
nisk og organisatorisk kapacitet til at forebygge, opdage, reagere
pa og reetablere sig efter haendelser og risici og afbade deres virk-
ninger. Medlemsstaterne ber derfor oprette eller udpege en eller
flere CSIRT'er 1 henhold til dette direktiv og sikre, at de har til-
strekkelige ressourcer og tekniske kapaciteter. CSIRT'erne ber
opfylde kravene, der er fastsat i dette direktiv, med henblik pé at
sikre effektive og kompatible kapaciteter til at hdndtere heendelser
og risici og til at sikre et effektivt samarbejde pd EU-plan. Med-
lemsstaterne ber kunne udpege eksisterende IT-beredskabsenhe-
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der (CERT'er) som CSIRT'er. Med henblik pa at styrke tillidsfor-
holdet mellem enhederne og CSIRT'erne ber medlemsstaterne,
hvor en CSIRT er en del af en kompetent myndighed, kunne over-
veje en funktionel adskillelse mellem CSIRT'ernes operationelle
opgaver, navnlig 1 forbindelse med udveksling af oplysninger og
stotte til enhederne, og de kompetente myndigheders tilsynsakti-
viteter.

(42)CSIRT'erne har til opgave at handtere haendelser. Dette omfatter
behandling af store maengder til tider folsomme oplysninger.
Medlemsstaterne bar sikre, at CSIRT'erne har en infrastruktur til
udveksling og behandling af oplysninger samt veludstyrede med-
arbejdere, hvilket sikrer fortroligheden og pélideligheden af deres
operationer. CSIRT'erne vil ogsé kunne vedtage adfaerdskodekser
i den henseende.

(43)For sd vidt angér personoplysninger ber CSIRT'erne i overens-
stemmelse med forordning (EU) 2016/679 efter anmodning fra en
vaesentlig eller vigtig enhed veere i stand til at foretage en proaktiv
scanning af de net- og informationssystemer, der anvendes til le-
vering af enhedens tjenester. I givet fald ber medlemsstaterne til-
straebe at sikre et ensartet niveau af teknisk kapacitet for alle sek-
torspecifikke CSIRT'er. Medlemsstaterne ber kunne anmode
ENISA om bistand til at udvikle deres CSIRT'er.

(44)CSIRT'erne ber vere 1 stand til pd anmodning fra en veasentlig
eller vigtig enhed at overvage de af enhedens aktiver, der har in-
ternetopkobling, badde i og uden for enhedens lokaler, for at kort-
leegge, forstd og styre enhedens samlede organisatoriske risici
hvad angar nyopdagede trusler fra forsyningskaden eller kritiske
sarbarheder. Enheden ber tilskyndes til at meddele CSIRT'en,
hvorvidt den driver en privilegeret forvaltningsgrenseflade, da
dette vil kunne pavirke hastigheden af gennemforelsen af afbade-
nde foranstaltninger.

(45)I betragtning af betydningen af internationalt samarbejde om cy-
bersikkerhed ber CSIRT'erne kunne deltage i internationale sam-
arbejdsnetveark i tilleg til det CSIRT-netvaerk, der oprettes ved
dette direktiv. Med henblik pa udferelsen af deres opgaver ber
CSIRT'erne og de kompetente myndigheder derfor kunne ud-
veksle oplysninger, herunder personoplysninger, med nationale
enheder i tredjelande, der handterer IT-sikkerhedshandelser, eller
tredjelandes kompetente myndigheder, forudsat at betingelserne i
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henhold til EU-databeskyttelsesretten for overforsel af personop-
lysninger til tredjelande, bl.a. betingelserne 1 artikel 49 1 forord-
ning (EU) 2016/679, er opfyldt.

(46)Det er afgerende at sikre tilstreekkelige ressourcer til at opfylde
malene 1 dette direktiv og gere det muligt for de kompetente myn-
digheder og CSIRT'erne udfere opgaverne heri. Medlemsstaterne
kan pa nationalt plan indfere en finansieringsmekanisme til dek-
ning af de nedvendige udgifter 1 forbindelse med udferelsen af
opgaver, der pahviler offentlige enheder med ansvar for cybersik-
kerhed 1 medlemsstaten 1 henhold til dette direktiv. En sédan me-
kanisme ber overholde EU-retten og ber vaere forholdsmaessig og
ikkediskriminerende og ber tage hensyn til forskellige tilgange til
levering af sikre tjenester.

(47)CSIRT-netvaerket ber fortsat bidrage til at styrke fortroligheden
og tilliden og til at fremme hurtigt og effektivt operationelt sam-
arbejde mellem medlemsstaterne. For at styrke det operationelle
samarbejde pa EU-plan ber CSIRT-netverket overveje at indbyde
EU-organer og -agenturer, der er involveret i cybersikkerhedspo-
litikken, sdsom Europol, til at deltage 1 sit arbejde.

(48)Med henblik pa at opna og opretholde et hojt cybersikkerhedsni-
veau ber de nationale cybersikkerhedsstrategier, der kraeves 1 hen-
hold til dette direktiv, bestd af sammenhangende rammer med
strategiske mal og prioriteter pa cybersikkerhedsomridet og den
styring, der skal til for at nd dem. Disse strategier kan besta af et
eller flere lovgivningsmessige eller ikkelovgivningsmassige in-
strumenter.

(49)Cyberhygiejnepolitikker danner grundlaget for beskyttelse af net-
og informationssysteminfrastrukturer, sikkerheden af hardware,
software og onlineapplikationer samt virksomheds- eller slutbru-
gerdata, som enhederne er athengige af. Cyberhygiejnepolitikker
med et felles grundsat af praksisser, herunder software- og
hardwareopdateringer, @ndringer af passwords, styring af nye in-
stalleringer, begraensning af adgangskonti pa4 administratorniveau
og backup af data, fremmer en proaktiv ramme for beredskab og
generel sikkerhed 1 tilfelde af handelser eller cybertrusler.
ENISA ber overvage og analysere medlemsstaternes cyberhy-
giejne politikker.

(50)Bevidsthed om cybersikkerhed og cyberhygiejne er afgerende for
at forbedre cybersikkerhedsniveauet 1 Unionen, navnlig 1 lyset af
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det stigende antal forbundne enheder, der i stigende grad anvendes
til cyberangreb. Der ber geres en indsats for at oge den generelle
bevidsthed om risici i forbindelse med sddant udstyr, mens vurde-
ringer pa EU-plan vil kunne bidrage til at sikre en felles forstaelse
af sddanne risici inden for det indre marked.

(51)Medlemsstaterne ber tilskynde til anvendelse af enhver form for
innovativ teknologi, herunder kunstig intelligens, hvis anvendelse
kan forbedre opdagelsen og forebyggelsen af cyberangreb og gore
det muligt at omdirigere ressourcer til cyberangreb mere effektivt.
Medlemsstaterne ber derfor i deres nationale cybersikkerhedsstra-
tegi tilskynde til aktiviteter inden for forskning og udvikling for
at lette anvendelsen af sdédanne teknologier, navnlig dem, der ved-
rorer automatiserede eller halvautomatiske verktejer inden for
cybersikkerhed, og, hvor det er relevant, deling af data, der er ned-
vendige for at uddanne brugerne af en sddan teknologi og forbedre
den. Anvendelsen af enhver innovativ teknologi, herunder kunstig
intelligens, ber overholde EU-databeskyttelsesretten, herunder
databeskyttelsesprincipperne om datangjagtighed, dataminime-
ring, rimelighed og gennemsigtighed samt datasikkerhed sdsom
kryptering pa det aktuelle teknologiske stade. Kravene om data-
beskyttelse gennem design og gennem standardindstillinger, der
er fastsat 1 forordning (EU) 2016/679, ber udnyttes fuldt ud.

(52)Open source-cybersikkerhedsvarktajer og -applikationer kan bi-
drage til en hgjere grad af dbenhed og kan have en positiv indvirk-
ning pa effektiviteten af industriel innovation. Abne standarder
fremmer interoperabiliteten mellem sikkerhedsvarktejer, hvilket
gavner industrielle interessenters sikkerhed. Open source-cyber-
sikkerhedsverktejer og -applikationer kan fungere som loftestang
for det bredere udviklersamfund og give mulighed for leverander-
diversificering. Open source kan fore til en mere gennemsigtig
proces for kontrol af cybersikkerhedsrelaterede verktejer og en
brugerdrevet proces for opdagelse af sarbarheder. Medlemssta-
terne ber derfor kunne fremme anvendelsen af open source-
software og abne standarder ved at fore politikker vedrerende bru-
gen af dbne data og open source som en del af konceptet »sikker-
hed gennem gennemsigtighed«. Politikker, der fremmer indfe-
relse og baredygtig anvendelse af open source-cybersikkerheds-
varktgjer, er af serlig betydning for sma og mellemstore virksom-
heder, der stir med hgje gennemforelsesomkostninger, som kan
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reduceres ved at mindske behovet for bestemte applikationer eller
vaerktojer.

(53)Forsyningsselskaberne er 1 stigende grad forbundet med digitale
netverk 1 byerne med henblik pd at forbedre byernes transportnet,
opgradere vandforsynings- og affaldsbortskaffelsesfaciliteter og
oge effektiviteten af belysning og opvarmning af bygninger. Disse
digitaliserede forsyningsvirksomheder er sirbare over for cybe-
rangreb og risikerer 1 tilfeelde af et vellykket cyberangreb at skade
borgerne 1 stor skala pd grund af deres indbyrdes forbundethed.
Medlemsstaterne ber som led i1 deres nationale cybersikkerheds-
strategi udvikle en politik, der tager hgjde for udviklingen af sa-
danne forbundne eller intelligente byer og deres potentielle ind-
virkning pa samfundet.

(54)I de senere ar har Unionen oplevet en eksponentiel stigning i an-
tallet af ransomwareangreb, hvor malware krypterer data og sy-
stemer og kraver betaling af losepenge for at dekryptere dem. Den
stigende hyppighed og alvor af ransomware-angreb kan vare dre-
vet af flere faktorer sdsom forskellige angrebsmenstre, kriminelle
forretningsmodeller omkring »ransomware som en service« og
kryptovalutaer, krav om lesepenge og stigningen i angreb i forsy-
ningskaden. Medlemsstaterne ber som led i deres nationale cy-
bersikkerhedsstrategi udvikle en politik til hdndtering af stignin-
gen 1 antallet af ransomware-angreb.

(55)Oftentlig-private partnerskaber (OPP'er) inden for cybersikkerhed
kan skabe en passende ramme for udveksling af viden, deling af
bedste praksis og etablering af et falles forstaelsesniveau blandt
interessenter. Medlemsstaterne ber fremme politikker til stotte for
oprettelsen af cybersikkerhedsspecifikke OPP'er. Disse politikker
ber bl.a. klarlegge anvendelsesomrddet og de involverede inter-
essenter, styringsmodellen, de tilgengelige finansieringsmulighe-
der og samspillet mellem de deltagende interessenter med hensyn
til OPP'er. OPP'er kan udnytte ekspertisen 1 enheder inden for den
private sektor med henblik pa at bistd de kompetente myndigheder
iudviklingen af tjenester og processer pa det aktuelle teknologiske
stade, herunder udveksling af oplysninger, tidlig varsling, cyber-
trussels- og -hendelsesovelser, krisestyring og planlegning af
modstandsdygtighed.

(56)Medlemsstaterne ber 1 deres nationale cybersikkerhedsstrategier
tackle smé og mellemstore virksomheders specifikke cybersikker-
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hedsbehov. Sméa og mellemstore virksomheder udger pa tvers af
Unionen en stor procentdel af industri- og forretningsmarkedet og
kemper ofte med at tilpasse sig nye forretningspraksisser 1 en
mere forbundet verden og til det digitale milje, hvor medarbejdere
arbejder hjemmefra, og forretning 1 stigende grad drives online.
Nogle sma og mellemstore virksomheder stér over for specifikke
cybersikkerhedsudfordringer, sasom ringe cyberbevidsthed,
manglende IT-sikkerhed 1 forbindelse med fjernarbejde, de store
omkostninger forbundet med cybersikkerhedslesninger og et aget
trusselsniveau, som f.eks. ransomware, som de ber modtage vej-
ledning 1 og assistance til. Sma og mellemstore virksomheder er 1
stigende grad mal for angreb 1 forsyningskaeden pd grund af deres
mindre strenge foranstaltninger til styring af cybersikkerhedsrisici
og angrebsstyring, samt det faktum at de har begrensede sikker-
hedsressourcer. Sddanne angreb 1 forsyningskaden har ikke kun
indvirkning pd sma og mellemstore virksomheder og deres aktivi-
teter isoleret set, men kan ogsa have en kaskadevirkning pa sterre
angreb pa enheder, som de leverede varer til. Medlemsstaterne bor
gennem deres nationale cybersikkerhedsstrategier hjelpe smé og
mellemstore virksomheder med at tackle de udfordringer, de stér
over for 1 deres forsyningskader. Medlemsstaterne ber have et
kontaktpunkt for sma og mellemstore virksomheder pa nationalt
eller regionalt plan, som enten yder vejledning og bistand til sma
og mellemstore virksomheder eller retter dem mod de relevante
organer med henblik péd vejledning og bistand med hensyn til cy-
bersikkerhedsrelaterede spergsmal. Medlemsstaterne tilskyndes
ogsd til at tilbyde tjenester sdsom webstedskonfigurering og mu-
liggorelse af logning til mikrovirksomheder og sma virksomhe-
der, der mangler disse kapaciteter.

(57)Medlemsstaterne ber som led 1 deres nationale cybersikkerheds-
strategier vedtage politikker til fremme af aktiv cyberbeskyttelse
som led 1 en bredere defensiv strategi. Snarere end at svare reak-
tivt bestar aktiv cyberbeskyttelse i forebyggelse, opdagelse, over-
vagning, analyse og afbedning af brud pé netsikkerheden pd en
aktiv made kombineret med anvendelse af kapaciteter 1 og uden
for det net, der angribes. Dette vil kunne omfatte medlemsstater,
der tilbyder gratis tjenester eller varktojer til visse enheder, her-
under selvbetjeningskontrol, opdagelsesverktagjer og fjernelses-
tjenester. Evnen til hurtigt og automatisk at udveksle og forsta
trusselsoplysninger og -analyser, cyberaktivitetsalarmer og reak-
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tionsforanstaltninger er helt afgerende for at muliggere en forenet
indsats med hensyn til pé vellykket vis at forebygge, opdage, imo-
degéd og blokere angreb pa net- og informationssystemer. Aktiv
cyberbeskyttelse er baseret pd en defensiv strategi, der udelukker
offensive foranstaltninger.

(58)Eftersom udnyttelsen af sarbarheder i net- og informationssyste-
mer kan forarsage betydelige forstyrrelser og skader, er hurtig
identifikation og athjelpning af sddanne sarbarheder en vigtig
faktor med hensyn til at reducere risici. Enheder, der udvikler eller
administrerer net- og informationssystemer, ber derfor indfere
passende procedurer til handtering af sarbarheder, nar de opdages.
Da sarbarheder ofte opdages og offentliggeres af tredjeparter, ber
producenten eller udbyderen af IKT-produkter eller -tjenester
ogsé indfere de nadvendige procedurer for at modtage sérbarheds-
oplysninger fra tredjeparter. I den forbindelse indeholder de inter-
nationale standarder ISO/IEC 30111 og ISO/IEC 29147 vejled-
ning om henholdsvis handtering af sirbarheder og offentligge-
relse af sarbarheder. Styrkelse af koordineringen mellem de un-
derrettende fysiske og juridiske personer og producenter eller ud-
bydere af IKT-produkter eller -tjenester er serlig vigtig med hen-
blik pa at lette den frivillige ramme for offentliggerelse af sérbar-
heder. Koordineret offentliggerelse af sérbarheder angiver en
struktureret proces, hvorigennem sarbarheder rapporteres til pro-
ducenten eller leveranderen af potentielt sdrbare IKT-produkter
eller -tjenester pd en méde, der gor det muligt for den at diagno-
sticere og athjelpe sérbarheden, inden detaljerede sérbarhedsop-
lysninger offentliggeres for tredjeparter eller offentligheden. Ko-
ordineret offentliggerelse af sarbarheder ber ogsd omfatte koordi-
nering mellem den rapporterende fysiske eller juridiske person og
producenten eller leveranderen af de potentielt sdrbare IKT-pro-
dukter eller -tjenester med hensyn til tidspunktet for athjelpning
og offentliggerelse af sdrbarheder.

(59)Kommissionen, ENISA og medlemsstaterne ber fortsat fremme
tilpasning til internationale standarder og industriens eksisterende
bedste praksis pd omradet for styring af cybersikkerhedsrisici,
f.eks. inden for sikkerhedsvurderinger af forsyningskaeden, ud-
veksling af oplysninger og offentliggerelse af sarbarheder.

(60)Medlemsstaterne ber i samarbejde med ENISA treffe foranstalt-
ninger til at fremme koordineret offentliggerelse af sarbarheder
ved at fastleegge en relevant national politik. Som led 1 deres na-
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tionale politik ber medlemsstaterne sa vidt muligt tackle de udfor-
dringer, som sarbarhedsforskere stir over for, herunder deres po-
tentielle strafansvar, 1 overensstemmelse med nationale ret. Efter-
som fysiske og juridiske personer, der forsker i sarbarheder, i
nogle medlemsstater vil kunne blive udsat for strafferetligt og ci-
vilretligt ansvar, opfordres medlemsstaterne til at vedtage ret-
ningslinjer for ikke-retsforfolgelse af informationssikkerhedsfor-
skere og en fritagelse for civilretligt ansvar for deres aktiviteter.

(61)Medlemsstaterne ber udpege en af deres CSIRT'er som koordina-
tor med henblik pa at fungere som betroet formidler mellem de
rapporterende fysiske eller juridiske personer og producenterne
eller udbyderne af IKT-produkter eller -tjenester, som sandsynlig-
vis vil blive berert af sdrbarheden, hvor det er nedvendigt. Den
CSIRT, der er udpeget som koordinator, ber bl.a. have til opgave
at identificere og kontakte de berorte enheder, at bista de fysiske
eller juridiske personer, der rapporterer en sirbarhed, at forhandle
tidsfrister for offentliggerelse og at hindtere sirbarheder, der pa-
virker flere enheder (koordineret offentliggerelse af sarbarheder
med flere parter). Hvor den rapporterede sarbarhed vil kunne have
vaesentlig indvirkning pa enheder i mere end én medlemsstat, ber
de CSIRT'er, der er udpeget som koordinatorer, i givet fald sam-
arbejde inden for CSIRT-netverket.

(62)Adgang til korrekte og rettidige oplysninger om sarbarheder, der
pavirker IKT-produkter og -tjenester, bidrager til en forbedret sty-
ring af cybersikkerhedsrisici. Kilder til offentligt tilgeengelige op-
lysninger om sdrbarheder er et vigtigt redskab for enhederne og
for brugerne af deres tjenester, men ogsé for de kompetente myn-
digheder og CSIRT'erne. Derfor bar ENISA oprette en europaisk
sarbarhedsdatabase, hvor enheder, uanset om de er omfattet af
dette direktiv, og deres leveranderer af net- og informationssyste-
mer samt de kompetente myndigheder og CSIRT'erne pé frivillig
basis kan offentliggere og registrere offentligt kendte sarbarheder
med henblik pa at give brugerne mulighed for at treeffe passende
afbedende foranstaltninger. Formalet med denne database er at ta-
ckle de unikke udfordringer, som risiciene udger for enheder i
Unionen. ENISA ber desuden fastlegge en passende procedure
for offentliggerelsesprocessen for at give enhederne tid til at
treeffe atbedende foranstaltninger med hensyn til deres sérbarhed
og anvende foranstaltninger pd det aktuelle teknologiske stade til
styring af cybersikkerhedsrisici samt maskinlesbare datasat og
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tilhorende grenseflader. For at fremme en kultur med offentlig-
gorelse af sdrbarheder ber offentliggerelse ikke have nogen nega-
tiv effekt for den rapporterende fysiske eller juridiske person.

(63)Selv om der findes lignende sérbarhedsregistre eller -databaser,
hostes og vedligeholdes disse af enheder, der ikke er etableret 1
Unionen. En europisk sarbarhedsdatabase, der vedligeholdes af
ENISA, vil give storre gennemsigtighed med hensyn til offentlig-
gorelsesprocessen, inden sarbarheden offentliggeres, og mod-
standsdygtighed i tilfeelde af en forstyrrelse eller en afbrydelse af
leveringen af tilsvarende tjenester. For 1 videst muligt omfang at
undga dobbeltarbejde og tilstrebe komplementaritet bar ENISA
undersgge muligheden for at indgd strukturerede samarbejdsafta-
ler med lignende registre eller databaser, der henherer under tred-
jelandes jurisdiktioner. ENISA ber navnlig undersege mulighe-
den for et taet samarbejde med operatererne af det felles sarbar-
heds- og eksponeringssystem (CVE).

(64)Samarbejdsgruppen ber stotte og lette strategisk samarbejde og
udvekslingen af oplysninger samt styrke tilliden og fortroligheden
blandt medlemsstaterne. Samarbejdsgruppen ber udarbejde et ar-
bejdsprogram hvert andet ar. Arbejdsprogrammet beor omfatte de
foranstaltninger, som samarbejdsgruppen skal gennemfere for at
na sine mal og udfere sine opgaver. Tidsrammen for fastleeggelsen
af det forste arbejdsprogram i henhold til dette direktiv ber tilpas-
ses tidsrammen for det sidste arbejdsprogram, der blev fastlagt i
henhold til direktiv (EU) 2016/1148, for at undgé potentielle for-
styrrelser af samarbejdsgruppens arbejde.

(65)Nar samarbejdsgruppen udarbejder vejledningsdokumenter, ber
den konsekvent kortleegge nationale lgsninger og erfaringer, vur-
dere virkningen af samarbejdsgruppens resultater pa nationale til-
gange, drofte gennemforelsesudfordringer og formulere speci-
fikke anbefalinger, navnlig om at lette harmonisering af gennem-
forelsen af dette direktiv blandt medlemsstaterne, som skal hand-
teres gennem bedre gennemforelse af eksisterende regler. Samar-
bejdsgruppen vil ogsa kunne kortleegge de nationale lgsninger for
at fremme foreneligheden af de cybersikkerhedslgsninger, der an-
vendes i hver enkelt specifik sektor i hele Unionen. Dette er ser-
ligt relevant for sektorer med en international eller graenseover-
skridende karakter.
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(66)Samarbejdsgruppen ber fortsat vaere et fleksibelt forum og veere 1
stand til at reagere pa skiftende og nye politiske prioriteter og ud-
fordringer, samtidig med at der tages hensyn til de disponible res-
sourcer. Den vil kunne tilretteleegge regelmessige felles moder
med relevante private interessenter fra hele Unionen for at drofte
samarbejdsgruppens aktiviteter og indsamle data og input om nye
politiske udfordringer. Derudover ber samarbejdsgruppen fore-
tage en regelmaessig vurdering af situationen med hensyn til cy-
bertrusler eller haendelser sdsom ransomware. For at styrke sam-
arbejdet pd EU-plan ber samarbejdsgruppen overveje at indbyde
de relevante EU-institutioner, -organer, -kontorer og -agenturer,
der er involveret i cybersikkerhedspolitikken, sdésom Europa-Par-
lamentet, Europol, Det Europaiske Databeskyttelsesrad, Den Eu-
ropaiske Unions Luftfartssikkerhedsagentur, oprettet ved forord-
ning (EU) 2018/1139, og Den Europ@iske Unions Agentur for
Rumprogrammet, oprettet ved Europa-Parlamentets og Radets
forordning (EU) 2021/696 ('4), til at deltage i sit arbejde.

(67)De kompetente myndigheder og CSIRT'erne ber kunne deltage 1
udvekslingsordninger for embedsmand fra andre medlemsstater
inden for specifikke rammer og i givet faldmed forbehold for den
pakraevede sikkerhedsgodkendelse af embedsmand, der deltager
i sadanne udvekslingsordninger, med henblik pa at forbedre sam-
arbejdet og styrke tilliden medlemsstaterne imellem. De kompe-
tente myndigheder ber traeffe de foranstaltninger, der er nedven-
dige for at sette embedsmand fra andre medlemsstater i stand til
at spille en effektiv rolle i den kompetente myndigheds eller
CSIRT-vertens aktiviteter.

(68)Medlemsstaterne ber bidrage til oprettelsen af EU-krisereaktions-
rammen for cybersikkerhed som fastsat i Kommissionens henstil-
ling (EU) 2017/1584 (%) gennem de eksisterende samarbejdsnet-
veerk, navnlig det europaiske netverk af forbindelsesorganisatio-
ner for cyberkriser (EU-CyCLONe), CSIRT-netvaerket og samar-
bejdsgruppen. EU-CyCLONe og CSIRT-netverket ber samar-
bejde péd grundlag af proceduremassige ordninger, der fastlegger
den nermere udformning af dette samarbejde, og undga dobbelt-
arbejde. EU-CyCLONe's forretningsorden ber yderligere praeci-
sere, hvordan dette netveerk ber fungere, herunder netvarkets rol-
ler, metoder for samarbejde, interaktion med andre relevante ak-
torer og skabeloner for udveksling af oplysninger samt kommuni-
kationsmidler. Med hensyn til krisestyring pa EU-plan ber de re-
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levante parter stotte sig til EU's integrerede ordninger for politisk
kriserespons 1 henhold til Radets gennemforelsesafgarelse (EU)
2018/1993 (16) (IPCR-ordningerne). Kommissionen ber anvende
den tversektorielle krisekoordinationsproces pa hgjt niveau, AR-
GUS, til dette formal. Hvis krisen har en vigtig ekstern dimension
eller berarer den felles sikkerheds- og forsvarspolitik, ber EU-
Udenrigstjenestens krisereaktionsmekanisme aktiveres.

(69)I overensstemmelse med bilaget til henstilling (EU) 2017/1584
ber en omfattende cybersikkerhedshandelse forstds som en han-
delse, der forarsager en forstyrrelse pa et niveau, der overstiger en
medlemsstats kapacitet til at reagere pa den, eller som har en be-
tydelig indvirkning pd mindst to medlemsstater. Alt efter arsag og
virkning kan omfattende cybersikkerhedshandelser eskalere og
udvikle sig til fuldgyldige kriser, der forhindrer det indre markeds
korrekte funktion eller udger alvorlige risici for den offentlige sik-
kerhed for enheder eller borgere i flere medlemsstater eller for
Unionen som helhed. I betragtning af sddanne begivenheders vid-
trekkende omfang og i de fleste tilfelde greenseoverskridende ka-
rakter ber medlemsstaterne og de relevante EU-institutioner, -or-
ganer, -kontorer og -agenturer samarbejde pé teknisk, operationelt
og politisk plan for at koordinere indsatsen i hele Unionen.

(70)Omfattende cybersikkerhedshandelser og kriser pd EU-plan krae-
ver en koordineret indsats for at sikre en hurtig og effektiv reak-
tion pa grund af den store indbyrdes atha@ngighed mellem sektorer
og medlemsstater. Tilgengeligheden af cybermodstandsdygtige
net- og informationssystemer og tilgaengeligheden, fortroligheden
og integriteten af data er afgerende for Unionens sikkerhed og for
beskyttelsen af dens borgere, virksomheder og institutioner mod
handelser og cybertrusler samt for at age enkeltpersoners og or-
ganisationers tillid til Unionens evne til at fremme og beskytte et
globalt, dbent, frit, stabilt og sikkert cyberspace baseret pa4 men-
neskerettigheder, grundleggende frihedsrettigheder, demokrati
og retsstatsprincippet.

(71)EU-CyCLONe ber fungere som en formidler mellem det tekniske
og det politiske niveau under omfattende cybersikkerhedshandel-
ser og kriser og ber styrke samarbejdet pa operationelt plan og
stotte beslutningstagningen pd politisk plan. I samarbejde med
Kommissionen og under hensyntagen til Kommissionens kompe-
tence pa krisestyringsomradet bar EU-CyCLONe bygge videre pa
CSIRT-netvaerkets resultater og anvende sin egen kapacitet til at
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udarbejde konsekvensanalyser af omfattende cybersikkerheds-
handelser og kriser.

(72)Cyberangreb er af graenseoverskridende karakter, og en vasentlig
handelse kan forstyrre og skade kritiske informationsinfrastruk-
turer, som det indre markeds funktion athenger af. Henstilling
(EU) 2017/1584 omhandler alle relevante akterers rolle. Desuden
er Kommissionen inden for rammerne af EU-civilbeskyttelsesme-
kanismen, der blev oprettet ved Europa-Parlamentets og Radets
afgerelse 1313/2013/EU (!7), ansvarlig for generelle beredskab-
stiltag, herunder forvaltning af katastrofeberedskabskoordina-
tionscentret og det falles varslings- og informationssystem, op-
retholdelse og videreudvikling af situationsbevidsthed og analy-
sekapacitet, og tilvejebringelse og forvaltning af kapaciteten til at
mobilisere og udsende eksperthold i tilfeelde af en anmodning om
bistand fra en medlemsstat eller et tredjeland. Kommissionen er
ogsa ansvarlig for at udarbejde analytiske rapporter om IPCR-ord-
ningerne i henhold til gennemforelsesafgerelse (EU) 2018/1993,
herunder i forbindelse med situationsbevidsthed og beredskab
vedrerende cybersikkerhed samt for situationsbevidsthed og kri-
serespons inden for landbrug, ugunstige vejrforhold, konfliktkort-
leegning og -prognoser, systemer for tidlig varsling 1 forbindelse
med naturkatastrofer, sundhedskriser, overvigning af infektions-
sygdomme, plantesundhed, kemiske handelser, fadevare- og fo-
dersikkerhed, dyresundhed, migration, told, nukleare og radiolo-
giske kriser og energi.

(73)Unionen kan, hvor det er hensigtsmassigt, i overensstemmelse
med artikel 218 1 TEUF indgd internationale aftaler med tred-
jelande eller internationale organisationer, som giver mulighed for
og tilretteleegger disses deltagelse 1 bestemte aktiviteter, der fore-
tages af samarbejdsgruppen, CSIRT-netverket og EU-
CyCLONe. Sadanne aftaler ber sikre Unionens interesser og til-
streekkelig databeskyttelse. Dette ber ikke udelukke medlemssta-
ternes ret til at samarbejde med tredjelande om héndtering af sar-
barheder og styring af cybersikkerhedsrisici og lette rapportering
og generel udveksling af oplysninger 1 overensstemmelse med
EU-retten.

(74)For at lette en effektiv gennemforelse af dette direktiv, herunder
med hensyn til hdndtering af sdrbarheder, foranstaltninger til sty-
ring af cybersikkerhedsrisici, rapporteringsforpligtelser og ord-
ninger for udveksling af cybersikkerhedsoplysninger, kan med-
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lemsstaterne samarbejde med tredjelande og gennemfore aktivite-
ter, der anses for hensigtsmaessige til dette formal, herunder ud-
veksling af oplysninger om cybertrusler, handelser, sdrbarheder,
vaerktejer og metoder, taktikker, teknikker og procedurer, bered-
skab og evelser 1 forbindelse med styring af cybersikkerhedskri-
ser, uddannelse, tillidsskabende tiltag og strukturerede ordninger
til udveksling af oplysninger.

(75)Der ber indferes peerevalueringer for at gore det lettere at laere af
felles erfaringer, styrke gensidig tillid og opné et hejt feelles cy-
bersikkerhedsniveau. Peerevalueringer kan fore til verdifuld ind-
sigt og anbefalinger, der kan styrke de overordnede cybersikker-
hedskapaciteter, skabe en ny funktionel kanal for udveksling af
bedste praksis pd tvaers af medlemsstaterne og bidrage til at hejne
medlemsstaternes modenhedsniveauer for s vidt angér cybersik-
kerhed. Desuden ber peerevalueringer tage hensyn til resultaterne
af lignende mekanismer, sdsom CSIRT-netvarkets peerevalue-
ringssystem, og ber tilfore mervaerdi og undgd dobbeltarbejde.
Gennemforelsen af peerevalueringer ber ikke berere EU-retten el-
ler national ret om beskyttelse af fortrolige eller klassificerede op-
lysninger.

(76)Samarbejdsgruppen ber fastlegge en selvevalueringsmetode for
medlemsstaterne med henblik pa at deekke faktorer sasom graden
af gennemforelse af foranstaltninger til styring af cybersikker-
hedsrisici og rapporteringsforpligtelser, kapacitetsniveauet og ef-
fektiviteten af udferelsen af de kompetente myndigheders opga-
ver, CSIRT'ernes operationelle kapacitet, graden af gennemfo-
relse af gensidig bistand, graden af gennemforelse af ordningerne
for udveksling af cybersikkerhedsoplysninger eller specifikke
sporgsmdl af graenseoverskridende eller tvarsektoriel karakter.
Medlemsstaterne ber tilskyndes til at foretage selvevalueringer re-
gelmassigt og til at fremlaegge og drofte resultaterne heraf i sam-
arbejdsgruppen.

(77)Ansvaret for at sikre sikkerheden i net- og informationssystemer
ligger 1 vid udstreekning hos vesentlige og vigtige enheder. En
risikostyringskultur, der indbefatter risikovurderinger og gennem-
forelse af foranstaltninger til styring af cybersikkerhedsrisici, som
stér 1 forhold til de foreliggende risici, ber fremmes og udvikles.

(78)Foranstaltningerne til styring af cybersikkerhedsrisici ber tage
hensyn til den vesentlige eller vigtige enheds grad af athengighed
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af net- og informationssystemer og omfatte foranstaltninger til at
identificere alle risici for haendelser, til at forebygge, opdage, rea-
gere pa og reetablere sig efter haendelser og til at afbade deres
indvirkning. Sikkerheden i net- og informationssystemer ber om-
fatte lagrede, overforte og behandlede datas sikkerhed. Foranstalt-
ningerne til styring af cybersikkerhedsrisici bar omfatte en syste-
misk analyse, som tager hgjde for den menneskelige faktor, for at
fa et fuldstendigt billede af sikkerheden af net- og informations-
systemet.

(79)Da trusler mod sikkerheden 1 net- og informationssystemer kan
have forskellig oprindelse, ber foranstaltninger til styring af cy-
bersikkerhedsrisici bygge pé en tilgang, der omfatter alle farer og
sigter pa at beskytte net- og informationssystemer og disse syste-
mers fysiske miljg mod enhver begivenhed sdsom tyveri, brand,
oversvemmelse, telekommunikations- eller stromsvigt, eller vau-
toriseret fysisk adgang til, beskadigelse af eller indgreb 1 en va-
sentlig eller vigtig enheds informations- og informationsbehand-
lingsfaciliteter, som kan kompromittere tilgeengeligheden, auten-
ticiteten, integriteten eller fortroligheden af lagrede, overforte el-
ler behandlede data eller de tjenester, der tilbydes af eller er til-
gengelige via net- og informationssystemerne. Foranstaltnin-
gerne til styring af cybersikkerhedsrisici ber derfor ogsa adressere
den fysiske og miljomassige sikkerhed i net- og informationssy-
stemerne ved at inkludere foranstaltninger til beskyttelse af sa-
danne systemer mod systemsvigt, menneskelige fejl, ondsindede
handlinger eller naturfaenomener i overensstemmelse med euro-
peiske og internationale standarder sdsom dem, der indgér 1
ISO/IEC 27000-serien. Veasentlige og vigtige enheder ber med
henblik herpd som led i deres foranstaltninger til styring af cyber-
sikkerhedsrisici ogsd adressere sikkerheden vedrerende menne-
skelige ressourcer og indfere passende adgangskontrolpolitikker.
Disse foranstaltninger ber vare forenelige med direktiv (EU)
2022/2557.

(80)Med henblik pa at pavise overensstemmelse med foranstaltninger
til styring af cybersikkerhedsrisici og 1 mangel af passende euro-
paiske cybersikkerhedscertificeringsordninger vedtaget i over-
ensstemmelse med Europa-Parlamentets og Radets forordning
(EU) 2019/881 ('®) ber medlemsstaterne i samrdd med samar-
bejdsgruppen og Den Europaiske Cybersikkerhedscertificerings-
gruppe fremme vasentlige og vigtige enheders anvendelse af re-
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levante europiske og internationale standarder eller kan eventu-
elt kraeve, at enhederne anvender certificerede IKT-produkter, -
tjenester og -processer.

(81)Med henblik pa at undgé, at operaterer af vesentlige og vigtige
enheder pdlaegges en uforholdsmaessig stor gkonomisk og admi-
nistrativ byrde, ber foranstaltninger til styring af cybersikkerheds-
risici std 1 et rimeligt forhold til den risiko, det pageldende net-
og informationssystem er udsat for, under hensyntagen til sddanne
foranstaltningers aktuelle teknologiske stade og i givet fald til re-
levante europaiske og internationale standarder samt omkostnin-
gerne ved deres gennemforelse.

(82)Foranstaltninger til styring af cybersikkerhedsrisici ber std i et
passende forhold til graden af de vaesentlige eller vigtige enheders
risikoeksponering og til den samfundsmassige og ekonomiske
indvirkning, som en handelse ville have. Ved fastleggelsen af
foranstaltninger til styring af cybersikkerhedsrisici, der er tilpasset
vaesentlige og vigtige enheder, ber der tages beherigt hensyn til
vaesentlige og vigtige enheders forskellige risikoeksponering, her-
under enhedens kritiske betydning, de risici, herunder samfunds-
maessige risici, som den er eksponeret for, enhedens storrelse og
sandsynligheden for heendelser og deres alvor, herunder deres
samfundsmassige og ekonomiske indvirkning.

(83)Vasentlige og vigtige enheder ber garantere sikkerheden af de
net- og informationssystemer, som de anvender 1 forbindelse med
deres aktiviteter. Disse systemer er primert private net- og infor-
mationssystemer, der forvaltes af de vesentlige og vigtige enhe-
ders interne IT-personale, eller hvis sikkerhed er blevet outsour-
cet. De foranstaltninger til styring af cybersikkerhedsrisici og rap-
porteringsforpligtelser, der er fastsat i dette direktiv, ber finde an-
vendelse pé de relevante vaesentlige og vigtige enheder, uanset om
disse enheder selv vedligeholder deres net- og informationssyste-
mer eller outsourcer vedligeholdelsen deraf.

(84)DNS-tjenesteudbydere, topdomanenavneadministratorer og ud-
bydere af cloudcomputingtjenester, af datacentertjenester, af ind-
holdsleveringsnetvaerk, af administrerede tjenester, af administre-
rede sikkerhedstjenester, af onlinemarkedspladser, af onlinesage-
maskiner, af platforme for sociale netverkstjenester og af tillid-
stjenester ber 1 betragtning af deres grenseoverskridende karakter
vaere underlagt en hej grad af harmonisering pa EU-plan. Gen-

Side 48 af 299



UDKAST

nemforelsen af foranstaltninger til styring af cybersikkerhedsrisici
med hensyn til disse enheder ber derfor lettes ved hjelp af en gen-
nemforelsesretsakt.

(85)Handtering af risici, der stammer fra en enheds forsyningskaede
og dens forhold til sine leveranderer sisom udbydere af datalag-
rings- og databehandlingstjenester eller udbydere af administre-
rede sikkerhedstjenester og softwareudgivere, er serlig vigtig i
betragtning af udbredelsen af handelser, hvor enheder har vaeret
udsat for cyberangreb, og hvor ondsindede gerningspersoner har
veeret 1 stand til at kompromittere sikkerheden af en enheds net-
og informationssystemer ved at udnytte sarbarheder, der pavirker
tredjepartsprodukter og -tjenester. Vasentlige og vigtige enheder
ber derfor vurdere og tage hensyn til den generelle kvalitet og
modstandsdygtighed af produkter og tjenester, de heri integrerede
foranstaltninger til styring af cybersikkerhedsrisici og deres leve-
randerers og tjenesteudbyderes cybersikkerhedspraksis, herunder
deres sikre udviklingsprocedurer. Vasentlige og vigtige enheder
ber navnlig tilskyndes til at indarbejde foranstaltninger til styring
af cybersikkerhedsrisici 1 kontraktlige arrangementer med deres
direkte leveranderer og tjenesteudbydere. Disse enheder kunne
overveje risici hidrerende fra leveranderer og tjenesteudbydere 1
andre led.

(86)Blandt tjenesteudbydere spiller udbydere af administrerede sik-
kerhedstjenester pd omrader sdsom reaktion pa handelser, pene-
trationstest, sikkerhedsaudits og konsulentbistand en serlig vigtig
rolle med hensyn til at bistd enheder 1 deres bestraebelser pa at
forebygge, opdage, reagere pa eller reetablere sig efter hendelser.
Udbydere af administrerede sikkerhedstjenester har imidlertid
ogsé selv vaeret mél for cyberangreb og udger pa grund af deres
hoje grad af integration i1 enheders operationer en sarlig risiko.
Vesentlige og vigtige enheder ber derfor udvise foreget omhu ved
udvealgelsen af en udbyder af administrerede sikkerhedstjenester.

(87)De kompetente myndigheder kan i forbindelse med deres tilsyns-
opgaver ogsa drage fordel af cybersikkerhedstjenester sasom sik-
kerhedsaudits, penetrationstest eller reaktion pa handelser.

(88)Vasentlige og vigtige enheder ber ogsé tage hejde for risici hid-
rorende fra deres samspil og relationer med andre interessenter
inden for et bredere ekosystem, herunder 1 forbindelse med be-
keempelse af industrispionage og beskyttelse af forretningshem-
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meligheder. Navnlig ber disse enheder traeffe passende foranstalt-
ninger til at sikre, at deres samarbejde med akademiske institutio-
ner og forskningsinstitutioner finder sted 1 overensstemmelse med
deres cybersikkerhedspolitikker og folger god praksis med hensyn
til sikker adgang til og formidling af oplysninger generelt og be-
skyttelse af intellektuel ejendom i s@rdeleshed. P4 samme méde
ber veesentlige og vigtige enheder 1 betragtning af datas betydning
og vardi for deres aktiviteter treeffe alle passende foranstaltninger
til styring af cybersikkerhedsrisici, nar disse enheder benytter sig
af datatransformations- og dataanalysetjenester fra tredjeparter.

(89)Vasentlige og vigtige enheder ber indfere en bred vifte af grund-
leeggende cyberhygiejnepraksisser sdisom »zero trust«-principper,
softwareopdateringer, enhedskonfiguration, netvaerkssegmente-
ring, identitets- og adgangsstyring eller brugerbevidsthed, arran-
gere kurser for deres personale og hgjne bevidstheden om cyber-
trusler, phishing og social engineering-teknikker. Disse enheder
ber desuden evaluere deres egne cybersikkerhedskapaciteter og,
hvor det er hensigtsmaessigt, straebe efter at integrere cybersikker-
hedsforsterkende teknologier, sdsom systemer baseret pd kunstig
intelligens eller maskinlaring, for at forsterke deres kapaciteter
og sikkerheden 1 net- og informationssystemerne.

(90)For yderligere at hdndtere centrale risici i forsyningskeeden og bi-
std vaesentlige og vigtige enheder, der opererer 1 sektorer, som er
omfattet af dette direktiv, med at handtere forsyningskade- og le-
veranderrelaterede risici pa en hensigtsmassig made, ber samar-
bejdsgruppen, i samarbejde med Kommissionen og ENISA og,
hvor det er hensigtsmaessigt, efter horing af relevante interessen-
ter, herunder fra industrien, foretage koordinerede sikkerhedsrisi-
kovurderinger af kritiske forsyningskader som dem, der er fore-
taget for 5G-net efter Kommissionens henstilling (EU)
2019/534 (%), med henblik pa inden for hver enkelt sektor at iden-
tificere de kritiske IKT-tjenester, -systemer eller -produkter, rele-
vante trusler og sarbarheder Sadanne koordinerede sikkerhedsri-
sikovurderinger ber identificere foranstaltninger, afbedningspla-
ner og bedste praksisser for modvirkning af kritiske athaengighe-
der, potentielle enkelte fejlpunkter, trusler, sdrbarheder og andre
risici knyttet til forsyningskaeden og ber undersoge, hvordan ve-
sentlige og vigtige enheder yderligere kan tilskyndes til at indfere
disse. Potentielle ikketekniske risikofaktorer sdsom et tredjelands
utilberlige pavirkning af leveranderer og tjenesteudbydere, navn-

Side 50 af 299


https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555&qid=1698678272991#ntr19-L_2022333DA.01008001-E0019

UDKAST

lig i forbindelse med alternative styringsmodeller, omfatter skjulte
sarbarheder eller bagdere og potentielle systemiske forsyningsfor-
styrrelser, navnlig 1 tilfeelde af teknologisk fastlasning eller udby-
derathengighed.

(91)Ved koordinerede sikkerhedsrisikovurderinger af kritiske forsy-
ningskeder ber der i lyset af kendetegnene ved den pégaldende
sektor tages hensyn til bade tekniske og, hvor det er relevant, ik-
ketekniske faktorer, herunder dem, der er defineret i henstilling
(EU) 2019/534, i den EU- koordinerede risikovurdering af cyber-
sikkerheden af 5G-net og 1 EU-vearktejskassen til 5G-cybersik-
kerhed, som samarbejdsgruppen er naet til enighed om. For at
identificere de forsyningskeader, der ber gores til genstand for en
koordineret sikkerhedsrisikovurdering, ber folgende kriterier ta-
ges 1 betragtning: 1) 1 hvilket omfang vesentlige og vigtige enhe-
der anvender og er afth@ngige af specifikke kritiske IKT-tjenester,
-systemer eller -produkter, i1) relevansen af specifikke kritiske
IKT-tjenester, -systemer eller -produkter til udferelse af kritiske
eller folsomme funktioner, herunder behandling af personoplys-
ninger, 1ii) tilgeengeligheden af alternative IKT-tjenester, -syste-
mer eller -produkter, iv) modstandsdygtigheden af den samlede
forsyningskaede for IKT-tjenester, -systemer eller -produkter i
hele deres livscyklus over for forstyrrelser og v) for nye IKT-tje-
nester, -systemer eller -produkter, deres potentielle fremtidige be-
tydning for enhedernes aktiviteter. Endvidere ber der leegges ser-
lig vaegt pa IKT-tjenester, -systemer eller -produkter, der er un-
derlagt specifikke krav hidrerende fra tredjelande.

(92)For at stramline de forpligtelser, der paleegges udbydere af offent-
lige elektroniske kommunikationsnet eller af offentligt tilgenge-
lige elektroniske kommunikationstjenester og tillidstjenesteudby-
dere med hensyn til sikkerheden af deres net- og informationssy-
stemer, og for at gere det muligt for de pdgeldende enheder og de
kompetente myndigheder, 1 henhold til henholdsvis Europa-Par-
lamentets og Radets direktiv (EU) 2018/1972 (?°) og forordning
(EU) nr. 910/2014, at drage fordel af de retlige rammer, der er
fastsat 1 dette direktiv, herunder udpegelsen af en CSIRT med an-
svar for handteringen af handelser, deltagelsen af de bererte kom-
petente myndigheder i samarbejdsgruppens aktiviteter og CSIRT-
netvaerket, ber de pagaeldende enheder vare omfattet af dette di-
rektivs anvendelsesomrade. De tilsvarende bestemmelser i forord-
ning (EU) nr. 910/2014 og direktiv (EU) 2018/1972 vedrerende
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indferelse af sikkerhedskrav og underretningspligt for disse typer
enheder ber derfor udgd. Reglerne om rapporteringsforpligtelser,
der er fastsat 1 nervarende direktiv, ber ikke beregre forordning
(EU) 2016/679 og direktiv 2002/58/EF.

(93)Cybersikkerhedsforpligtelserne, der er fastsat 1 dette direktiv, ber
betragtes som et supplement til de krav, der palaegges tillidstjene-
steudbydere 1 henhold til forordning (EU) nr. 910/2014. Tillidstje-
nesteudbydere ber vare forpligtet til at treeffe alle passende og
forholdsmassige foranstaltninger for at styre de risici, der er for-
bundet med deres tjenester, herunder i forhold til kunder og til-
knyttede tredjeparter, og til at rapportere haendelser 1 henhold til
dette direktiv. Sddanne cybersikkerheds- og rapporteringsforplig-
telser ber ogsé vedrere den fysiske beskyttelse af de udbudte tje-
nester. Kravene til kvalificerede tillidstjenesteudbydere 1 arti-
kel 24 1 forordning (EU) nr. 910/2014 finder fortsat anvendelse.

(94)Medlemsstaterne kan tildele rollen som de kompetente myndig-
heder for tillidstjenester til de i forordning (EU) nr. 910/2014 om-
handlede tilsynsorganer for at sikre videreferelsen af den nuva-
rende praksis og bygge videre pd den viden og erfaring, der er
opnéet 1 forbindelse med anvendelsen af naevnte forordning. I sa-
danne tilfelde ber de kompetente myndigheder 1 henhold til dette
direktiv arbejde teet sammen med disse tilsynsorganer ved rettidigt
at udveksle relevante oplysninger for at sikre effektivt tilsyn med
tillidstjenesteudbyderne og sikre deres overholdelse af kravene 1
dette direktiv og i forordning (EU) nr. 910/2014. 1 givet fald ber
CSIRT'en eller den kompetente myndighed 1 henhold til dette di-
rektiv straks informere tilsynsorganet 1 henhold til forordning
(EU) nr. 910/2014 om enhver underretning om en vasentlig cy-
bertrussel eller hendelse, der berarer tillidstjenester samt om et-
hvert tilfelde af en tillidstjenesteudbyders overtredelser af dette
direktiv. Medlemsstaterne kan 1 rapporteringsejemed i givet fald
anvende det enkelte indgangspunkt, der er oprettet for at opna en
feelles og automatisk rapportering af hendelser til bade tilsynsor-
ganet 1 henhold til forordning (EU) nr. 910/2014 og CSIRT eller
den kompetente myndighed 1 henhold til dette direktiv.

(95)Hvor det er hensigtsmessigt og for at undgd unedige forstyrrelser,
ber eksisterende nationale retningslinjer der er vedtaget med hen-
blik pd gennemforelse af reglerne vedrerende sikkerhedsforan-
staltninger 1 artikel 40 og 41 1 direktiv (EU) 2018/1972, tages 1
betragtning ved gennemforelsen af naervarende direktiv, si der
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kan bygges videre pa den viden og de feerdigheder, der allerede er
erhvervet 1 forbindelse med direktiv (EU) 2018/1972 med hensyn
til  sikkerhedsforanstaltninger og handelsesunderretninger.
ENISA kan ogséd udvikle vejledning om sikkerhedskrav og om
rapporteringsforpligtelser for udbydere af offentlige elektroniske
kommunikationsnet eller offentligt tilgengelige elektroniske
kommunikationstjenester for at lette harmonisering og omstilling
og minimere forstyrrelser. Medlemsstaterne kan tildele de natio-
nale tilsynsmyndigheder rollen som de kompetente myndigheder
for elektronisk kommunikation i1 henhold til direktiv (EU)
2018/1972 for at sikre videreforelsen af den nuvarende praksis og
bygge videre pd den viden og erfaring, der er opnaet som et resul-
tat af gennemforelsen af nevnte direktiv.

(96)1 betragtning af den stigende betydning af nummeruathaengige in-
terpersonelle kommunikationstjenester som defineret 1 direktiv
(EU) 2018/1972 er det nedvendigt at sikre, at sddanne tjenester
ogsé er omfattet af passende sikkerhedskrav i lyset af deres sar-
lige karakter og ekonomiske betydning. Eftersom angrebsfladen
bliver stadig sterre, bliver nummeruathangige interpersonelle
kommunikationstjenester sésom meddelelsestjenester stadig mere
udbredte angrebsvektorer. Ondsindede gerningspersoner anven-
der platforme til at kommunikere med og lokke oftre til at g& ind
pa kompromitterede websider, hvilket gger sandsynligheden for
handelser, der involverer udnyttelse af personoplysninger og,
som folge deraf, sikkerheden i net- og informationssystemer. Ud-
bydere af nummeruathengige interpersonelle kommunikations-
tjenester bor sikre et sikkerhedsniveau i net- og informationssy-
stemer, der star 1 forhold til risiciene. Da udbydere af nummeru-
athangige interpersonelle kommunikationstjenester normalt ikke
udever egentlig kontrol over transmissionen af signaler via net,
kan risikoniveauet for sddanne tjenester 1 visse henseender anses
for at veere lavere end for traditionelle elektroniske kommunika-
tionstjenester. Det samme gaelder interpersonelle kommunikation-
stjenester, som defineret 1 direktiv (EU) 2018/1972, der anvender
numre, og som ikke udever faktisk kontrol over signaltransmis-
sion.

(97)Det indre marked er mere end nogensinde athangigt af internet-
tets funktionsdygtighed. Nesten alle vaesentlige og vigtige enhe-
ders tjenester er athaengige af tjenester, der leveres over internet-
tet. For at sikre en problemfri levering af tjenester, der udbydes af
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vaesentlige og vigtige enheder, er det vigtigt, at alle udbydere af
offentlige elektroniske kommunikationsnet har indfert passende
foranstaltninger til styring af cybersikkerhedsrisici og rapporterer
om vasentlige handelser i1 forbindelse hermed. Medlemsstaterne
ber serge for, at sikkerheden af de offentlige elektroniske kom-
munikationsnet opretholdes, og at deres vitale sikkerhedsinteres-
ser beskyttes mod sabotage og spionage. Eftersom international
konnektivitet styrker og fremskynder den konkurrencedygtige di-
gitalisering af Unionen og dens ekonomi, ber handelser, der pa-
virker undersgiske kommunikationskabler, rapporteres til CSIRT
eller 1 givet fald til den kompetente myndighed. Den nationale cy-
bersikkerhedsstrategi ber, hvor det er relevant, tage hensyn til un-
dersgiske kommunikationskablers cybersikkerhed og omfatte en
kortleegning af potentielle cybersikkerhedsrisici og afbedende for-
anstaltninger for at sikre dem det hgjeste beskyttelsesniveau.

(98)For at beskytte sikkerheden af offentlige elektroniske kommuni-
kationsnet og offentligt tilgengelige elektroniske kommunika-
tionstjenester ber brugen af krypteringsteknologier, navnlig end-
to-end-kryptering samt datacentrerede sikkerhedskoncepter sa-
som kartografi, segmentering, tagging, adgangspolitik og ad-
gangsstyring samt automatiserede adgangsbeslutninger fremmes.
Om nedvendigt ber anvendelsen af kryptering, navnlig end-to-
end-kryptering, vere obligatorisk for udbydere af offentlige elek-
troniske kommunikationsnet eller af offentligt tilgeengelige elek-
troniske kommunikationstjenester i overensstemmelse med prin-
cipperne om sikkerhed og privatlivsbeskyttelse gennem standar-
dindstillinger og gennem design med henblik pa dette direktiv.
Brugen af end-to-end-kryptering ber forliges med medlemsstater-
nes befgjelser til at sikre beskyttelsen af deres vesentlige sikker-
hedsinteresser og offentlig sikkerhed og til at tillade forebyggelse,
efterforskning, afslering og retsforfelgning af strafbare handlin-
ger 1 overensstemmelse med EU-retten. Dette ber dog ikke
svaekke end-to-end-kryptering, som er en teknologi af kritisk be-
tydning for den effektive data- og privatlivsbeskyttelse og for
kommunikationssikkerheden.

(99)For at beskytte sikkerheden af og forhindre misbrug af og mani-
pulation med offentlige elektroniske kommunikationsnet og of-
fentligt tilgengelige elektroniske kommunikationstjenester ber
brugen af sikre routingstandarder fremmes for at sikre integriteten
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og robustheden af routingfunktionerne i hele ekosystemet af ud-
bydere af internetadgangstjenester.

(100)For at beskytte internettets funktionalitet og integritet og fremme
DNS'ens sikkerhed og modstandsdygtighed ber relevante inter-
essenter, herunder enheder 1 Unionens private sektor, udbydere
af offentligt tilgeengelige elektroniske kommunikationstjenester,
navnlig udbydere af internetadgangstjenester, og udbydere af on-
linesogemaskiner tilskyndes til at vedtage en diversificerings-
strategi for DNS-oversattelse. Endvidere ber medlemsstaterne
tilskynde til udvikling og brug af en offentlig og sikker europae-
isk DNS-oversattelsestjeneste.

(101)I dette direktiv fastlegges en flertrinstilgang for underretning om
vasentlige hendelser med henblik pa at finde den rette balance
mellem pa den ene side hurtig underretning, der bidrager til at
aftbede den potentielle spredning af vasentlige hendelser og gi-
ver vasentlige og vigtige enheder mulighed for at sege assi-
stance, og pa den anden side dybdegaende underretning, der gor
det muligt at heste vaerdifulde erfaringer af individuelle handel-
ser og over tid forbedre individuelle virksomheders og hele sek-
torers cyberrobusthed. Direktivet ber i den henseende omfatte
underretning om handelser, som ud fra en indledende vurdering
foretaget af den berorte enhed kunne forarsage alvorlige drifts-
maessige forstyrrelser af tjenesterne eller skonomiske tab for
denne enhed eller forvolde betydelig materiel eller immateriel
skade for andre fysiske eller juridiske personer. En sddan indle-
dende vurdering ber bl.a. tage i betragtning de bererte net- og
informationssystemer, navnlig deres betydning for leveringen af
enhedens tjenester, alvoren og de tekniske karakteristika af en
cybertrussel, eventuelle underliggende sérbarheder, der udnyt-
tes, samt enhedens erfaring med tilsvarende handelser. Indika-
torer sdsom graden af pavirkning af tjenestens funktionsdygtig-
hed, varigheden af en handelse eller antallet af bererte tjeneste-
modtagere vil kunne spille en vigtig rolle med hensyn til at fast-
sla, om den driftsmessige forstyrrelse af tjenesten er alvorlig.

(102)Hvor vasentlige og vigtige enheder bliver opmarksomme pa en
vaesentlig handelse, ber de vaere forpligtet til at indgive en tidlig
varsling uden unedigt ophold og under alle omstandigheder in-
den for 24 timer. Denne tidlige varsling ber efterfolges af en
handelsesunderretning. De pageldende enheder ber indgive en
handelsesunderretning uden unedigt ophold og under alle om-
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stendigheder inden for 72 timer efter, at have fiet kendskab til
den vasentlige handelse, navnlig med henblik pé at ajourfere de
oplysninger, der blev indgivet ved den tidlige varsling, og give
en indledende vurdering af den vesentlige haendelse, herunder
dens alvor og indvirkning, samt kompromitteringsindikatorer,
hvor sadanne foreligger. En endelig rapport ber indgives senest
en méned efter hendelsesunderretningen. Den tidlige varsling
ber kun indeholde de oplysninger, der er nadvendige for at gore
CSIRT'en eller i givet fald den kompetente myndighed opmaerk-
som pé den vesentlige haendelse og give den pagaeldende enhed
mulighed for om nedvendigt at sege assistance. En sadan tidlige
varsling ber, hvis det er relevant, angive, om den vasentlige
handelse mistenkes for at veere forarsaget af ulovlige eller ond-
sindede handlinger, og om den sandsynligvis vil have granse-
overskridende virkninger. Medlemsstaterne ber sikre, at forplig-
telsen til at indgive den tidlige varsling eller den efterfolgende
handelsesunderretning ikke medferer, at den underrettende en-
hed bruger farre ressourcer pa aktiviteter vedrerende héndtering
af handelser, idet disse ber prioriteres, sa det forhindres, at for-
pligtelser vedrerende heendelsesrapportering enten omdirigerer
ressourcer fra handtering af vaesentlige handelser eller pd anden
made kompromitterer enhedens indsats i denne henseende. I til-
feelde af, at en hendelse pagar pa tidspunktet for indgivelsen af
den endelige rapport, bor medlemsstaterne sikre, at berorte en-
heder forelaegger en statusrapport pa det pagaldende tidspunkt
og en endelig rapport senest en méined efter deres handtering af
den vasentlige handelse.

(103)De vaesentlige og vigtige enheder ber 1 givet fald og uden unedigt
ophold underrette deres tjenestemodtagere om enhver foranstalt-
ning eller modforholdsregel, de kan treffe for at afbede risici fra
en vasentlig cybertrussel. Disse enheder ber, hvor det er hen-
sigtsmassigt, og navnlig hvor den vasentlige cybertrussel sand-
synligvis vil materialisere sig, ogsa informere deres tjenestemod-
tagere om selve truslen. Kravet om at informere modtagerne om
vasentlige cybertrusler ber opfyldes efter bedste evne, men ber
ikke fritage disse enheder for forpligtelsen til for egen regning at
treffe passende og gjeblikkelige foranstaltninger til at forebygge
eller athjelpe enhver trussel af denne art og genoprette tjenestens
normale sikkerhedsniveau. Sddanne oplysninger om vasentlige
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cybertrusler ber stilles gratis til rddighed for modtagerne i et let
forstaeligt sprog.

(104)Udbydere af offentlige elektroniske kommunikationsnet eller af
offentligt tilgaengelige elektroniske kommunikationstjenester
ber indfere sikkerhed gennem design og gennem standardindstil-
linger samt informere deres tjenestemodtagere om vasentlige
cybertrusler og om de foranstaltninger, de kan treffe for at be-
skytte deres enheder og kommunikation, f.eks. ved at anvende
bestemte typer software eller krypteringsteknologier.

(105)En proaktiv tilgang til cybertrusler er et afgarende element i sty-
ring af cybersikkerhedsrisici, som ber s@tte de kompetente myn-
digheder i stand til effektivt at forhindre cybertrusler i at blive til
handelser, der kan forarsage betydelige materiel eller immateriel
skade. Med henblik herpé er underretning om cybertrusler af af-
garende betydning. Enhederne opfordres med dette for gje til pa
frivillig basis at rapportere cybertrusler.

(106)For at forenkle rapporteringen af de oplysninger, der kraves i
henhold til dette direktiv, og for at mindske den administrative
byrde for enhederne ber medlemsstaterne stille tekniske midler
til radighed sasom et enkelt indgangspunkt, automatiserede sy-
stemer, onlineformularer, brugervenlige grenseflader, skabelo-
ner og dedikerede platforme, som enheder, uanset om de falder
ind under dette direktivs anvendelsesomrade, til indgivelsen af
de relevante oplysninger, der skal rapporteres. Unionens stotte
til gennemforelsen af dette direktiv, navnlig inden for program-
met for et digitalt Europa, der er oprettet ved Europa-Parlamen-
tets og Radets forordning (EU) 2021/694 (?!), vil kunne omfatte
stotte til enkelte indgangspunkter. Endvidere befinder enheder
sig ofte 1 en situation, hvor en bestemt haendelse pa grund af dens
karakteristika skal rapporteres til forskellige myndigheder som
folge af underretningspligten 1 forskellige retsakter. Sddanne til-
feelde medforer ekstra administrative byrder og kunne ogsé fore
til usikkerhed med hensyn til formatet af og procedurerne for sa-
danne underretninger. Hvor der er oprettet et enkelt indgangs-
punkt, opfordres medlemsstaterne til ogsé at anvende dette til un-
derretninger om sikkerhedshandelser, der kraves i henhold til
anden EU-ret, sdsom forordning (EU) 2016/679 og direktiv
2002/58/EF. Anvendelsen af et sddant enkelt indgangspunkt til
rapportering af sikkerhedshandelser i henhold til forordning
(EU) 2016/679 og direktiv 2002/58/EF ber ikke berere anven-
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delsen af bestemmelserne i forordning (EU) 2016/679 og direk-
tiv 2002/58/EF, navnlig bestemmelserne vedrerende uathengig-
heden af de deri omhandlede myndigheder. ENISA ber 1 samar-
bejde med samarbejdsgruppen udvikle fzlles underretningsmo-
deller ved hj&lp af retningslinjer, der kan forenkle og stremline
de oplysninger, der skal rapporteres, i henhold til EU-retten, og
mindske den administrative byrde for de underrettende enheder.

(107)Hvor der er mistanke om, at en handelse har forbindelse til al-
vorlige kriminelle aktiviteter i henhold til EU-retten eller natio-
nal ret, ber medlemsstaterne opfordre vasentlige og vigtige en-
heder til pa grundlag af galdende strafferetsplejeregler 1 over-
ensstemmelse med EU-retten at rapportere handelser af for-
modet alvorlig kriminel karakter til de relevante retshandhee-
vende myndigheder. Hvor det er relevant, og uden at det bererer
de regler om beskyttelse af personoplysninger, der galder for
Europol, er det enskeligt, at Det Europaiske Center for Bekem-
pelse af Cyberkriminalitet (EC3) og ENISA letter koordinerin-
gen mellem de kompetente myndigheder og de retshandhavende
myndigheder 1 forskellige medlemsstater.

(108)Personoplysninger bliver i mange tilfelde kompromitteret som
folge af hendelser. I den forbindelse ber de kompetente myndig-
heder samarbejde og udveksle oplysninger om alle relevante
sporgsmal med de myndigheder, der er omhandlet i forordning
(EU) 2016/679 og direktiv 2002/58/EF.

(109)Det er afgarende at opretholde ngjagtige og fuldsteendige data-
baser over domanenavnsregistreringsdata (» WHOIS-data«) og
give lovlig adgang til sddanne data for at sikre DNS'ens sikker-
hed, stabilitet og modstandsdygtighed, hvilket igen bidrager til
et hojt felles cybersikkerhedsniveau 1 hele Unionen. Med hen-
blik herpa ber topdomanenavneadministratorer og enheder, der
leverer domanenavnsregistreringstjenester, vaere forpligtet til at
behandle visse data, der er nedvendige for at opfylde dette for-
mal. Denne behandling ber udgere en retlig forpligtelse i den i
artikel 6, stk. 1, litra ¢), i forordning (EU) 2016/679 anvendte be-
tydning. Denne forpligtelse bererer ikke muligheden for at ind-
samle domenenavnsregistreringsdata til andre formél, f.eks. pa
grundlag af kontraktlige arrangementer eller retlige krav, der er
fastsat 1 anden EU-ret eller national ret. Denne forpligtelse har til
formal at opna et fuldstendigt og nejagtigt set af registrerings-
data og ber ikke medfere, at de samme data indsamles flere
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gange. Topdomanenavneadministratorerne og de enheder, der
leverer domanenavnsregistreringstjenester, bar samarbejde med
hinanden for at undga dobbeltarbejde.

(110)Tilgengeligheden af og den rettidige adgang til domanenavns-
registreringsdata for legitime adgangssegende er afgerende for
at forebygge og bekempe DNS-misbrug samt for at forebygge,
og opdage og reagere pa, handelser. Ved legitime adgangsse-
gende forstds enhver fysisk eller juridisk person, der fremsetter
en anmodning i henhold til EU-retten eller national ret. De kan
omfatte myndigheder, som er kompetente 1 henhold til dette di-
rektiv, og myndigheder, som 1 henhold til EU-retten eller natio-
nal ret er kompetente til at forebygge, efterforske, afslare eller
retsforfolge stratbare handlinger, samt CERT'er eller CSIRT'er.
Topdomaneadministratorer og enheder, der leverer domene-
navnsregistreringstjenester, bor vare forpligtet til at give lovlig
adgang til specifikke domanenavnsregistreringsdata, som er
nedvendige for anmodningen om adgang, for legitime adgangs-
sogende 1 overensstemmelse med EU-retten og national ret. An-
modningen fra legitime adgangssegende bor ledsages af en be-
grundelse, der gor det muligt at vurdere nedvendigheden af ad-
gang til dataene.

(111)For at sikre, at ngjagtige og fuldstendige domanenavnsregistre-
ringsdata er til rddighed, ber topdomanenavneadministratorer
og enheder, der leverer domanenavnsregistreringstjenester, ind-
samle og garantere integriteten og tilgeengeligheden af domaene-
navnsregistreringsdata. Topdomanenavneadministratorer og en-
heder, der leverer doma&nenavnsregistreringstjenester, ber navn-
lig fastleegge politikker og procedurer for indsamling og vedli-
geholdelse af ngjagtige og fuldstendige domanenavnsregistre-
ringsdata samt for forebyggelse og rettelse af ungjagtige registre-
ringsdata, 1 overensstemmelse med EU-databeskyttelsesretten.
Disse politikker og procedurer ber sd vidt muligt tage hensyn til
de standarder, der er udviklet af multiinteressentstyringsstruktu-
rerne pa internationalt plan. Topdomanenavneadministratorerne
og de enheder, der leverer dom@nenavnsregistreringstjenester,
ber fastlegge og indfere forholdsmassige procedurer til verifi-
kation af domanenavnsregistreringsdata. Disse procedurer ber
afspejle den bedste praksis, der anvendes 1 industrien, og sa vidt
muligt de fremskridt, der er gjort inden for elektronisk identifi-
kation. Verifikationsprocedurerne kan eksempelvis besta 1 for-
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udgéende kontrol, der foretages pa tidspunktet for registreringen,
og efterfolgende kontrol, der foretages efter registreringen. Top-
domenenavneadministratorerne og de enheder, der leverer do-
manenavnsregistreringstjenester, ber navnlig verificere mindst
¢én kontaktmade for registranten.

(112)Topdomanenavneadministratorer og enheder, der leverer do-
manenavnsregistreringstjenester, ber 1 overensstemmelse med
preamblen til forordning (EU) 2016/679 forpligtes til at offent-
liggore oplysninger om registrering af domanenavne, der ikke
er omfattet af anvendelsesomradet for EU-databeskyttelsesret-
ten, sdsom data, der vedrerer juridiske personer. For s vidt angar
juridiske personer ber topdomanenavneadministratorerne og de
enheder, der leverer domanenavnsregistreringstjenester, mindst
offentliggere registrantens navn og kontakttelefonnummer. Kon-
taktmailadressen ber ogsé offentliggeres, forudsat at den ikke in-
deholder personoplysninger, sdsom ved brug af e-mail-aliasser
or funktionsmailadresser. Topdomanenavneadministratorer og
enheder, der leverer domenenavnsregistreringstjenester, ber
ogsa give legitime adgangssegende lovlig adgang til specifikke
domanenavnsregistreringsdata om fysiske personer i overens-
stemmelse med EU-databeskyttelsesretten. Medlemsstaterne bor
palegger topdomanenavneadministratorer og enheder, der leve-
rer dome@nenavnsregistreringstjenester, uden unedigt ophold at
besvare anmodninger om udlevering af domanenavnsregistre-
ringsdata fra legitime adgangssegende. Topdomanenavneadmi-
nistratorer og enheder, der leverer dom@nenavnsregistreringstje-
nester, bar fastlegge politikker og procedurer for offentligge-
relse og udlevering af registreringsdata, herunder serviceleve-
ranceaftaler til behandling af anmodninger om adgang fra legi-
time adgangssegende. Disse politikker og procedurer ber sa vidt
muligt tage hensyn til eventuel vejledning og til de standarder,
der er udviklet af multiinteressentstyringsstrukturerne pé inter-
nationalt plan. Adgangsproceduren vil ogsa kunne omfatte brug
af en graenseflade, en portal eller et andet teknisk verktej til at
tilvejebringe et effektivt system til anmodning om og adgang til
registreringsdata. Med henblik pad at fremme en harmoniseret
praksis 1 hele det indre marked kan Kommissionen, uden at det
bererer Det Europaiske Databeskyttelsesrads befojelser, fast-
leegge retningslinjer for sddanne procedurer, som sa vidt muligt
tager hensyn til de standarder, der er udviklet af multiinteres-

Side 60 af 299



UDKAST

sentstyringsstrukturerne pd internationalt plan. Medlemsstaterne
ber sikre, at alle former for adgang til personlige og ikkeperson-
lige dome@nenavnsregistreringsdata er gratis.

(113)Enheder, der er omfattet af dette direktivs anvendelsesomrade,
ber anses for at henhere under jurisdiktionen 1 den medlemsstat,
hvor de er etableret. Dog ber udbydere af offentlige elektroniske
kommunikationsnet eller af offentligt tilgeengelige elektroniske
kommunikationstjenester anses for at henhere under jurisdiktio-
nen i den medlemsstat, hvor de leverer deres tjenester. DNS-tje-
nesteudbydere, topdomanenavneadministratorer, enheder, der
leverer domanenavnsregistreringstjenester til topdomener, og
udbydere af cloudcomputingtjenester, af datacentertjenester, af
indholdsleveringsnetvaerk, af administrerede tjenester, af admi-
nistrerede sikkerhedstjenester, af onlinemarkedspladser, af onli-
nespgemaskiner og af platforme for sociale netverkstjenester
ber anses for at henhegre under jurisdiktionen 1 den medlemsstat,
hvor de har deres hovedforretningssted i Unionen. Offentlige
forvaltningsenheder bar henhere under jurisdiktionen i1 den med-
lemsstat, der har oprettet dem. Hvis enheden leverer tjenester el-
ler er etableret i mere end én medlemsstat, ber den henhere under
hver af disse medlemsstaters sarskilte og parallelle jurisdiktion.
De kompetente myndigheder i1 disse medlemsstater ber samar-
bejde, yde hinanden gensidig bistand og, hvor det er hensigts-
massigt, gennemfore fzlles tilsynstiltag. Hvor medlemsstaterne
udever deres jurisdiktion, ber de ikke péleegge hdndhavelsesfor-
anstaltninger eller sanktioner mere end én gang for den samme
adferd 1 overensstemmelse med princippet ne bis in idem.

(114)For at tage hensyn til den grenseoverskridende karakter af de
tjenester og operationer, der henholdsvis leveres og udferes af
DNS-tjenesteudbydere, topdomanenavneadministratorer, enhe-
der, der leverer domanenavnsregistreringstjenester, og udbydere
af cloudcomputingtjenester, af datacentertjenester, af indholds-
leveringsnetverk, af administrerede tjenester, af administrerede
sikkerhedstjenester, af onlinemarkedspladser, af onlinesggema-
skiner og af platforme for sociale netverkstjenester, ber kun én
medlemsstat have jurisdiktion over disse enheder. Jurisdiktionen
ber tillegges den medlemsstat, hvor den pagaldende enhed har
sit hovedforretningssted 1 Unionen. For sé vidt angér dette direk-
tiv indeberer forretningsstedskriteriet i dette direktiv en faktisk
udevelse af virksomhed gennem faste ordninger. De pageldende
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ordningers juridiske form — hvorvidt der er tale om en filial eller
et datterselskab med status som juridisk person — er ikke den
afgarende faktor i denne forbindelse. Opfyldelsen af det nevnte
kriterium ber ikke athaenge af, om net- og informationssyste-
merne fysisk befinder sig pa et givent sted; tilstedevarelsen og
anvendelsen af sddanne systemer udger ikke i sig selv et sadant
hovedforretningssted og er derfor ikke afgerende for fastleggel-
sen af samme. Hovedforretningsstedet ber anses som varende 1
den medlemsstat, hvor beslutningerne vedrerende foranstaltnin-
ger til styring af cybersikkerhedsrisici overvejende treffes 1 Uni-
onen. Det vil typisk vare det sted, hvor enhedernes centrale ad-
ministration 1 Unionen er placeret. Hvis en sddan medlemsstat
ikke kan fastslés, eller hvis sddanne beslutninger ikke traeffes i
Unionen, ber hovedforretningsstedet anses for at vare i den
medlemsstat, hvor der udferes cybersikkerhedsoperationer. Hvis
en sddan medlemsstat ikke kan fastsls, ber hovedforretningsste-
det anses for at vaere 1 den medlemsstat, hvor enhedens forret-
ningssted med det storste antal ansatte 1 Unionen er beliggende.
Hvor tjenesterne udferes af en gruppe af virksomheder, ber den
kontrollerende virksomheds hovedforretningssted anses for at
vaere hele gruppens hovedforretningssted.

(115)Hvor en offentligt tilgeengelig rekursiv DNS-tjeneste udbydes af
en udbyder af offentlige elektroniske kommunikationsnet eller
af offentligt tilgeengelige elektroniske kommunikationstjenester
kun som en del af dennes internetadgangstjeneste, ber enheden
anses for at henhere under jurisdiktionen i alle de medlemsstater,
hvor dens tjenester udbydes.

(116)Hvor en DNS-tjenesteudbyder, en topdomanenavneadministra-
tor, en enhed, der leverer domanenavnsregistreringstjenester el-
ler en udbyder af cloudcomputingtjenester, af datacentertjene-
ster, af indholdsleveringsnetveark, af administrerede tjenester, af
administrerede sikkerhedstjenester, af onlinemarkedspladser, af
onlinesggemaskiner eller af platforme for sociale netverkstjene-
ster, som ikke er etableret i Unionen, udbyder tjenester i Unio-
nen, bar denne udpege en reprasentant i Unionen. Med henblik
pa at afgere, om en sddan enhed udbyder tjenester i Unionen, ber
det fastslds, om enheden har til hensigt at udbyde tjenester til
personer 1 en eller flere medlemsstater. Det blotte faktum, at der
1 Unionen er adgang til enhedens eller en formidlers websted el-
ler til en e-mailadresse og andre kontaktoplysninger, eller at der
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benyttes et sprog, som almindeligvis benyttes i det tredjeland,
hvor enheden er etableret, ber anses for utilstraekkeligt til at fast-
sla en sddan hensigt. Imidlertid vil faktorer sdsom anvendelse af
et sprog eller en valuta, der almindeligvis anvendes i en eller
flere medlemsstater, muligheden for at bestille tjenester pa det
pagaldende sprog eller omtale af kunder eller brugere, der be-
finder sig 1 Unionen, kunne gore det dbenbart, at enheden har til
hensigt at udbyde tjenester 1 Unionen. Reprasentanten ber
handle pa vegne af enheden, og det ber vaere muligt for de kom-
petente myndigheder eller CSIRT'er at kontakte reprasentanten.
Reprasentanten ber have et udtrykkeligt skriftligt mandat fra en-
heden til at handle pa sidstnavntes vegne for sd vidt angér sidst-
navntes forpligtelser, der er fastsat i dette direktiv, herunder rap-
portering af heendelser.

(117)For at sikre et klart overblik over DNS-tjenesteudbydere, topdo-
manenavneadministratorer, enheder, der leverer domanenavns-
registreringstjenester, og udbydere af cloudcomputingtjenester,
af datacentertjenester, af indholdsleveringsnetverk, af admini-
strerede tjenester, af administrerede sikkerhedstjenester, af onli-
nemarkedspladser, af onlinesegemaskiner og af platforme for so-
ciale netvarkstjenester, der leverer tjenester 1 hele Unionen, som
er omfattet af dette direktivs anvendelsesomrade, bar ENISA op-
rette og fore et register over sddanne enheder pd grundlag af de
oplysninger, som medlemsstaterne modtager, i givet fald gen-
nem nationale mekanismer oprettet for, at enheder kan registrere
dem selv. De centrale kontaktpunkter ber sende ENISA oplys-
ningerne og eventuelle @ndringer heraf. Med henblik p4 at sikre,
at de oplysninger, som skal optages i dette register, er ngjagtige
og fuldstendige, kan medlemsstaterne tilsende ENISA de oplys-
ninger, der findes om de pageldende enheder i nationale registre.
ENISA og medlemsstaterne ber treffe foranstaltninger til at
fremme interoperabiliteten mellem séddanne registre, samtidig
med at beskyttelsen af fortrolige eller klassificerede oplysninger
sikres. ENISA ber fastsette passende protokoller for klassifice-
ring og forvaltning af oplysninger for at sikre, at de udleverede
oplysningers sikkerhed og fortrolighed bevares, og at adgangen
til, lagringen af og overforsel af sddanne oplysninger begranses
til de tilteenkte brugere.

(118)Hvor oplysninger, der er klassificeret i overensstemmelse med
EU-retten eller national ret udveksles, rapporteres eller pd anden
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mdde deles i1 henhold til dette direktiv, ber de tilsvarende regler
for hindtering af klassificerede oplysninger finde anvendelse.
Endvidere bor ENISA have infrastruktur, procedurer og regler
pa plads til at hdndtere folsomme og klassificerede oplysninger i
overensstemmelse med de geldende regler for sikkerhedsbe-
skyttelse af EU's klassificerede informationer.

(119)I takt med at cybertrusler bliver mere komplekse og sofistike-
rede, er evnen til at opdage sadanne trusler og treffe effektive
forebyggelsesforanstaltninger mod dem i hej grad athengig af
regelmaessig udveksling af trussels- og sarbarhedsefterretninger
mellem enheder. Udveksling af oplysninger bidrager til aget be-
vidsthed om cybertrusler, hvilket igen styrker enhedernes evne
til at forhindre trusler 1 at blive til hendelser og setter dem 1
stand til bedre at inddemme virkningerne af handelser og ree-
tablere sig mere effektivt. I mangel af vejledning pa EU-plan sy-
nes flere faktorer at have hemmet en sddan udveksling af efter-
retninger, navnlig usikkerhed om foreneligheden med konkur-
rence- og ansvarsregler.

(120)Enhederne ber tilskyndes til, med bistand fra medlemsstaterne, 1
feellesskab at udnytte deres individuelle viden og praktiske erfa-
ring pa strategisk, taktisk og operationelt plan med henblik pé at
styrke deres kapacitet til 1 tilstreekkeligt omfang at forebygge,
opdage, reagere pa eller reetablere sig efter handelser eller af-
bede deres virkninger. Det er derfor nedvendigt at gere det mu-
ligt pa EU-plan at etablere frivillige ordninger for udveksling af
cybersikkerhedsoplysninger. Med henblik herpa ber medlems-
staterne aktivt bistd og tilskynde enheder, sésom dem der leverer
cybersikkerhedstjenester og -forskning, samt relevante enheder,
der ikke er omfattet af dette direktivs anvendelsesomrade til at
deltage i sddanne ordninger for udveksling af cybersikkerheds-
oplysninger. Disse ordninger ber etableres i overensstemmelse
med EU-konkurrencereglerne og EU-databeskyttelsesretten.

(121)Vesentlige og vigtige enheders behandling af personoplysninger
vil i det omfang, det er nedvendigt og star i et rimeligt forhold til
malet om at sikre sikkerheden 1 net- og informationssystemer,
kunne anses for at vere lovlig, nér en sddan behandling overhol-
der en retlig forpligtelse, som pahviler den dataansvarlige, 1 over-
ensstemmelse med betingelserne 1 artikel 6, stk. 1, litra ¢), og ar-
tikel 6, stk. 3, 1 forordning (EU) 2016/679. Behandling af perso-
noplysninger vil ogsd kunne vare nedvendig for, at vaesentlige
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og vigtige enheder samt udbydere af sikkerhedsteknologier og -
tjenester, der handler pd de nevnte enheders vegne, kan forfolge
legitime interesser 1 henhold til artikel 6, stk. 1, litra f), 1 forord-
ning (EU) 2016/679, herunder nér en sadan behandling er nad-
vendig for ordninger for udveksling af cybersikkerhedsoplysnin-
ger eller frivillig underretning om relevante oplysninger i over-
ensstemmelse med dette direktiv. Foranstaltninger vedrerende
forebyggelse, opdagelse, identifikation, inddemning, analyse og
reaktion pd hendelser, foranstaltninger til at oge bevidstheden
vedrerende specifikke cybertrusler, udveksling af oplysninger 1
forbindelse med afhjelpning af sdrbarheder og koordineret of-
fentliggoerelse af sarbarheder, frivillig udveksling af oplysninger
om disse handelser samt cybertrusler og sarbarheder, kompro-
mitteringsindikatorer, taktikker, teknikker og procedurer, cyber-
sikkerhedsadvarsler og konfigurationsvarktejer vil kunne kreve
behandling af visse kategorier af personoplysninger sdsom IP-
adresser, uniform resources locators (URL'er), domanenavne, e-
mailadresser og, hvor disse afslorer personlige oplysninger, tids-
stempler. De kompetente myndigheders, de centrale kontakt-
punkters og CSIRT'ernes behandling af personoplysninger vil
kunne udgere en retlig forpligtelse eller anses for at vere nad-
vendig for udferelsen af en opgave 1 samfundets interesse eller
henherende under offentlig myndighedsudevelse, som den an-
svarlige har fiet palagt, i henhold til artikel 6, stk. 1, litra c¢) eller
e), og artikel 6, stk. 3, i forordning (EU) 2016/679, eller for for-
folgelsen af vaesentlige og vigtige enheders legitime interesser,
som omhandlet i artikel 6, stk. 1, litra f), 1 forordning (EU)
2016/679. Desuden vil der 1 national ret kunne fastsattes regler,
der gor det muligt for de kompetente myndigheder, de centrale
kontaktpunkter og CSIRT'erne, 1 det omfang det er nedvendigt
og forholdsmassigt for at sikre sikkerheden i vaesentlige og vig-
tige enheders net- og informationssystemer, at behandle serlige
kategorier af personoplysninger i overensstemmelse med arti-
kel 9 1 forordning (EU) 2016/679, navnlig ved at fastsatte pas-
sende og specifikke foranstaltninger til beskyttelse af fysiske
personers grundleggende rettigheder og interesser, herunder
tekniske begransninger for videreanvendelse af sddanne data og
anvendelse af sikkerheds- og privatlivsbevarende foranstaltnin-
ger pd det aktuelle teknologiske stade sdsom pseudonymisering
eller kryptering, hvor anonymisering i1 vasentlig grad kan pé-
virke det forfulgte formal.
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(122)For at styrke de tilsynsbefgjelser og -foranstaltninger, der bidra-
ger til at sikre effektiv overholdelse, ber dette direktiv indeholde
en minimumsliste over tilsynsforanstaltninger og -midler, hvori-
gennem de kompetente myndigheder kan fore tilsyn med ve-
sentlige og vigtige enheder. Desuden ber der ved dette direktiv
indfores en differentiering af tilsynsordningen for henholdsvis
vaesentlige og vigtige enheder med henblik pa at sikre en rimelig
balance mellem forpligtelser for disse enheder og for de kompe-
tente myndigheder. Vasentlige enheder ber derfor vere under-
lagt en omfattende forudgéende og efterfolgende tilsynsordning,
mens vigtige enheder ber vaere underlagt en lettere, rent efterfol-
gende tilsynsordning. Vigtige enheder ber derfor ikke vere for-
pligtet til systematisk at dokumentere overholdelsen af foran-
staltninger til styring af cybersikkerhedsrisici, mens de kompe-
tente myndigheder ber anvende en reaktiv efterfolgende tilgang
til tilsyn og dermed ikke have en generel forpligtelse til at fore
tilsyn med disse enheder. Det efterfelgende tilsyn med vigtige
enheder kan udleses af dokumentation, tegn eller oplysninger,
som de kompetente myndigheder gores opmarksom pa, og som
efter deres opfattelse tyder pa potentielle overtraedelser af dette
direktiv. Sddan dokumentation, sddant tegn eller sddanne oplys-
ninger kunne vare af den type, som de kompetente myndigheder
modtager fra andre myndigheder, enheder, borgere, medier eller
andre kilder eller offentligt tilgeengelige oplysninger, eller kunne
hidrere fra andre aktiviteter, der indgar i de kompetente myndig-
heders udferelse af deres opgaver.

(123)De kompetente myndigheders udferelse af tilsynsopgaver ber
ikke unedigt hemme den bererte enheds forretningsaktiviteter.
Hvor de kompetente myndigheder udferer deres tilsynsopgaver
vedrerende vasentlige enheder, herunder i form af kontrol pé
stedet og eksternt tilsyn, efterforskning overtraedelser af dette di-
rektiv og udferelse af sikkerhedsaudits eller -scanninger, ber de
minimere indvirkningen pa den bererte enheds forretningsakti-
viteter.

(124)Ved udevelsen af efterfolgende tilsyn ber de kompetente myn-
digheder kunne treffe afgerelse om prioriteringen af de tilsyns-
foranstaltninger og -midler, som de har til rddighed, pa en for-
holdsmessig made. Dette indebarer, at de kompetente myndig-
heder kan treffe afgearelse om en sédan prioritering pa grundlag
af tilsynsmetoder, som ber baseres pa en risikobaseret tilgang.
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Mere specifikt vil sddanne metoder kunne omfatte kriterier eller
benchmarks for klassificering af vasentlige enheder 1 risikoka-
tegorier og tilsvarende anbefalede tilsynsforanstaltninger og -
midler pr. risikokategori, som f.eks. brugen, hyppigheden eller
typerne af kontrol pé stedet, malrettede sikkerhedsaudits eller -
scanninger, typen af oplysninger, der skal anmodes om, og de-
taljeringsgraden af disse oplysninger. Sddanne tilsynsmetoder
vil ogsé kunne ledsages af arbejdsprogrammer og vurderes og
revideres regelmeessigt, herunder vedrerende aspekter siasom
ressourcefordeling og -behov. For sa vidt angar offentlige for-
valtningsorganer ber tilsynsbefojelserne udeves 1 overensstem-
melse med de nationale lovgivningsmassige og institutionelle
rammer.

(125)De kompetente myndigheder ber sikre, at deres tilsynsopgaver i
forbindelse med vesentlige og vigtige enheder udferes af uddan-
nede fagfolk, som ber have de nedvendige faerdigheder til at ud-
fore disse opgaver, navnlig med hensyn til at udfere kontrol pé
stedet og eksternt tilsyn, herunder identifikation af svagheder i
databaser, hardware, firewalls, kryptering og netvaerk. Denne
kontrol og sddant tilsyn ber udferes pd en objektiv méde.

(126)Den kompetente myndighed ber 1 beherigt begrundede tilfelde,
hvor den er blevet bekendt med en vasentlig cybertrussel eller
en overh@ngende risiko, omgaende kunne treffe handhevelses-
afgorelser med henblik pé at forebygge eller reagere péd en hen-
delse.

(127)For at gere hdndhevelse effektiv ber der fastlegges en mini-
mumsliste over hdndhavelsesbefojelser, der kan udeves for
overtreedelse af foranstaltningerne til styring af cybersikkerheds-
risici og rapporteringskravene 1 dette direktiv, som opstiller en
klar og konsekvent ramme for sddan handhavelse i hele Unio-
nen. Der bor tages beherigt hensyn til overtraedelsen af dette di-
rektivs art, grovhed og varighed, den forvoldte materielle eller
immaterielle skade, hvorvidt overtreedelsen var forsetlig eller
uagtsom, tiltag truffet for at forebygge eller atbede den materi-
elle eller immaterielle skade, graden af ansvar eller eventuelle
relevante tidligere overtradelser, graden af samarbejde med den
kompetente myndighed og enhver anden skarpende eller formil-
dende omstendighed. Hdndhavelsesforanstaltningerne, herun-
der administrative bader, ber vare forholdsmassige, og paleg-
gelsen heraf bar vaere underlagt passende proceduremeessige ga-
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rantier i overensstemmelse med de generelle principper i EU-ret-
ten og Den Europaiske Unions charter om grundleggende ret-
tigheder (chartret), herunder adgangen til effektive retsmidler og
retten til en retfeerdig rettergang, uskyldsformodningen og retten
til et forsvar.

(128)Dette direktiv forpligter ikke medlemsstaterne til at palaegge
strafferetligt eller civilretligt ansvar for fysiske personer, der er
ansvarlige for at sikre, at en enhed overholder dette direktiv, for
skader, som tredjemand paferes som folge af en overtreedelse af
dette direktiv.

(129)For at sikre en effektiv hAndhavelse af de forpligtelser, der er
fastsat 1 dette direktiv, ber hver kompetent myndighed have be-
fojelse til at pilaegge eller anmode om paleggelse af administra-
tive bader.

(130)Hvor en administrative bade pilegges en vasentlig eller vigtig
enhed, der er en virksomhed, ber der ved virksomhed 1 denne
forbindelse forstds en virksomhed i overensstemmelse med arti-
kel 101 og 102 1 TEUF. Hvor en administrativ bede palegges en
person, der ikke er en virksomhed, ber den kompetente myndig-
hed ved fasts@ttelsen af en passende bedestorrelse tage hensyn
til det generelle indkomstniveau i den padgeldende medlemsstat
og personens gkonomiske stilling. Det ber vere op til medlems-
staterne at bestemme, om og 1 hvilket omfang de offentlige myn-
digheder ber kunne pilegges administrative bader. Paleggelse
af en administrativ bede bererer ikke de kompetente myndighe-
ders anvendelse af andre befojelser eller andre sanktioner, der er
fastsat 1 de nationale regler til gennemforelse af dette direktiv.

(131)Medlemsstaterne ber kunne fastsette regler om strafferetlige
sanktioner for overtraedelse af de nationale regler til gennemfo-
relse af dette direktiv. Dog ber paleggelse af strafferetlige sank-
tioner for overtraedelse af sddanne nationale regler og af tilknyt-
tede administrative sanktioner ikke fore til et brud pa princippet
ne bis in idem som fortolket af Den Europaiske Unions Domstol.

(132)Hvor dette direktiv ikke harmoniserer administrative sanktioner
eller hvor det 1 andre tilfelde er nedvendigt, f.eks. 1 tilfelde af
en alvorlig overtreedelse af dette direktiv, ber medlemsstaterne
indfere en ordning, der giver mulighed for at palaegge sanktioner,
som er effektive, star 1 rimeligt forhold til overtreedelsen og har
afskrekkende virkning. Sanktionernes art, herunder om de skal
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veaere strafferetlige eller administrative, ber fastsattes ved natio-
nal ret.

(133)For yderligere at styrke effektiviteten og den afskraekkende virk-
ning af de hdndhavelsesforanstaltninger, der finder anvendelse
pa overtredelser af dette direktiv, ber de kompetente myndighe-
der have befgjelse til midlertidigt at suspendere eller anmode om
en midlertidig suspension af en certificering eller godkendelse
vedrerende dele af eller alle de relevante tjenester, der leveres,
eller aktiviteter, der udferes, af en vaesentlig enhed, og krave, at
der indferes et midlertidigt forbud mod udevelsen af ledelses-
funktioner for enhver fysisk person, der har ledelsesansvar pa di-
rektionsniveau eller som juridisk reprasentant. I betragtning af
deres alvor og indvirkning pa enhedernes aktiviteter og 1 sidste
ende pa brugerne ber sddanne midlertidige suspensioner eller
forbud kun anvendes proportionalt med overtradelsens alvor og
under hensyntagen til omstendighederne 1 hver enkelttilfelde,
herunder i lyset af, om overtraedelsen var forsatlig eller uagtsom,
og ethvert tiltag, der er ivaerksat til at forebygge eller atbede den
materielle eller immaterielle skade. Sddanne midlertidige sus-
pensioner eller forbud ber kun anvendes som en sidste udve;j,
dvs. forst efter at de ovrige relevante handhavelsesforanstaltnin-
ger, der er fastsat 1 dette direktiv, er udtemt, og kun indtil den
pageldende enhed ivaerksetter de nedvendige tiltag for at af-
hjelpe manglerne eller opfylde kravene fra den kompetente
myndighed, for hvilken sddanne midlertidige suspensioner eller
forbud blev anvendt. Paleggelse af sddanne midlertidige suspen-
sioner eller forbud ber vaere underlagt passende proceduremees-
sige garantier i overensstemmelse med de generelle principper i
EU-retten og chartret, herunder adgangen til effektive retsmidler
og retten til en retfaerdig rettergang, uskyldsformodningen og
retten til et forsvar.

(134)For at sikre, at enhederne overholder deres forpligtelser fastsat i
dette direktiv, bor medlemsstaterne samarbejde med og bisté hin-
anden med hensyn til tilsyns- og handhavelsesforanstaltninger,
navnlig hvor en enhed leverer tjenester 1 mere end én medlems-
stat, eller hvor dens net- og informationssystemer er beliggende
1 en anden medlemsstat end den, hvori den leverer tjenesterne.
Nér den anmodede kompetente myndighed yder bistand, ber den
treefte tilsyns- eller hdndhavelsesforanstaltninger i overensstem-
melse med national ret. For at sikre, at den gensidige bistand 1
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henhold til dette direktiv fungerer gnidningslest, ber de kompe-
tente myndigheder anvende samarbejdsgruppen som et forum til
at drafte sager og specifikke anmodninger om bistand.

(135)For at sikre effektivt tilsyn og effektiv handhavelse, navnlig i en
situation med en grenseoverskridende dimension, ber en med-
lemsstat, der har modtaget en anmodning om gensidig bistand,
inden for rammerne af denne anmodning traeffe passende tilsyns-
og handhavelsesforanstaltninger over for den enhed, der er gen-
stand for denne anmodning, og som leverer tjenester eller har et
net- og informationssystem pa denne medlemsstats omrade.

(136)Dette direktiv ber fastlegge samarbejdsregler mellem de kom-
petente myndigheder og tilsynsmyndighederne i henhold til for-
ordning (EU) 2016/679 med henblik p& behandling af overtrae-
delser af dette direktiv vedrerende personoplysninger.

(137)Dette direktiv ber sigte mod at sikre et hejt ansvarsniveau for de
vasentlige og vigtige enheders foranstaltninger til styring af cy-
bersikkerhedsrisici og rapporteringsforpligtelser. Derfor ber de
vaesentlige og vigtige enheders ledelsesorganer godkende foran-
staltningerne til styring af cybersikkerhedsrisici og fore tilsyn
med deres gennemforelse.

(138)For at sikre et hojt felles cybersikkerhedsniveau 1 hele Unionen
pa grundlag af dette direktiv bar befojelsen til at vedtage retsak-
ter delegeres til Kommissionen i overensstemmelse med arti-
kel 290 1 TEUF for sé vidt angar supplering af dette direktiv ved
at precisere, hvilke kategorier af vasentlige og vigtige enheder
der skal anvende visse certificerede IKT-produkter, -tjenester og
-processer eller indhente en attest 1 henhold til en europaisk cy-
bersikkerhedscertificeringsordning. Det er navnlig vigtigt, at
Kommissionen gennemforer relevante heringer under sit forbe-
redende arbejde, herunder pa ekspertniveau, og at disse heringer
gennemfores 1 overensstemmelse med principperne i den inter-
institutionelle aftale af 13. april 2016 om bedre lovgivning ().
For at sikre lige deltagelse i forberedelsen af delegerede retsakter
modtager Europa-Parlamentet og Radet navnlig alle dokumenter
pa samme tid som medlemsstaternes eksperter, og deres eksper-
ter har systematisk adgang til meder i Kommissionens ekspert-
grupper, der beskaftiger sig med forberedelse af delegerede
retsakter.
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(139)For at sikre ensartede betingelser for gennemforelsen af dette di-
rektiv bar Kommissionen tillegges gennemforelsesbefojelser til
at fastlegge de proceduremassige ordninger, der er nedvendige
for samarbejdsgruppens funktion og de tekniske og metodologi-
ske samt sektorspecifikke krav vedrerende foranstaltninger til
styring af cybersikkerhedsrisici og til yderligere at pracisere ty-
pen af oplysninger, formatet og proceduren for underretning om
handelser, cybertrusler og nervedhandelser og for kommunika-
tion om vasentlige cybertrusler samt de tilfaelde, hvor en han-
delse skal anses for at vere vasentlig. Disse befojelser bor ude-
ves 1 overensstemmelse med Europa-Parlamentets og Rédets for-
ordning (EU) nr. 182/2011 (?).

(140)Kommissionen ber regelmassigt evaluere dette direktiv efter ho-
ring af interessenter, navnlig med henblik pé at afgere, om det er
hensigtsmassigt at foresld @ndringer 1 lyset af skiftende sam-
fundsmassige, politiske eller teknologiske vilkar eller markeds-
vilkar. Som led i disse evalueringer ber Kommissionen vurdere
relevansen af storrelsen af de bererte enheder, sektorerne, del-
sektorerne og typerne af enheder omhandlet 1 dette direktivs bi-
lag for, hvordan ekonomien og samfundet fungerer i relation til
cybersikkerhed. Kommissionen ber bl.a. vurdere, hvorvidt ud-
bydere, der er omfattet af dette direktivs anvendelsesomrade og
er udpeget som meget store onlineplatforme i1 den 1 artikel 33 1
Europa-Parlamentets og Rédets forordning (EU)
2022/2065 (**) anvendte betydning, vil kunne identificeres som
vaesentlige enheder 1 henhold til dette direktiv.

(141)Dette direktiv tildeler ENISA nye opgaver og styrker derved dets
rolle og vil ogsd kunne resultere i, at ENISA vil skulle udfere
sine eksisterende opgaver i henhold til forordning (EU)
2019/881 pa et hgjere niveau end tidligere. For at sikre, at
ENISA har de nedvendige finansielle og menneskelige ressour-
cer til at udfere eksisterende og nye opgaver samt til at opnd et
hgjere gennemforelsesniveau for disse opgaver som folge af sin
styrkede rolle, ber dets budget forhgjes tilsvarende. For at sikre
en effektiv anvendelse af ressourcerne ber ENISA desuden gives
storre handlefrihed i sin interne ressourcefordeling for at sette
det 1 stand til at udfere sine opgaver effektivt og indfri forvent-
ningerne.
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(142)Malene for dette direktiv, nemlig at opna et heojt, felles cyber-
sikkerhedsniveau 1 hele Unionen, kan ikke i tilstrekkelig grad
opfyldes af medlemsstaterne, men kan pa grund af handlingens
virkninger bedre nds pd EU-plan; Unionen kan derfor vedtage
foranstaltninger 1 overensstemmelse med naerhedsprincippet, jf.
artikel 5 i traktaten om Den Europaiske Union. I overensstem-
melse med proportionalitetsprincippet, jf. nevnte artikel, gr
dette direktiv ikke videre, end hvad der er nedvendigt for at nd
disse mal.

(143)Dette direktiv respekterer de grundleeggende rettigheder og over-
holder de principper, som anerkendes 1 chartret, navnlig retten til
respekt for privatliv og kommunikation og retten til beskyttelse
af personoplysninger, friheden til at oprette og drive egen virk-
somhed, ejendomsretten, adgangen til effektive retsmidler og
retten til en retferdig rettergang, uskyldsformodningen og retten
til et forsvar. Adgangen til effektive retsmidler gelder ogsd mod-
tagere af tjenester, der leveres af veesentlige og vigtige enheder.
Direktivet ber gennemfores 1 overensstemmelse med disse ret-
tigheder og principper.

(144)Den Europaziske Tilsynsferende for Databeskyttelse er blevet
hort 1 overensstemmelse med artikel 42, stk. 1, 1 Europa-Parla-
mentets og Radets forordning (EU) 2018/1725 (*) og afgav en
udtalelse den 11. marts 2021 (?¢) —

VEDTAGET DETTE DIREKTIV:

KAPITEL I
GENERELLE BESTEMMELSER

Artikel 1
Genstand

1. Dette direktiv fastlegger foranstaltninger, der sigter pé at opna et
hojt felles cybersikkerhedsniveau i hele Unionen med henblik pa at
forbedre det indre markeds funktion.

2. Med henblik herpé fastlegger dette direktiv:

a) forpligtelser, der kraver, at medlemsstaterne vedtager nationale cy-
bersikkerhedsstrategier og udpeger eller opretter kompetente myn-
digheder, cyberkrisestyringsmyndigheder, centrale kontaktpunkter
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for cybersikkerhed (centrale kontaktpunkter) og enheder, der hand-
terer I'T-sikkerhedshaendelser (CSIRT'er)

b) foranstaltninger til styring af cybersikkerhedsrisici og rapporte-
ringsforpligtelser for enheder af den type, der er omhandlet 1 bilag |
eller I1, samt for enheder, der er udpeget som kritiske enheder i hen-
hold til direktiv (EU) 2022/2557

c) regler og forpligtelser vedrerende udveksling af cybersikkerheds-
oplysninger

d)tilsyns- og handhavelsesforpligtelser for medlemsstaterne.

Artikel 2
Anvendelsesomrade

1. Dette direktiv finder anvendelse pa offentlige eller private enheder
af den type, der er omhandlet 1 bilag I eller II, som udger mellemstore
virksomheder 1 henhold til artikel 2 1 bilaget til henstilling
2003/361/EF, eller overskrider taersklerne for mellemstore virksom-
heder fastsat i nevnte artikels stk. 1, og som leverer deres tjenester
eller udferer deres aktiviteter inden for Unionen.

Artikel 3, stk. 4, 1 bilaget til naevnte henstilling finder ikke anvendelse
for sd vidt angér dette direktiv.

2. Uanset deres storrelse finder dette direktiv ogsa anvendelse pa en-
heder af den type, der er omhandlet i bilag I eller II, hvor:

a) tjenester leveres af:

1) udbydere af offentlige elektroniske kommunikationsnet eller af
offentligt tilgaengelige elektroniske kommunikationstjenester

i1) tillidstjenesteudbydere

ii1) topdomanenavneadministratorer og udbydere af domenenavne-
systemer

b) enheden er den eneste udbyder i en medlemsstat af en tjeneste, der
er vasentlig for opretholdelsen af kritiske samfundsmaessige eller
okonomiske aktiviteter

c) en forstyrrelse af den tjeneste, enheden leverer, vil kunne have vee-
sentlig indvirkning pa den offentlige sikkerhed eller folkesundheden

d) en forstyrrelse af den tjeneste, enheden leverer, vil kunne medfere
en vasentlig systemisk risiko, navnlig for sektorer, hvor en sadan
forstyrrelse kan have en grenseoverskridende virkning
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e) enheden er kritisk pa grund af sin specifikke betydning pé nationalt
eller regionalt plan for den pagaeldende sektor eller type af tjeneste
eller for andre indbyrdes ath@ngige sektorer i medlemsstaten

f) enheden er en offentlig forvaltningsenhed:

1) under den centrale forvaltning som defineret af en medlemsstat 1
overensstemmelse med national ret eller

11) pé regionalt plan som defineret af en medlemsstat i overensstem-
melse med national ret, som efter en risikobaseret vurdering leve-
rer tjenester, hvis forstyrrelse vil kunne have vasentlig indvirk-
ning pé kritiske samfundsmessige eller skonomiske aktiviteter.

3. Uanset deres storrelse, finder dette direktiv anvendelse pa enheder,
der er identificeret som kritiske enheder i henhold til direktiv (EU)
2022/2557.

4. Uanset deres storrelse, finder dette direktiv anvendelse pa enheder,
der leverer domanenavnsregistreringstjenester.

5. Medlemsstater kan fastsatte, at dette direktiv finder anvendelse
pa:
a) offentlige forvaltningsenheder pa lokalt plan

b) uddannelsesinstitutioner, navnlig hvor de udferer kritiske forsk-
ningsaktiviteter.

6. Dette direktiv berorer ikke medlemsstaternes ansvar for at be-
skytte national sikkerhed og deres befgjelse til at beskytte andre vee-
sentlige statslige funktioner, herunder sikring af statens territoriale in-
tegritet og opretholdelse af lov og orden.

7. Dette direktiv finder ikke anvendelse pa offentlige forvaltningsen-
heder, der udferer deres aktiviteter inden for national sikkerhed, of-
fentlig sikkerhed, forsvar eller retshdndhavelse, herunder forebyg-
gelse, efterforskning, afslering og retsforfelgning af strafbare handlin-
ger.

8. Medlemsstater kan undtage specifikke enheder, der udferer akti-
viteter inden for national sikkerhed, offentlig sikkerhed, forsvar eller
retshandhaevelse, herunder forebyggelse, efterforskning, afslering og
retsforfolgning af strafbare handlinger, eller som udelukkende leverer
tjenester til de offentlige forvaltningsenheder, der er omhandlet 1
denne artikels stk. 7, fra forpligtelserne 1 artikel 21 eller 23 for sé vidt
angar disse aktiviteter eller tjenester. I sa fald finder de i kapitel VII

omhandlede tilsyns- og hindhaevelsesforanstaltninger ikke anven-
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delse i1 forbindelse med disse specifikke aktiviteter eller tjenester.
Hvor enhederne udelukkende udferer aktiviteter eller leverer tjenester
af den type, der er omhandlet 1 dette stykke, kan medlemsstater be-
slutte ogsé at fritage disse enheder for forpligtelserne 1 artikel 3 og 27.

9. Stk. 7 og 8 finder ikke anvendelse, hvor en enhed fungerer som
tillidstjenesteudbyder.

10. Dette direktiv finder ikke anvendelse pa enheder, som medlems-
staterne har undtaget fra anvendelsesomrddet for forordning (EU)
2022/2554 1 overensstemmelse med artikel 2, stk. 4, 1 navnte forord-
ning.

11. De forpligtelser, der er fastsat i dette direktiv, omfatter ikke med-
delelse af oplysninger, hvis videregivelse ville stride mod vasentlige
interesser med hensyn til medlemsstaternes nationale sikkerhed, of-
fentlige sikkerhed eller forsvar.

12. Dette direktiv bererer ikke forordning (EU) 2016/679, direktiv
2002/58/EF, Europa-Parlamentets og Rédets direktiv
2011/93/EU (?7) og 2013/40/EU (??) samt direktiv (EU) 2022/2557.

13. Uden at det bergarer artikel 346 1 TEUF, udveksles oplysninger,
der er fortrolige 1 henhold til EU-regler eller nationale regler, sdésom
regler om forretningshemmeligheder, kun med Kommissionen og an-
dre relevante myndigheder 1 overensstemmelse med dette direktiv,
hvor denne udveksling er nedvendig for anvendelsen af dette direktiv.
De udvekslede oplysninger begranses til, hvad der er relevant og for-
holdsmaessigt under hensyn til formélet med udvekslingen. Udveks-
lingen af oplysninger skal bevare de pageldende oplysningers fortro-
lighed og beskytte de bererte enheders sikkerhed og kommercielle in-
teresser.

14. Enheder, de kompetente myndigheder, de centrale kontaktpunk-
ter og CSIRT'erne behandler personoplysninger 1 det omfang, det er
nedvendigt med henblik pé dette direktiv og i overensstemmelse med
forordning (EU) 2016/679, navnlig pa grundlag af artikel 6 deri.

Nar udbydere af offentlige elektroniske kommunikationsnet eller af
offentligt tilgeengelige elektroniske kommunikationstjenester behand-
ler personoplysninger i medfer af dette direktiv, skal det ske i over-
ensstemmelse med EU-databeskyttelsesret og EU-retten om privatli-
vets fred, navnlig direktiv 2002/58/EF.

Side 75 af 299


https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555&qid=1698678272991#ntr27-L_2022333DA.01008001-E0027
https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555&qid=1698678272991#ntr28-L_2022333DA.01008001-E0028

UDKAST

Artikel 3
Veasentlige og vigtige enheder

1. Med henblik pa dette direktiv anses folgende enheder for at vere
vaesentlige enheder:

a) enheder af en type, som er omhandlet 1 bilag I og som overskrider
taersklerne for mellemstore virksomheder, der er fastsat i artikel 2,
stk. 1, 1 bilaget til henstilling 2003/361/EF

b) kvalificerede tillidstjenesteudbydere og topdomanenavneadmini-
stratorer samt DNS-tjenesteudbydere, uanset deres storrelse

c¢) udbydere af offentlige elektroniske kommunikationsnet eller af of-
fentligt tilgeengelige elektroniske kommunikationstjenester, der ud-
gor mellemstore virksomheder i1 henhold til artikel 2, 1 bilaget til
henstilling 2003/361/EF

d) offentlige forvaltningsenheder omhandlet i artikel 2, stk. 2, litra f),
nr. i)

e) alle andre enheder af en type omhandlet 1 bilag I eller II, som en
medlemsstat har identificeret som vesentlige enheder i medfer af
artikel 2, stk. 2, litra b)-e)

f) enheder, der er identificeret som kritiske enheder 1 henhold til di-
rektiv (EU) 2022/2557, jf. artikel 2, stk. 3, i nerverende direktiv

g) hvis medlemsstaten treffer afgerelse herom, enheder, som den pa-
geldende medlemsstat inden den 16. januar 2023 har identificeret

som operatorer af vasentlige tjenester i overensstemmelse med di-
rektiv (EU) 2016/1148 eller national ret.

2. Med henblik pa dette direktiv anses enheder af en type omhandlet
1 bilag I eller II, der ikke opfylder kriterierne for at vaere vesentlige
enheder 1 henhold til denne artikels stk. 1, for at vaere vigtige enheder.
Dette indbefatter enheder, som medlemsstaterne har identificeret som
vigtige enheder 1 medfer af artikel 2, stk. 2, litra b)-e).

3. Senestden 17. april 2025 udarbejder medlemsstaterne en liste over
vaesentlige og vigtige enheder samt enheder, der leverer domane-
navnsregistreringstjenester. Medlemsstaterne reviderer og, hvor det er
relevant, ajourferer derefter listen med jevne mellemrum, mindst
hvert andet ar.

4. Med henblik pa udarbejdelsen af den 1 stk. 3 omhandlede liste pa-
leegger medlemsstaterne de enheder, der er omhandlet i neevnte stykke,
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at indgive mindst folgende oplysninger til de kompetente myndighe-
der:

a) enhedens navn

b) adresse og ajourforte kontaktoplysninger, herunder e-mailadresser,
IP-intervaller og telefonnumre

¢) i givet fald den relevante sektor og delsektor i bilag I eller II, samt

d) 1 givet fald en liste over de medlemsstater, hvor enheden leverer
tjenester, der er omfattet af dette direktivs anvendelsesomréde.

De i stk. 3 omhandlede enheder skal i tilfeelde af @endringer af de op-
lysninger, de har indgivet i henhold til nervaerende stykkes forste af-
snit, straks give underretning herom og under alle omstandigheder se-
nest to uger efter datoen for @ndringen.

Kommissionen fastleegger med bistand fra Den Europaiske Unions
Agentur for Cybersikkerhed (ENISA) uden unedigt ophold retnings-
linjer og skabeloner vedrerende de forpligtelser, der er fastsat i dette
stykke.

Medlemsstaterne kan indfere nationale mekanismer, hvorigennem en-
heder kan registrere sig selv.

5. Senest den 17. april 2025 og derefter hvert andet ar underretter de
kompetente myndigheder:

a) Kommissionen og samarbejdsgruppen om antallet af vaesentlige og
vigtige enheder, der er opfert pa den i stk. 3 omhandlede liste for
hver af de sektorer og delsektorer, der er omhandlet i1 bilag I eller II,
samt

b) Kommissionen om relevante oplysninger med hensyn til antallet af
vaesentlige og vigtige enheder, der er identificeret i medfer af arti-
kel 2, stk. 2, litra b)-e), hvilke af sektorerne og delsektorerne 1 bilag
I eller 11, som de tilherer, hvilken type tjeneste de leverer, og hvilken
af bestemmelserne 1 artikel 2, stk. 2, litra b)-e), 1 medfer af hvilken
de blev identificeret.

6. Indtil til den 17. april 2025 og efter anmodning fra Kommissionen
kan medlemsstaterne underrette Kommissionen om navnene pa de vae-
sentlige og vigtige enheder, der er omhandlet i stk. 5, litra b).

Artikel 4
Sektorspecifikke EU-retsakter

Side 77 af 299



UDKAST

1. T tilfelde, hvor sektorspecifikke EU-retsakter kraver, at vesent-
lige eller vigtige enheder treeffer foranstaltninger til styring af cyber-
sikkerhedsrisici eller underretter om vesentlige handelser, og hvor
disse krav har en virkning, der mindst svarer til de forpligtelser, der er
fastsat 1 dette direktiv, finder de relevante bestemmelser 1 dette direk-
tiv, herunder bestemmelserne om tilsyn og hindhavelse, der er fastsat
1 kapitel VII, ikke finde anvendelse pa sddanne enheder. I tilfaelde,
hvor sektorspecifikke EU-retsakter ikke omfatter alle enheder 1 en spe-
cifik sektor, der er omfattet af dette direktivs anvendelsesomrade, fin-
der de relevante bestemmelser 1 dette direktiv fortsat anvendelse pa de
enheder, der ikke er omfattet af de naevnte sektorspecifikke EU-retsak-
ter.

2. De 1 denne artikels stk. 1 omhandlede krav anses for at have
samme virkning som de forpligtelser, der er fastsat i dette direktiv,
hvor:

a) foranstaltningerne til styring af cybersikkerhedsrisici har mindst
samme virkning som dem, der er fastsat i artikel 21, stk. 1 og 2, eller

b) den sektorspecifikke EU-retsakt giver CSIRT'erne, de kompetente
myndigheder eller de centrale kontaktpunkter 1 henhold til dette di-
rektiv gjeblikkelig, hvor relevant automatisk og direkte, adgang til
underretninger om handelser, og hvor kravene om at give underret-
ning om vasentlige haendelser mindst har samme virkning som kra-
vene fastsat 1 dette direktivs artikel 23, stk. 1-6.

3. Kommissionen fastleegger senest den 17. juli 2023 retningslinjer,
der praciserer anvendelsen af stk. 1 og 2. Kommissionen reviderer re-
gelmassigt disse retningslinjer. Ved udarbejdelsen af disse retnings-
linjer tager Kommissionen hensyn til eventuelle bemaerkninger fra
samarbejdsgruppen og ENISA.

Artikel 5
Minimumsharmonisering

Dette direktiv er ikke til hinder for, at medlemsstaterne vedtager eller
opretholder bestemmelser, der sikrer et hgjere cybersikkerhedsniveau,
forudsat at sddanne bestemmelser er i overensstemmelse med med-
lemsstaternes forpligtelser, der er fastsat i EU-retten.

Artikel 6

Definitioner
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I dette direktiv forstas ved:
1) »net- og informationssystem«:

a) et elektronisk kommunikationsnet som defineret i artikel 2, nr. 1),
i direktiv (EU) 2018/1972

b) enhver anordning eller gruppe af forbundne eller beslegtede an-
ordninger, hvoraf en eller flere ved hjelp af et program udferer
automatisk behandling af digitale data, eller

c) digitale data, som lagres, behandles, fremfindes eller overfores af
elementer i litra a) og b) med henblik pé deres drift, brug, beskyt-
telse og vedligeholdelse

2) »sikkerhed 1 net- og informationssystemer«: net- og informations-
systemers evne til, pa et givet sikkerhedsniveau, at modsta enhver
begivenhed, der kan vere til skade for tilgengeligheden, autentici-
teten, integriteten eller fortroligheden af lagrede, overforte eller be-
handlede data eller af de tjenester, der tilbydes af eller er tilgeenge-
lige via disse net- og informationssystemer

3) »cybersikkerhed«: cybersikkerhed som defineret i artikel 2, nr. 1),
1 forordning (EU) 2019/881

4) »national cybersikkerhedsstrategi«: en medlemsstats sammenhan-
gende ramme, der opstiller strategiske mél og prioriteter pa cyber-
sikkerhedsomradet og styringen for at na dem i1 den pigeldende
medlemsstat

5) »narvedh@ndelse«: en begivenhed, der kunne have bragt tilgenge-
ligheden, autenticiteten, integriteten eller fortroligheden af lagrede,
overforte eller behandlede data eller af de tjenester, der tilbydes af
eller er tilgeengelige via net- og informationssystemer, 1 fare, men
som det lykkedes at forhindre 1 at materialisere sig, eller som ikke
materialiserede sig

6) »handelse«: en begivenhed, der bringer tilgeengeligheden, autenti-
citeten, integriteten eller fortroligheden af lagrede, overforte eller
behandlede data eller af de tjenester, der tilbydes af eller er tilgaen-
gelige via net- og informationssystemer, 1 fare

7) »omfattende cybersikkerhedsha@ndelse«: en hendelse, der forarsa-
ger en forstyrrelse pa et niveau, som overstiger en medlemsstats ka-
pacitet til at reagere pa den, eller som har en betydelig indvirkning
pa mindst to medlemsstater
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8) »handtering af haendelser«: enhver handling og procedure, der tager
sigte pa at forebygge, opdage, analysere og inddemme eller at rea-
gere pa og reetablere sig efter en handelse

9) »risiko«: potentialet for tab eller forstyrrelse som folge af en han-
delse, udtrykt som en kombination af sterrelsen af et sddant tab eller
en sddan forstyrrelse og sandsynligheden for, at handelsen indtreef-
fer

10) »cybertrussel«: en cybertrussel som defineret i artikel 2, nr. 8), 1
forordning (EU) 2019/881

11) »vasentlig cybertrussel«: en cybertrussel, som pa grundlag af sine
tekniske karakteristika kan antages at have potentiale til at fa al-
vorlig indvirkning pé en enheds net- og informationssystemer eller
pa brugerne af enhedens tjenester ved at forarsage betydelig mate-
riel eller immateriel skade

12) »IKT-produkt«: et IKT-produkt som defineret i artikel 2, nr. 12),
1 forordning (EU) 2019/881

13) »IKT-tjeneste«: en IKT-tjeneste som defineret i artikel 2, nr. 13),
1 forordning (EU) 2019/881

14) »IKT-proces«: en IKT-proces som defineret 1 artikel 2, nr. 14), 1
forordning (EU) 2019/881

15) »sarbarhed«: en svaghed, modtagelighed eller fejl ved IKT-pro-
dukter eller -tjenester, som kan udnyttes af en cybertrussel

16) »standard«: standard som defineret i artikel 2, nr. 1), i Europa-Par-
lamentets og Radets forordning (EU) nr. 1025/2012 (*°)

17) »teknisk specifikation«: en teknisk specifikation som defineret i
artikel 2, nr. 4), i forordning (EU) nr. 1025/2012

18) »internetudvekslingspunkt« en netfacilitet, som muligger sam-
menkobling af mere end to uathangige net (autonome systemer),
hovedsageligt med henblik pa at lette udvekslingen af internettra-
fik, som kun leverer ssmmenkobling til autonome systemer og som
hverken kraver, at internettrafik, som bevager sig mellem et gi-
vent par af deltagende autonome systemer, passerer gennem et
eventuelt tredje autonomt system, eller &ndrer eller pa anden made
griber ind 1 en sddan trafik

19) »domanenavnesystem« eller »DNS«: et hierarkisk distribueret
navngivningssystem, der gor det muligt at identificere internettje-

nester og -ressourcer, saledes at slutbrugerudstyr kan benytte inter-
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netrouting- og konnektivitetstjenester til at nd disse tjenester og
ressourcer

20) »DNS-tjenesteudbyder«: en enhed, der leverer:

a)offentligt tilgeengelige rekursive domanenavnsoversattelsestje-
nester til internetslutbrugere, eller

b)autoritative domanenavnsovers&ttelsestjenester til tredjeparts-
brug, med undtagelse af rodnavneservere

21) »topdomanenavneadministrator«: en enhed, der har faet uddele-
geret et specifikt topdomane, og som er ansvarlig for at admini-
strere topdomanet, herunder registrering af domenenavne under
topdomenet og den tekniske drift af topdomanet, hvilket inklude-
rer driften af dets navneservere, vedligeholdelsen af dets databaser
og distributionen af topdomanezonefiler til navneservere, uanset
om hvorvidt nogen af disse operationer udferes af enheden selv
eller outsources, men ikke situationer, hvor topdomanenavne kun
anvendes af en administrator til eget brug

22) »enhed, der leverer domanenavnsregistreringstjenester«: en regi-
strator eller en agent, der handler pa vegne af registratorer, sisom
en udbyder eller videreselger af privatlivs- eller proxyregistrering-
stjenester

23) »digital tjeneste«: en tjeneste som defineret 1 artikel 1, stk. 1, litra
b), i Europa-Parlamentets og Radets direktiv (EU) 2015/1535 (3°)

24) »tillidstjeneste«: en tillidstjeneste som defineret i artikel 3, nr. 16),
1 forordning (EU) nr. 910/2014

25) »tillidstjenesteudbyder«: en tillidstjenesteudbyder som defineret i
artikel 3, nr. 19), 1 forordning (EU) nr. 910/2014

26) »kvalificeret tillidstjeneste«: en kvalificeret tillidstjeneste som de-
fineret i artikel 3, nr. 17), i forordning (EU) nr. 910/2014

27) »kvalificeret tillidstjenesteudbyder«: en kvalificeret tillidstjene-
steudbyder som defineret i artikel 3, nr. 20), 1 forordning (EU)
nr. 910/2014

28) »onlinemarkedsplads«: en onlinemarkedsplads som defineret i ar-
tikel 2, litra n), i Europa-Parlamentets og Radets direktiv
2005/29/EF (31)

29) »onlinespgemaskine«: en onlinesggemaskine som defineret 1 arti-
kel 2, nr. 5), i Europa-Parlamentets og Rédets forordning (EU)

2019/1150 (32)
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30) »cloudcomputingtjeneste«: en digital tjeneste, som muligger on
demand-administration og giver bred fjernadgang til en skalerbar
og elastisk pulje af delbare computerressourcer, herunder hvor
disse ressourcer er fordelt mellem flere lokaliteter

31) »datacentertjeneste«: en tjeneste, der omfatter strukturer eller
grupper af strukturer, der er beregnet til central opbevaring, sam-
menkobling og drift af IT- og netvaerksudstyr, der leverer
datalagrings-, -behandlings- og -transporttjenester samt alle facili-
teter og infrastrukturer til energidistribution og miljekontrol

32) »indholdsleveringsnetveerk«: et net af geografisk distribuerede
servere med det formdl at sikre hoj tilgengelighed af, adgang til
eller hurtig levering af digitalt indhold og digitale tjenester til in-
ternetbrugere pa vegne af indholds- og tjenesteudbydere

33) »platform for sociale netvarkstjenester«: en platform, der satter
slutbrugere i stand til at komme 1 forbindelse, dele, opdage og kom-
munikere med hinanden pa tvers af forskellige anordninger, navn-
lig via chats, opslag, videoer og anbefalinger

34) »repraesentant«: en fysisk eller juridisk person, der er etableret 1
Unionen, som udtrykkeligt er udpeget til at handle pa vegne af en
DNS-tjenesteudbyder, en topdomanenavneadministrator, en en-
hed, der leverer domanenavnsregistreringstjenester eller en udby-
der af cloudcomputingtjenester, af datacentertjenester, af indholds-
leveringsnetverk, af administrerede tjenester, af administrerede
sikkerhedstjenester, af onlinemarkedspladser, af onlinesegemaski-
ner eller af platforme for sociale netvarkstjenester, som ikke er
etableret 1 Unionen, og som kan kontaktes af en kompetent myn-
dighed eller en CSIRT pa enhedens sted for sa vidt angar denne
enheds forpligtelser i henhold til dette direktiv

35) »offentlig forvaltningsenhed«: en enhed, der er anerkendt som sa-
dan 1 en medlemsstat 1 overensstemmelse med national ret, med
undtagelse af retsvasenet, parlamenter og centralbanker, som op-
fylder folgende kriterier:

a) den er oprettet med henblik pa at opfylde almennyttige formaél
og har ikke industriel eller kommerciel karakter

b) den har status som juridisk person, eller den er ved lov berettiget
til at handle pa vegne af en anden enhed med status som juridisk
person
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c) den finansieres overvejende af staten, regionale myndigheder el-
ler af andre offentligretlige organer, er underlagt ledelsesmaessig
kontrol af disse myndigheder eller organer, eller har et
administrations-, ledelses- eller tilsynsorgan, hvor mere end
halvdelen af medlemmerne udpeges af staten, regionale myndig-
heder eller andre offentligretlige organer

d) den har befojelse til at rette administrative eller lovgivnings-
maessige afgorelser til fysiske eller juridiske personer, der péavir-
ker deres rettigheder i1 forbindelse med graenseoverskridende be-
vaegelighed for personer, varer, tjenester eller kapital

36) »offentligt elektronisk kommunikationsnet«: et offentligt elektro-
nisk kommunikationsnet som defineret i artikel 2, nr. 8), i direktiv
(EU) 2018/1972

37) »elektronisk kommunikationstjeneste«: en elektronisk kommuni-
kationstjeneste som defineret i artikel 2, nr. 4), 1 direktiv (EU)
2018/1972

38) »enhed«: en fysisk eller juridisk person, der er oprettet og aner-
kendt som siddan 1 henhold til den nationale ret pa det sted, hvor
den er etableret, og som 1 eget navn kan udeve rettigheder og vere
underlagt forpligtelser

39) »udbyder af administrerede tjenester«: en enhed, der leverer tje-
nester 1 forbindelse med installation, administration, drift eller ved-
ligeholdelse af IKT-produkter, -net, -infrastruktur, -applikationer
eller andre net- og informationssystemer via assistance eller aktiv
administration, der udferes enten 1 kundernes lokaler eller pd af-
stand

40) »udbyder af administrerede sikkerhedstjenester«: en udbyder af
administrerede tjenester, der udferer eller yder assistance til akti-
viteter vedrarende styring af cybersikkerhedsrisici

41) »forskningsorganisation«: en enhed, hvis primere mal er at udfore
anvendt forskning eller udvikling med henblik pé at udnytte resul-
taterne af denne forskning til kommercielle formél, men som ikke
indbefatter uddannelsesinstitutioner.

KAPITEL II
KOORDINEREDE RAMMER FOR CYBERSIKKERHED
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Artikel 7
National cybersikkerhedsstrategi

1. Hver medlemsstat vedtager en national cybersikkerhedsstrategi,
der fastleegger de strategiske mél, de nedvendige ressourcer til at nd
disse mal, og passende politiske og lovgivningsmassige foranstaltnin-
ger med henblik pa at opnd og opretholde et hejt cybersikkerhedsni-
veau. Den nationale cybersikkerhedsstrategi skal omfatte:

a) mil og prioriteter for medlemsstatens cybersikkerhedsstrategi,
navnlig for de sektorer, der er omhandlet i bilag I og II

b) en styringsramme med henblik pa at nd de 1 dette stykkes litra a)
omhandlede mél og prioriteter, herunder de politikker, der er om-
handlet i stk. 2

¢) en styringsramme, der praciserer de relevante interessenters roller
og ansvarsomrader pa nationalt plan og understetter samarbejdet og
koordineringen pa nationalt plan mellem de kompetente myndighe-
der, de centrale kontaktpunkter og CSIRT'erne 1 henhold til dette
direktiv samt koordinering og samarbejde mellem disse organer og
kompetente myndigheder i henhold til sektorspecifikke EU-retsak-
ter

d) en mekanisme til at identificere relevante aktiver og en vurdering
af risiciene 1 den pagaeldende medlemsstat

e) en identifikation af de foranstaltninger, der sikrer beredskabet for
og evnen til at reagere pa og reetablere sig efter haendelser, herunder
samarbejde mellem den offentlige og den private sektor

f) en liste over de forskellige myndigheder og interessenter, der er in-
volveret 1 gennemforelsen af den nationale cybersikkerhedsstrategi

g) en politisk ramme for egget koordinering mellem de kompetente
myndigheder 1 henhold til dette direktiv og de kompetente myndig-
heder 1 henhold til direktiv (EU) 2022/2557 med henblik pd udveks-
ling af oplysninger om risici, cybertrusler og hendelser samt om
ikke-cyberrelaterede risici, trusler og haendelser og udevelse af til-
synsopgaver, alt efter hvad der er relevant.

h) en plan, herunder med de nedvendige foranstaltninger, for hejnelse
af borgernes generelle bevidsthed om cybersikkerhed.

2. Som led 1 den nationale cybersikkerhedsstrategi skal medlemssta-
terne navnlig vedtage politikker for:
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a) handtering af cybersikkerhed i forsyningskaden for IKT-produkter
og -tjenester, der anvendes af enheder til levering af deres tjenester

b) inklusion og specificering af cybersikkerhedsrelaterede krav til
IKT-produkter og -tjenester i forbindelse med offentlige indkeb,
herunder vedrerende cybersikkerhedscertificering, kryptering og
brugen af open source-cybersikkerhedsprodukter

c¢) handtering af sdrbarheder, der omfatter fremme og facilitering af
koordineret offentliggarelse af sdrbarheder 1 henhold til artikel 12,
stk. 1

d) opretholdelse af den generelle tilgaengelighed, integritet og fortro-
lighed af den offentlige centrale del af det 4bne internet, herunder,
hvor det er relevant, undersgiske kommunikationskablers cybersik-
kerhed

e) fremme af udviklingen og integrationen af relevante avancerede
teknologier, der har til formal at gennemfore foranstaltninger pa det
aktuelle teknologiske stade til styring af cybersikkerhedsrisici

f) fremme og udvikling af uddannelse i cybersikkerhed, cybersikker-
hedsfardigheder, -bevidstgerelse og -forskning og -udviklingsiniti-
ativer samt vejledning om god praksis for og kontrol med cyberhy-
giejne rettet mod borgere, interessenter og enheder

g) statte til akademiske institutioner og forskningsinstitutioner med
henblik pa at udvikle, forbedre og fremme udbredelsen af cybersik-
kerhedsvarktajer og sikker netinfrastruktur

h) indferelse af relevante procedurer og passende informationsde-
lingsverktgjer til stotte for frivillig udveksling af cybersikkerheds-
oplysninger mellem enheder i overensstemmelse med EU-retten

1) styrkelse af den grundlaeggende cyberrobusthed og cyberhygiejne 1
sma og mellemstore virksomheder, navnlig dem, der er udelukket fra
dette direktivs anvendelsesomrade, ved at yde let tilgeengelig vejled-
ning og bistand til opfyldelse af deres specifikke behov

j) fremme af aktiv cyberbeskyttelse.

3. Medlemsstaterne underretter Kommissionen om deres nationale
cybersikkerhedsstrategier senest tre méneder efter vedtagelsen deraf.
Medlemsstaterne kan udelade oplysninger, der vedrerer deres natio-
nale sikkerhed, fra sddanne underretninger.

4. Regelmassigt og mindst hvert femte &r vurderer og om fornedent

ajourforer medlemsstaterne deres nationale cybersikkerhedsstrategier
Side 85 af 299



UDKAST

pa grundlag af centrale praestationsindikatorer. ENISA bistér pa an-
modning medlemsstaterne med at udvikle eller ajourfore en national
strategi og negleresultatindikatorer til vurdering af denne strategi med
henblik pa at bringe den 1 overensstemmelse med de krav og forplig-
telser, der er fastsat 1 dette direktiv.

Artikel 8
Kompetente myndigheder og centrale kontaktpunkter

1. Hver medlemsstat udpeger eller opretter en eller flere kompetente
myndigheder med ansvar for cybersikkerhed og for de tilsynsopgaver,
der er omhandlet 1 kapitel VII (kompetente myndigheder).

2. De1stk. 1 omhandlede kompetente myndigheder forer tilsyn med
gennemforelsen af dette direktiv pa nationalt plan.

3. Hver medlemsstat udpeger eller opretter et centralt kontaktpunkt.
Hvor en medlemsstat kun udpeger eller opretter én kompetent myn-
dighed 1 henhold til stk. 1, skal denne kompetente myndighed ogsé
vare det centrale kontaktpunkt 1 den pageldende medlemsstat.

4. Hvert enkelt centrale kontaktpunkt udever en forbindelsesfunktion
for at sikre graenseoverskridende samarbejde mellem dets medlems-
stats myndigheder og andre medlemsstaters relevante myndigheder
og, hvor det er relevant, Kommissionen og ENISA, samt for at sikre
tveersektorielt samarbejde med andre kompetente myndigheder 1 dets
medlemsstat.

5. Medlemsstaterne sikrer, at deres kompetente myndigheder og cen-
trale kontaktpunkter har tilstreekkelige ressourcer til pad en effektiv
made at udfere de opgaver, som de palegges, og dermed opfylde dette
direktivs mal.

6. Hver medlemsstat underretter uden unedigt ophold Kommissio-
nen om identiteten af den i stk. 1 omhandlede kompetente myndighed
og af det 1 stk. 3 omhandlede centrale kontaktpunkt, om disse myndig-
heders opgaver og om enhver senere &ndring heraf. Hver medlemsstat
offentligger sin kompetente myndigheds identitet. Kommissionen gor
en liste over de centrale kontaktpunkter offentligt tilgengelig.

Artikel 9
Nationale rammer for cyberkrisestyring

1. Hver medlemsstat udpeger eller opretter en eller flere kompetente

myndigheder med ansvar for styring af omfattende cybersikkerheds-
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handelser og kriser (cyberkrisestyringsmyndigheder). Medlemssta-
terne sikrer, at disse myndigheder har tilstreekkelige ressourcer til at
udfere de opgaver, de palaegges, pa en virkningsfuld og effektiv méde.
Medlemsstaterne sikrer sammenhangen med de eksisterende rammer
for generel national krisestyring.

2. Hvor en medlemsstat udpeger eller opretter mere end én cyberkri-
sestyringsmyndighed 1 henhold til stk. 1, skal den klart angive, hvilken
af disse myndigheder der skal fungere som koordinator for styringen
af omfattende cybersikkerhedshandelser og kriser.

3. Hver medlemsstat identificerer kapaciteter, aktiver og procedurer,
der kan indsattes 1 tilfelde af en krise inden for rammerne af dette
direktiv.

4. Hver medlemsstat vedtager en national beredskabsplan for omfat-
tende cybersikkerhedshandelser og kriser, hvor mélene og ordnin-
gerne for hindtering af omfattende cybersikkerhedshendelser og kri-
ser er fastsat. Denne plan skal navnlig fastlegge:

a)malene for de nationale beredskabsforanstaltninger og —aktiviteter
b)cyberkrisestyringsmyndighedernes opgaver og ansvarsomrader

c¢) cyberkrisestyringsprocedurerne, herunder deres integration i den
generelle nationale krisestyringsramme, og kanalerne for udveks-
ling af oplysninger

d) nationale beredskabsforanstaltninger, herunder gvelses- og uddan-
nelsesaktiviteter

e) de relevante involverede offentlige og private interessenter og in-
frastrukturer

f) nationale procedurer og ordninger mellem relevante nationale myn-
digheder og organer for at sikre medlemsstatens effektive deltagelse
1 og stette til den koordinerede hindtering af omfattende cybersik-
kerhedshandelser og kriser pa EU-plan.

5. Senest tre maneder efter udpegelsen eller oprettelsen af den i stk. 1
omhandlede cyberkrisestyringsmyndighed underretter hver medlems-
stat Kommissionen om sin myndigheds identitet og om eventuelle se-
nere @ndringer heraf. Medlemsstaterne forelaegger senest tre maneder
efter vedtagelsen af deres nationale beredskabsplaner for omfattende
cybersikkerhedshandelser og kriser Kommissionen og det europziske
netveerk af  cybersikkerhedsforbindelsesorganisationer  (EU-
CyCLONe) relevante oplysninger vedrerende de i stk. 4 indeholdte
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krav til disse planer. Medlemsstaterne kan udelade oplysninger, hvor
og 1 det omfang en sddan udeladelse er nadvendig for deres nationale
sikkerhed.

Artikel 10
Enheder, der handterer I'T-sikkerhedshandelser (CSIRT'er)

1. Hver medlemsstat udpeger eller opretter en eller flere CSIRT'er.
CSIRT'erne kan udpeges eller oprettes inden for en kompetent myn-
dighed. CSIRT'erne skal opfylde kravene 1 artikel 11, stk. 1, mindst
dakke de sektorer, delsektorer og typer af enheder, der er omhandlet
1 bilag I og I1, og vaere ansvarlige for handtering af haendelser 1 over-
ensstemmelse med en ngje fastlagt proces.

2. Medlemsstaterne sikrer, at hver CSIRT har tilstreekkelige ressour-
cer til effektivt at udfere sine opgaver som fastsat 1 artikel 11, stk. 3.

3. Medlemsstaterne sikrer, at hver CSIRT rader over en passende,
sikker og modstandsdygtig kommunikations- og informationsinfra-
struktur til udveksling af oplysninger med vasentlige og vigtige enhe-
der og andre relevante interessenter. Med henblik herpé sikrer med-
lemsstaterne, at hver CSIRT bidrager til udbredelsen af sikre verkte-
jer til udveksling af oplysninger.

4. CSIRT'erne samarbejder og, hvor det er relevant, udveksler rele-
vante oplysninger i overensstemmelse med artikel 29 med sektorielle
eller tvaersektorielle fellesskaber af vaesentlige og vigtige enheder.

5. CSIRT'erne deltager i peerevalueringer, der tilretteleegges i over-
ensstemmelse med artikel 19.

6. Medlemsstaterne sikrer et effektivt og sikkert samarbejde mellem
deres CSIRT'er i CSIRT-netverket.

7. CSIRT'erne kan etablere samarbejdsrelationer med tredjelandes
nationale enheder, der handterer IT-sikkerhedshandelser. Som led i
sddanne samarbejdsrelationer skal medlemsstaterne lette effektiv og
sikker udveksling af oplysninger med disse tredjelandes nationale en-
heder, der héndterer IT-sikkerhedshandelser, ved hjelp af relevante
protokoller for udveksling af oplysninger, herunder Traffic Light Pro-
tocol. CSIRT'erne kan udveksle relevante oplysninger med tredjelan-
des nationale enheder, der handterer IT-sikkerhedsheendelser, herun-
der personoplysninger 1 overensstemmelse med EU-databeskyttelses-
ret.
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8. CSIRT'erne kan samarbejde med tredjelandes nationale enheder,
der handterer IT-sikkerhedshandelser, eller tilsvarende organer 1 tred-
jelande, navnlig med henblik pa at yde dem cybersikkerhedsbistand.

9. Hver medlemsstat underretter uden unedigt ophold Kommissio-
nen om identiteten af den eller de i denne artikels stk. 1 omhandlede
CSIRT'er og den CSIRT, der er udpeget som koordinator i henhold til
artikel 12, stk. 1, om deres respektive opgaver i relation til vesentlige
og vigtige enheder og om eventuelle efterfelgende @ndringer heraf.

10. Medlemsstaterne kan anmode ENISA om bistand til at udvikle
deres CSIRT'er.

Artikel 11
Krav til CSIRT'er og deres tekniske kapaciteter og opgaver
1. CSIRT'erne skal opfylde nedenstaende krav:

a) CSIRT'erne skal sikre et hgjt tilgengelighedsniveau for deres kom-
munikationskanaler ved at undgé enkelte fejlpunkter og ved til en-
hver tid at have flere muligheder for at blive kontaktet og for at kon-
takte andre; de skal tydeligt angive kommunikationskanalerne og
bringe dem til brugergruppers og samarbejdspartneres kundskab

b) CSIRT'ernes lokaler og de underliggende informationssystemer
skal vere placeret i sikrede lokaliteter

c) CSIRT'erne skal vaere udstyret med et passende system til at admi-
nistrere og videresende anmodninger, navnlig med henblik pé at
lette effektive overdragelser

d) CSIRT'erne skal sikre fortroligheden og troveaerdigheden af deres
operationer

e) CSIRT'erne skal have tilstraekkeligt personale til at sikre, at deres
tjenester er tilgengelige pa alle tidspunkter, og de skal sikre, at deres
personale er beherigt uddannet

f) CSIRT'erne skal veere udstyret med redundante systemer og backup-
arbejdsplads for at sikre kontinuiteten af deres tjenester.

CSIRT'erne kan deltage 1 internationale samarbejdsnetvaerk.

2. Medlemsstaterne sikrer, at deres CSIRT'er 1 faellesskab har den
tekniske kapacitet, der er nedvendig for at udfere de opgaver, der er
omhandlet 1 stk. 3. Medlemsstaterne sikrer, at deres CSIRT'er har de
forngdne ressourcer til at sikre et tilstreekkeligt personaleniveau, med
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henblik pé at gere det muligt, at CSIRT'erne kan udvikle deres tekni-
ske kapacitet.

3. CSIRT'erne har folgende opgaver:

a) overvagning og analyse af cybertrusler, sdrbarheder og hendelser
pa nationalt plan og, efter anmodning, ydelse af bistand til vaesent-
lige og vigtige enheder vedrerende realtids- eller narrealtidsover-
vagning af deres net- og informationssystemer

b) tidlig varsling, alarmer, meddelelser og formidling af oplysninger
til berorte vesentlige og vigtige enheder samt til de kompetente
myndigheder og andre relevante interessenter om cybertrusler, sar-
barheder og haendelser, om muligt i nerrealtid

c) at reagere pa handelser og i givet fald yde bistand til de berorte
vasentlige og vigtige enheder

d) at indsamle og analysere kriminaltekniske data og udarbejde dyna-
miske risiko- og handelsesanalyser og samt skabe situationsbe-
vidsthed vedrerende cybersikkerhed

e) pd anmodning af en vesentlig eller vigtig enhed at foretage en pro-
aktiv scanning af den pagaldende enheds net- og informationssyste-
mer for at opdage sarbarheder med en potentielt vasentlig indvirk-
ning

f) at deltage 1 CSIRT-netvaerket og yde gensidig bistand i overens-
stemmelse med deres kapacitet og kompetencer til andre medlem-
mer af CSIRT-netvaerket efter anmodning fra disse

g) 1 givet fald at fungere som koordinator med henblik pd den koordi-
nerede offentliggerelse af sdrbarheder i henhold til artikel 12, stk. 1

h) at bidrage til udbredelsen af sikre varktojer til udveksling af oplys-
ninger 1 henhold til artikel 10, stk. 3.

CSIRT'erne kan foretage proaktiv ikkeindgribende scanning af vee-
sentlige og vigtige enheders offentligt tilgeengelige net- og informa-
tionssystemer. En sddan scanning skal foretages for at opdage sérbare
eller usikkert konfigurerede net- og informationssystemer og infor-
mere de berorte enheder. En sddan scanning mé ikke have nogen ne-
gativ indvirkning pa enhedernes tjenester.

Ved udferelsen af de opgaver, der er omhandlet 1 forste afsnit, kan
CSIRT'erne prioritere serlige opgaver pa grundlag af en risikobaseret
tilgang.

Side 90 af 299



UDKAST

4. CSIRT'erne etablerer samarbejdsrelationer med relevante interes-
senter 1 den private sektor med henblik pa at nd dette direktivs mal.

5. For at lette det 1 stk.4 omhandlede samarbejde fremmer
CSIRT'erne vedtagelsen og anvendelsen af fzlles eller standardise-
rede praksisser, klassificeringsordninger og taksonomier 1 forbindelse
med:

a) procedurer for hdndtering af haendelser
b) krisestyring og

c) koordineret offentliggarelse af sarbarheder i henhold til artikel 12,
stk. 1.

Artikel 12

Koordineret offentliggerelse af sirbarheder og en europzisk
sdrbarhedsdatabase

1. Hver medlemsstat udpeger en af sine CSIRT'er som koordinator
med henblik pad koordineret offentliggerelse af sarbarheder. Den
CSIRT, der er udpeget som koordinator, fungerer som betroet formid-
ler, der, hvor det er nedvendigt, letter interaktionen mellem den fysi-
ske eller juridiske person, der rapporterer en sarbarhed, og producen-
ten eller udbyderen af de potentielt sdrbare IKT-produkter eller -tje-
nester pd anmodning fra en af parterne. Opgaverne for den CSIRT, der
er udpeget som koordinator, omfatter:

a) identifikation af og kontakt til de bererte enheder

b) bistand til de fysiske eller juridiske personer, der rapporterer en sér-
barhed og

c) forhandling af tidsfrister for offentliggerelse og handtering af sar-
barheder, der berorer flere enheder.

Medlemsstaterne sikrer, at fysiske eller juridiske personer er 1 stand til
at rapportere en sarbarhed, anonymt hvor de anmoder herom, til den
CSIRT, der er udpeget som koordinator. Den CSIRT, der er udpeget
som koordinator, serger for omhyggelig opfelgning med hensyn til
den rapporterede sirbarhed, og sikrer anonymiteten for den fysiske el-
ler juridiske person, der rapporterer sarbarheden. Hvor en rapporteret
sarbarhed vil kunne have en vasentlig indvirkning pa enheder i mere
end én medlemsstat, samarbejder den CSIRT, der er udpeget som ko-
ordinator for hver berert medlemsstat, om nedvendigt med andre
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CSIRT'er, der er udpeget som koordinatorer, inden for CSIRT-netveer-
ket.

2. ENISA udvikler og vedligeholder efter hering af samarbejdsgrup-
pen en europ®isk sarbarhedsdatabase. Med henblik herpé opretter og
vedligeholder ENISA passende informationssystemer, -politikker og
-procedurer og treeffer de nadvendige tekniske og organisatoriske for-
anstaltninger til at garantere den europaiske sdrbarhedsdatabases sik-
kerhed og integritet, navnlig med det formal at satte enheder, uanset
om de er omfattet af dettes direktivs anvendelsesomrade, og deres le-
veranderer af net- og informationssystemer, 1 stand til pa frivillig basis
at oplyse om og registrere offentligt kendte sdrbarheder 1 IKT-produk-
ter eller -tjenester. Alle interessenter skal have adgang til oplysnin-
gerne om sarbarhederne 1 den europeaiske sarbarhedsdatabase. Denne
database indeholder:

a) oplysninger, der beskriver sarbarheden

b) de bererte IKT-produkter eller -tjenester og sarbarhedens alvor med
hensyn til de omstaendigheder, hvorunder den kan udnyttes

c) tilgeengeligheden af relaterede patches og, 1 mangel af tilgeengelige
patches, vejledning fastlagt af de kompetente myndigheder eller
CSIRT'erne til brugere af sarbare IKT-produkter og -tjenester om,
hvordan risiciene som folge af afslarede sdrbarheder kan afbades.

Artikel 13
Samarbejde pa nationalt plan

1. Hvor de kompetente myndigheder, det centrale kontaktpunkt og
CSIRT'erne i samme medlemsstat er adskilt fra hinanden, samarbejder
de med hensyn til opfyldelsen af forpligtelserne, der er fastsat i dette
direktiv.

2. Medlemsstaterne sikrer, at deres CSIRT'er eller 1 givet fald deres
kompetente myndigheder modtager underretninger om vesentlige
handelser i1 henhold til artikel 23 og om handelser, cybertrusler og
narvedhandelser i henhold til artikel 30.

3. Medlemsstaterne sikrer, at deres CSIRT'er eller 1 givet fald deres
kompetente myndigheder oplyser deres centrale kontaktpunkter om
underretninger om handelser, cybertrusler og naervedhandelser ind-
givet 1 henhold til dette direktiv.

4. For at sikre, at de kompetente myndigheders, de centrale kontakt-

punkters og CSIRT'ernes opgaver og forpligtelser udferes effektivt,
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sikrer medlemsstaterne i muligt omfang et passende samarbejde mel-
lem disse organer og retshandhavende myndigheder, databeskyttel-
sesmyndigheder, de nationale myndigheder i henhold til forordning
(EF) nr. 300/2008 og (EU) 2018/1139, tilsynsorganerne i henhold til
forordning (EU) nr. 910/2014, de kompetente myndigheder 1 henhold
til forordning (EU) 2022/2554, de nationale tilsynsmyndigheder i hen-
hold til direktiv (EU) 2018/1972, de kompetente myndigheder i hen-
hold til direktiv (EU) 2022/2557, samt de kompetente myndigheder 1
henhold til andre sektorspecifikke EU-retsakter, i den pageldende
medlemsstat.

5. Medlemsstaterne sikrer, at deres kompetente myndigheder 1 hen-
hold til dette direktiv og deres kompetente myndigheder i henhold til
direktiv (EU) 2022/2557 regelmaessigt samarbejder og udveksler op-
lysninger vedrerende identifikation af kritiske enheder, om risici, cy-
bertrusler og haendelser samt om ikke-cyberrelaterede risici, trusler og
handelser, som pavirker vasentlige enheder, der er identificeret som
kritiske enheder i henhold til direktiv (EU) 2022/2557, og de foran-
staltninger, der traeffes som reaktion pa sadanne risici, trusler og haen-
delser. Medlemsstaterne sikrer endvidere, at deres kompetente myn-
digheder 1 henhold til nerverende direktiv og deres kompetente myn-
digheder 1 henhold til forordning (EU) nr. 910/2014, forordning (EU)
2022/2554 og direktiv (EU) 2018/1972 regelmassigt udveksler rele-
vante oplysninger, herunder om relevante handelser og cybertrusler.

6. Medlemsstaterne forenkler rapporteringen ved hjaelp af tekniske
midler for underretninger omhandlet i artikel 23 og 30.

KAPITEL III
SAMARBEJDE PA EU-PLAN OG INTERNATIONALT PLAN

Artikel 14
Samarbejdsgruppe

1. For at stette og lette strategisk samarbejde og udvekslingen af op-
lysninger mellem medlemsstaterne samt for at styrke tillid og fortro-
lighed nedsettes der en samarbejdsgruppe.

2. Samarbejdsgruppen udferer sine opgaver pa grundlag af todrige
arbejdsprogrammer omhandlet 1 stk. 7.

3. Samarbejdsgruppen bestér af reprasentanter fra medlemsstaterne,
Kommissionen og ENISA. Tjenesten for EU's Optreeden Udadetil del-
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tager som observater i samarbejdsgruppens aktiviteter. De europaiske
tilsynsmyndigheder (ESA'er) og de kompetente myndigheder 1 hen-
hold til forordning (EU) 2022/2554 kan deltage 1 samarbejdsgruppens
aktiviteter 1 overensstemmelse med artikel 47, stk. 1, 1 neevnte forord-
ning.

Samarbejdsgruppen kan, hvor det er relevant, indbyde Europa-Parla-
mentet og repraesentanter for relevante interessenter til at deltage 1
dens arbejde.

Sekretariatsopgaverne varetages af Kommissionen.
4. Samarbejdsgruppen har felgende opgaver:

a) at vejlede de kompetente myndigheder vedrerende omsatningen og
gennemforelsen af dette direktiv

b) at vejlede de kompetente myndigheder vedrerende udviklingen og
gennemforelsen af politikker for koordineret offentliggerelse af sar-
barheder som omhandlet i artikel 7, stk. 2, litra c)

c) at udveksle bedste praksis og oplysninger vedrerende gennemforel-
sen af dette direktiv, herunder vedrerende cybertrusler, heendelser
og sarbarheder, nervedhendelser, bevidstgerelsesinitiativer, uddan-
nelse, gvelser og ferdigheder, kapacitetsopbygning, standarder og
tekniske specifikationer samt identifikation af vaesentlige og vigtige
enheder 1 medfer af artikel 2, stk. 2, litra b)-e)

d) at udveksle rddgivning og samarbejde med Kommissionen om nye
politiske initiativer inden for cybersikkerhed og den overordnede
sammenhang mellem sektorspecifikke cybersikkerhedskrav

e) at udveksle rddgivning og samarbejde med Kommissionen om ud-
kast til delegerede retsakter eller gennemforelsesretsakter vedtaget i
henhold til dette direktiv

f) at udveksle bedste praksis og oplysninger med relevante EU-insti-
tutioner, -organer, -kontorer og -agenturer

g) at drofte gennemforelsen af sektorspecifikke EU-retsakter, der in-
deholder bestemmelser om cybersikkerhed

h) hvor det er relevant, at drofte rapporter om den 1 artikel 19, stk. 9,
omhandlede peerevaluering og udarbejde konklusioner og henstil-
linger

1) at foretage koordinerede sikkerhedsrisikovurderinger af kritiske for-
syningskader i overensstemmelse med artikel 22, stk. 1
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j) at drefte tilfelde af gensidig bistand, herunder erfaringer fra og re-
sultater af grenseoverskridende fzlles tilsynstiltag som omhandlet i
artikel 37

k) pd anmodning af en eller flere berorte medlemsstater at drefte spe-
cifikke anmodninger om gensidig bistand som omhandlet 1 arti-
kel 37

1) at yde strategisk vejledning til CSIRT-netveerket og EU-CyCLONe
om specifikke nye sporgsmal

m) at drefte politikken for opfelgende foranstaltninger efter omfat-
tende cybersikkerhedsheendelser og kriser pa grundlag af erfaringer
fra CSIRT-netverket og EU-CyCLONe

n) at bidrage til cybersikkerhedskapaciteter 1 hele Unionen ved at lette
udvekslingen af nationale embedsmand gennem et kapacitetsop-
bygningsprogram, der omfatter personale fra kompetente myndig-
heder eller CSIRT'erne

0) at tilrettelegge regelmessige felles moder med relevante private
interessenter fra hele Unionen for at drafte samarbejdsgruppens ak-
tiviteter og indsamle input om nye politiske udfordringer

p) at drefte det arbejde, der udferes 1 forbindelse med cybersikkerhed-
sovelser, herunder det arbejder, der udferes af ENISA

q) at fastlegge metodologien og de organisatoriske aspekter af de pe-
erevalueringer, der er omhandlet 1 artikel 19, stk. 1, samt at fast-
leegge selvevalueringsmetoden for medlemsstaterne i overensstem-
melse med artikel 19, stk. 5, med bistand fra Kommissionen og
ENISA samt, i samarbejde med Kommissionen og ENISA, at ud-
vikle adferdskodekser, der understotter de udpegede cybersikker-
hedseksperters arbejdsmetoder, 1 overensstemmelse med artikel 19,
stk. 6

r) at udarbejde rapporter med henblik pa den evaluering, der er om-
handlet i artikel 40, om de erfaringer, der er indhestet pa strategisk
plan og fra peerevalueringer

s) regelmaessigt at drofte og foretage en vurdering af situationen med
hensyn til cybertrusler eller heendelser sdsom ransomware.

Samarbejdsgruppen forelaegger de i forste afsnit, litra r), omhandlede
rapporter for Kommissionen, Europa-Parlamentet og Rédet.

5. Medlemsstaterne sikrer effektivt og sikkert samarbejde mellem

deres repraesentanter i samarbejdsgruppen.
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6. Samarbejdsgruppen kan anmode CSIRT-netvarket om en teknisk
rapport om udvalgte emner.

7. Senest den 1. februar 2024 og derefter hvert andet ar udarbejder
samarbejdsgruppen et arbejdsprogram vedrerende tiltag, der skal
ivaerksattes for at gennemfore dens mal og opgaver.

8. Kommissionen kan vedtage gennemforelsesretsakter, hvori der
fastlegges proceduremaessige ordninger, som er nedvendige for sam-
arbejdsgruppens funktion.

Disse gennemforelsesretsakter vedtages efter undersogelsesprocedu-
ren, jf. artikel 39, stk. 2.

Kommissionen udveksler rddgivning og samarbejder med samar-
bejdsgruppen om de udkast til gennemforelsesretsakter, der er om-
handlet 1 dette stykkes forste afsnit, i overensstemmelse med stk. 4,
litra e).

9. Samarbejdsgruppen medes regelmassigt og 1 hvert fald mindst en
gang om aret med gruppen for kritiske enheders modstandsdygtighed,
der er nedsat i henhold til direktiv (EU) 2022/2557, for at fremme og
lette strategisk samarbejde og udvekslingen af oplysninger.

Artikel 15
CSIRT-netvaerket

1. Med henblik pa at bidrage til skabelsen af tillid mellem medlems-
staterne og fremme hurtigt og effektivt operationelt samarbejde mel-
lem medlemsstaterne oprettes der et netvark af nationale CSIRT'er.

2. CSIRT-netvaerket bestér af repraesentanter for de CSIRT'er, der er
udpeget eller oprettet i henhold til artikel 10, og IT-Beredskabsenhe-
den for Unionens institutioner, organer og agenturer (CERT-EU).
Kommissionen deltager i CSIRT-netvarket som observater. ENISA
varetager sekretariatsopgaverne og bistér aktivt samarbejdet mellem
CSIRT'erne.

3. CSIRT-netverket har folgende opgaver:
a)at udveksle oplysninger om CSIRT'ernes kapaciteter

b) at lette deling, overforsel og udveksling af teknologi og relevante
foranstaltninger, politikker, vaerktajer, processer, bedste praksisser
og rammer mellem CSIRT'erne

c) at udveksle relevant information om handelser, nervedhandelser,

cybertrusler, risici og sarbarheder
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d) at udveksle information vedrerende cybersikkerhedspublikationer
og —anbefalinger

e) at sikre interoperabilitet med hensyn til specifikationer og protokol-
ler for informationsdeling

f) pa anmodning af et medlem af CSIRT-netvarket, der potentielt er
berart af en heendelse, at udveksle og drefte oplysninger i forbindelse
med denne handelse og tilknyttede cybertrusler, risici og sarbarhe-
der

g) pa anmodning af et medlem af CSIRT-netvarket at drefte og, hvor
det er muligt, gennemfore en samordnet reaktion pd en handelse,
som er identificeret inden for den pagaldende medlemsstats juris-
diktion

h) at yde medlemsstaterne bistand til hédndtering af grenseoverskri-
dende heendelser i henhold til dette direktiv

1) at samarbejde, udveksle bedste praksis og yde bistand til de
CSIRT'er, der er udpeget som koordinatorer 1 henhold til artikel 12,
stk. 1, med hensyn til forvaltningen af den koordinerede offentligge-
relse af sarbarheder, som vil kunne have en vasentlig indvirkning pé
enheder 1 mere end én medlemsstat

j) at drefte og identificere yderligere former for operationelt samar-
bejde, herunder 1 forhold til:

1) kategorier af cybertrusler og hendelser

11) tidlig varsling

111) gensidig bistand

iv) principper og ordninger for koordination som reaktion pa gran-
seoverskridende risici og hendelser

v) bidrag til den nationale beredskabsplan for omfattende cybersik-
kerhedshandelser og kriser, der er omhandlet i artikel 9, stk. 4, ef-
ter anmodning fra en medlemsstat

k) at oplyse samarbejdsgruppen om sine aktiviteter og om yderligere
former for operationelt samarbejde, som dreftes 1 henhold til litra j),
og, hvor det er nedvendigt, anmode om vejledning i forbindelse her-
med

1) at gare status over cybersikkerhedsevelser, herunder dem, der orga-
niseres af ENISA
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m) pd anmodning af en individuel CSIRT at drefte denne CSIRT's ka-
paciteter og beredskab

n) at samarbejde og udveksle information med regionale og EU-d&k-
kende sikkerhedsoperationscentre (SOC'er) for at forbedre den fel-
les situationsbevidsthed om handelser og cybertrusler 1 hele Unio-
nen

0) hvor det er relevant, at drefte de 1 artikel 19, stk. 9, omhandlede
peerevalueringsrapporter

p) at fastlaegge retningslinjer for at lette konvergensen mellem opera-
tionel praksis med hensyn til anvendelsen af bestemmelserne 1
denne artikel vedrerende operationelt samarbejde.

4. Med henblik pé den i artikel 40 omhandlede evaluering vurderer
CSIRT-netvaerket senest den 17. januar 2025 og derefter hvert andet
ar de fremskridt, der er gjort med hensyn til det operationelle samar-
bejde, og udarbejde en rapport. Rapporten indeholder navnlig konklu-
sioner og henstillinger baseret pa resultaterne af de 1 artikel 19 om-
handlede peerevalueringer, der foretages vedrerende de nationale
CSIRT'er. Rapporten skal forelegges for samarbejdsgruppen.

5. CSIRT-netverket vedtager sin forretningsorden.

6. CSIRT-netverket og EU-CyCLONe aftaler proceduremessige
ordninger og samarbejder pa grundlag heraf.

Artikel 16

Det europziske netveaerk af forbindelsesorganisationer for cyber-
kriser (EU-CyCLONe)

1. EU-CyCLONe oprettes for at stotte den koordinerede forvaltning
af omfattende cybersikkerhedshandelser og kriser pd operationelt
plan og for at sikre regelmaessig udveksling af relevant information
mellem medlemsstaterne og EU-institutioner, -organer, -kontorer og -
agenturer.

2. EU-CyCLONe bestar af repraesentanter for medlemsstaternes cy-
berkrisestyringsmyndigheder samt, i tilfeelde hvor en potentiel eller
igangverende omfattende cybersikkerhedshandelse har eller sand-
synligvis vil have en betydelig indvirkning pa tjenester og aktiviteter,
der er omfattet af dette direktivs anvendelsesomrade, Kommissionen.
I andre tilfeelde deltager Kommissionen i EU-CyCLONe's aktiviteter
som observater.
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ENISA varetager sekretariatsfunktionen for EU-CyCLONe og stotter
sikker udveksling af oplysninger samt stiller de nedvendige varktojer
til radighed for samarbejdet mellem medlemsstaterne med henblik pa
sikker udveksling af oplysninger.

EU-CyCLONe kan, hvor det er hensigtsmassigt, indbyde reprasen-
tanter for relevante interessenter til at deltage i dets arbejde som ob-
servatgrer.

3. EU-CyCLONe har folgende opgaver:

a) at oge beredskabsniveauet i forbindelse med héndtering af omfat-
tende cybersikkerhedshandelser og kriser

b) at udvikle en fzlles situationsbevidsthed om omfattende cybersik-
kerhedshandelser og kriser

c¢) at vurdere konsekvenserne og indvirkningen af relevante omfat-
tende cybersikkerhedshaendelser og kriser og foresla mulige atbede-
nde foranstaltninger

d) at koordinere hdndteringen af omfattende cybersikkerhedshaendel-
ser og kriser og stette beslutningstagningen pa politisk plan i forbin-
delse med sadanne handelser og kriser

e) pd anmodning af en berort medlemsstat at drefte nationale bered-
skabsplaner for omfattende cybersikkerhedsheendelser og kriser, der
er omhandlet 1 artikel 9, stk. 4.

4. EU-CyCLONe vedtager sin forretningsorden.

5. EU-CyCLONe aflegger regelmassigt rapport til samarbejdsgrup-
pen om héndteringen af omfattende cybersikkerhedshandelser og kri-
ser samt tendenser med sarlig fokus pa deres indvirkning pd vesent-
lige og vigtige enheder.

6. EU-CyCLONe samarbejder med CSIRT-netverket pa grundlag af
aftalte proceduremeessige ordninger, jf. artikel 15, stk. 6.

7. Senest den 17. juli 2024 og derefter hver 18. maned forelegger
EU-CyCLONe Europa-Parlamentet og Radet en rapport med en vur-
dering af sit arbejde.

Artikel 17
Internationalt samarbejde

Unionen kan, hvor det er hensigtsmaessigt, i overensstemmelse med
artikel 218 1 TEUF indga internationale aftaler med tredjelande eller
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internationale organisationer, der giver mulighed for og tilretteleegger
disses deltagelse 1 bestemte aktiviteter, der foretages af samarbejds-
gruppen, CSIRT-netvaerket og EU-CyCLONe. Sédanne aftaler skal
overholde EU-databeskyttelsesretten.

Artikel 18
Rapport om cybersikkerhedssituationen i Unionen

1. ENISA udarbejder i samarbejde med Kommissionen og samar-
bejdsgruppen hvert andet ar en rapport om cybersikkerhedssituationen
1 Unionen, som fremsendes til og fremlegges for Europa-Parlamentet.
Rapporten skal bl.a. gores tilgengelig 1 et maskinlaesbart format og
indeholde folgende:

a) en cybersikkerhedsrisikovurdering pa EU-plan, der tager cybertrus-
selsbilledet 1 betragtning

b) en vurdering af udviklingen af cybersikkerhedskapaciteter i den of-
fentlige og den private sektor 1 hele Unionen

c¢) en vurdering af det generelle niveau af cybersikkerhedsbevidsthed
og cyberhygiejne hos borgere og enheder, herunder smé og mellem-
store virksomheder

d) en samlet vurdering af resultaterne af de peerevalueringer, der er
omhandlet i artikel 19

e) en samlet vurdering af modenhedsniveauet for cybersikkerhedska-
paciteter og -ressourcer i hele Unionen, herunder péd sektorniveau,
samt af 1 hvilket omfang medlemsstaternes nationale cybersikker-
hedsstrategier er afstemt med hinanden.

2. Rapporten skal indeholde s@rlige politiske anbefalinger med hen-
blik pa at athjelpe mangler og oge cybersikkerhedsniveauet i hele
Unionen og et sammendrag af resultaterne for den pagaldende periode
fra de tekniske EU-cybersikkerhedsrapporter om handelser og cyber-
trusler, som udarbejdes af ENISA 1 overensstemmelse med artikel 7,
stk. 6, 1 forordning (EU) 2019/881.

3. ENISA udformer i samarbejde med Kommissionen, samarbejds-
gruppen og CSIRT-netvaerket metodologien, herunder de relevante
variabler, sdsom kvantitative og kvalitative indikatorer, for den sam-
lede vurdering, der er omhandlet i stk. 1, litra e).

Artikel 19
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Peerevalueringer

1. Samarbejdsgruppen fastleegger senest den 17. januar 2025 med bi-
stand fra Kommissionen og ENISA samt, hvor det er relevant, CSIRT-
netvaerket metodologien og de organisatoriske aspekter af peerevalu-
eringerne med henblik pa at lere af falles erfaringer, styrke gensidig
tillid, opna et hojt faelles cybersikkerhedsniveau samt styrke medlem-
sstaternes cybersikkerhedskapaciteter og -politikker, der er nedven-
dige for at gennemfore dette direktiv. Deltagelse 1 peerevalueringer er
frivillig. Peerevalueringerne foretages af cybersikkerhedseksperter.
Cybersikkerhedseksperterne udpeges af mindst to medlemsstater, som
skal veere forskellige fra den medlemsstat, der evalueres.

Peerevalueringerne skal mindst omfatte et af felgende aspekter:

a) gennemforelsesniveauet for de foranstaltninger til styring af cyber-
sikkerhedsrisici og de rapporteringsforpligtelser, der er fastsat i ar-
tikel 21 og 23

b) kapacitetsniveauet, herunder de finansielle, tekniske og menneske-
lige ressourcer, der er til rddighed, og effektiviteten af de kompe-
tente myndigheders varetagelse af deres opgaver

c) CSIRT'ernes operationelle kapacitet

d) gennemforelsesniveauet for den gensidige bistand, der er omhand-
let 1 artikel 37

e) gennemforelsesniveauet for de ordninger for udveksling af cyber-
sikkerhedsoplysninger, der er omhandlet i artikel 29

f) specifikke sporgsmdl af graenseoverskridende eller tvaersektoriel
karakter.

2. Den i stk. I omhandlede metodologi skal omfatte objektive, ikke-
diskriminerende, retferdige og gennemsigtige kriterier, pad grundlag
af hvilke medlemsstaterne udpeger cybersikkerhedseksperter, der kan
udfere peerevalueringerne. Kommissionen og ENISA deltager som
observaterer 1 peerevalueringerne.

3. Medlemsstaterne kan udvelge specifikke spergsméal som omhand-
let 1 stk. 1, litra f), med henblik pé en peerevaluering.

4. Forud for indledningen af en peerevaluering som omhandlet i
stk. 1 underretter medlemsstater de deltagende medlemsstater om
dens omfang, herunder de specifikke spergsmal, der er udvalgt i med-
for af stk. 3.
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5. Forud for indledningen af peerevalueringen kan medlemsstaterne
foretage en selvevaluering af de padgeldende aspekter og stille denne
selvevaluering til rddighed for de udpegede cybersikkerhedseksperter.
Samarbejdsgruppen fastlegger med bistand fra Kommissionen og
ENISA metoden for medlemsstaternes selvevaluering.

6. Peerevalueringer omfatter fysiske eller virtuelle besag pé stedet og
ekstern udveksling af oplysninger. I overensstemmelse med princippet
om godt samarbejde giver den medlemsstat, der er genstand for pee-
revalueringen, de udpegede cybersikkerhedseksperter de oplysninger,
der er nedvendige for vurderingen, uden at det berarer national ret el-
ler EU-retten vedrerende beskyttelse af fortrolige eller klassificerede
informationer og varetagelsen af vesentlige statslige funktioner sé-
som den nationale sikkerhed. Samarbejdsgruppen udarbejder 1 samar-
bejde med Kommissionen og ENISA passende adfaerdskodekser, der
understotter de udpegede cybersikkerhedseksperters arbejdsmetoder.
Alle oplysninger, der indhentes ved peerevalueringen, ma kun anven-
des til dette formal. De cybersikkerhedseksperter, der deltager i pee-
revalueringen, ma ikke videregive folsomme eller fortrolige oplysnin-
ger, som er indhentet som led 1 denne peerevaluering, til tredjemand.

7. Aspekter, der vaeret genstand for en peerevaluering i en medlems-
stat, mé ikke underkastes en yderligere peerevaluering i den pagel-
dende medlemsstat i to ar efter afslutningen af peerevalueringen, med-
mindre medlemsstaten anmoder om andet, eller der aftales andet pa
forslag af samarbejdsgruppen.

8. Medlemsstaterne sikrer, at enhver risiko for interessekonflikter
vedrerende de udpegede cybersikkerhedseksperter meddeles de ov-
rige medlemsstater, samarbejdsgruppen, Kommissionen og ENISA,
inden peerevalueringen indledes. Den medlemsstat, der er genstand
for peerevalueringen, kan gere indsigelse mod udpegelsen af bestemte
cybersikkerhedseksperter af beherigt begrundede arsager, som med-
deles den udpegende medlemsstat.

9. Cybersikkerhedseksperter, der deltager 1 peerevalueringer, udar-
bejder rapporter om resultaterne og konklusionerne af peerevaluerin-
gerne. Medlemsstater, der er genstand for en peerevaluering, kan
fremsatte bemarkninger til udkast til rapporter, der vedrerer dem, og
sadanne bemarkninger vedfejes rapporterne. Rapporterne skal inde-
holde anbefalinger, der kan gere det muligt at forbedre de aspekter,
peerevalueringen vedrerer. Rapporterne forelegges for samarbejds-
gruppen og CSIRT-netvaerket, hvor det er relevant. En medlemsstat,
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der er genstand for peerevalueringen, kan beslutte at gore sin rapport,
eller en redigeret udgave heraf, offentligt tilgaengelig.

KAPITEL IV

FORANSTALTNINGER TIL STYRING AF CYBERSIKKER-
HEDSRISICI OG RAPPORTERINGSFORPLIGTELSER

Artikel 20
Styring

1. Medlemsstaterne sikrer, at de vasentlige og vigtige enheders le-
delsesorganer godkender de foranstaltninger til styring af cybersikker-
hedsrisici, som disse enheder har truffet med henblik pa at overholde
artikel 21, forer tilsyn med dens gennemforelse og kan geres ansvar-
lige for enhedernes overtraedelser af forpligtelserne i naevnte artikel.

Anvendelsen af dette stykke bererer ikke national ret for sa vidt angar
de ansvarsregler, der gelder for offentlige institutioner, samt ansvaret
for embedsmand og personer valgt eller udnavnt til offentlige hverv.

2. Medlemsstaterne sikrer, at medlemmerne af vasentlige og vigtige
enheders ledelsesorganer er forpligtet til at felge kurser, og skal til-
skynde vasentlige og vigtige enheder til labende at tilbyde tilsvarende
kurser til deres ansatte, sdledes at de opnar tilstreekkelige kundskaber
og faerdigheder til at kunne identificere risici og vurdere metoderne til
styring af cybersikkerhedsrisici og deres indvirkning pa de tjenester,
der leveres af enheden.

Artikel 21
Foranstaltninger til styring af cybersikkerhedsrisici

1. Medlemsstaterne sikrer, at veesentlige og vigtige enheder traeffer
passende og forholdsmaessige tekniske, operationelle og organisatori-
ske foranstaltninger for at styre risiciene for sikkerheden i net- og in-
formationssystemer, som disse enheder anvender til deres operationer
eller til at levere deres tjenester, og for at forhindre handelser eller
minimere deres indvirkning pd modtagere af deres tjenester og pa an-
dre tjenester.

Under hensyntagen til det aktuelle teknologiske stade og 1 givet fald
til relevante europaiske og internationale standarder samt gennemfo-
relsesomkostningerne skal de 1 forste afsnit omhandlede foranstaltnin-
ger tilvejebringe et sikkerhedsniveau i net- og informationssystemer,
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der stér i forhold til risiciene. Ved vurderingen af proportionaliteten af
disse foranstaltninger tages der beherigt hensyn til graden af enhedens
eksponering for risici, enhedens storrelse og sandsynligheden for han-
delser og deres alvor, herunder deres samfundsmassige og ekonomi-
ske indvirkning.

2. De i stk. 1 omhandlede foranstaltninger baseres pa en tilgang, der
omfatter alle farer og sigter pa at beskytte net- og informationssyste-
mer og disse systemers fysiske miljo mod handelser, og mindst om-
fatter folgende:

a)politikker for risikoanalyse og informationssystemsikkerhed
b) hdndtering af haendelser

c) driftskontinuitet, sdsom backup-styring og reetablering efter en ka-
tastrofe, og krisestyring

d) forsyningskadesikkerhed, herunder sikkerhedsrelaterede aspekter
vedrorende forholdene mellem den enkelte enhed og dens direkte
leverandgerer eller tjenesteudbydere

e) sikkerhed 1 forbindelse med erhvervelse, udvikling og vedligehol-
delse af net- og informationssystemer, herunder handtering og of-
fentliggarelse af srbarheder

f) politikker og procedurer til vurdering af effektiviteten af foranstalt-
ninger til styring af cybersikkerhedsrisici

g) grundleggende cyberhygiejnepraksisser og cybersikkerhedsuddan-
nelse

h) politikker og procedurer vedrerende brug af kryptografi og, hvor
det er relevant, kryptering

1) personalesikkerhed, adgangskontrolpolitikker og forvaltning af ak-
tiver

j) brug af lgsninger med multifaktorautentificering eller kontinuerlig
autentificering, sikret tale-, video- og tekstkommunikation og sik-
rede nedkommunikationssystemer internt 1 enheden, hvor det er re-
levant.

3. Medlemsstaterne sikrer, at enhederne, nér de overvejer, hvilke for-
anstaltninger omhandlet i denne artikels stk. 2, litra d), der er pas-
sende, tager hensyn til de sirbarheder, der er specifikke for hver di-
rekte leverander og tjenesteudbyder, og den generelle kvalitet af deres
leveranderers og tjenesteudbyderes produkter og cybersikkerheds-

praksis, herunder deres sikre udviklingsprocedurer. Medlemsstaterne
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sikrer ogsd, at enhederne, ndr de overvejer, hvilke foranstaltninger
omhandlet 1 naevnte litra, der er passende, er forpligtet til at tage hen-
syn til resultaterne af de koordinerede sikkerhedsrisikovurderinger af
kritiske forsyningskaeder, der foretages i overensstemmelse med arti-
kel 22, stk. 1.

4. Medlemsstaterne sikrer, at en enhed, der finder, at den ikke over-
holder foranstaltningerne 1 stk. 2, uden unedigt ophold treffer alle
nedvendige, passende og forholdsmassige korrigerende foranstaltnin-
ger.

5. Senest 17. oktober 2024 vedtager Kommissionen gennemforelses-
retsakter, der fastsatter de tekniske og metodologiske krav til de for-
anstaltninger, der er omhandlet i stk. 2, for s& vidt angdr DNS-tjene-
steudbydere, topdomenenavneadministratorer og udbydere af
cloudcomputingtjenester, af datacentertjenester, af indholdsleverings-
netveark, af administrerede tjenester, af administrerede sikkerhedstje-
nester, af onlinemarkedspladser, af onlinesggemaskiner og af plat-
forme for sociale netvarkstjenester og af tillidstjenester.

Kommissionen kan vedtage gennemforelsesretsakter, der fastsatter de
tekniske og metodologiske, samt om nedvendigt sektorspecifikke,
krav til de 1 stk. 2 omhandlede foranstaltninger for sa vidt angar andre
vasentlige og vigtige enheder end dem, der er omhandlet 1 naerveae-
rende stykkes forste afsnit.

Ved udarbejdelsen af de gennemforelsesretsakter, der er omhandlet i
narvarende stykkes forste og andet afsnit, folger Kommissionen i vi-
dest muligt omfang europaiske og internationale standarder samt re-
levante tekniske specifikationer. Kommissionen udveksler radgivning
og samarbejder med samarbejdsgruppen og ENISA om udkastene til
gennemforelsesretsakter i overensstemmelse med artikel 14, stk. 4, li-
tra e).

Disse gennemforelsesretsakter vedtages efter undersegelsesprocedu-
ren, jf. artikel 39, stk. 2.

Artikel 22

Koordinerede sikkerhedsrisikovurderinger af kritiske forsy-
ningskaeder pa EU-plan

1. Samarbejdsgruppen kan i samarbejde med Kommissionen og
ENISA foretage koordinerede sikkerhedsrisikovurderinger af speci-
fikke kritiske IKT-tjenester, -systemer eller -produktforsyningskader
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under hensyntagen til tekniske og, hvor det er relevant, ikketekniske
risikofaktorer.

2. Kommissionen identificerer efter horing af samarbejdsgruppen og
ENISA og, hvor det er nadvendigt, relevante interessenter de speci-
fikke kritiske IKT-tjenester, -systemer eller -produkter, der kan vare
genstand for den i stk. 1 omhandlede koordinerede sikkerhedsrisiko-
vurdering.

Artikel 23
Rapporteringsforpligtelser

1. Hver medlemsstat sikrer, at veesentlige og vigtige enheder uden
unedigt ophold underretter dens CSIRT eller 1 givet fald dens kompe-
tente myndighed i overensstemmelse med stk. 4 om enhver hendelse,
der har en vasentlig indvirkning pa leveringen af deres tjenester som
omhandlet i stk. 3 (vaesentlig heendelse). Hvor det er relevant, under-
retter de pageldende enheder uden unedigt ophold modtagerne af de-
res tjenester om vasentlige handelser, der sandsynligvis vil pdvirke
leveringen af disse tjenester negativt. Hver medlemsstat sikrer, at disse
enheder indberetter bl.a. alle oplysninger, der ger det muligt for
CSIRT'en, eller 1 givet fald den kompetente myndighed, at fastsla
eventuelle grenseoverskridende virkninger af handelsen. Underret-
ningen 1 sig selv medferer ikke et oget ansvar for den underrettende
enhed.

Hvor de bererte enheder underretter den kompetente myndighed om
en vaesentlig haendelse 1 henhold til forste afsnit, sikrer medlemsstaten,
at den pagaldende kompetente myndighed videresender underretnin-
gen til CSIRT'en pa tidspunktet for modtagelsen.

I tilfelde af en grenseoverskridende eller tvarsektoriel vesentlig
handelse sikrer medlemsstaterne, at deres centrale kontaktpunkter ret-
tidigt forsynes med relevante oplysninger, som der er givet underret-
ning om 1 overensstemmelse med stk. 4.

2. I givet fald sikrer medlemsstaterne, at vaesentlige og vigtige enhe-
der uden unedigt ophold meddeler modtagerne af deres tjenester, som
potentielt er berert af en vaesentlig cybertrussel, eventuelle foranstalt-
ninger eller modforholdsregler, som disse modtagere kan traeffe som
reaktion pa den pagaldende trussel. Hvor det er relevant, skal enhe-
derne ogsa informere de pageldende modtagere om selve den vesent-
lige cybertrussel.
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3. En handelse anses for at vaere vasentlig, hvis:

a) den har forarsaget eller er 1 stand til at forarsage alvorlige driftsfor-
styrrelser af tjenesterne eller gkonomiske tab for den bererte enhed

b) den har pavirket eller er i stand til at pavirke andre fysiske eller
juridiske personer ved at forarsage betydelig materiel eller immate-
riel skade.

4. Medlemsstaterne sikrer, at de berorte enheder med henblik pa den
1 stk. 1 omhandlede underretning fremsender folgende til CSIRT'en
eller i givet fald den kompetente myndighed:

a) uden unedigt ophold og under alle omstendigheder inden for 24
timer efter at have fiet kendskab til den vaesentlige haendelse en tid-
lig varsling, som 1 givet fald skal angive, om den vasentlige hen-
delse mistenkes for at veere forarsaget af ulovlige eller ondsindede
handlinger eller kunne have en granseoverskridende virkning

b) uden unedigt ophold og under alle omstendigheder inden for 72
timer efter at have fiet kendskab til den vesentlige hendelse, en
handelsesunderretning, som i givet fald skal ajourfere de oplysnin-
ger, der er omhandlet under litra a), og give en indledende vurdering
af den vasentlige handelse, herunder dens alvor og indvirkning
samt kompromitteringsindikatorerne, hvor sddanne foreligger

c) efter anmodning fra en CSIRT eller 1 givet fald den kompetente
myndighed en forelgbig rapport om relevante statusopdateringer

d) en endelig rapport senest en méined efter foreleeggelsen af den i litra
b) omhandlede handelsesunderretning, der skal omfatte folgende:

i) en detaljeret beskrivelse af handelsen, herunder dens alvor og

indvirkning

i1) den type trussel eller grundleggende arsag, der sandsynligvis har
udlest heendelsen

iii)anvendte og igangvarende atbedende foranstaltninger

iv)i givet fald de greenseoverskridende virkninger af haendelsen.

e) 1 tilfelde af at en handelse pagar pa tidspunktet for indgivelsen af
den i litra d), omhandlede endelige rapport, sikrer medlemsstaterne,
at berorte enheder forelaegger en statusrapport pd det pageldende
tidspunkt og en endelig rapport senest en maned efter deres handte-
ring af handelsen.
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Uanset forste afsnit, litra b), skal tillidstjenesteudbyderen for sa vidt
angar vaesentlige hendelser, der har en virkning pa leveringen af dens
tillidstjenester, underrette CSIRT'en eller 1 givet fald den kompetente
myndighed uden unedigt ophold og under alle omstaendigheder inden
for 24 timer efter at vere blevet bekendt med den vesentlige haen-
delse.

5. CSIRT'en eller den kompetente myndighed giver uden unedigt op-
hold og, hvor det er muligt, inden for 24 timer efter modtagelsen af
den i stk. 4, litra a), omhandlede tidlige varsling den underrettende en-
hed et svar, herunder indledende tilbagemeldinger om den vesentlige
handelse og, efter anmodning fra enheden, vejledning eller operativ
rddgivning om gennemforelsen af mulige afbedende foranstaltninger.
Hvor CSIRT'en ikke er den oprindelige modtager af den 1 stk. 1 om-
handlede underretning, gives vejledningen af den kompetente myn-
dighed i samarbejde med CSIRT'en. CSIRT'en yder supplerende tek-
nisk bistand, hvis den bererte enhed anmoder herom. Hvor den ve-
sentlige haendelse mistankes for at vaere af strafferetlig karakter, giver
CSIRT'en eller den kompetente myndighed ogséd vejledning om un-
derretning om den vasentlige handelse til retshdndh@vende myndig-
heder.

6. Hvor det er relevant, og navnlig hvor den vaesentlige haendelse be-
rorer to eller flere medlemsstater, informerer CSIRT'en, den kompe-
tente myndighed eller det centrale kontaktpunkt uden unedigt ophold
de ovrige berorte medlemsstater og ENISA om den veasentlige han-
delse. Sédan information omfatter den type af oplysninger, der er
modtaget 1 overensstemmelse med stk. 4. CSIRT'en, den kompetente
myndighed eller det centrale kontaktpunkt sikrer i den forbindelse 1
overensstemmelse med EU-retten eller national ret enhedens sikker-
hed og kommercielle interesser samt fortrolig behandling af de af-
givne oplysninger.

7. Hvor offentlighedens kendskab er nedvendig for at forebygge en
vasentlig handelse eller for at hndtere en igangvarende vesentlig
handelse, eller hvor offentliggerelse af den vasentlige hendelse pa
anden vis er 1 offentlighedens interesse, kan en medlemsstats CSIRT
eller 1 givet fald dens kompetente myndighed og, hvor det er relevant,
CSIRT'erne eller de kompetente myndigheder 1 andre berorte medlem-
sstater efter horing af den berorte enhed informere offentligheden om
den vasentlige hendelse eller kreve, at enheden gor det.
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8. P& CSIRT'ens eller den kompetente myndigheds anmodning vide-
resender det centrale kontaktpunkt de underretninger, der er modtaget
1 henhold til stk. 1, til de centrale kontaktpunkter i andre bererte med-
lemsstater.

9. Det centrale kontaktpunkt foreleegger en gang hver tredje méned
en sammenfattende rapport for ENISA, herunder anonymiserede og
aggregerede data om vesentlige handelser, haendelser, cybertrusler
og nervedhandelser, der er indberettet 1 overensstemmelse med denne
artikels stk. 1 og med artikel 30. For at bidrage til tilvejebringelsen af
sammenlignelige oplysninger kan ENISA vedtage teknisk vejledning
om parametrene for de oplysninger, der skal inkluderes 1 den sammen-
fattende rapport. ENISA underretter samarbejdsgruppen og CSIRT-
netvaerket om sine resultater vedrerende modtagne underretninger
hver sjette maned.

10. CSIRT'erne eller i givet fald de kompetente myndigheder giver
de kompetente myndigheder i henhold til direktiv (EU) 2022/2557,
oplysninger om vasentlige handelser, haendelser, cybertrusler og
narvedhandelser, der er indberettet 1 overensstemmelse med denne
artikels stk. 1 og med artikel 30 af enheder, der er identificeret som
kritiske enheder i henhold til direktiv (EU) 2022/2557.

11. Kommissionen kan vedtage gennemforelsesretsakter, der yderli-
gere praciserer typen af oplysninger, formatet og proceduren for en
underretning indgivet i henhold til denne artikels stk. 1 og til artikel 30
og for en meddelelse, der er indgivet 1 henhold til nerverende artikels
stk. 2.

Senest den 17. oktober 2024 vedtager Kommissionen for sa vidt angér
DNS-tjenesteudbydere, topdomanenavneadministratorer, enheder,
der leverer domenenavnsregistreringstjenester, og udbydere af
cloudcomputingtjenester, af datacentertjenester, af indholdsleverings-
netvaerk, af administrerede tjenester, af administrerede sikkerhedstje-
nester, af onlinemarkedspladser, af onlinesegemaskiner og af plat-
forme for sociale netvarkstjenester gennemferelsesretsakter, der
yderligere preciserer de tilfelde, hvor en handelse anses for at vere
vaesentlig som omhandlet i stk. 3. Kommissionen kan vedtage sidanne
gennemforelsesretsakter for sé vidt angér andre vasentlige og vigtige
enheder.

Kommissionen udveksler rddgivning og samarbejder med samar-
bejdsgruppen om de udkast til gennemforelsesretsakter, der er om-
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handlet i dette stykkes forste og andet afsnit, i overensstemmelse med
artikel 14, stk. 4, litra e).

Disse gennemforelsesretsakter vedtages efter undersegelsesprocedu-
ren, jf. artikel 39, stk. 2.

Artikel 24
Brug af europiske cybersikkerhedscertificeringsordninger

1. For at pavise overensstemmelse med bestemte krav i artikel 21 kan
medlemsstaterne kraeve, at vasentlige og vigtige enheder bruger sar-
lige IKT-produkter, -tjenester og -processer, der er udviklet af den vee-
sentlige eller vigtige enhed eller indkebt fra tredjeparter, og som er
certificeret 1 henhold til europ@iske cybersikkerhedscertificeringsord-
ning, der er vedtaget i henhold til artikel 49 1 forordning (EU)
2019/881. Endvidere skal medlemsstaterne tilskynde vasentlige og
vigtige enheder til at anvende kvalificerede tillidstjenester.

2. Kommissionen tillegges befojelser til at vedtage delegerede
retsakter 1 overensstemmelse med artikel 38 for at supplere dette di-
rektiv ved at precisere, hvilke kategorier af vasentlige og vigtige en-
heder der skal anvende visse certificerede IKT-produkter, -tjenester
og -processer eller indhente en attest 1 henhold til en europaisk cyber-
sikkerhedscertificeringsordning, der er vedtaget i henhold til arti-
kel 49 1 forordning (EU) 2019/881. Disse delegerede retsakter vedta-
ges, nar der er identificeret utilstreekkelige cybersikkerhedsniveauer,
og skal indeholde en gennemforelsesperiode.

Inden vedtagelsen af sddanne delegerede retsakter foretager Kommis-
sionen en konsekvensanalyse og gennemforer haringer i overensstem-
melse med artikel 56 1 forordning (EU) 2019/881.

3. 1 tilfeelde, hvor der ikke findes en passende europaisk cybersik-
kerhedscertificeringsordning for sd vidt angér denne artikels stk. 2,
kan Kommissionen efter horing af samarbejdsgruppen og Den Euro-
peiske Cybersikkerhedscertificeringsgruppe anmode ENISA om at
udarbejde et forslag til ordning i henhold til artikel 48, stk. 2, i forord-
ning (EU) 2019/881.

Artikel 25
Standardisering

1. For at sikre en samordnet gennemforelse af artikel 21, stk. 1 og 2,
tilskynder medlemsstaterne til at benytte europ@iske og internationale
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standarder og tekniske specifikationer, der er relevante for sikkerhe-
den 1 net- og informationssystemer, uden at de patvinger eller forskel-
sbehandler til fordel for anvendelse af en bestemt type teknologi.

2. ENISA udarbejder i samarbejde med medlemsstaterne og, hvor det
er relevant, efter horing af relevante interessenter vejledning og ret-
ningslinjer om de tekniske omrader, der skal overvejes vedrerende
stk. 1, samt om allerede cksisterende standarder, herunder nationale
standarder, som vil give mulighed for at deekke disse omrader.

KAPITEL V
JURISDIKTION OG REGISTRERING

Artikel 26
Jurisdiktion og territorialitet

1. Enheder, der er omfattet af dette direktivs anvendelsesomrade, an-
ses for at henhere under jurisdiktionen i den medlemsstat, hvor de er
etableret, med undtagelse af:

a) udbydere af offentlige elektroniske kommunikationsnet eller af of-
fentligt tilgeengelige elektroniske kommunikationstjenester, som an-
ses for at henhere under jurisdiktionen i den medlemsstat, hvor de
leverer deres tjenester

b) DNS-tjenesteudbydere, topdomenenavneadministratorer, enheder,
der leverer domanenavnsregistreringstjenester, og udbydere af
cloudcomputingtjenester, af datacentertjenester, af indholdsleve-
ringsnetveerk, af administrerede tjenester, af administrerede sikker-
hedstjenester, af onlinemarkedspladser, af onlinesggemaskiner eller
af platforme for sociale netverkstjenester, som anses for at henhere
under jurisdiktionen 1 den medlemsstat, hvor de har deres hovedfor-
retningssted 1 Unionen i henhold til stk. 2

c) offentlige forvaltningsenheder, som anses for at henhere under
jurisdiktionen 1 den medlemsstat, der har oprettet dem.

2. Med henblik pa dette direktiv anses en enhed som omhandlet i
stk. 1, litra b), for at have sit hovedforretningssted 1 Unionen 1 den
medlemsstat, hvor beslutningerne vedrerende foranstaltningerne til
styring af cybersikkerhedsrisici overvejende traeffes. Hvis en sddan
medlemsstat ikke kan fastslds, eller hvis sddanne beslutninger ikke
treeffes 1 Unionen, anses hovedforretningsstedet for at veere i den med-
lemsstat, hvor der udferes cybersikkerhedsoperationer. Hvis en sddan
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medlemsstat ikke kan fastslas, anses hovedforretningsstedet for at
vare 1 den medlemsstat, hvor den pagaeldende enheds forretningssted
med det storste antal ansatte 1 Unionen er beliggende.

3. Hvis en enhed som omhandlet i stk. 1, litra b), ikke er etableret i
Unionen, men udbyder tjenester inden for Unionen, skal den udpege
en reprasentant i Unionen. Reprasentanten skal vaere etableret i en af
de medlemsstater, hvor tjenesterne tilbydes. En sédan enhed anses for
at heore under den medlemsstats jurisdiktion, hvor representanten er
etableret. Hvis der ikke findes en reprasentant i Unionen, der er ud-
peget i henhold til dette stykke, kan enhver medlemsstat, hvor enheden
leverer tjenester, tage retlige skridt mod enheden for overtraedelse af
dette direktiv.

4. Det forhold, at en enhed som omhandlet 1 stk. 1, litra b), har udpe-
get en repraesentant, forhindrer ikke, at der kan tages retlige skridt mod
enheden selv.

5. Medlemsstater, der har modtaget en anmodning om gensidig bi-
stand vedrerende en enhed som omhandlet i stk. 1, litra b), kan inden
for rammerne af denne anmodning treeffe passende tilsyns- og hand-
havelsesforanstaltninger over for den padgeldende enhed, der leverer
tjenester eller har et net- og informationssystem pa deres omrade.

Artikel 27
Register over enheder

1. ENISA opretter og forer et register over DNS-tjenesteudbydere,
topdomanenavneadministratorer, enheder, der leverer domanenavns-
registreringstjenester, og udbydere af cloudcomputingtjenester, af da-
tacentertjenester, af indholdsleveringsnetverk, af administrerede tje-
nester, af administrerede sikkerhedstjenester, af onlinemarkedsplad-
ser, af onlinesggemaskiner og af platforme for sociale netverkstjene-
ster pa grundlag af de oplysninger, der modtages fra det centrale kon-
taktpunkt 1 overensstemmelse med stk. 4. Efter anmodning giver
ENISA de kompetente myndigheder adgang til dette register, idet det
1 givet fald sikrer de nadvendige garantier til at beskytte fortroligheden
af oplysninger.

2. Medlemsstaterne péalaegger de i stk. 1, omhandlede enheder at ind-
give folgende oplysninger til de kompetente myndigheder senest den
17. januar 2025:

a) enhedens navn
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b) den relevante sektor og delsektor og typen af enhed, som i givet
fald er omhandlet 1 bilag I eller 11

c) adressen pa enhedens hovedforretningssted og dens andre retlige
forretningssteder 1 Unionen eller, hvis den ikke er etableret i Unio-
nen, pa den repraesentant, der er udpeget 1 henhold til artikel 26,
stk. 3

d) ajourferte kontaktoplysninger, herunder e-mailadresser og telefon-
numre pd enheden og i givet fald dens reprasentant udpeget 1 hen-
hold til artikel 26, stk. 3

e)de medlemsstater, hvor enheden leverer tjenester og
f) enhedens IP-intervaller.

3. Medlemsstaterne sikrer, at de 1 stk. I omhandlede enheder straks
og under alle omstendigheder senest tre maneder efter den dato, hvor
@ndringen tradte i1 kraft, underretter den kompetente myndighed om
enhver @ndring af de oplysninger, de har indsendt i henhold til stk. 2.

4. Efter modtagelsen af oplysningerne omhandlet i stk. 2 og 3, med
undtagelse af oplysningerne omhandlet i stk. 2, litra f), videresender
den berorte medlemsstats centrale kontaktpunkt dem, til ENISA uden
unedigt ophold.

5. De i denne artikels stk. 2 og 3 omhandlede oplysninger fremsen-
des 1 givet fald via den nationale mekanisme, der er omhandlet 1 arti-
kel 3, stk. 4, fjerde afsnit.

Artikel 28
Database over doma@nenavnsregistreringsdata

1. Med henblik pa at bidrage til DNS' sikkerhed, stabilitet og mod-
standsdygtighed palegger medlemsstaterne topdomanenavneadmini-
stratorer og enheder, der leverer domanenavnsregistreringstjenester,
med rettidig omhu at indsamle og vedligeholde ngjagtige og fuldstaen-
dige domanenavnsregistreringsdata i en sarlig database 1 overens-
stemmelse med EU-databeskyttelsesretten for sa vidt angir personop-
lysninger.

2. Med henblik pa stk. 1 stiller medlemsstaterne krav om, at databa-
sen over domanenavnsregistreringsdata indeholder de fornedne op-
lysninger til at identificere og kontakte indehaverne af domanenavne
og de kontaktpunkter, der forvalter domanenavne under topdomaner.
Sadanne oplysninger omfatter:
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a) Domanenavnet
b) registreringsdatoen
c)registrantens navn, kontakt-e-mailadresse og telefonnummer

d) kontakt-e-mailadresse og telefonnummer pa det kontaktpunkt, der
administrerer domanenavnet, 1 det tilfeelde at de er forskellige fra
registrantens.

3. Medlemsstaterne stiller krav om, at topdomanenavneadministra-
torerne og de enheder, der leverer domanenavnsregistreringstjenester,
har indfert politikker og procedurer, herunder verifikationsprocedurer,
for at sikre, at de i stk. | omhandlede databaser indeholder ngjagtige
og fuldstendige oplysninger. Medlemsstaterne kraver, at sddanne po-
litikker og procedurer geres offentligt tilgeengelige.

4. Medlemsstaterne palegger topdomeenenavneadministratorerne og
de enheder, der leverer domanenavnsregistreringstjenester, uden une-
digt ophold efter registreringen af et domanenavn at gere domaene-
navnsregistreringsdata, som ikke er personoplysninger, offentligt til-
gangelige.

5. Medlemsstaterne palegger topdomanenavneadministratorerne og
de enheder, der udbyder domanenavnsregistreringstjenester, at give
adgang til specifikke domanenavnsregistreringsdata efter lovlige og
behorigt begrundede anmodninger fra legitime adgangssegende 1
overensstemmelse med EU-databeskyttelsesretten. Medlemsstaterne
palegger topdomanenavneadministratorerne og de enheder, der ud-
byder domanenavnsregistreringstjenester, at besvare anmodninger
om adgang uden unedigt ophold og under alle omstendigheder inden
for 72 timer efter modtagelse af anmodninger. Medlemsstaterne skal
kraeve, at sddanne politikker og procedurer gores offentligt tilgenge-
lige.

6. Overholdelse af de forpligtelser, der er fastsat 1 stk. 1-5, ma ikke
fore til en gentagelse af indsamlingen af domanenavnsregistrerings-
data. Med henblik herpa palegger medlemsstaterne topdomanenav-
neadministratorer og enheder, der leverer domanenavnsregistrerings-
tjenester, at samarbejde med hinanden.

KAPITEL VI
UDVEKSLING AF OPLYSNINGER
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Artikel 29
Ordninger for udveksling af cybersikkerhedsoplysninger

1. Medlemsstaterne sikrer, at enheder, der er omfattet af dette direk-
tivs anvendelsesomrade, og, hvor det er relevant, andre enheder, der
ikke er omfattet af dette direktivs anvendelsesomrade, pa frivillig ba-
sis er i stand til at udveksle relevante cybersikkerhedsoplysninger ind-
byrdes, herunder oplysninger om cybertrusler, nervedhandelser, sar-
barheder, teknikker og procedurer, kompromitteringsindikatorer,
fjendtlige taktikker, specifikke oplysninger vedrerende trusselsakto-
rer, cybersikkerhedsadvarsler og anbefalinger vedrerende konfigura-
tion af cybersikkerhedsvarktejer til opdagelse af cyberangreb, hvor
sadan udveksling af oplysninger:

a) har til formal at forebygge, opdage, reagere pa eller reetablere sig
efter hendelser eller afbade deres virkninger

b) eger cybersikkerhedsniveauet, navnlig ved at ege bevidstheden om
cybertrusler, begraense eller hindre sddanne truslers evne til at
sprede sig, stotte en reekke forsvarskapaciteter, afthjelpe og offent-
liggare sarbarheder, teknikker til opdagelse, begrensning og fore-
byggelse af trusler, afbedningsstrategier eller indsats- og genopret-
ningsfaser eller fremme samarbejde mellem offentlige og private
enheder om forskning i trusler.

2. Medlemsstaterne sikrer, at udvekslingen af oplysninger finder sted
inden for fallesskaber af vaesentlige og vigtige enheder og, hvor det
er relevant, deres leveranderer eller tjenesteudbydere. En sddan ud-
veksling skal gennemfores ved hjelp af ordninger for udveksling af
cybersikkerhedsoplysninger for s vidt angar den potentielt folsomme
karakter af de udvekslede oplysninger.

3. Medlemsstaterne fremmer etableringen af ordninger for udveks-
ling af cybersikkerhedsoplysninger, der er omhandlet 1 denne artikels
stk. 2. Sadanne ordninger kan specificere operationelle elementer, her-
under brugen af sa@rlige IKT-platforme og automatiseringsvarktejer,
1, indholdet af og betingelserne for ordningerne for udveksling af op-
lysninger. Ved fastleeggelsen af de neermere bestemmelser om inddra-
gelse af offentlige myndigheder 1 sddanne ordninger kan medlemssta-
terne indfere betingelser for de oplysninger, som de kompetente myn-
digheder eller CSIRT'erne stiller til rddighed. Medlemsstaterne yder
bistand til anvendelsen af sddanne ordninger i overensstemmelse med
deres politikker, der er omhandlet 1 artikel 7, stk. 2, litra h).
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4. Medlemsstaterne sikrer, at vasentlige og vigtige enheder under-
retter de kompetente myndigheder om deres deltagelse 1 de i stk. 2 om-
handlede ordninger for udveksling af cybersikkerhedsoplysninger, nar
de indtraeder i sddanne ordninger, eller, 1 givet faldt, om deres udtree-
den af sddanne ordninger, nér denne udtraeden treder 1 kraft.

5. ENISA yder bistand til oprettelsen af ordninger for udveksling af
cybersikkerhedsoplysninger, der er omhandlet i stk. 2, ved at udveksle
bedste praksis og give vejledning.

Artikel 30
Frivillig meddelelse af relevante oplysninger

1. Medlemsstaterne sikrer, at der, 1 tilgift til underretningsforpligtel-
sen 1 medfer af artikel 23 kan indgives underretninger til CSIRT'er el-
ler 1 givet fald til de kompetente myndigheder pa frivillig basis af:

a) vaesentlige og vigtige enheder for sa vidt angar handelser, cyber-
trusler og nervedhaendelser

b) enheder, udover dem der omhandlet i litra a), uanset om de er om-
fattet af dette direktivs anvendelsesomréde, for sd vidt angar vaesent-
lige haendelser, cybertrusler og nervedhandelser.

2. Medlemsstaterne behandler de 1 denne artikels stk. 1 omhandlede
underretninger i overensstemmelse med proceduren, der er fastsat i
artikel 23. Medlemsstaterne kan prioritere behandling af obligatoriske
underretninger frem for frivillige underretninger.

Hvor det er nedvendigt, giver CSIRT'erne og 1 givet fald de kompe-
tente myndigheder det centrale kontaktpunkt de oplysninger om un-
derretninger, de har modtaget i medfer af denne artikel, samtidig med
at de sikrer fortroligheden og passende beskyttelse af de oplysninger,
der er afgivet af den underrettende enhed. Uden at det bererer fore-
byggelse, efterforskning, afslering og retsforfelgning af strafbare
handlinger, ma frivillig rapportering ikke medfere, at den underret-
tende enhed pélaegges nogen yderligere forpligtelser, som den ikke
ville vaere omfattet af, hvis den ikke havde foretaget underretningen.

KAPITEL VII
TILSYN OG HANDHAVELSE

Artikel 31
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Generelle aspekter vedrerende tilsyn og hindhzevelse

1. Medlemsstaterne sikrer, at deres kompetente myndigheder effek-
tivt overvéger og treffer de nedvendige foranstaltninger til at sikre, at
dette direktiv overholdes.

2. Medlemsstaterne kan tillade deres kompetente myndigheder at
prioritere tilsynsopgaver. En sddan prioritering baseres péd en risiko-
baseret tilgang. Med henblik herpa kan de kompetente myndigheder,
nar de udferer deres tilsynsopgaver 1 henhold til artikel 32 og 33, fast-
leegge tilsynsmetoder, der gor det muligt at prioritere sddanne opgaver
efter en risikobaseret tilgang.

3. De kompetente myndigheder arbejder taet sammen med tilsyns-
myndigheder i henhold til forordning (EU) 2016/679, nér de hindterer
handelser, der medferer brud pa persondatasikkerheden, uden at det
bergrer de kompetencer og opgaver, som tilsynsmyndighederne har i
henhold til naevnte forordning.

4. Uden at det bergrer nationale lovgivningsmaessige og institutio-
nelle rammer sikrer medlemsstaterne, at de kompetente myndigheder
ved tilsynet med offentlige forvaltningsenheders overholdelse af dette
direktiv og indferelsen af hdndhavelsesforanstaltninger for sa vidt an-
gér overtredelser af dette direktiv, har passende befojelser til at udfore
sadanne opgaver med operationel uathengighed i forhold til de offent-
lige forvaltningsenheder, der fores tilsyn med. Medlemsstaterne kan
beslutte at indfere passende, forholdsmaessige og effektive tilsyns- og
handhavelsesforanstaltninger over for disse enheder 1 overensstem-
melse med de nationale lovgivningsmassige og institutionelle ram-
mer.

Artikel 32

Tilsyns- og hindhzevelsesforanstaltninger vedrerende vzasentlige
enheder

1. Medlemsstaterne sikrer, at de tilsyns- eller hdndhevelsesforan-
staltninger, der palaegges vaesentlige enheder for sé vidt angér forplig-
telserne fastsat 1 dette direktiv er effektive, stér 1 rimeligt forhold til
overtredelsen og har afskrekkende virkning under hensyntagen til
omstendighederne i hver enkelt sag.

2. Medlemsstaterne sikrer, at de kompetente myndigheder, nar de ud-
forer deres tilsynsopgaver vedrerende vasentlige enheder, som mini-
mum har befgjelse til at paleegge disse enheder:
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a) kontrol pé stedet og eksternt tilsyn, herunder stikprevekontrol, som
skal udferes af uddannede fagfolk

b) regelmaessige og malrettede sikkerhedsaudits udfert af et kvalifice-
ret uathengigt organ eller en kompetent myndighed

c¢) ad hoc-audits, herunder hvor det er berettiget pa grund af en vee-
sentlig haendelse eller en overtreedelse af dette direktiv fra den vee-
sentlige enheds side

d) sikkerhedsscanninger baseret pd objektive, ikkediskriminerende,
fair og gennemsigtige risikovurderingskriterier, hvor det er nedven-
digt i samarbejde med den berorte enhed

e) anmodninger om oplysninger, der er nedvendige for at vurdere de
foranstaltninger til styring af cybersikkerhedsrisici, som den berorte
enhed har indfert, herunder dokumenterede cybersikkerhedspolitik-
ker, samt overholdelse af forpligtelsen til at indgive oplysninger til
de kompetente myndigheder 1 henhold til artikel 27

f) anmodninger om adgang til data, dokumenter og oplysninger, der er
nedvendige for udferelsen af deres tilsynsopgaver

g) anmodninger om dokumentation for gennemforelsen af cybersik-
kerhedspolitikker sdsom resultaterne af sikkerhedsaudits udfert af
en kvalificeret revisor og den respektive underliggende dokumenta-
tion.

De malrettede sikkerhedsaudits, der er omhandlet i1 forste afsnit, litra
b), baseres pa risikovurderinger foretaget af den kompetente myndig-
hed eller den reviderede enhed eller pa andre tilgengelige risikorela-
terede oplysninger.

Resultaterne af enhver malrettet sikkerhedsaudit stilles til radighed for
den kompetente myndighed. Omkostningerne ved en sddan mélrettet
sikkerhedsaudit, der udferes af et uathangigt organ, atholdes af den
reviderede enhed, undtagen i1 beherigt begrundede tilfeelde nér den
kompetente myndighed bestemmer andet.

3. Ved udevelsen af deres befgjelser 1 henhold til stk. 2, litra e), f)
eller g), angiver de kompetente myndigheder formalet med anmodnin-
gen og praciserer, hvilke oplysninger der anmodes om.

4. Medlemsstaterne sikrer, at deres kompetente myndigheder, nir de
udever deres handhavelsesbefojelser over for vasentlige enheder,
som minimum har befgjelse til at:
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a) udstede advarsler om de péageldende enheders overtredelser af
dette direktiv

b) udstede bindende instrukser, herunder vedrerende foranstaltninger,
der er nedvendige for at forhindre eller afthjelpe en hendelse, samt
frister for gennemforelse af sddanne foranstaltninger og for rappor-
tering om deres gennemforelse eller palegge de pdgaldende enhe-
der at athjelpe de konstaterede mangler eller overtreedelserne af
dette direktiv

c) palegge de pdgeldende enheder at ophere med at udvise adfaerd,
der overtraeder dette direktiv, og afsta fra at gentage denne adfzerd

d) palegge de pageldende enheder, pd en nermere angivet méde og
inden for en nermere angivet frist, at sikre, at deres foranstaltninger
til styring af cybersikkerhedsrisici overholder artikel 21, eller at ef-
terleve underretningsforpligtelserne i artikel 23

e) palegge de pageldende enheder at underrette de fysiske eller juri-
diske personer med hensyn til hvilke de leverer tjenester eller udfo-
rer aktiviteter, som potentielt er berort af en vasentlig cybertrussel,
om denne trussels karakter samt om eventuelle beskyttelsesforan-
staltninger eller athjelpende foranstaltninger, som disse fysiske el-
ler juridiske personer kan traeffe som reaktion pa denne trussel

f) paleegge de pdgeldende enheder at gennemfore de anbefalinger, der
er fremsat som folge af en sikkerhedsaudit, inden for en rimelig frist

g) udpege en overvagningsansvarlig med veldefinerede opgaver til i
en nermere fastsat periode at fore tilsyn med de padgaeldende enhe-
ders overholdelse af artikel 21 og 23

h) palegge de pdgeldende enheder at offentliggere aspekter af over-
treedelser af dette direktiv pa en n@rmere angivet made

1) palegge, eller anmode de relevante organer eller domstole om i
overensstemmelse med national ret at palegge, en administrativ
bode 1 henhold til artikel 34 ud over enhver af de foranstaltninger,
der er omhandlet i dette stykkes litra a)-h).

5. Hvor hédndhavelsesforanstaltninger vedtaget 1 henhold til stk. 4,
litra a)-d) og f), er virkningslese, sikrer medlemsstaterne, at deres
kompetente myndigheder har befojelse til at fastsatte en frist, inden
for hvilken den vasentlige enhed anmodes om at tage de nadvendige
tiltag for at athjelpe manglerne eller opfylde disse myndigheders
krav. Hvis de enskede tiltag ikke tages inden for den fastsatte frist,
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sikrer medlemsstaterne, at de kompetente myndigheder har befojelse

til:

a) midlertidigt at suspendere, eller anmode et certificerings- eller god-
kendelsesorgan eller en domstol om 1 overensstemmelse med natio-
nal ret midlertidigt at suspendere en certificering eller godkendelse
vedrerende dele af eller alle de relevante tjenester, der leveres, eller
aktiviteter, der udferes, af en vaesentlig enhed

b) at anmode de relevante organer eller domstole om 1 overensstem-
melse med national ret midlertidigt at forbyde enhver fysisk person
med ledelsesansvar pa direktionsniveau eller som juridisk reprasen-
tant 1 den padgeldende vasentlige enhed at udeve ledelsesfunktioner
1 den pageldende enhed.

Midlertidige suspensioner eller forbud, som er pélagt 1 henhold til
dette stykke, anvendes kun, indtil den pagaldende enhed treffer de
nedvendige foranstaltninger til at afthjelpe manglerne eller opfylde
den kompetente myndighed krav, som gav anledning til, at disse hind-
havelsesforanstaltninger blev anvendt. Péleggelse af sédanne midler-
tidige suspensioner eller forbud skal vare underlagt passende proce-
duremaessige garantier 1 overensstemmelse med de generelle princip-
per i EU-retten og chartret, herunder retten til effektive retsmidler og
til en retfeerdig rettergang, uskyldsformodningen og retten til et for-
svar.

Handhavelsesforanstaltningerne i dette stykke finder ikke anvendelse
pa offentlige forvaltningsenheder, der er omfattet af dette direktiv.

6. Medlemsstaterne sikrer, at enhver fysisk person, der er ansvarlig
for eller optraeder som juridisk reprasentant for en vaesentlig enhed pé
grundlag af befgjelsen til at reprasentere den, befojelsen til at treeffe
afgerelser pa dennes vegne eller befgjelsen til at udeve kontrol over
den, har befojelse til at sikre, at den overholder dette direktiv. Med-
lemsstaterne sikrer, at det er muligt at drage sddanne fysiske personer
til ansvar for tilsidesattelse af deres forpligtelser til at sikre overhol-
delse af dette direktiv.

Med hensyn til offentlige forvaltningsenheder bererer dette stykke
ikke national ret for sa vidt angar ansvaret for embedsmand og perso-
ner valgt eller udnavnt til offentlige hverv.

7. Nar de kompetente myndigheder treeffer hindhavelsesforanstalt-
ninger omhandlet 1 stk. 4 eller 5, skal de overholde retten til forsvar
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og tage hensyn til omstendighederne 1 hver enkelt sag og som mini-
mum tage behorigt hensyn til:

a) overtredelsens grovhed og vigtigheden af de overtradte bestemmel-
ser, idet bl.a. folgende under alle omstendigheder skal betragtes
som alvorlige overtredelser:

1) gentagne overtredelser

i1) manglende underretning om eller athjelpning af vaesentlige haen-
delser

ii1) manglende athjelpning af mangler efter bindende instrukser fra
kompetente myndigheder

1v) hindringer for audits eller overvagningsaktiviteter beordret af
den kompetente myndighed efter konstatering af en overtraedelse

v) afgivelse af urigtige eller klart ungjagtige oplysninger vedrarende
cybersikkerhedsrisikostyringsforanstaltninger eller rapporterings-
forpligtelser, der er fastsat i artikel 21 og 23

b) overtredelsens varighed
c)den pageldende enheds relevante tidligere overtreedelser

d) enhver materiel eller immateriel skade, der er forarsaget, herunder
ethvert finansielt eller gkonomisk tab, virkninger for andre tjenester
og antallet af brugere, der er berort

e) hvorvidt gerningsmanden har begéet overtraedelsen forsatligt eller
uagtsomt

f) enhver foranstaltning truffet af enheden for at forebygge eller af-
bode den materielle eller immaterielle skade

g) hvorvidt godkendte adfardskodekser eller godkendte certifice-
ringsmekanismer er overholdt

h) 1 hvilken udstreekning de fysiske eller juridiske personer, der holdes
ansvarlige, samarbejder med de kompetente myndigheder.

8. De kompetente myndigheder giver en detaljeret begrundelse for
deres handhavelsesforanstaltninger. Inden de kompetente myndighe-
der treffer sddanne foranstaltninger, underretter de bererte enheder
om deres forelebige resultater. De giver ogsd disse enheder en rimelig
frist til at fremsatte bemerkninger, undtagen i beherigt begrundede
tilfeelde, hvor gjeblikkelige foranstaltninger til at forebygge eller rea-
gere pa haendelser ellers ville blive hindret.
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9. Medlemsstaterne sikrer, at deres kompetente myndigheder 1 hen-
hold til dette direktiv underretter de relevante kompetente myndighe-
der 1 samme medlemsstat 1 henhold til direktiv (EU) 2022/2557, nér
de udever deres tilsyns- og handhavelsesbefojelser med det formal at
sikre, at en enhed, der er identificeret som en kritisk enhed 1 henhold
til direktiv (EU) 2022/2557, overholder nerverende direktiv. Hvor
det er relevant, kan de kompetente myndigheder i henhold til direktiv
(EU) 2022/2557 anmode de kompetente myndigheder 1 henhold til
nervaerende direktiv om at udeve deres tilsyns- og handhavelsesbe-
fojelser med hensyn til en enhed, som er identificeret som en kritisk
enhed i henhold til direktiv (EU) 2022/2557.

10. Medlemsstaterne sikrer, at deres kompetente myndigheder 1 hen-
hold til dette direktiv samarbejder med de relevante kompetente myn-
digheder i den bererte medlemsstat i henhold til forordning (EU)
2022/2554. Medlemsstaterne sikrer navnlig, at deres kompetente
myndigheder 1 henhold til nervaerende direktiv underretter tilsyns-
forummet oprettet i henhold til artikel 32, stk. 1, i forordning (EU)
2022/2554, nar de udever deres tilsyns- og handhavelsesbefojelser
med det formal at sikre, at en vasentlig enhed, der er udpeget som en
kritisk tredjepartsudbyder af IKT-tjenester 1 henhold til artikel 31, i
forordning (EU) 2022/2554, overholder naervaerende direktiv.

Artikel 33

Tilsyns- og hindhaevelsesforanstaltninger vedrerende vigtige en-
heder

1. Nér medlemsstaterne kommer i besiddelse af dokumentation for
eller tegn pé eller oplysninger om, at en vigtig enhed angiveligt ikke
overholder dette direktiv, navnlig artikel 21 og 23 deri, sikrer de, at de
kompetente myndigheder treffer foranstaltninger, hvor det er nedven-
digt, gennem efterfolgende tilsynsforanstaltninger. Medlemsstaterne
sikrer, at disse foranstaltninger er effektive, star i rimeligt forhold til
overtredelsen og har afskrekkende virkning under hensyntagen til
omstendighederne 1 hver enkelt sag.

2. Medlemsstaterne sikrer, at de kompetente myndigheder, nar de ud-
forer deres tilsynsopgaver vedrerende vigtige enheder, som minimum
har befojelse til at paleegge disse enheder:

a) kontrol pa stedet og eksternt efterfolgende tilsyn udfert af uddan-
nede fagfolk
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b) malrettede sikkerhedsaudits udfert af et kvalificeret uathengigt or-
gan eller en kompetent myndighed

c) sikkerhedsscanninger baseret pa objektive, ikkediskriminerende,
fair og gennemsigtige risikovurderingskriterier, hvor det er nedven-
digt 1 samarbejde med den berearte enhed

d) anmodninger om oplysninger, der er nedvendige for efterfolgende
at vurdere de foranstaltninger til styring af cybersikkerhedsrisici,
som den berorte enhed har indfert, herunder dokumenterede cyber-
sikkerhedspolitikker, samt overholdelse af forpligtelsen til at ind-
give oplysninger til de kompetente myndigheder i henhold til arti-
kel 27

e) anmodninger om adgang til data, dokumenter og oplysninger, der
er nedvendige for udferelsen af deres tilsynsopgaverne

f) anmodninger om dokumentation for gennemforelsen af cybersik-
kerhedspolitikker sdsom resultaterne af sikkerhedsaudits udfert af en
kvalificeret revisor og den respektive underliggende dokumentation.

De malrettede sikkerhedsaudits, der er omhandlet i forste afsnit, litra
b), baseres risikovurderinger foretaget af den kompetente myndighed
eller den reviderede enhed eller pd andre tilgengelige risikorelaterede
oplysninger.

Resultaterne af enhver malrettet sikkerhedsaudit stilles til rddighed for
den kompetente myndighed. Omkostningerne ved en sddan malrettet
sikkerhedsaudit, der udferes af et uathangigt organ, atholdes af den
reviderede enhed, undtagen i1 beherigt begrundede tilfeelde nér den
kompetente myndighed bestemmer andet.

3. Ved udevelsen af deres befgjelser 1 henhold til stk. 2, litra d), e)
eller ), angiver de kompetente myndigheder formélet med anmodnin-
gen og praciserer, hvilke oplysninger der anmodes om.

4. Medlemsstaterne sikrer, at de kompetente myndigheder, nar de
udever deres handhavelsesbefojelser over for vigtige enheder, som
minimum har befojelse til at:

a) udstede advarsler om de pagaldende enheders overtreedelser af
dette direktiv

b) udstede bindende instrukser eller palegge de pdgeldende enheder
at athjelpe de konstaterede mangler eller overtreedelserne af dette
direktiv
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c) palegge de pdgeldende enheder at ophere med at udvise adfaerd,
der overtraeder dette direktiv, og afsta fra at gentage denne adfzerd

d) palegge de pageldende enheder, pa en nermere angivet méde og
inden for en nermere angivet frist, at sikre, at deres foranstaltninger
til styring af cybersikkerhedsrisici overholder artikel 21, eller at ef-
terleve underretningsforpligtelserne i artikel 23

e) palegge de pageldende enheder at underrette de fysiske eller juri-
diske personer med hensyn til hvilke de leverer tjenester eller udfo-
rer aktiviteter, som potentielt er berort af en vasentlig cybertrussel,
om denne trussels karakter samt om eventuelle beskyttelsesforan-
staltninger eller athjelpende foranstaltninger, som disse fysiske el-
ler juridiske personer kan traeffe som reaktion pa denne trussel

f) paleegge de pdgeldende enheder at gennemfore de anbefalinger, der
er fremsat som folge af en sikkerhedsaudit, inden for en rimelig frist

g) palegge de pageldende enheder at offentliggere aspekter af over-
treedelser af dette direktiv pa en nermere angivet made

h) palegge eller anmode de relevante organer eller domstole om i
overensstemmelse med national ret at pdlegge en administrativ
bade 1 henhold til artikel 34 ud over enhver af de foranstaltninger,
der er omhandlet i dette stykkes litra a)-g).

5. Artikel 32, stk. 6, 7 og 8, finder tilsvarende anvendelse pa tilsyns-
og handhavelsesforanstaltningerne i denne artikel for vigtige enheder.

6. Medlemsstaterne sikrer, at deres kompetente myndigheder 1 hen-
hold til dette direktiv samarbejder med de relevante kompetente myn-
digheder i den bererte medlemsstat i henhold til forordning (EU)
2022/2554. Medlemsstaterne sikrer navnlig, at deres kompetente
myndigheder 1 henhold til nervaerende direktiv underretter tilsyns-
forummet oprettet i henhold til artikel 32, stk. 1, i forordning (EU)
2022/2554, nar de udever deres tilsyns- og hindhavelsesbefojelser
med det formal at sikre, at en vigtig enhed, der er udpeget som en
kritisk tredjepartsudbyder af IKT-tjenester 1 henhold til artikel 31, 1
forordning (EU) 2022/2554, overholder narvaerende direktiv.

Artikel 34

Generelle betingelser for paleeggelse af administrative beder til
vaesentlige og vigtige enheder
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1. Medlemsstaterne sikrer, at de administrative beder, der pélegges
vasentlige og vigtige enheder 1 henhold til denne artikel for sa vidt
angar overtredelser af dette direktiv, er effektive, star i rimeligt for-
hold til overtraedelsen og har afskrekkende virkning, under hensynta-
gen til omstendighederne 1 hver enkelt sag.

2. Administrative beder palaegges i tilleg til en hvilken som helst af
foranstaltningerne omhandlet i artikel 32, stk. 4, litra a)-h), artikel 32,
stk. 5, og artikel 33, stk. 4, litra a)-g).

3. Nar det besluttes, om der skal paleegges en administrativ bede, og
der treffes afgarelse om dens starrelse 1 hver enkelt sag, tages der som
minimum beherigt hensyn til de 1 artikel 32, stk. 7, angivne elementer.

4. Medlemsstaterne sikrer, at hvor vasentlige enheder overtrader ar-
tikel 21 eller 23, straffes de 1 overensstemmelse med narvarende ar-
tikels stk. 2 og 3 med administrative beder med et maksimum pé
mindst 10 000 000 EUR eller et maksimum pa mindst 2 % af den sam-
lede globale drsomsatning 1 det foregdende regnskabsar 1 den virk-
somhed, som den vasentlige enhed tilherer, alt efter hvad der er ho-
jest.

5. Medlemsstaterne sikrer, at hvor vigtige enheder overtraeder arti-
kel 21 eller 23, straffes de 1 overensstemmelse med nervarende arti-
kels stk. 2 og 3 med administrative bader med et maksimum pa mindst
7 000 000 EUR eller et maksimum pa mindst 1,4 % af den samlede
globale arsomsatning 1 det foregdende regnskabsar 1 den virksomhed,
som den vigtige enhed tilhorer, alt efter hvad der er hgjest.

6. Medlemsstaterne kan fastsatte befojelser til at paleegge tvangsbe-
der for at tvinge en vasentlig eller vigtig enhed til at bringe en over-
treedelse af dette direktiv til opher 1 overensstemmelse med en forud-
giende afgorelse truffet af den kompetente myndighed.

7. Uden at det berarer tilsynsmyndighedernes befojelser 1 henhold til
artikel 32 og 33, kan hver enkelt medlemsstat fastsztte regler om,
hvorvidt og 1 hvilket omfang administrative beder kan pédlegges of-
fentlige forvaltningsorganer.

8. Hvis en medlemsstats retssystem ikke giver mulighed for at pé-
leegge administrative beder, sorger den pagaeldende medlemsstat for,
at denne artikel anvendes pd en sdédan made, at den kompetente myn-
dighed tager skridt til bader, og de kompetente nationale domstole pé-
leegger dem, idet det sikres, at disse retsmidler er effektive, og at deres
virkning svarer til virkningen af administrative beder, som pédlaegges
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af de kompetente myndigheder. De beder, der pilaegges, skal under
alle omstaendigheder vere effektive, sti i rimeligt forhold til overtrae-
delsen og have afskraekkende virkning. Medlemsstaten giver Kom-
missionen meddelelse om bestemmelserne i de love, som den vedtager
1 henhold til dette stykke, senest den 17. oktober 2024 og underretter
den straks om eventuelle senere @ndringslove eller @ndringer, der be-
rorer dem.

Artikel 35
Overtraedelser, der medferer brud pa persondatasikkerheden

1. Hvor de kompetente myndigheder i1 forbindelse med tilsyn eller
handhavelse bliver opmarksomme pi, at en vasentlig eller vigtig en-
heds overtraedelse af forpligtelserne i1 dette direktivs artikel 21 og 23
kan medfere et brud pa persondatasikkerheden som defineret 1 arti-
kel 4, nr. 12), i forordning (EU) 2016/679, som skal anmeldes i hen-
hold til neevnte forordnings artikel 33, underretter de uden unedigt op-
hold tilsynsmyndigheder som omhandlet i n@evnte forordnings arti-
kel 55 eller 56.

2. Hvor tilsynsmyndighederne som omhandlet i artikel 55 eller 56 1
forordning (EU) 2016/679 pélegger en administrativ bede 1 henhold
til nevnte forordnings artikel 58, stk. 2, litra 1), ma de kompetente
myndigheder ikke paleegge en administrativ bede 1 henhold til dette
direktivs artikel 34 for en i n@rvarende artikels stk. 1 omhandlet over-
traedelse, der skyldes den samme adferd som den, der var genstand for
den administrative bede 1 henhold til artikel 58, stk. 2, litra 1), 1 forord-
ning (EU) 2016/679. De kompetente myndigheder kan dog anvende
de handhavelsesforanstaltninger eller palegge de sanktioner, der er
omhandlet 1 dette direktivs artikel 32, stk. 4, litra a)-h), artikel 32,
stk. 5, og artikel 33, stk. 4, litra a)-g).

3. Hvor den tilsynsmyndighed, der er kompetent i henhold til forord-
ning (EU) 2016/679, er etableret 1 en anden medlemsstat end den kom-
petente myndighed, underretter den kompetente myndighed tilsyns-
myndigheden, der er etableret i sin egen medlemsstat, om det 1 stk. 1
omhandlede potentielle brud pa persondatasikkerheden.

Artikel 36
Sanktioner

Medlemsstaterne fastsatter regler om sanktioner, der skal anvendes i

tilfelde af overtreedelser af de nationale foranstaltninger, der er ved-
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taget 1 medfer af dette direktiv, og treeffer alle nedvendige foranstalt-
ninger for at sikre, at de gennemfores. Sanktionerne skal vare effek-
tive, st i et rimeligt forhold til overtreedelsen og have afskrekkende
virkning. Medlemsstaterne giver senest den 17. januar 2025 Kommis-
sionen meddelelse om disse regler og foranstaltninger og underretter
den straks om alle senere @ndringer, der bergrer dem.

Artikel 37
Gensidig bistand

1. Hvor en enhed leverer tjenester i mere end én medlemsstat, eller
hvor den leverer tjenester 1 en eller flere medlemsstater og dens net-
og informationssystemer er beliggende 1 en eller flere andre medlem-
sstater, samarbejder de kompetente myndigheder 1 de pégaldende
medlemsstater med og bistd hinanden efter behov. Dette samarbejde
indebarer mindst, at:

a) de kompetente myndigheder, der anvender tilsyns- eller hdndhee-
velsesforanstaltninger 1 en medlemsstat, via det feelles kontaktpunkt
underretter og herer de kompetente myndigheder i de ovrige berorte
medlemsstater om de tilsyns- og handheavelsesforanstaltninger, der
er truffet

b) en kompetent myndighed kan anmode en anden kompetent myn-
dighed om at treeffe tilsyns- eller handhavelsesforanstaltninger

c¢) en kompetent myndighed efter modtagelse af en begrundet anmod-
ning fra en anden kompetent myndighed yder bistand til den anden
kompetente myndighed, der star 1 et rimeligt forhold til dens egne
ressourcer, saledes at tilsyns- eller handhavelsesforanstaltningerne
kan gennemfeores pa en effektiv, virkningsfuld og konsekvent méade.

Den gensidige bistand, der er omhandlet 1 forste afsnit, litra c), kan
omfatte anmodninger om oplysninger og tilsynsforanstaltninger, her-
under anmodninger om at foretage inspektioner pa stedet eller eksternt
tilsyn eller malrettede sikkerhedskontroller. En kompetent myndig-
hed, som en anmodning om bistand er rettet til, mé ikke afvise anmod-
ningen, medmindre det er fastslaet, at den ikke er kompetent til at yde
den enskede bistand, at den bistand, der anmodes om, ikke star i et
rimeligt forhold til den kompetente myndigheds tilsynsopgaver, eller
anmodningen vedrerer oplysninger eller indebarer aktiviteter, som,
hvis de blev videregivet eller udfort, ville stride mod den medlemsstats
vasentlige interesser med hensyn til national sikkerhed, offentlige sik-
kerhed eller forsvar. For den kompetente myndighed afslar en sddan
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anmodning, herer den de evrige bererte kompetente myndigheder
samt, efter anmodning fra en af de bererte medlemsstater, Kommis-
sionen og ENISA.

2. Hvor det er hensigtsmessigt og efter felles overenskomst, kan de
kompetente myndigheder fra forskellige medlemsstater gennemfore

feelles tilsynstiltag.
KAPITEL VIII
DELEGEREDE RETSAKTER OG GENNEMFORELSES-
RETSAKTER
Artikel 38

Udgvelse af de delegerede befajelser

1. Befojelsen til at vedtage delegerede retsakter tillegges Kommis-
sionen pa de i denne artikel fastsatte betingelser.

2. Befojelsen til at vedtage delegerede retsakter, jf. artikel 24, stk. 2,
tillegges Kommissionen for en periode pd fem ar fra den 16. januar
2023.

3. Den i artikel 24, stk. 2, omhandlede delegation af befgjelser kan
til enhver tid tilbagekaldes af Europa-Parlamentet eller Radet. En af-
gorelse om tilbagekaldelse bringer delegationen af de befojelser, der
er angivet 1 den pagaldende afgerelse, til opher. Den far virkning da-
gen efter offentliggerelsen af afgerelsen 1 Den Europeeiske Unions Ti-
dende eller pa et senere tidspunkt, der angives 1 afgerelsen. Den berg-
rer ikke gyldigheden af delegerede retsakter, der allerede er 1 kraft.

4. Inden vedtagelse af en delegeret retsakt herer Kommissionen eks-
perter, som er udpeget af hver enkelt medlemsstat, i overensstemmelse
med principperne i1 den interinstitutionelle aftale af 13. april 2016 om
bedre lovgivning.

5. Séa snart Kommissionen vedtager en delegeret retsakt, giver den
samtidigt Europa-Parlamentet og Radet meddelelse herom.

6. En delegeret retsakt vedtaget i henhold til artikel 24, stk. 2, treeder
kun 1 kraft, hvis hverken Europa-Parlamentet eller Radet har gjort ind-
sigelse inden for en frist pa to méneder fra meddelelsen af den pagal-
dende retsakt til Europa-Parlamentet og Rédet, eller hvis Europa-Par-
lamentet og Radet inden udlebet af denne frist begge har informeret
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Kommissionen om, at de ikke agter at gore indsigelse. Fristen forlaen-
ges med to maneder pa Europa-Parlamentets eller Radets initiativ.

Artikel 39
Udvalgsprocedure

1. Kommissionen bistas af et udvalg. Dette udvalg er et udvalg som
omhandlet i forordning (EU) nr. 182/2011.

2. Naér der henvises til dette stykke, finder artikel 5 i forordning (EU)
nr. 182/2011 anvendelse.

3. Naér udvalgets udtalelse indhentes efter en skriftlig procedure, af-
sluttes proceduren uden noget resultat, hvis formanden for udvalget
treeffer beslutning herom, eller hvis et medlem af udvalget anmoder
herom inden for tidsfristen for afgivelse af udtalelsen.

KAPITEL IX
AFSLUTTENDE BESTEMMELSER

Artikel 40
Evaluering

Senest den 17. oktober 2027 og derefter hver 36. maned evaluerer
Kommissionen, hvorledes dette direktiv fungerer og foreleegger en
rapport for Europa-Parlamentet og Radet. Rapporten skal navnlig vur-
dere relevansen af storrelsen af de berarte enheder og sektorerne, del-
sektorerne og typerne af enheder omhandlet 1 bilag I og II for, hvordan
okonomien og samfundet fungerer i relation til cybersikkerhed. I det
gjemed og med henblik pa yderligere at fremme det strategiske og
operationelle samarbejde tager Kommissionen hensyn til samarbejds-
gruppens og CSIRT-netvarkets rapporter om de erfaringer, der er
gjort pa strategisk og operationelt plan. Rapporten ledsages om ned-
vendigt af et lovgivningsforslag.

Artikel 41
Gennemforelse

1. Medlemsstaterne vedtager og offentligger senest den 17. oktober
2024 de love og bestemmelser, der er nadvendige for at efterkomme
dette direktiv. De underretter straks Kommissionen herom.

De anvender disse love og bestemmelser fra den 18. oktober 2024.
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2. Deistk. 1 omhandlede love og bestemmelser skal ved vedtagelsen
indeholde en henvisning til dette direktiv eller skal ved offentliggerel-
sen ledsages af en sddan henvisning. Medlemsstaterne fastsatter de
narmere regler for henvisningen.

Artikel 42
Andringer af forordning (EU) nr. 910/2014

I forordning (EU) nr. 910/2014 udgér artikel 19 med virkning fra den
18. oktober 2024.

Artikel 43
Andring af direktiv (EU) 2018/1972

I direktiv (EU) 2018/1972 udgér artikel 40 og 41 med virkning fra den
18. oktober 2024.

Artikel 44
Ophaevelse

Direktiv (EU) 2016/1148 ophaves med virkning fra den 18. oktober
2024,

Henvisninger til det ophevede direktiv gaelder som henvisninger til
naervaerende direktiv og laeses efter sammenligningstabellen i bilag I11.

Artikel 45
Ikrafttraeden

Dette direktiv treeder 1 kraft pa tyvendedagen efter offentliggerelsen
1 Den Europceiske Unions Tidende.

Artikel 46
Adressater
Dette direktiv er rettet til medlemsstaterne.
Udfaerdiget 1 Strasbourg, den 14. december 2022.
Pa Europa-Parlamentets vegne
R. METSOLA
Formand
Pa Rddets vegne
M. BEK
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Formand

(") EUT C 233 af 16.6.2022, s. 22.
(3) EUT C 286 af 16.7.2021, s. 170.

(®) Europa-Parlamentets holdning af 10.11.2022 (endnu ikke offent-
liggjort 1 EUT) og Rédets afgorelse af 28.11.2022.

() Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af 6. juli
2016 om foranstaltninger, der skal sikre et hojt feelles sikkerhedsni-
veau for net- og informationssystemer i hele Unionen (EUT L 194 af
19.7.2016, s. 1).

(°) Kommissionens henstilling 2003/361/EF af 6. maj 2003 om defi-
nitionen af mikrovirksomheder, smd og mellemstore virksomheder
(EUT L 124 af 20.5.2003, s. 36).

(°) Europa-Parlamentets og Radets forordning (EU) nr. 910/2014 af
23. juli 2014 om elektronisk identifikation og tillidstjenester til brug
for elektroniske transaktioner pa det indre marked og om ophavelse
af direktiv 1999/93/EF (EUT L 257 af 28.8.2014, s. 73).

(") Europa-Parlamentets og Radets direktiv 97/67/EF af 15. december
1997 om falles regler for udvikling af Fellesskabets indre marked for

posttjenester og forbedring af disse tjenesters kvalitet (EFT L 15 af
21.1.1998, s. 14).

(®) Europa-Parlamentets og Radets forordning (EU) 2016/679 af
27. april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sdidanne op-
lysninger og om ophevelse af direktiv 95/46/EF (generel forordning
om databeskyttelse) (EUT L 119 af 4.5.2016, s. 1).

(°) Europa-Parlamentets og Rédets direktiv 2002/58/EF af 12. juli
2002 om behandling af personoplysninger og beskyttelse af privatli-
vets fred i den elektroniske kommunikationssektor (Direktiv om data-
beskyttelse inden for elektronisk kommunikation) (EFT L 201 af
31.7.2002, s. 37).

(1% Europa-Parlamentets og Rédets forordning (EU) 2022/2554 af
14. december 2022 om digital operationel modstandsdygtighed i den
finansielle sektor og om andring af forordning (EF) nr. 1060/2009,
(EU) nr. 648/2012, (EU) nr. 600/2014, (EU) nr. 909/2014 og (EU)
2016/1011 (se side 1 i denne EUT).

(") Europa-Parlamentets og Radets forordning (EF) nr. 300/2008 af
11. marts 2008 om falles bestemmelser om sikkerhed inden for civil
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luftfart og om opheavelse af forordning (EF) nr. 2320/2002 (EUT L 97
af 9.4.2008, s. 72).

('?) Europa-Parlamentets og Radets forordning (EU) 2018/1139 af
4. juli 2018 om felles regler for civil luftfart og oprettelse af Den Eu-
ropaiske Unions Luftfartssikkerhedsagentur og om @ndring af forord-
ning (EF) nr. 2111/2005, (EF) nr. 1008/2008, (EU) nr. 996/2010,
(EU) nr. 376/2014 og direktiv 2014/30/EU og 2014/53/EU og om op-
havelse af (EF) nr. 552/2004 og (EF) nr. 216/2008 og Radets forord-
ning (EQF) nr. 3922/91 (EUT L 212 af 22.8.2018, s. 1).

('3) Europa-Parlamentets og Rédets direktiv (EU) 2022/2557 af
14. december 2022 om kritiske enheders modstandsdygtighed og om
ophavelse af Radets direktiv 2008/114/EF (se side 164 i denne EUT).

(%) Europa-Parlamentets og Radets forordning (EU) 2021/696 af
28. april 2021 om oprettelse af Unionens rumprogram og Den Euro-
peiske Unions Agentur for Rumprogrammet og om opheavelse af for-
ordning (EU) nr. 912/2010, (EU) nr. 1285/2013 og (EU) nr. 377/2014
og afgerelse nr. 541/2014/EU (EUT L 170 af 12.5.2021, s. 69).

(%) Kommissionens henstilling (EU) 2017/1584 af 13. september
2017 om en koordineret reaktion pa vasentlige cybersikkerhedshan-
delser og -kriser (EUT L 239 af 19.9.2017, s. 36).

(1%) Radets gennemforelsesafgarelse (EU) 2018/1993 af 11. decem-
ber 2018 om EU's integrerede ordninger for politisk kriserespons
(EUT L 320 af 17.12.2018, s. 28).

(') Europa-Parlamentets og Rédets afgerelse nr. 1313/2013/EU af
17. december 2013 om en EU-civilbeskyttelsesmekanisme
(EUT L 347 af 20.12.2013, s. 924).

('®) Europa-Parlamentets og Radets forordning (EU) 2019/881 af
17. april 2019 om ENISA (Den Europaiske Unions Agentur for Cy-
bersikkerhed), om cybersikkerhedscertificering af informations- og
kommunikationsteknologi og om ophavelse af forordning (EU)
nr. 526/2013 (forordningen om cybersikkerhed) (EUT L 151 af
7.6.2019, s. 15).

() Kommissionens henstilling (EU) 2019/534 af 26. marts 2019 Cy-
bersikkerheden i1 forbindelse med 5G-net (EUT L 88 af 29.3.2019,
s. 42).

(?%) Europa-Parlamentets og Radets direktiv (EU) 2018/1972 af
11. december 2018 om oprettelse af en europeisk kodeks for elektro-
nisk kommunikation (EUT L 321 af 17.12.2018, s. 36).
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(?') Europa-Parlamentets og Radets forordning (EU) 2021/694 af
29. april 2021 om programmet for et digitalt Europa og om ophavelse
af afgerelse (EU) 2015/2240 (EUT L 166 af 11.5.2021, s. 1).

(**) EUT L 123 af 12.5.2016, s. 1.

(**) Europa-Parlamentets og Réadets forordning (EU) nr. 182/2011 af
16. februar 2011 om de generelle regler og principper for, hvordan

medlemsstaterne skal kontrollere Kommissionens udevelse af gen-
nemforelsesbefojelser (EUT L 55 af 28.2.2011, s. 13).

(**) Europa-Parlamentets og Rédets forordning (EU) 2022/2065 af
19. oktober 2022 om et indre marked for digitale tjenester og om a&n-
dring af direktiv 2000/31/EF (forordning om digitale tjenester)
(EUT L 277 af 27.10.2022, s. 1).

() Europa-Parlamentets og Rédets forordning (EU) 2018/1725 af
23. oktober 2018 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger 1 Unionens institutioner, organer,
kontorer og agenturer og om fri udveksling af sddanne oplysninger og
om ophevelse af forordning (EF) nr.45/2001 og afgerelse
nr. 1247/2002/EF (EUT L 295 af 21.11.2018, s. 39).

(*%) EUT C 183 af 11.5.2021, s. 3.

(?’) Europa-Parlamentets og Rédets direktiv 2011/93/EU af 13. de-
cember 2011 om bekaempelse af seksuelt misbrug og seksuel udnyt-
telse af bern og bernepornografi og om erstatning af Radets rammeaf-
garelse 2004/68/RIA (EUT L 335 af 17.12.2011, s. 1).

(?®) Europa-Parlamentets og Radets direktiv 2013/40/EU af 12. au-
gust 2013 om angreb pa informationssystemer og om erstatning af Ra-
dets rammeafgorelse 2005/222/RIA (EUT L 218 af 14.8.2013, s. 8).

(?) Europa-Parlamentets og Radets forordning (EU) nr. 1025/2012 af
25. oktober 2012 om europisk standardisering, om @ndring af R4-
dets direktiv 89/686/EQF og 93/15/EQF og Europa-Parlamentets og
Rédets direktiv 94/9/EF, 94/25/EF, 95/16/EF, 97/23/EF, 98/34/EF,
2004/22/EF, 2007/23/EF, 2009/23/EF og 2009/105/EF og om ophee-
velse af Rddets beslutning 87/95/EQF og Europa-Parlamentets og Ra-
dets afgerelse nr. 1673/2006/EF (EUT L 316 af 14.11.2012, s. 12).

(*%) Europa-Parlamentets og Radets direktiv (EU) 2015/1535 af
9. september 2015 om en informationsprocedure med hensyn til tek-

niske forskrifter samt forskrifter for informationssamfundets tjenester
(EUT L 241 af 17.9.2015, s. 1).

(*") Europa-Parlamentets og Rédets direktiv 2005/29/EF af 11. maj
2005 om virksomheders urimelige handelspraksis over for forbru-
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gerne pd det indre marked og om @ndring af Radets direktiv
84/450/EQF og Europa-Parlamentets og Rédets direktiv 97/7/EF,
98/27/EF og 2002/65/EF og Europa-Parlamentets og Radets forord-
ning (EF) nr. 2006/2004 (direktivet om urimelig handelspraksis)
(EUT L 149 af 11.6.2005, s. 22).

(*?) Europa-Parlamentets og Radets forordning (EU) 2019/1150 af
20. juni 2019 om fremme af retfeerdighed og gennemsigtighed for er-

hvervsbrugere af onlineformidlingstjenester (EUT L 186 af
11.7.2019, s. 57).

BILAG I

SEKTORER AF SARLIGT KRITISK BETYDNING

Sektor Delsektor Type enhed
1. Energi |a)Elektrici- —Elektricitetsvirksomheder som defineret
tet 1artikel 2, nr. 57), 1 Europa-Parlamentets|

og Raédets direktiv (EU) 2019/944 (1),
der varetager »levering« som defineret i
navnte direktivs artikel 2, nr. 12)

—Distributionssystemoperaterer som defi-
neret i artikel 2, nr. 29), 1 direktiv (EU)
2019/944

— Transmissionssystemoperaterer som de-
fineret i artikel 2, nr. 35), 1 direktiv (EU)
2019/944

—Producenter som defineret 1 artikel 2,
nr. 38), 1 direktiv (EU) 2019/944

—Udpegede elektricitetsmarkedsoperato-
rer som defineret 1 artikel 2, nr. 8), 1
Europa-Parlamentets og Radets forord-
ning (EU) 2019/943 (?)

—Markedsdeltagere som defineret i arti-
kel 2, nr.25), 1 forordning (EU)
2019/943, der leverer tjenester, der ved-
rorer aggregering, fleksibelt elforbrug el-
ler energilagring som defineret 1 arti-
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kel 2, nr. 18), 20) og 59), i direktiv (EU)
2019/944

—Operatorer af ladestationer, der er an-
svarlige for forvaltningen og driften af
en ladestation, som leverer en ladetjene-
ste til slutbrugere, herunder 1 en mobili-
tetstjenesteudbyders navn og pé dennes

vegne
b)Fjern- —Operatorer af fjernvarme eller fjern-
varme og keling som defineret i artikel 2, nr. 19), i
fjern- Europa-Parlamentets og Radets direktiv|
keling (EU) 2018/2001 (3)
c) Olie — Oliererledningsoperatorer
—Operatorer af olieproduktionsanleg, -
raffinaderier og -behandlingsanlaeg, oli-
elagre og olietransmission
—Centrale lagerenheder som defineret i ar-
tikel 2, litra f), 1 Rédets direktiv
2009/119/EF (%)
d) Gas —Forsyningsvirksomheder som defineret i

artikel 2, nr. 8), 1 Europa-Parlamentets|
og Radets direktiv 2009/73/EF (°)

—Distributionssystemoperaterer som defi-
neret 1 artikel 2, nr.6), 1 direktiv
2009/73/EF

— Transmissionssystemoperatarer som de-
fineret 1 artikel 2, nr.4), 1 direktiv
2009/73/EF

—Lagersystemoperatorer som defineret i
artikel 2, nr. 10), i direktiv 2009/73/EF

—LNG-systemoperategrer som defineret i
artikel 2, nr. 12), 1 direktiv 2009/73/EF

—Naturgasvirksomheder som defineret 1
artikel 2, nr. 1), 1 direktiv 2009/73/EF

—Operatorer af naturgasraffinaderier og -

behandlingsanleg
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e) Brint

—Operatorer inden for brintproduktion, -
lagring og -transmission

2. Transport

a) Luft

—Luftfartsselskaber som defineret 1 arti-
kel3, nr.4), i forordning (EF)
nr. 300/2008, der anvendes til kom-
mercielle formal

—Lufthavnsdriftsorganer som defineret i
artikel 2, nr. 2), 1 Europa-Parlamentets
og Radets direktiv 2009/12/EF (°), luft-
havne som defineret i naevnte direktivs
artikel 2, nr. 1), herunder de hovedluft
havne, der er anfort 1 afsnit 2 1 bilag II til
Europa-Parlamentets og Radets forord-
ning (EU) nr. 1315/2013 (7); og enheder
med tilknyttede anleg i lufthavne

— Trafikledelses- og kontroloperaterer, der
udever flyvekontroltjenester som define-
ret 1 artikel 2, nr. 1), 1 Europa-Parlamen-
tets og Rédets forordning (EF)
nr. 549/2004 (%)

b)Jernbane

—Infrastrukturforvaltere som defineret 1
artikel 3, nr.2), 1 Europa-Parlamentets
og Rédets direktiv 2012/34/EU (°)

—Jernbanevirksomheder som defineret i
artikel 3, nr. 1), 1 direktiv 2012/34/EU,
herunder operaterer af servicefaciliteter
som defineret 1 naevnte direktivs arti-
kel 3, nr. 12)

c) Vand

—Rederier, som udferer passager- og god-
stransport ad indre vandveje, i hojsofar-
vand eller kystnart farvand som define-
ret for setransport 1 bilag I til Europa-
Parlamentets og Radets forordning (EF)
nr. 725/2004 (19), bortset fra de enkelte
fartejer, som drives af disse rederier

—Driftsorganer 1 havne som defineret i ar-
tikel 3, nr. 1), 1 Europa-Parlamentets og

Radets direktiv 2005/65/EF ('!), herun-
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der deres havnefaciliteter som defineret i
artikel 2, nr. 11), 1 forordning (EF)
nr. 725/2004; og enheder, der opererer
anleg og udstyr 1 havne

—QOperatorer af skibstrafiktjenester som
defineret 1 artikel 3, litra o), 1 Europa-
Parlamentets og Radets direktiv]
2002/59/EF ('?)

d)Vejtrans-
port

—Vejmyndigheder som defineret 1 arti-
kel 2, nr. 12), i Kommissionens delege-
rede forordning (EU) 2015/962 (%), der
er ansvarlige for trafikledelse, med und-
tagelse af offentlige enheder, for hvilke
trafikledelse eller drift af intelligente
transportsystemer er en ikkevasentlig
del af deres generelle aktivitet

—QOperatorer af intelligente transportsyste-
mer som defineret 1 artikel 4, nr. 1), 1
Europa-Parlamentets og Radets direktiv|
2010/40/EU ('4)

3.Bankvirk-
somhed

Kreditinstitutter som defineret 1 artikel 4,
nr. 1), 1 Europa-Parlamentets og Raédets
forordning (EU) nr. 575/2013 (19)

4. Finansielle

—Operatorer af markedspladser som defi-

markeds- neret 1 artikel 4, nr. 24), 1 Europa-Parla-
infrastruk- mentets og Rédets direktiv
turer 2014/65/EU (%)

—Centrale modparter (CCP'er) som defi-
neret 1 artikel 2, nr. 1), 1 Europa-Parla-
mentets og Radets forordning (EU)
nr. 648/2012 (17)

5.Sundhed —Sundhedstjenesteydere som defineret 1

artikel 3, litra g), i Europa-Parlamentets
og Rédets direktiv 2011/24/EU ('3)

—FEU-referencelaboratorier, der er om-
handlet i artikel 15, i Europa-Parlamen-
tets og Radets forordning (EU)

2022/2371 (19)
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—Enheder, der udferer forsknings- og ud-
viklingsaktiviteter vedrerende leegemid-
ler som defineret 1 artikel 1, nr. 2), i
Europa-Parlamentets og Rédets direktiv]
2001/83/EF (*%)

—Enheder, der fremstiller farmaceutiske
ravarer og farmaceutiske preparater som|
omhandlet 1 hovedafdeling C, hoved-
gruppe 21,1 NACE rev. 2

—FEnheder, som fremstiller medicinsk ud-
styr, som den anser for at vaere kritisk 1
en folkesundhedsmassig krisesituation]
(»liste over kritisk medicinsk udstyr til
folkesundhedsmaessige krisesituatio-
ner«) 1 den 1 artikel 22 i Europa-Parla-
mentets og Rédets forordning (EU)
2022/123 (?') anvendte betydning

6.Drikke-
vand

[Leveranderer og distributerer af drikke-
vand som defineret i artikel 2, nr. 1), litraj
a), 1 Europa-Parlamentets og Rédets direk-
tiv (EU) 2020/2184 (??) bortset fra distri-
buterer, for hvilke distribution af drikke-
vand er en ikkevasentlig del af deres gene-
relle aktivitet med distribution af andre
ravarer og varer

7.Spilde-
vand

Virksomheder, der indsamler, bortskaffer
eller behandler byspildevand, husspilde-
vand eller industrispildevand som defineret
i artikel 2, nr. 1), 2) og 3), 1 Radets direktiv|
01/271/EQF (?%), bortset fra virksomheder,
for hvilke indsamling, bortskaffelse eller
behandling af byspildevand, husspildevand
eller industrispildevand er en ikkevaesentlig
del af deres generelle aktivitet

8.Digital in-
frastruktur

—Udbydere af internetudvekslingspunkter

—DNS-tjenesteudbydere, bortset fra ope-
raterer af rodnavneservere

—Topdomanenavneadministratorer
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—Udbydere af cloudcomputingtjenester

—Udbydere af datacentertjenester

—Udbydere af indholdsleveringsnetvark

— Tillidstjenesteudbydere

—Udbydere af offentlige elektroniske
kommunikationsnet

—Udbydere af offentligt tilgeengelige elek-
troniske kommunikationstjenester

9.Forvalt- —Udbydere af administrerede tjenester
ning - a —Udbydere af administrerede sikkerheds-
IKT-y ene- tjenester
ster(busine
to-busi-
ness)
10.Offentlig —Offentlige forvaltningsenheder under
forvalt- den centrale forvaltning som defineret af]
ning en medlemsstat i overensstemmelse med|
national ret
—Offentlige forvaltningsenheder pé regio-
nalt plan som defineret af en medlems-
stat 1 overensstemmelse med national ret]
11.Rummet Operatorer af jordbaseret infrastruktur, der

ejes, forvaltes og drives af medlemsstater
eller private parter, og som understatter le-
vering af rumbaserede tjenester, undtagen|
udbydere af offentlige elektroniske kom-
munikationsnet

(") Europa-Parlamentets og Radets direktiv (EU) 2019/944 af 5. juni
2019 om f=lles regler for det indre marked for elektricitet og om a&n-
dring af direktiv 2012/27/EU (EUT L 158 af 14.6.2019, s. 125).

(?) Europa-Parlamentets og Rédets forordning (EU) 2019/943 af
5.juni 2019 om det indre marked for elektricitet (EUT L 158 af

14.6.2019, s. 54).
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(®) Europa-Parlamentets og Radets direktiv (EU) 2018/2001 af
11. december 2018 om fremme af anvendelsen af energi fra vedva-
rende energikilder (EUT L 328 af 21.12.2018, s. 82).

(*) Radets direktiv 2009/119/EF af 14. september 2009 om forplig-
telse for medlemsstaterne til at holde minimumslagre af raolie og/eller
olieprodukter (EUT L 265 af 9.10.2009, s. 9).

(°) Europa-Parlamentets og Radets direktiv 2009/73/EF af 13. juli
2009 om fzlles regler for det indre marked for naturgas og om ophae-
velse af direktiv 2003/55/EF (EUT L 211 af 14.8.2009, s. 94).

(°) Europa-Parlamentets og Réadets direktiv 2009/12/EF af 11. marts
2009 om lufthavnsafgifter (EUT L 70 af 14.3.2009, s. 11).

() Europa-Parlamentets og Radets forordning (EU) nr. 1315/2013 af
11. december 2013 om Unionens retningslinjer for udvikling af det

transeuropaiske transportnet og om ophavelse af afgorelse
nr. 661/2010/EU (EUT L 348 af 20.12.2013, s. 1).

(®) Europa-Parlamentets og Radets forordning (EF) nr. 549/2004 af
10. marts 2004 om rammerne for oprettelse af et faelles europeisk
luftrum (»rammeforordningen«) (EUT L 96 af 31.3.2004, s. 1).

(°) Europa-Parlamentets og Radets direktiv 2012/34/EU  af
21. november 2012 om oprettelse af et faelles europaisk jernbaneom-
rdde (EUT L 343 af 14.12.2012, s. 32).

(') Europa-Parlamentets og Radets forordning (EF) nr. 725/2004 af
31. marts 2004 om bedre sikring af skibe og havnefaciliteter
(EUT L 129 af 29.4.2004, s. 6).

(") Europa-Parlamentets og Radets direktiv 2005/65/EF af 26. okto-
ber 2005 om bedre havnesikring (EUT L 310 af 25.11.2005, s. 28).

('?) Europa-Parlamentets og Radets direktiv 2002/59/EF af 27. juni
2002 om oprettelse af et trafikovervagnings- og trafikinformationssy-

stem for skibsfarten i Faellesskabet og om ophavelse af Radets direk-
tiv 93/75/EQF (EFT L 208 af 5.8.2002, s. 10).

(%) Kommissionens delegerede forordning (EU) 2015/962 af 18. de-
cember 2014 om supplerende regler til Europa-Parlamentets og Ré-
dets direktiv 2010/40/EU for s vidt angar tilradighedsstillelse af EU-
dekkende tidstro trafikinformationstjenester (EUT L 157 af
23.6.2015, 5. 21).

(Y Europa-Parlamentets og Rédets direktiv 2010/40/EU af 7. juli
2010 om rammerne for indferelse af intelligente transportsystemer pé

vejtransportomradet og for grensefladerne til andre transportformer
(EUT L 207 af 6.8.2010, s. 1).
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(%) Europa-Parlamentets og Rédets forordning (EU) nr. 575/2013 af
26. juni 2013 om tilsynsmaessige krav til kreditinstitutter og om @n-
dring af forordning (EU) nr. 648/2012 (EUT L 176 af27.6.2013,s. 1).

('®) Europa-Parlamentets og Radets direktiv 2014/65/EU af 15. maj
2014 om markeder for finansielle instrumenter og om &ndring af di-
rektiv 2002/92/EF og direktiv 2011/61/EU (EUT L 173 af 12.6.2014,
s. 349).

(') Europa-Parlamentets og Radets forordning (EU) nr. 648/2012 af
4. juli 2012 om OTC-derivater, centrale modparter og transaktionsre-
gistre (EUT L 201 af 27.7.2012, s. 1).

('®) Europa-Parlamentets og Radets direktiv 2011/24/EU af 9. marts
2011 om patientrettigheder 1 forbindelse med graenseoverskridende
sundhedsydelser (EUT L 88 af 4.4.2011, s. 45).

(') Europa-Parlamentets og Radets forordning (EU) 2022/2371 af
23. november 2022 om alvorlige grenseoverskridende sundhedstrus-
ler og om ophavelse af afgerelse nr. 1082/2013/EU (EUT L 314 af
6.12.2022, s. 26).

(?°) Europa-Parlamentets og Réadets direktiv 2001/83/EF af 6. novem-
ber 2001 om oprettelse af en fzellesskabskodeks for humanmedicinske
leegemidler (EFT L 311 af 28.11.2001, s. 67).

(?') Europa-Parlamentets og Rédets forordning (EU) 2022/123 af
25. januar 2022 om styrkelse af Det Europaiske Laegemiddelagenturs
rolle 1 forbindelse med kriseberedskab og krisestyring med hensyn til
legemidler og medicinsk udstyr (EUT L 20 af 31.1.2022, s. 1).

(**) Europa-Parlamentets og Radets direktiv (EU) 2020/2184 af
16. december 2020 om kvaliteten af drikkevand (EUT L 435 af
23.12.2020, s. 1).

(**) Radets direktiv 91/271/EQF af 21. maj 1991 om rensning af by-
spildevand (EFT L 135 af 30.5.1991, s. 40).

BILAGII

ANDRE KRITISKE SEKTORER

Sektor Delsektor Type enhed

1.Post-  og Postbefordrende virksomheder som defi-
kurertje- neret 1 artikel 2, nr.la), 1 direktiv
nester
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07/67/EF, herunder udbydere af kurertje-
nester

2.Affalds-
handte-
ring

'Virksomheder, der varetager affaldshand-
tering som defineret i artikel 3, nr. 9), i
Europa-Parlamentets og Radets direktiv
2008/98/EF (1), bortset fra virksomheder,
for hvilke affaldshandtering ikke er deres
vigtigste okonomiske aktivitet

3.Fremstil-
ling, pro-
duktion og
distribu-
tion af ke-
mikalier

Virksomheder, der beskaeftiger sig med
fremstilling af stoffer og distribution af
stoffer eller blandinger som omhandlet i
artikel 3, nr. 9) og 14), 1 Europa-Parla-
mentets og Radets forordning (EF)
nr. 1907/2006 (?) og virksomheder, der
beskaeftiger sig med produktion af artikler
som defineret i artikel 3, nr. 3), 1 n@vnte
forordning ud af stoffer eller blandinger

4. Produk-
til-
virkning

tion,

og distri-
bution afi
faodevarer

Fodevarevirksomheder som defineret i
artikel 3, nr. 2), 1 Europa-Parlamentets og
Radets forordning (EF) nr. 178/2002 (3),
der beskeaeftiger sig med engrosdistribu-
tion og industriel produktion og tilvirk-
ning

5.Fremstil-
ling

a)Fremstilling

af medicinsk]
udstyr  og
medicinsk
udstyr til in|
vitro-diag-
nostik

Enheder, der fremstiller medicinsk udstyr
som defineret 1 artikel 2, nr. 1), 1 Europa-
Parlamentets og Radets forordning (EU)
2017/745 (*), og enheder, der fremstiller
medicinsk udstyr til in vitro-diagnostik]
som defineret 1 artikel 2, nr. 2), 1 Europa-
Parlamentets og Rédets forordning (EU)
2017/746 (°), med undtagelse af enheder,
der fremstiller medicinsk udstyr omhand-
let 1 dette direktivs bilag I, punkt 5, femte
led

b)Fremstilling

af
tere og elek-

compu-

'Virksomheder, der udever en af de oko-
nomiske aktiviteter, der er omhandlet 1
hovedafdeling C, hovedgruppe 26, i

troniske og

INACE rev. 2
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optiske pro-
dukter

c)Fremstilling [Virksomheder, der udever en af de oko-
af elektriskpomiske aktiviteter, der er omhandlet 1
udstyr hovedafdeling C, hovedgruppe 27, 1
INACE rev. 2

d)Fremstilling [Virksomheder, der udever en af de oko-
af maskinernomiske aktiviteter, der er omhandlet 1i
og udstyrhovedafdeling C, hovedgruppe 28, i
ia.n. INACE rev. 2

e)Fremstilling 'Virksomheder, der udever en af de oko-
af motorkeg-nomiske aktiviteter, der er omhandlet i
retojer, pa-novedafdeling C, hovedgruppe 29, i
heengsvogne [NACE rev. 2

og saette-
vogne

f)Fremstilling [Virksomheder, der udever en af de oko-
af andrenomiske aktiviteter, der er omhandlet 1
transport- hovedafdeling C, hovedgruppe 30, 1
midler NACE rev. 2

6.Digitale —Udbydere af onlinemarkedspladser
udbydere

—Udbydere af onlinesggemaskiner

—Udbydere af platforme for sociale net-
vaerkstjenester

7 Forskning Forskningsorganisationer

(") Europa-Parlamentets og Rédets direktiv 2008/98/EF af
19. november 2008 om affald og om ophavelse af visse direktiver
(EUT L 312 af 22.11.2008, s. 3).

(?>) Europa-Parlamentets og Radets forordning (EF) nr. 1907/2006 af
18. december 2006 om registrering, vurdering og godkendelse af samt
begrensninger for kemikalier (REACH), om oprettelse af et europze-
1sk kemikalieagentur og om @ndring af direktiv 1999/45/EF og ophae-
velse af Radets forordning (EQF) nr. 793/93 og Kommissionens for-
ordning (EF) nr. 1488/94 samt Rédets direktiv 76/769/EQF og Kom-
missionens  direktiv  91/155/EQF,  93/67/EQF,  93/105/EF

og 2000/21/EF (EUT L 396 af 30.12.2006, s. 1).
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(®) Europa-Parlamentets og Réadets forordning (EF) nr. 178/2002 af
28. januar 2002 om generelle principper og krav i fadevarelovgivnin-
gen, om oprettelse af Den Europaiske Fadevaresikkerhedsautoritet og
om procedurer vedrorende fodevaresikkerhed (EFT L 31 af 1.2.2002,
s. 1).

(*) Europa-Parlamentets og Raédets forordning (EU) 2017/745 af
S5.april 2017 om medicinsk udstyr, om @ndring af direktiv
2001/83/EF, forordning (EF) nr. 178/2002 og forordning (EF)
nr. 1223/2009 og om ophavelse af Rédets direktiv 90/385/EQF
og 93/42/EQF (EUT L 117 af 5.5.2017, s. 1).

(°) Europa-Parlamentets og Radets forordning (EU) 2017/746 af
5. april 2017 om medicinsk udstyr til in vitro-diagnostik og om ophee-
velse af direktiv 98/79/EF og Kommissionens afgerelse 2010/227/EU
(EUT L 117 af 5.5.2017, s. 176).

BILAG III
SAMMENLIGNINGSTABEL
Direktiv (EU) 2016/1148 Nervarende direktiv

Artikel 1, stk. 1 Artikel 1, stk. 1
Artikel 1, stk. 2 Artikel 1, stk. 2
Artikel 1, stk. 3 —
Artikel 1, stk. 4 Artikel 2, stk. 12
Artikel 1, stk. 5 Artikel 2, stk. 13
Artikel 1, stk. 6 Artikel 2, stk. 6 og 11
Artikel 1, stk. 7 Artikel 4
Artikel 2 Artikel 2, stk. 14
Artikel 3 Artikel 5
Artikel 4 Artikel 6
Artikel 5 —
Artikel 6 —
Artikel 7, stk. 1 Artikel 7, stk. 1 og 2
Artikel 7, stk. 2 Artikel 7, stk. 4
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Artikel 7, stk. 3

Artikel 7, stk. 3

Artikel 8, stk. 1-5

Artikel 8, stk. 1-5

Artikel 8, stk. 6

Artikel 13, stk. 4

Artikel 8, stk. 7

Artikel 8, stk. 6

Artikel 9, stk. 1,2 og 3

Artikel 10, stk. 1, 2 og 3

Artikel 9, stk. 4

Artikel 10, stk. 9

Artikel 9, stk. 5

Artikel 10, stk. 10

Artikel 10, stk. 1,
stk. 3, forste afsnit

stk. 2 og

Artikel 13, stk. 1,2 og 3

Artikel 10, stk. 3, andet afsnit

Artikel 23, stk. 9

Artikel 11, stk. 1

Artikel 14, stk. 1 og 2

Artikel 11, stk. 2

Artikel 14, stk. 3

Artikel 11, stk. 3

Artikel 14, stk. 4, forste afsnit, litra
a)-q) og litra s), og stk. 7

Artikel 11, stk. 4

Artikel 14, stk. 4, forste afsnit, litrar),
og andet afsnit

Artikel 11, stk. 5

Artikel 14, stk.

Artikel 12, stk. 1-5

Artikel 15, stk. 1-5

Artikel 13

Artikel 17

Artikel 14, stk. 1 og 2

Artikel 21, stk. 1-4

Artikel 14, stk. 3

Artikel 23, stk.

Artikel 14, stk. 4

Artikel 23, stk.

Artikel 14, stk. 5

Artikel 23, stk. 5, 6 og 8

Artikel 14, stk. 6

Artikel 23, stk. 7

Artikel 14, stk. 7

Artikel 23, stk. 11

Artikel 15, stk. 1

Artikel 31, stk. 1

Artikel 15, stk. 2, forste afsnit,
litra a)

Artikel 32, stk. 2, litra e)

Artikel 15, stk. 2, forste afsnit,
litra b)

Artikel 32, stk. 2, litra g)
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Artikel 15, stk.

2, andet afsnit

Artikel 32, stk. 3

Artikel 15, stk.

3

Artikel 32, stk. 4, litra b)

Artikel 15, stk.

4

Artikel 31, stk. 3

Artikel 16, stk.

1 og?2

Artikel 21, stk. 1-4

Artikel 16, stk. 3

Artikel 23, stk. 1

Artikel 16, stk. 4 Artikel 23, stk. 3

Artikel 16, stk. 5 —

Artikel 16, stk. 6 Artikel 23, stk. 6

Artikel 16, stk. 7 Artikel 23, stk. 7

Artikel 16, stk. 8 og 9 Artikel 21, stk.5, og artikel 23,
stk. 11

Artikel 16, stk. 10 —

Artikel 16, stk. 11 Artikel 2, stk. 1,2 og 3

Artikel 17, stk. 1 Artikel 33, stk. 1

Artikel 17, stk. 2, litra a) Artikel 32, stk. 2, litra e)

Artikel 17, stk. 2, litra b) Artikel 32, stk. 4, litra b)

Artikel 17, stk. 3 Artikel 37, stk. 1, litra a) og b)

Artikel 18, stk. 1 Artikel 26, stk. 1, litra b), og stk. 2

Artikel 18, stk. 2 Artikel 26, stk. 3

Artikel 18, stk. 3 Artikel 26, stk. 4

Artikel 19 Artikel 25

Artikel 20 Artikel 30

Artikel 21 Artikel 36

Artikel 22 Artikel 39

Artikel 23 Artikel 40

Artikel 24 -

Artikel 25 Artikel 41

Artikel 26 Artikel 45

Artikel 27 Artikel 46
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Bilag I, punkt 1 Artikel 11, stk. 1

Bilag I, punkt 2, litra a), nr. 1)-|Artikel 11, stk. 2, litra a)-d)
V)

Bilag I, punkt 2, litra a), nr. v) |Artikel 11, stk. 2, litra f)
Bilag I, punkt 2, litra b) Artikel 11, stk. 4

Bilag I, punkt 2, litra c), nr. 1)|Artikel 11, stk. 5, litra a)
og 1)

Bilag I1 Bilag |
Bilag III, punkt 1 og 2 Bilag II, punkt 6
Bilag III, punkt 3 Bilag I, punkt 8
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Bemcerkninger til lovforslaget

Almindelige bemcerkninger

Indholdsfortegnelse

L. INAIEdNINg ...coooevviieeiiiieiiee e 151

2. Bag@rund.........ccoiiiiiiiieiee e 152
2.1 FOrmal ..ot 152
2.1.1. Generelt om EU’s telekodeks ..........ccooveveeniiiniiiniiinnnnne 153
2.1.2. Generelt om NIS 2-direKtivet........ccoceeviieniiinieeniienene 154
2.1.3.Implementering af NIS 2-direktivet for telesektoren......... 155

2.1.3.1. Sammenhangen med lov om foranstaltninger til sikring af

et hojt cybersikkerhedsniveau, herunder udpegelse af en national

CSIRT ettt et et 157
2.2. Sammenhangen med CER-direktivet...........c.ccccvveevvennnnnne 158
3. Lovforslagets hovedpunkter............cccoovvieiiieniiieniiiiieeeeeee 159
3.1. Teleudbyderbegrebet...........coooviieviiiiiiiiiciiieeiee e, 159
3.1.1. Gaeldende 1€t ......eeivieiiieiiii e 159
3.1.1.1. Kategorisering af typer af udbydere ...........c.ccccuveuenneee. 159
3.1.2. NIS 2-direKtivet ......eeeeeeeieeieeieee e 163
3.1.3. Ministeriet for Samfundssikkerhed og Beredskabs overvejel-
ST ettt ettt ettt ettt ettt e et bttt e e bt e e bt e eaeeebaeebees 165
3.2. Foranstaltninger til styring af sikkerhedsrisici mv............... 167
3.2.1. Geldende 1€t ......eeveieeiiieie e 167
3.2.2. NIS 2-direKtiVet ......cocvevierierieiieeieeeeeeeee e 168
3.2.3. Ministeriet for Samfundssikkerhed og Beredskabs overvejel-
BT ettt et e et ettt ettt ettt e b e e bt et sbeeenees 169
3.2.4. Den foreslaede ordning..........ccccceeeevieeeniiieeniieeeieeeen. 170
3.3. Hendelsesrapportering samt oplysnings- og underretningsplig-
1150 S PSP U PO RORUPPORUPPUPSRROPO 171
3.3.1. Gaeldende 1€t ......coveieeiieeie e 171
3.3.2. NIS 2-dir€KtiVet ......eevueereierieeieeieeieeieeeeeie e 173
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3.3.3. Ministeriet for Samfundssikkerhed og Beredskabs overvejel-

BT ettt et e et e e e ettt ettt ettt ettt et sttt e e bt et sbeeene s 176
3.3.4. Den foreslaede ordning..........ccccceeeeviieeniiiecnieeeeieeeee. 176
3.4. Beredskabs- og andre ekstraordinare situationer ................ 178
3.4.1. Geldende Tet.......coveeriiniirieiiecieceeeee e 178
3.4.2. Ministeriet for Samfundssikkerhed og Beredskabs overvejel-
ST ettt ettt ettt et ettt e ettt e e bt e e e e bt e e a bt e e e ab e e e ebbeeenaraeas 179
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1. Indledning

Danmark er blandt de mest digitaliserede samfund i verden. Et staerkt digi-
taliseret samfund som Danmark er i stigende grad athangigt af telenettet,
der bl.a. anvendes som platform for telefoni og datakommunikation. Det
samlede telenet er séledes en af de mest kritiske dele af samfundets infor-
mations- og kommunikationsteknologiske infrastruktur. Det er en forudsat-
ning for det digitale samfund, at mennesker og maskiner kan kommunikere
digitalt pa en sikker og effektiv made. Tilgaengelighed, fortrolighed og inte-
gritet af teletjenesterne er af kritisk betydning for samfundets funktion og
sikkerhed.

Dermed er samfundet ogsa sardeles sarbart, hvis dele af telenettet 1 kortere

eller leengere perioder er ude af drift.

Hertil kommer, at vi stir over for et mere sammensat og komplekst trussels-
billede end for blot f& ar siden. Det gaelder ikke mindst pé cybersikkerheds-
omrédet, hvilket understreges af Center for Cybersikkerheds trusselsvurde-
ring fra 2024. Det fremgér bl.a. heraf, at niveauet for cyberkriminalitet er
MEGET HQJT, og at truslen fra cyberaktivisme er HAJ. Truslen fra de-
struktive cyberangreb er tidligere pd dret blevet hevet fra LAV til MIDDEL.
Niveauet blev havet pd baggrund af en udvikling i Ruslands risikovillighed
1 forhold til at anvende hybride virkemidler, herunder destruktive cyberan-
greb, mod europziske NATO-lande. Hertil kommer risikoen for sabotage
og hervark mod kritiske dele af teleinfrastrukturen. De store datamengder,
som sendes via telenettet, indebarer desuden, at telenettet er et oplagt mal
for akterer, der vil udeve industrispionage mod virksomheder eller spionage
mod myndigheder og personer. I dag er truslen fra cyberspionage blandt de

mest alvorlige trusler, som vores samfund star overfor.

Danmarks sarbarhed over for bl.a. cybertruslen vil gges i takt med den fort-
satte digitale udvikling. Den fortsatte digitale udvikling stiller nye og sterre
krav til vores héndtering af sikkerheden 1 teleinfrastrukturen. Det gelder
ikke kun 1 Danmark, men pé tvars af EU. Net- og informationssystemer har
udviklet sig til et centralt element i hverdagen med den hurtige digitale om-
stilling og forbundethed i samfundet, herunder i forbindelse med granse-
overskridende udvekslinger. Denne udvikling har fort til en udvidelse af an-
tallet og typen af cybertrusler og skabt nye udfordringer, som kraver tilpas-

sede, koordinerede og innovative svar i alle medlemsstater.

Dette er bl.a. baggrunden for, at Europa-Parlamentet og Rédet har vedtaget
direktiv (EU) 2022/2555 af 14. december 2022 om foranstaltninger til sik-
ring af et hejt felles cybersikkerhedsniveau i hele Unionen, om @ndring af
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forordning (EU) nr. 910/2014 og direktiv (EU) 2018/1972 og om ophevelse
af direktiv (EU) 2016/2259 (NIS 2-direktivet).

NIS 2-direktivet har til formal at skabe et hojere og mere ensartet cybersik-
kerhedsniveau pa tvaers af medlemsstaterne. Direktivet stiller bl.a. cybersik-
kerhedskrav til virksomheder, myndigheder og organisationer (enheder) in-
den for en lang raeekke samfundskritiske sektorer, som bl.a. omfatter energi,
transport, bankvirksomhed, sundhed, drikke- og spildevand, digital infra-
struktur og den offentlige forvaltning. Samtidig fastsattes en rackke oplys-
nings- og underretningspligter over for myndighederne, herunder underret-
ning ved vasentlige handelser samt pligt til at oplyse enhedernes brugere
om bl.a. vesentlige haendelser og eventuelle modforholdsregler, som bru-
gerne kan treffe. Direktivet styrker desuden myndighedernes tilsynsbefo-
jelser og hdndhavelsesmuligheder.

Formalet med dette lovforslag er at implementere NIS 2-direktivet for tele-
sektoren. Telesektoren spiller en afgerende rolle i et hojt digitaliseret sam-
fund som det danske. Der eksisterer derfor allerede omfattende regulering
af informationssikkerhed og beredskab i telesektoren, herunder navnlig lov
om sikkerhed i net og tjenester, jf. lovbekendtgarelse nr. 153 af 1. februar
2021, som @ndret ved § 18 1 lov nr. 1156 af 8. juni 2021. P& visse omrader,
herunder navnlig 1 forhold til leverandersikkerhed, vurderes den nuvarende
regulering af telesektoren at sikre et hojere sikkerhedsniveau end det, der
folger af NIS 2-direktivet.

Det er derfor Ministeriet for Samfundssikkerhed og Beredskabs vurdering,
at implementeringen af NIS 2-direktivet for telesektoren ber ske saerskilt,
saledes at implementeringen af NIS 2-direktivets minimumskrav ikke med-
forer, at kravene 1 den eksisterende regulering for sikkerheden og beredska-

bet 1 telesektoren senkes.

Forslag til lov om foranstaltninger til sikring af et hojt cybersikkerhedsni-
veau, der implementerer NIS 2-direktivet 1 de omfattede sektorer, fremsaet-
tes samtidig med naervaerende lovforslag.

2. Baggrund

2.1. Formél

Formalet med lovforslaget er at implementere NIS 2-direktivet 1 telesekto-
ren. Med nervaerende lovforslag foreslds det, at implementeringen af NIS
2-direktivet i telesektoren sker gennem en integration med den eksisterende
regulering pa omradet, herunder navnlig lov om sikkerhed i net og tjenester,
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jf. lovbekendtgerelse nr. 153 af 1. februar 2021, som @ndret ved § 18 i lov
nr. 1156 af 8. juni 2021.

Med henblik pa at skabe et ensartet og overskueligt regelset pa teleomradet
foreslés det derfor, at teleloven ophaves, og at implementeringen af NIS 2-
direktivet i telesektoren og den eksisterende regulering pd omradet samles i
én lov.

Lov om sikkerhed 1 net og tjenester fastsatter en overordnet ramme for de
informationssikkerheds- og beredskabskrav samt oplysnings- og underret-
ningspligter, der gelder for teleudbydere, ligesom loven regulerer tilsyns-
og handhavelsesbefojelser samt sanktionsmuligheder. Lovens bestemmel-
ser om informationssikkerheds- og beredskabskrav samt oplysnings- og un-
derretningspligter er primart udformet som bemyndigelser, der er udmentet
1 fire bekendtgorelser.

Lov om sikkerhed 1 net og tjenester suppleres 1 gvrigt af lov nr. 1156 af 8.
juni 2021 om leverandersikkerhed i den kritiske teleinfrastruktur, som bl.a.
giver myndighederne mulighed for at forbyde konkrete leveranderaftaler
vedrarende den kritiske teleinfrastruktur, hvis aftalerne vurderes at udgere
en trussel mod statens sikkerhed.

Dele af lov om sikkerhed i net og tjenester og de bekendtgerelser, der er
udstedt 1 medfer af loven, bygger pa EU-regulering. Lovgivningen imple-
menterer sdledes en reekke bestemmelser 1 Europa-Parlamentets og Radets
direktiv (EU) 2018/1972 af 11. december 2018 om oprettelse af en europae-
isk kodeks for elektronisk kommunikation (EU’s telekodeks).

2.1.1. Generelt om EU’s telekodeks

Den 11. december 2018 vedtog Europa-Parlamentet og Radet direktiv (EU)
2018/1972 om oprettelse af en europaisk kodeks for elektronisk kommuni-
kation (EU’s telekodeks). EU’s telekodeks samler og reviderer de fire cen-
trale EU-direktiver pé teleomradet, herunder bl.a. rammedirektivet og for-
syningspligtsdirektivet.

EU’s telekodeks har til formal at forenkle EU-reguleringens struktur, sale-
des at der skabes en mere sammenhangende regulering af elektroniske kom-
munikationsnet og -tjenester. Samtidig tager EU’s telekodeks hejde for den
samfundsmaessige udvikling, hvor forbrugere og virksomheder i stadig sti-
gende grad anvender digitale, internetbaserede tjenester frem for traditio-
nelle teletjenester. Samtidig har EU’s telekodeks til formél at sikre, at digi-
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tale internetbaserede tjenester bliver omfattet af bl.a. passende informations-
sikkerhedskrav.

EU’s telekodeks fastlegger en retlig ramme for reguleringen af elektronisk
kommunikation og indeholder bl.a. bestemmelser om sikkerheden 1 offent-
lige elektroniske kommunikationsnet og offentligt tilgeengelige elektroniske
kommunikationstjenester. EU’s telekodeks fastlegger saledes bl.a. overord-
nede sikkerhedskrav til samt oplysnings- og underretningspligter for teleud-
bydere.

Derudover fastlegger EU’s telekodeks en generel forpligtelse for medlem-
sstaterne til at sikre, at der er kompetente myndigheder, som forer tilsyn med
bl.a. teleudbydernes overholdelse af sikkerhedskravene- samt oplysnings-
og underretningspligterne, ligesom direktivet — med henblik pa at sikre over-
holdelsen heraf — fastlegger tilsyns- og hdndhavelsesbefojelser. Den cen-
trale bestemmelse i den henseende er direktivets artikel 41, der ligeledes er
implementeret i lov om sikkerhed i net og tjenester.

Endvidere indeholder EU’s telekodeks mulighed for, at medlemsstaterne
kan fastsatte sanktioner, herunder beder, for overtraedelse af de fastsatte sik-
kerhedskrav samt oplysnings- og underretningspligter, som ligeledes er im-
plementeret 1 lov om sikkerhed 1 net og tjenester.

De sikkerhedskrav samt oplysnings- og underretningspligter mv., der gal-
der for teleudbydere, har sdledes p4 EU-plan hidtil varet fastlagt i EU’s tele-
kodeks.

2.1.2. Generelt om NIS 2-direktivet

NIS 2-direktivet ophaver og erstatter Europa-Parlamentets og Rédets direk-
tiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal sikre et hojt
feelles sikkerhedsniveau for net- og informationssystemer i hele Unionen
(NIS 1-direktivet).

NIS 1-direktivet fastleegger for det forste krav til rammerne for arbejdet med
sikkerhed 1 net- og informationssystemer bade nationalt og pa EU-niveau,
herunder krav til samarbejdsorganer og myndighedsstruktur. For det andet
stiller direktivet krav om, at der fastsettes sikkerhedskrav og underretnings-
pligter for operatorer af vasentlige tjenester og udbydere af digitale tjene-
ster. Med NIS 1-direktivet er der séledes allerede taget skridt hen mod at
oge cybersikkerheden pa tvers af EU.
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Baggrunden for NIS 2-direktivet er, at der fra EU’s side er konstateret store
forskelle 1 medlemsstaternes gennemforelse af NIS 1-direktivet, herunder
med hensyn til, hvilke enheder der anses for omfattet af direktivet, da af-
grensningen heraf 1 vid udstrekning blev overladt til medlemsstaternes
sken. NIS 1-direktivet giver ogsd medlemsstaterne meget vide skensbefo-
jelser med hensyn til gennemforelsen af direktivets sikkerheds- og hendel-
sesrapporteringsforpligtelser samt bestemmelserne om tilsyn og handhee-

velse.

Formalet med NIS 2-direktivet er derfor at skabe et hojere og mere ensartet
cybersikkerhedsniveau pa tveers af medlemsstaterne. NIS 2-direktivet om-
fatter ogsa telesektoren og indebarer derfor bl.a., at artikel 40 og 41 1 EU’s
telekodeks ophaves. Fremadrettet vil det saledes primart veere NIS 2-direk-
tivet, der pad EU-plan fastlaegger krav til og forpligtelser for teleudbydernes
sikkerhed, ligesom medlemsstaternes tilsyns- og hdndhavelsesbefojelser
samt sanktionsmuligheder over for teleudbyderne vil folge heraf.

Det folger af NIS 2-direktivets praeambelbetragtning nr. 92, at baggrunden
for ophavelsen af artikel 40 og 41 1 EU’s telekodeks er et gnske fra EU’s
side om at stremline de krav og forpligtelser til cybersikkerhed, der palaeg-
ges teleudbydere, med de krav og forpligtelser, der palaegges enheder i de
ovrige sektorer mv., som omfattes af NIS 2-direktivets anvendelsesomrade.
Derudover er der fra EU’s side et enske om at gere det muligt for teleudby-
derne og myndighederne at drage fordel af de retlige rammer, der er fastsat
1 NIS 2-direktivet i forhold til samarbejdsorganer og myndighedsstruktur.

NIS 2-direktivet fastsatter pd den baggrund naermere regler for cybersikker-
hedsforanstaltninger (artikel 21) og rapporteringsforpligtelser (artikel 23)
og mekanismer for effektivt samarbejde pa nationalt plan og pa EU-plan
(kapitel I og III), ligesom direktivet tilvejebringer styrkede tilsyns- og
handheavelsesbefojelser (kapitel VII), der skal bidrage til at sikre en effektiv
overholdelse og hindhavelse af forpligtelserne 1 direktivet.

2.1.3.Implementering af NIS 2-direktivet for telesektoren

Henset til, at NIS 2-direktivet omfatter telesektoren og andrer i EU’s tele-
kodeks, er der behov for at tilpasse den gaeldende lov om sikkerhed i net og
tjenester. Foruden bestemmelser, der implementerer EU’s telekodeks, inde-
holder lov om sikkerhed i net og tjenester ogsa nationale serregler, herunder
skarpede krav til teleudbydernes informationssikkerhed og beredskab. Der
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er tale om krav, der pé visse omrader gar videre end de krav, der folger af
EU-reguleringen pa omradet.

Baggrunden for indferelsen af de skerpede nationale s&rregler var navnlig
at sikre, at kravene til teleudbydernes sikkerhed 1 hgjere grad tog hejde for
samfundets athengighed af telenettet og afspejlede det aktuelle trusselsbil-
lede, idet Forsvarets Efterretningstjeneste vurderede, at truslen fra iser cy-
berangreb og avanceret industrispionage var staerkt stigende, jf. Folketing-
stidende 2015-16, tilleg A, L 10 som fremsat, side 5. Center for Cybersik-
kerhed har i centerets seneste trusselsvurdering om cybertruslen mod Dan-
mark 2024 bl.a. vurderet, at truslen fra cyberspionage og cyberkriminalitet
er MEGET H@J, at truslen fra cyberaktivisme mod Danmark er HQJ, og at
truslen fra destruktive cyberangreb er MIDDEL.

P& baggrund af det skaerpede trusselsbillede pa cyberomradet og telesekto-
rens samfundsmessige kritikalitet som folge af danske myndigheders, virk-
somheders og borgeres athengighed af en velfungerende teleinfrastruktur
er det Ministeriet for Samfundssikkerhed og Beredskabs vurdering, at de
eksisterende nationale s&rregler bor viderefores med henblik pé at sikre en
opretholdelse af det nuvarende hgje sikkerhedsniveau i telesektoren.

Idet de eksisterende nationale serregler enskes viderefert, finder Ministeriet
for Samfundssikkerhed og Beredskab, at implementeringen af NIS 2-direk-
tivet ber ske ved et sektorspecifikt lovforslag. Dermed vil kravene og for-
pligtelserne, der folger af NIS 2-direktivet, kunne integreres med den eksi-
sterende regulering af sikkerheden og beredskab i telesektoren. Henset til,
at implementeringen af NIS 2-direktivet vil berore et storre antal af bestem-
melserne 1 den gaeldende lov om sikkerhed i net og tjenester, har Ministeriet
for Samfundssikkerhed og Beredskab valgt at fremsette forslag til en ny
hovedlov frem for en @ndring af den geldende lov. Det vurderes, at en ny
hovedlov vil bidrage til at gere den nye regulering mere overskuelig for
teleudbyderne og andre akterer pa omradet.

Det bemarkes i den forbindelse, at der med lovforslaget ikke indferes nye
skaerpede nationale serregler. Derudover vil de nye cybersikkerhedskrav
samt oplysnings- og underretningspligter, som folger af NIS 2-direktivet,
blive gennemfort ud fra princippet om direktivnaer implementering. Nerva-
rende lovforslag vil sdledes ikke medfore, at teleudbydere vil blive pélagt
nye krav eller pligter, der vil ga videre end det, der folger af et NIS 2-direk-

tivets minimumskrav.
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Telesektoren er séledes ikke omfattet af forslag til lov om foranstaltninger
til sikring af et hejt cybersikkerhedsniveau, som fremsattes af Ministeriet
for Samfundssikkerhed og Beredskab samtidig med nervarende lovforslag,
og som skaber en faelles lovgivningsramme pd tvaers af en rekke af de ovrige
sektorer, der er omfattet af NIS 2-direktivet. De myndighedsstrukturer og
samarbejdsorganer, som NIS 2-direktivet fastsetter rammerne for, vil imid-
lertid blive beskrevet — og i relevant omfang reguleret — i det tvaergidende
lovforslag, og nervaerende lovforslag skal siledes ses i ssmmenhang her-

med.

2.1.3.1. Sammenhangen med lov om foranstaltninger til sik-
ring af et hojt cybersikkerhedsniveau, herunder udpegelse af
en national CSIRT

NIS 2-direktivet implementeres ved, at Ministeriet for Samfundssikkerhed
og Beredskab fremsetter forslag til lov om foranstaltninger til sikring af et
hejt cybersikkerhedsniveau, som skaber en fzlles lovgivningsramme pa
tvaers af de sektorer, der er omfattet af NIS 2-direktivet med undtagelse af
bl.a. telesektoren.

Det folger saledes af § 1, stk. 2, 2. pkt., i forslag til lov om foranstaltninger
til sikring af et hejt cybersikkerhedsniveau, at loven ikke finder anvendelse
pé enheder i det omfang, de er omfattet af lov om cybersikkerhed i telesek-
toren. Det folger af bestemmelsens 3. pkt., at lovens § 17 dog finder anven-

delse for bl.a. telesektoren.

§ 17 i lov om foranstaltninger til sikring af et hejt cybersikkerhedsniveau
implementerer NIS 2-direktivets artikel 10, som forpligter medlemsstaterne
til at oprette eller udpege en eller flere nationale kompetente myndigheder,
et nationalt centralt kontaktpunkt samt en eller flere nationale CSIRT er
(Computer Security Incident Response Teams, dvs. enheder der héndterer
it-sikkerhedshendelser).

Center for Cybersikkerhed blev ved implementeringen af NIS 1-direktivet
udpeget som CSIRT i Danmark, og opgaven har hidtil vaeret varetaget som
en del af Netsikkerhedstjenesten i Center for Cybersikkerhed.

Med den kongelige resolution af 29. august 2024 er Center for Cybersikker-
hed, bortset fra bl.a. Netsikkerhedstjenesten, blevet overdraget til Ministe-
riet for Samfundssikkerhed og Beredskab. Det betyder, at ansvaret for
CSIRT-funktionen indtil videre forbliver pa Forsvarsministeriets omrade.
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Med nervaerende lovforslag legges der op til, at bl.a. haendelser skal indbe-
rettes til bdde Center for Cybersikkerhed og CSIRT en. Det forudsattes pa
den baggrund, at der vil vaere et tet samarbejde mellem Center for Cyber-
sikkerhed og CSIRT’en. En naermere fastleggelse af rammerne for samar-
bejdet vil kunne ske 1 en samarbejdsaftale.

Der henvises i ovrigt til kapitel 5 i lov om foranstaltninger til sikring af et
hejt cybersikkerhedsniveau og bemarkningerne hertil.

2.2. Sammenhzngen med CER-direktivet

NIS 2-direktivet skal ses i sammenhang med Europa-Parlamentets og Ra-
dets direktiv (EU) 2022/2557 af 14. december 2022 om kritiske enheders
modstandsdygtighed og om ophavelse af Radets direktiv 2008/114/EF
(CER-direktivet).

Ministeriet for Samfundssikkerhed og Beredskab fremsetter samtidig med
narvaerende lovforslag et lovforslag om kritiske enheders modstandsdygtig-
hed, der vil implementere CER-direktivet pa tveers af de omfattede sektorer
med undtagelse af energisektoren.

CER-direktivet har til formal at styrke kritiske enheders modstandsdygtig-
hed, saledes at de er bedre i stand til at handtere risiciene for deres drift, som
kan fore til forstyrrelse i leveringen af vesentlige tjenester. CER-direktivet
fastleegger derfor bl.a. overordnede sikkerhedskrav og oplysnings- og un-
derretningspligter samt tilsyns- og handh@velsesbefojelser, herunder sank-
tioner, 1 forhold til enheder, som medlemsstaterne identificerer som kritiske
enheder inden for en raekke sektorer og delsektorer, ligesom direktivet fast-
setter krav til myndighedsopgaver, herunder myndighedsstruktur og sam-
arbejdsorganer.

Det folger imidlertid bl.a. af CER-direktivets artikel 8, at medlemsstaterne
skal sikre, at direktivets sikkerhedskrav og oplysnings- og underretnings-
pligter (kapitel I1I) samt tilsyns- og hdndhavelsesbefojelser, herunder sank-
tioner (kapitel VI), ikke finder anvendelse for enheder, der er omfattet af
den digitale infrastruktur. Til denne kategori herer bl.a. teleudbydere.

Det folger af NIS 2-direktivets preeambelbetragtning nr. 31, at baggrunden
for denne undtagelse i CER-direktivets artikel 8§ er, at teleudbydere i det
vaesentligste er baseret pa net- og informationssystemer, og derfor ber de
krav og forpligtelser, der palegges disse 1 medfer af NIS 2-direktivet, om-
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handle sddanne systemers fysiske sikkerhed. Det folger endvidere af CER-
direktivets preeambelbetragtning nr. 20, at trusler mod sikkerheden i net- og
informationssystemer kan have forskellig oprindelse, og NIS 2-direktivet
anvender derfor en tilgang, der omfatter alle farer, og som omfatter net- og
informationssystemers modstandsdygtighed samt disse systemers fysiske
komponenter og fysiske miljo. Eftersom kravene og forpligtelserne i NIS 2-
direktivet mindst svarer til de tilsvarende krav og forpligtelser 1 CER-direk-
tivet, ber kravene og forpligtelserne ikke finde anvendelse pé teleudbydere
for at undga dobbeltarbejde og unedvendige administrative byrder. Da disse
sporgsmal sdledes er omfattet af NIS 2-direktivet, finder de nevnte kapitler
1 CER-direktivet ikke anvendelse for teleudbydere.

Det skal imidlertid bemarkes, at medlemslandene ikke desto mindre skal
identificere, hvilke teleudbydere der skal anses for kritiske enheder 1 hen-
hold til CER-direktivets artikel 6.

3. Lovforslagets hovedpunkter
3.1. Teleudbyderbegrebet
3.1.1. Gzldende ret

Der er i lov om sikkerhed i net og tjenester bl.a. fastsat regler om informa-
tionssikkerheds- og beredskabskrav til samt oplysnings- og underretnings-
pligter for de teleudbydere, der er omfattet af artikel 40 og 41 1 EU’s tele-
kodeks omkring sikkerhed i1 net og tjenester.

3.1.1.1. Kategorisering af typer af udbydere

I lov om sikkerhed i net og tjenester skelnes mellem udbyder, erhvervsmees-
sige udbydere og udbydere af NUIK-tjenester.

En udbyder defineres i lov om sikkerhed i1 net og tjenesters § 2, nr. 4, som
den, der med et kommercielt formal stiller produkter, elektroniske kommu-
nikationsnet eller -tjenester til radighed for andre. Det fremgar af bemeerk-
ningerne til lovens § 2, nr. 4, jf. Folketingstidende 2015-16, A, L 10 som
fremsat den 7. oktober 2015, at definitionen indholdsmaessigt er identisk
med den tilsvarende definition i telelovens § 2, nr. 1, og skal fortolkes i
overensstemmelse med denne bestemmelses forarbejder og relevante prak-
sis.

Det fremgér af de specielle bemarkninger til telelovens § 2, nr. 1, jf. Folke-
tingstidende 2015-16, A, L 10 som fremsat den 7. oktober 2015, at enhver,
der markedsferer og selger produkter og elektroniske kommunikationsnet
eller -tjenester omfattet af lovforslaget til andre, anses for at veere udbydere
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med de rettigheder, dette giver bl.a. i relation til netadgang. Det vil sige, at
alle virksomheder, som pad kommercielt grundlag betjener andre slutbrugere
eller udbydere af elektroniske kommunikationsnet eller -tjenester med hen-
blik p4 at formidle dele af disses teletrafik, er omfattet af lovens udbyderbe-
greb.

Det er i den forbindelse uden betydning, om de pagaeldende har anlagt egen
infrastruktur eller baserer deres aktiviteter fuldt ud pa lejet infrastrukturka-
pacitet. Det er ligeledes uden betydning, om de pagaeldende udbyder offent-
ligt tilgaengelige tjenester eller tjenester eksempelvis i form af lukkede net,
herunder virtuelle lukkede net, til andre.

Endelig er det uden betydning, hvilken form for tjenester der udbydes, her-
under om der eventuelt alene tilbydes formidling af internettrafik, handte-
ring af udgdende samtaler via operaterforvalg og fast operatervalg, gensalg
af andre virksomheders tjenester, et eller flere netadgangs- eller samtra-
fikprodukter til andre udbydere af elektroniske kommunikationsnet eller -
tjenester eller lignende.

Det fremgér endvidere af de specielle bemarkninger til telelovens § 2, nr.
1, at boligforeninger, hoteller, cafeer mv., som udbyder elektroniske kom-
munikationsnet eller -tjenester, vil kunne vaere omfattet af definitionen, hvis
udbuddet sker med et kommercielt formal. Det afgerende ved vurderingen
heraf er, om udbuddet af nettet eller tjenesten sker pa markedsmeessige vil-
kér, herunder som led i markedsferingen af virksomheden eller foreningen.
Saledes kan ogsé indirekte kommerciel tilrddighedsstillelse vere omfattet
af definitionen, eksempelvis hvis en virksomhed som et direkte eller indi-
rekte led 1 markedsferingen stiller for eksempel en internettjeneste gratis til

radighed for virksomhedens kunder eller gaster.

Erhvervsmaessige udbydere defineres i lov om sikkerhed i net og tjenesters
§ 2, nr. 5, som udbydere, der med et kommercielt formal udbyder produkter,
elektroniske kommunikationsnet og -tjenester som sin hovedydelse eller
som en ikke accessorisk del af virksomheden. Det fremgar af bemarknin-
gerne til bestemmelsen, at definitionen er identisk med den tilsvarende de-
finition 1 telelovens § 2, nr. 2, og skal fortolkes i overensstemmelse med
denne bestemmelses forarbejder og relevante praksis. Det fremgar af de spe-
cielle bemerkninger til telelovens § 2, nr. 2, at erhvervsmessige udbydere
skal anses som en underkategori til udbyderbegrebet i nr. 1, som har til for-
mal at nuancere udbyderbegrebet, saledes at der tages hejde for den tekno-
logiske udvikling og de niveauer af rettigheder og forpligtelser, som knytter
sig til loven og anden lovgivning. I forlengelse heraf fremgar det af be-
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markningerne, at den teknologiske udvikling bl.a. indeberer, at det i dag er
relativt mange, der er udbydere af elektroniske kommunikationsnet eller -
tjenester. Dette omfatter ifolge bemarkningerne bl.a. tilfelde, hvor en virk-
somhed etablerer trddles infrastruktur med henblik pé at levere internetad-

gang til deres kunder eller lignende.

Etableringen af underkategorien ’erhvervsmassige udbydere’ skal saledes
ifolge bemarkningerne ses i lyset af, at det ikke vurderes hensigtsmaessigt
at anvende det brede udbyderbegreb i telelovens § 2, nr. 1, uden yderligere
afgraensning. Begrebet erhvervsmassige udbydere omfatter ifolge bemeerk-
ningerne til telelovens § 2, nr. 2, udbydere, der driver virksomhed omfattet
af loven som deres hovedvirksomhed eller som en selvstendig del af virk-
somheden. Udbydere, der har mobiltelefoni, fastnettelefoni, bredband mv.
som deres hovedvirksomhed, vil sdledes vaere omfattet af denne kategori.
Ved ’som ikke accessorisk del af virksomheden’ forstas, at udbuddet ikke
kun er en accessorisk del af virksomheden. Et hotel, der eksempelvis tilby-
der sine kunder adgang til tradlest internet, vil som udgangspunkt ikke vaere
erhvervsmassig udbyder, idet udbuddet i den forbindelse mé anses for at
vare en integreret del af at leje et hotelvaerelse. Det folger dog af bemaerk-
ningerne, at der altid vil vere tale om en konkret vurdering.

3.1.1.2. Offentligt tilgeengelige elektroniske kommunikationsnet og -

tjenester

Lov om sikkerhed i net og tjenester finder kun anvendelse for udbydere af
offentligt tilgaengelige elektroniske kommunikationsnet og -tjenester.

I lov om sikkerhed i net og tjenesters § 2, nr. 1, defineres et elektronisk
kommunikationsnet som et transmissionssystem, uanset om det bygger pa
en permanent infrastruktur eller en centraliseret administrationskapacitet,
og, hvor det er relevant, koblings- og dirigeringsudstyr og andre ressourcer,
herunder netelementer, der ikke er aktive, som ger det muligt at overfore
signaler ved hjelp af tradforbindelse, radiobelger, lyslederteknik eller andre
elektromagnetiske midler, herunder satellitnet, jordbaserede fastnet
(kredslebs- og pakkekoblede, herunder i internettet) og mobilnet, elkabel-
systemer, i det omfang de anvendes til transmission af signaler, net, som
anvendes til radio- og tv-spredning, og kabel-tv-net, uanset hvilken type in-
formation der overfores. Lovens § 2, nr. 1, implementerer artikel 2, nr. 1, 1
EU’s telekodeks.

En elektronisk kommunikationstjeneste defineres i lovens § 2, nr. 2, som en

tjeneste, der helt eller delvis bestér i elektronisk overforsel af kommunika-
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tion 1 form af lyd, billeder, tekst eller kombinationer heraf ved hjlp af ra-
dio- eller telekommunikationsteknik mellem nettermineringspunkter.

Offentligt tilgeengelige elektroniske kommunikationsnet og -tjenester skal
anses som en underkategori til elektroniske kommunikationsnet og -tjene-
ster, og defineres i lovens § 2, nr. 3, som elektroniske kommunikationsnet
og -tjenester, der stilles til radighed for en ikke pa forhand afgraenset kreds
af slutbrugere eller udbydere.

Det fremgar af bemarkningerne til bestemmelsen, jf. Folketingstidende
2015-16, A, L 10 som fremsat den 7. oktober 2015, at definitionen skal for-
tolkes 1 overensstemmelse med sdvel offentlige elektroniske kommunika-
tionsnet i telelovens § 2, nr. 5, som offentlig elektronisk kommunikations-
tjeneste i telelovens § 2, nr. 8, og at bestemmelsen derfor skal fortolkes 1

overensstemmelse med disse bestemmelsers forarbejder og relevant praksis.

Det fremgar af bemerkningerne til telelovens § 2, nr. 5, jf. Folketingsti-
dende 2010-11, A, L 59 som fremsat den 17. november 2010, at for at vaere
et offentligt elektronisk kommunikationsnet skal udbuddet af nettet ske til
en ikke pa forhdnd afgraenset kreds af slutbrugere eller udbydere af elektro-
niske kommunikationsnet eller -tjenester. Enhver kan derfor principielt an-
mode om at kebe ydelserne i mods&tninger til net eller tjenester, der alene
tilbydes til specifikke, afgreensede kundesegmenter, herunder eksempelvis
banker, forsikringsselskaber, skoler eller andre undervisningsinstitutioner.
Lukkede net eller tjenester, herunder virtuelle lukkede net eller tjenester, er
saledes heller ikke omfattet af definitionen af offentlige elektroniske kom-

munikationsnet.

Det fremgar i1 forlengelse heraf af bemarkningerne til telelovens § 2, nr. 5,
at det er uden betydning, om der er tale om et landsdekkende udbud eller
udbud i en mindre del af landet, eller om der udbydes tjenester, der i praksis
alene er relevante for mindre grupper af brugere. Infrastrukturselskaber, der
alene udbyder for eksempel infrastrukturkapacitet til andre udbydere af
elektroniske kommunikationsnet eller -tjenester, vil saledes ogsé blive be-
tragtet som udbydende offentlige elektroniske kommunikationsnet, i det
omfang der er tale om udbud af elektroniske kommunikationsydelser til en
ikke pa forhand afgraenset.

For vidt angér telelovens definition af offentlige elektroniske kommunika-
tionstjenester, fremgar det af bemarkningerne til telelovens § 2, nr. 9, at for
at veere en offentlig elektronisk kommunikationstjeneste skal udbuddet af
tjenesten ske til en ikke pa forhénd afgreenset kreds af slutbrugere eller ud-
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bydere af elektroniske kommunikationsnet eller -tjenester. Bemerkningerne
henviser herudover til bemaerkningerne til lovens § 2, nr. 5, som er anfort

ovenfor.

3.1.2. NIS 2-direktivet

3.1.2.1. Anvendelsesomrdde

NIS 2-direktivet finder ifolge direktivets artikel 2, nr. 1, anvendelse pé of-
fentlige eller private enheder af den type, der er omfattet af direktivets bilag
I eller I, som udger mellemstore virksomheder 1 henhold til artikel 2 1 bila-
get til henstilling 2003/361/EF, eller overskrider teersklerne for mellemstore
virksomheder fastsat i1 direktivets stk. 2, og som leverer deres tjenester eller
udferer deres aktiviteter inden for Unionen. Det fremgér af direktivets bilag
I, at direktivet bl.a. finder anvendelse for sektoren for digital infrastruktur,
herunder bl.a. udbydere af offentligt tilgeengelige elektroniske kommunika-
tionsnet og -tjenester.

Som hovedregel finder direktivet sadledes kun anvendelse for udbydere af
offentligt tilgeengelige elektroniske kommunikationsnet og -tjenester, sé-
fremt udbyderen opfylder storrelseskravet som defineret 1 direktivets artikel
2, stk. 1.

Det fremgar af direktivets artikel 2, stk. 2, litra a, nr. 1, at direktivet uanset
enhedens storrelse, finder anvendelse pa enheder af den type, der er om-
handlet i bilag I eller II, hvor tjenester leveres af udbydere af offentlige elek-
troniske kommunikationsnet eller af offentligt tilgengelige elektroniske
kommunikationstjenester.

Direktivets artikel 6, nr. 37, definerer en elektronisk kommunikationstjene-
ste som en elektronisk kommunikationstjeneste som defineret i artikel 2, nr.
4,1direktiv (EU) 2018/1972, altsa EU’s telekodeks. En elektronisk kommu-
nikationstjeneste defineres 1 EU’s telekodeks som en tjeneste, som normalt
ydes mod betaling via elektroniske kommunikationsnet, og som med undta-
gelse af tjenester, der bestar 1 tilrddighedsstillelse af eller udevelse af redak-
tionel kontrol over indhold fremfert via elektroniske kommunikationsnet og
-tjenester omfatter a) internetadgangstjenester, b) interpersonelle kommuni-
kationstjenester og c) tjenester, der udelukkende eller overvejende bestar i
overforing af signaler, som f.eks. transmissionstjenester, der anvendes til

levering af maskine-til-maskine-tjenester og til radio- og tv-spredning.

Et offentligt elektronisk kommunikationsnet defineres i direktivets artikel 6,
nr. 36, som et offentligt elektronisk kommunikationsnet som defineret i ar-
Side 163 af 299



UDKAST

tikel 2, nr. 8, 1 direktiv (EU) 2018/1972, altsd EU’s telekodeks. I EU’s tele-
kodeks defineres et offentligt elektronisk kommunikationsnet, som et elek-
tronisk kommunikationsnet, som udelukkende eller overvejende bruges til
udbud af elektroniske kommunikationstjenester, der er tilgaengelige for of-
fentligheden, og som danner grundlag for overforsel af information mellem
nettermineringspunkter.

Direktivet indeholder ikke en nermere definition af, hvem der anses for at
vaere udbydere af offentligt tilgeengelige kommunikationsnet og -tjenester.

3.1.2.2. Opdeling i veesentlige- og vigtige enheder

NIS 2-direktivet sondrer grundleeggende mellem vasentlige og vigtige en-
heder. De materielle regler for de to typer af enheder er som udgangspunkt
ens, men sondringen har navnlig betydning for tilsynet med enhederne og
de handhavelsesforanstaltninger, der kan anvendes over for enhederne.

Veasentlige enheder defineres i NIS 2-direktivets artikel 3, stk. 1, og omfat-
ter bl.a. udbydere af offentlige elektroniske kommunikationsnet eller af of-
fentligt tilgeengelige elektroniske, der udger mellemstore virksomheder 1
henhold til artikel 2, 1 bilaget til henstilling 2003/361/EF, eller overskrider
tersklerne for mellemstore virksomheder 1 henhold til den navnte henstil-
ling.

I artikel 2, stk. 1, i bilaget til henstilling 2003/361/EF af 6. maj 2003 om
definitionen af mikrovirksomheder, sma og mellemstore virksomheder af-
grenses kategorien af mikrovirksomheder, smé og mellemstore virksomhe-
der (SMV’er) som virksomheder, som beskaftiger under 250 personer, og
har en arlig omsaetning pé ikke over 50 mio. EUR eller en arlig samlet ba-
lance pé ikke over 43 mio. EUR.

I kategorien for SMV’er defineres smé virksomheder i henstillingen som
virksomheder, som beskaftiger under 50 personer, og som har en arlig om-
setning eller en samlet arlig balance pd ikke over 10 mio. EUR. Tilsvarende
defineres mikrovirksomheder i1 henstillingen som virksomheder, som be-
skaftiger under 10 personer og som har en arlig omsatning eller en samlet
arlig balance pé ikke over 2 mio. EUR.

Virksomheder falder sidledes inden for definitionen af mellemstore virksom-
heder, nér virksomheden har 50 ansatte eller derover eller en arlig omsat-
ning pd 10 mio. EUR eller derover og en érlig balance pa 10 mio. EUR eller
derover.
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Det folger af NIS 2-direktivets artikel 3, stk. 2, at enheder som omhandlet i
direktivets bilag I eller II, der ikke opfylder kriterierne for at vaere vaesent-

lige enheder, anses for at veere vigtige enheder.

3.1.3. Ministeriet for Samfundssikkerhed og Beredskabs

overvejelser

NIS 2-direktivet finder som hovedregel kun anvendelse for udbydere af of-
fentlige elektroniske kommunikationsnet eller af offentligt tilgengelige
elektroniske kommunikationstjenester, som udger mellemstore virksomhe-
der og som leverer deres tjenester eller udferer deres aktiviteter inden for

Unionen.

Det fremgar imidlertid af direktivets artikel 2, stk. 2, litra a), nr. i, at direk-
tivet uanset storrelse bl.a. finder anvendelse pa enheder, hvor tjenester leve-
res af udbydere af offentlige elektroniske kommunikationsnet eller af of-
fentligt tilgaengelige elektroniske kommunikationstjenester.

Der legges med NIS 2-direktivet endvidere op til, at enheder, der er omfattet
af direktivet med henblik pé overholdelse af foranstaltninger til styring af
cybersikkerhedsrisici og rapporteringsforpligtelser, ber inddeles i to katego-
rier som henholdsvis veasentlige og vigtige enheder.

Det er Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at ud-
bydere af offentlige elektroniske kommunikationsnet eller af offentligt til-
gaengelige elektroniske kommunikationstjenester alene skal anses for at
vare vasentlige og vigtige teleudbydere, hvis teleudbyderen med et kom-
mercielt formdl udbyder offentlige elektroniske kommunikationsnet eller
offentligt tilgeengelige kommunikationstjenester som sin hovedydelse eller
som en ikke-accessorisk del af virksomheden. Definitionen svarer til defi-
nitionen af ’erhvervsmassige udbydere’ i den gaeldende lov om sikkerhed i
net og tjenester og skal fortolkes i overensstemmelse hermed.

Formélet med denne pracisering af udbyderbegrebet er at sikre, at de nye
skarpede regler efter NIS 2-direktivet ikke finder anvendelse for udbydere,
der ikke meningsfuldt kan siges at falde ind under kategorien vasentlige
eller vigtige teleudbydere efter NIS 2-direktivet. Disse typer udbydere ber
derfor i stedet falde ind under kategorien “’teleudbydere” med en viderefo-
relse af de samme krav, som gelder for disse udbydere i dag.

Henset til overskueligheden af reguleringen er det Ministeriet for Samfunds-
sikkerhed og Beredskabs vurdering, at der ber foretages konsekvensrettelser
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af teleudbyderbegrebet i den gaeldende regulering for telesektoren pa Mini-
steriet for Samfundssikkerhed og Beredskabs omrade, herunder navnlig i
lov om leverandersikkerhed i1 den kritiske teleinfrastruktur.

3.1.4. Den foreslaede ordning

Det foreslas, at loven finder anvendelse for samtlige udbydere af offentlige
elektroniske kommunikationsnet eller af offentligt tilgaengelige elektroniske

kommunikationstjenester uanset deres storrelse.

Af hensyn til differentieringen af de forskellige krav til udbydere athaengigt
af deres kritikalitet foreslas det, at loven ber skelne mellem henholdsvis
teleudbydere, vigtige teleudbydere og vasentlige teleudbydere.

Det foreslés, at den eksisterende definition af en ’teleudbyder’ i lov om net-
og informationssikkerheds § 2, nr. 4, viderefores. Ved teleudbyder forstds
saledes en udbyder, der med et kommercielt formal stiller produkter af of-
fentlige elektroniske kommunikationsnet og offentligt tilgeengelige elektro-
niske kommunikationstjenester til rddighed for andre. Kategorien vil bl.a.
omfatte udbydere af radiobaserede lokalnet (RLAN).

Det foreslas endvidere, at kredsen af vasentlige teleudbydere afgranses til
at omfatte udbydere af offentlige elektroniske kommunikationsnet eller af
offentligt tilgengelige elektroniske kommunikationstjenester, som over-
skrider tersklerne for mellemstore virksomheder, og som med et kommerci-
elt formal udbyder offentlige elektroniske kommunikationsnet eller offent-
ligt tilgeengelige elektroniske kommunikationstjenester som deres hovedy-
delse, eller som en ikke accessorisk del af virksomheden.

Desuden vil teleudbydere 1 overensstemmelse med NIS 2-direktivet i ser-
lige tilfeelde uanset storrelse skulle anses som verende vasentlige teleudby-
dere, herunder f.eks. hvis teleudbyderen er den eneste udbyder i en medlem-
sstat af en tjeneste, der er vaesentlig for opretholdelsen af kritiske samfunds-
massige eller skonomiske aktiviteter. Dette gaelder dog kun, hvis teleudby-
deren med et kommercielt formal udbyder offentlige elektroniske kommu-
nikationsnet eller offentligt tilgeengelige elektroniske kommunikationstje-
nester som deres hovedydelse eller som en ikke accessorisk del af virksom-
heden.

Det foreslds endvidere, at teleudbydere, der ikke opfylder kriterierne for at
vare vesentlige udbydere, ber anses som vigtige enheder, safremt de med
et kommercielt formél udbyder offentlige elektroniske kommunikationsnet
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eller offentligt tilgaengelige elektroniske kommunikationstjenester som de-
res hovedydelse, eller som en ikke accessorisk del af virksomheden.

Det foreslas dog, at Center for Cybersikkerhed efter en konkret vurdering
kan treeffe afgerelse om, at en udbyder tillige skal anses som vigtig, hvis 1)
enheden er den eneste udbyder i en medlemsstat af en tjenester, der er vae-
sentlig for opretholdelsen af kritiske samfundsmassige eller gkonomiske
aktiviteter, 2) en forstyrrelse af den tjeneste, enheden leverer, vil kunne have
vasentlig indvirkning pd den offentlige sikkerhed eller folkesundheden, 3)
en forstyrrelse af den tjeneste, enheden leverer, vil kunne medfere en ve-
sentlig systemisk risiko, navnlig for sektorer, hvor en sddan forstyrrelse kan
have grenseoverskridende virkning eller 4) enheden er kritisk pd grund af
sin specifikke betydning pa nationalt eller regionalt plan for den pageldende
sektor eller type af tjeneste eller for andre indbyrdes athengige sektorer i
medlemsstaten.

Det bemarkes, at udbyderbegrebet i nervaerende lov vil adskille sig fra de
geldende definitioner pa telesektoren, herunder bl.a. udbyderbegrebet i lov
om elektroniske kommunikationsnet og -tjenester, jf. lovbekendtgerelse nr
955 af 17. juni 2022, som herer under Digitaliseringsministeriers omrade.
Dette skyldes navnlig, at lov om elektroniske kommunikationsnet og -tjene-
ster — ligesom lovgivningen pa telesektoren i dag — primaert opererer med to
udbyderbegreber, navnlig udbydere og erhvervsmaessige udbydere.

Der henvises 1 gvrigt til bemarkningerne til de foreslaede §§ 3 og 4.

3.2. Foranstaltninger til styring af sikkerhedsrisici mv.

3.2.1. Geldende ret

Efter § 3, stk. 1, i lov om sikkerhed i net og tjenester fastsatter Center for
Cybersikkerhed regler om minimumskrav til sikkerhed i net og tjenester for
udbydere af offentligt tilgaengelige elektroniske kommunikationsnet og -tje-
nester og udbydere af NUIK-tjenester. Reglerne kan omfatte krav om pas-
sende tekniske, processuelle og organisatoriske foranstaltninger med hen-
blik pé risikostyring i forhold til sikkerhed i net og tjenester og opretholdelse
af et passende sikkerhedsniveau, herunder krav om, at sidanne foranstalt-
ninger gennemfores pa baggrund af dokumenterede og ledelsesforankrede

processer.

Bestemmelsen i § 3, stk. 1, implementerer artikel 40, stk. 1, 1 EU’s teleko-
deks.
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Bemyndigelsen i § 3, stk. 1, i lov om sikkerhed i net og tjenester er udmentet
1 bekendtgerelse nr. 259 af 22. februar 2021 om sikkerhed og beredskab i
net og tjenester.

3.2.2. NIS 2-direktivet

Med artikel 43 i NIS 2-direktivet ophaves bl.a. artikel 40, stk. 1, 1 EU’s
telekodeks.

NIS 2-direktivets artikel 21 indeholder overordnet en forpligtelse til at fore-
tage risikostyring og traeffe passende tekniske, operationelle og organisato-
riske foranstaltninger for at sikre et passende sikkerhedsniveau hos enhe-

derne.

Direktivet foreskriver saledes i artikel 21, stk. 2, at foranstaltningerne skal
baseres pd en tilgang, der omfatter alle farer og sigter pa at beskytte net- og
informationssystemer og disse systemers fysiske miljo mod handelser, og
mindst omfatter folgende: a) Politikker for risikoanalyse og informationssy-
stemsikkerhed, b) handtering af haendelser, c¢) driftskontinuitet, sasom
backup-styring og reetablering efter en katastrofe, og krisestyring, d) forsy-
ningskedesikkerhed, herunder sikkerhedsrelaterede aspekter vedrerende
forholdene mellem den enkelte enhed og dens direkte leveranderer eller tje-
nesteudbydere, e) sikkerhed i forbindelse med erhvervelse, udvikling og
vedligeholdelse af net- og informationssystemer, herunder hindtering og of-
fentliggorelse af sdrbarheder, f) politikker og procedurer til vurdering af ef-
fektiviteten af foranstaltninger til styring af cybersikkerhedsrisici, g) grund-
leeggende cyberhygiejnepraksisser og cybersikkerhedsuddannelse, h) poli-
tikker og procedurer vedrerende brug af kryptografi og, hvor det er relevant,
kryptering, 1) personalesikkerhed, adgangskontrolpolitikker og forvaltning
af aktiver og j) brug af lesninger med multifaktorautentificering eller konti-
nuerlig autentificering, sikret tale-, video- og tekstkommunikation og sik-

rede nedkommunikationssystemer internt i enheden, hvor det er relevant.

Foranstaltningerne skal vare proportionale og tilvejebringe et sikkerhedsni-
veau i enhedens net- og informationssystemer, der star i forhold til risiciene
under hensyntagen til sddanne foranstaltningers aktuelle teknologiske stade
og 1 givet fald til relevante europaeiske og internationale standarder samt
gennemforelsesomkostningerne. Det er desuden forudsat i direktivet, at for-
anstaltningerne ber std i et passende forhold til de vasentlige og vigtige en-
heders risikoeksponering, deres storrelse og til den samfundsmaessige og
okonomiske indvirkning, som en handelse ville have. Foranstaltningerne
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skal desuden tage hensyn til bl.a. leverandersikkerhed og sarbarheder i den

anledning.

Det pahviler i medfer af direktivet en enhed, der finder, at den ikke overhol-
der direktivets krav til foranstaltninger 1 artikel 21, stk. 2, uden unedigt op-
hold at treeffe alle nedvendige, passende og forholdsmaessige korrigerende

foranstaltninger.

Direktivets artikel 20 stiller desuden krav til enhedernes ledelsesorganer,
herunder bl.a. om ledelsesgodkendelse af foranstaltningerne til styring af
cybersikkerhedsrisici, ledelsens tilsyn med foranstaltningernes gennemfo-
relse, samt ledelsens deltagelse 1 kurser. Enhederne tilskyndes desuden til at
tilbyde kurser til deres ansatte.

Det folger herudover af NIS 2-direktivets artikel 24, at medlemsstaterne kan
kraeve, at vaesentlige og vigtige enheder — for at pavise overensstemmelse
med bestemte krav i direktivets artikel 21 — bruger serlige informations- og
kommunikationsprodukter, -tjenester og -processer (IKT-produkter, -tjene-
ster og -processer), der er udviklet af den vasentlige eller vigtige enhed eller
indkebt fra tredjeparter, og som er certificeret 1 henhold til den europiske
cybersikkerhedscertificeringsordning, der er vedtaget i henhold til Europa-
Parlamentets og Radets forordning 2019/881 af 17. april 2019 om ENISA
(Den Europaziske Unions Agentur for Cybersikkerhed), om cybersikker-
hedscertificering af informations- og kommunikationsteknologi og om op-
havelse af forordning (EU) nr. 526/2013 (forordningen om cybersikker-
hed).

Europa-Kommissionen er i medfer af NIS 2-direktivets artikel 24, stk. 2,
tillagt befojelser til at vedtage delegerede retsakter, der praciserer hvilke
kategorier af vaesentlige og vigtige enheder, der skal anvende visse certifi-
cerede IKT-produkter, -tjenester og -processer eller indhente en attest i hen-
hold til forordningen om cybersikkerhed. Det er forudsat i direktivet, at der
forst vedtages delegerede retsakter, hvis der konstateres utilstreekkelige cy-
bersikkerhedsniveauer.

3.2.3. Ministeriet for Samfundssikkerhed og Beredskabs

overvejelser

NIS 2-direktivets bestemmelse om foranstaltninger fastsetter et minimums-

niveau for foranstaltninger.

Side 169 af 299



UDKAST

I overensstemmelse med NIS 2-direktivets preeambelbetragtning nr. 82 for-
udsettes det sdledes, at der ved fastleggelsen af foranstaltninger til styring
af cybersikkerhedsrisici, der er tilpasset vasentlige og vigtige enheder, ber
der tages behorigt hensyn til vasentlige og vigtige enheders forskellige risi-
koeksponering, herunder enhedens kritiske betydning, de risici, herunder
samfundsmassige risici, som den er eksponeret for, enhedens storrelse og
sandsynligheden for handelser og deres alvor, herunder deres samfunds-
massige og ekonomiske indvirkning. Der vil sdledes i overensstemmelse
med NIS 2-direktivets forudsatninger kunne differentieres i kravene til
teleudbyderne henset til forskelle i teleudbydernes risikoeksponering, deres
storrelse og den potentielle samfundsmessige og skonomiske betydning af

eventuelle haendelser.

Henset til, at der ved implementeringen af NIS 2-direktivet i1 telesektoren
skal ske en integration af den eksisterende regulering pé teleomradet, er det
Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at foranstalt-
ningerne — som det ogsa er tilfeeldet i dag — tillige ber omfatte generelle
sikkerhedsrisici som led 1 teleudbydernes beredskab og ikke alene cybersik-
kerhedsrisici. Det skyldes bl.a., at der foruden foranstaltninger pd cybersik-
kerhedsomradet er behov for andre sikkerhedsforanstaltninger, som f.eks.
kan beskytte de kritiske dele af teleinfrastrukturen mod sabotage og heer-
veerk.

Det er endvidere Ministeriet for Samfundssikkerhed og Beredskabs opfat-
telse, at en naermere konkretisering ber ske i bekendtgerelsesform med hen-
blik pé at sikre, at der lobende og smidigt kan ske en tilpasning af kravene i
takt med den teknologiske udvikling og udviklingen i trusselsbilledet. Det
samme gor sig geldende for sd vidt angar anvendelse af sarlige IKT-pro-
dukter, -tjenester og -processer med henblik pd at sikre, at kravene lebende
og smidigt kan tilpasses og méalrettes, og sdledes at det kan sikres, at kravene
er 1 overensstemmelse med eventuelle delegerede retsakter, som Europa-

Kommissionen matte vedtage.

3.2.4. Den foresldede ordning

Det foreslés, at der fastsattes en pligt for vaesentlige og vigtige teleudbydere
til at treeffe passende og forholdsmaessige tekniske, operationelle og organi-
satoriske foranstaltninger for at styre risiciene for sikkerheden i net- og in-
formationssystemer, som disse teleudbydere anvender til deres operationer
eller til at levere deres tjenester, og for at forhindre hendelser eller minimere
deres indvirkning pa modtagere af deres tjenester og pa andre tjenester.
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Det foreslés endvidere, at foranstaltningerne som minimum skal omfatte el-
ler tage hejde for de elementer, der fremgér af NIS 2-direktivets artikel 21,
stk. 2.

Det foreslas i forlengelse heraf, at ministeren for samfundssikkerhed og be-
redskab kan fastsette nermere regler om krav til foranstaltninger efter NIS
2-direktivet og yderligere generelle foranstaltninger, som vesentlige og vig-
tige teleudbydere skal treffe til styring af sikkerhedsrisici. Ministeriet for
Samfundssikkerhed og Beredskab vil i den forbindelse bl.a. kunne fastsatte
naermere regler om sikkerhedsforanstaltninger for sa vidt angar teleudby-
dernes beredskab, sdledes at indholdet af de skerpede nationale srregler
herom opretholdes som hidtil. Der er med videreforelsen ikke tilsigtet ma-
terielle endringer af de nuverende bestemmelsers indhold eller anvendel-
sesomrade og det forventes saledes, at ministeriet i vidt omfang vil videre-
fore de geldende regler 1 bekendtgerelse nr. 259 af 22. februar 2021 om
sikkerhed og beredskab i net og tjenester.

Det foreslas endvidere, at en vasentlig eller vigtig teleudbyder, der finder,
at den ikke overholder krav til foranstaltninger, som folger af loven eller
regler udstedt i medfer af loven, uden unedigt ophold skal treffe alle ned-
vendige, passende og forholdsmessige korrigerende foranstaltninger. Det
foreslas desuden, at de foranstaltninger, der treeffes, skal vere godkendte af
teleudbyderens ledelsesorgan, at ledelsesorganet skal fore tilsyn med foran-
staltningernes gennemforelse og sikre, at foranstaltningerne har den for-
nedne effekt, samt at medlemmer af ledelsesorganet skal deltage i relevante
kurser om styring af cybersikkerhedsrisici.

Derudover foreslas det, at Ministeriet for Samfundssikkerhed og Beredskab
kan fastsatte regler om, at vasentlige og vigtige teleudbydere skal anvende
serlige informations- og kommunikationsprodukter, -tjenester og -proces-
ser (IKT-produkter, -tjenester og -processer), som er certificeret i henhold
til en europaisk cybersikkerhedscertificeringsordning for at pavise overens-
stemmelse med bestemte krav i reglerne om foranstaltninger til styring af
cybersikkerhedsrisici, herunder de na@rmere regler herom, som fastsattes i
bekendtgerelsesform. Produkterne kan udvikles af den vasentlige eller vig-
tige teleudbyder eller indkebes fra tredjeparter.

3.3. Heendelsesrapportering samt oplysnings- og underretningspligter
3.3.1. Geldende ret

Efter § 4 i lov om sikkerhed i net og tjeneste fastsatter Center for Cybersik-
kerhed bl.a. regler om underretningspligter for udbydere og udbydere af
NUIK-tjenester.
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Disse regler kan efter lovens § 4, nr. 3, omfatte krav om udbydere af offent-
ligt tilgengelige elektroniske kommunikationsnet og -tjenesters og udby-
dere af NUIK-tjenesters underretning af Center for Cybersikkerhed uden
unedigt ophold om sikkerhedsh@ndelser, der har haft vaesentlig indvirkning
pa driften af net eller tjenester.

Efter § 4, nr. 4, 1 lov om sikkerhed 1 net og tjenester kan Center for Cyber-
sikkerhed desuden fastsatte regler om udbydere af offentligt tilgeengelige
elektroniske kommunikationsnet og -tjenesters og udbydere af NUIK-tjene-
sters underretning af offentligheden ved sikkerhedshandelser, der har haft
vasentlig indvirkning pa driften af net eller tjenester.

Det bemarkes, at lovens § 4, nr. 3 og 4, implementerer artikel 40, stk. 2, 1
EU’s telekodeks.

Efter § 4, nr. 5, 1 lov om sikkerhed i net og tjenester kan Center for Cyber-
sikkerhed herudover fastsatte regler om udbydere af offentligt tilgeengelige
elektroniske kommunikationsnet og -tjenesters og udbydere af NUIK-tjene-
sters informering af deres potentielt bererte brugere om mulige beskyttel-
sesforanstaltninger eller athjelpende foranstaltninger, som brugerne kan
treeffe 1 tilfeelde af en s@rlig og betydelig trussel om en sikkerhedshandelse
1 udbyderens net eller tjenester. Der kan endvidere stilles krav om, at de
pageldende udbydere skal informere deres brugere om selve truslen.
Lovens § 4, nr. 5, implementerer artikel 40, stk. 3, 1 EU’s telekodeks.

Bemyndigelserne i § 4, nr. 3, 4 og 5, 1 lov om sikkerhed 1 net og tjenester er
udmentet i bekendtgarelse nr. 1414 af 30. november 2023 om oplysnings-
og underretningspligter vedrerende sikkerhed i net og tjenester. De naermere
regler folger af bekendtgerelsens §§ 7-13.

Underretninger om handelser indgives 1 dag via selvbetjeningslesningen
Virk.dk. Nar teleudbydere indgiver en handelsesunderretning pa Virk.dk,
fordeles denne automatisk til Center for Cybersikkerhed. Center for Cyber-
sikkerhed kan anvende hendelsesunderretningerne til arbejdet med at styrke
cybersikkerheden samt til at vurdere, om centeret som tilsynsmyndighed
skal iverksatte opfelgende skridt, herunder indlede tilsyn.

§ 4, nr. 2, og § 5, stk. 2, 1 lov om sikkerhed i net og tjenester indeholder
derudover nationale s@rregler, der ikke er implementering af EU-regulering,
hvorefter der kan fastsattes yderligere underretningspligter for teleudby-
derne.
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Efter § 4, nr. 2, i lov om sikkerhed i net og tjenester fastsatter Center for
Cybersikkerhed regler om erhvervsmassige udbydere af offentligt tilgaen-
gelige elektroniske kommunikationsnet og -tjenesters underretning af Cen-
ter for Cybersikkerhed ved péataenkt indgéelse af aftaler om leverancer, der
vedrerer vaesentlige dele af udbyderens net eller tjenester eller driften heraf.
Der kan endvidere stilles krav om, at udbyderne skal indsende et endeligt
aftaleudkast til Center for Cybersikkerhed umiddelbart forud for indgéaelse
af aftalen, og at aftalen forst kan indgés op til 25 arbejdsdage efter centerets
modtagelse af dette udkast.

Med lov nr. 1156 af 8. juni 2021 om leverandersikkerhed i den kritiske te-
leinfrastruktur (telesikkerhedsloven) blev § 4, nr. 2, i lov om sikkerhed i net
og tjenester suppleret med et ekstra varktej. Efter telesikkerhedsloven kan
Center for Cybersikkerhed forhindre, at en vaesentlig erhvervsmaessig udby-
der indgar eller opretholder en aftale, safremt indgdelsen eller opretholdel-
sen af aftalen vurderes at udgere en trussel eller en veasentlig trussel mod
statens sikkerhed. Center for Cybersikkerhed har séledes med telesikker-
hedsloven fiet mulighed for at nedlaegge forbud mod henholdsvis indgielse
og opretholdelse af en aftale. Standstill-perioden blev i forbindelse med
loven @ndret fra 10 arbejdsdage til 25 arbejdsdage.

Bemyndigelsen i § 4, nr. 2, 1 lov om sikkerhed 1 net og tjenester er udmentet
1 bekendtgerelse nr. 1414 af 30. november 2022 om oplysnings- og under-
retningspligter vedrerende sikkerhed 1 net og tjenester. De n@rmere regler
folger af bekendtgerelsens §§ 3-6 om underretning af Center for Cybersik-
kerhed om aftaleforhandlinger.

Det fremgér af § 5, stk. 2, i lov om sikkerhed i net og tjenester, at for er-
hvervsmassige udbydere af offentligt tilgengelige elektroniske kommuni-
kationsnet og -tjenester kan det i regler efter § 5, stk. 1, endvidere fastsattes,
at udbyderne med henblik pa at sikre elektronisk kommunikation i bered-
skabssituationer og 1 andre ekstraordingre situationer skal 1) udarbejde be-
redskabsplaner baseret pa en dokumenteret og ledelsesforankret risikosty-
ringsproces og 2) planlegge og deltage i ovelsesaktiviteter.

Bemyndigelseni § 5, stk. 2, i lov om sikkerhed i net og tjenester er udmentet
1 bekendtgerelse nr. 259 af 22. februar 2022 om sikkerhed og beredskab i
net og tjenester. De nermere regler folger af bekendtgerelsens kapitel 5 om

krisestyring i beredskabssituationer og i andre ekstraordinere situationer.

3.3.2. NIS 2-direktivet
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Med artikel 43 1 NIS 2-direktivet ophaves bl.a. artikel 40, stk. 2 og 3,1 EU’s
telekodeks.

Det folger af NIS 2-direktivets artikel 3, stk. 4, at vaesentlige og vigtige en-
heder, skal indgive folgende oplysninger til de kompetente myndigheder: a)
enhedens navn, b) adresse og ajourferte kontaktoplysninger, herunder e-
mailadresser, IP-intervaller og telefonnumre, c¢) 1 givet fald den relevante
sektor eller delsektor i direktivets bilag I eller II, samt d) i givet fald en liste
over de medlemsstater, hvor enheden leverer tjenester, der er omfattet af
dette direktivs anvendelsesomrade.

NIS 2-direktivets artikel 23, stk. 1, 1. pkt., fastsatter en pligt for vaesentlige
og vigtige enheder til uden unedigt ophold at underrette deres CSIRT eller
kompetente myndighed om enhver handelse, der har vasentlig indvirkning
pa leveringen af enhedens tjenester. Direktivet fastsatter i artikel 23, stk. 3,
narmere kriterier for, hvornar en haendelse anses for at vere vasentlig, her-
under a) hvis den har forarsaget eller er i stand til at forarsage alvorlige
driftsforstyrrelser af tjenesterne eller ekonomiske tab for den bererte enhed,
eller b) den har pévirket eller er 1 stand til at pavirke andre fysiske eller

juridiske personer ved at forarsage betydelig materiel eller immateriel
skade.

Det folger desuden af NIS 2-direktivets preambelbetragtning nr. 101, at
vurderingen bl.a. ber tage de berorte net- og informationssystemer i betragt-
ning, navnlig deres betydning for leveringen af enhedens tjenester, alvoren
og de tekniske karakteristika af en cybertrussel, eventuelle underliggende
sarbarheder, der udnyttes, samt enhedens erfaring med tilsvarende handel-
ser. Indikatorer sasom graden af pavirkning af tjenestens funktionsdygtig-
hed, varigheden af en handelse eller antallet af berorte tjenestemodtagere
vil kunne spille en vigtig rolle med hensyn til at fastsla, om den driftsmas-
sige forstyrrelse af tjenesten er alvorlig.

Den grundleggende tilgang 1 NIS 2-direktivets artikel 23, stk. 1, 1. pkt.,
svarer 1 det veesentligste til tilgangen 1 artikel 40, stk. 2, 1 EU’s telekodeks,
og der vil séledes fortsat skulle ske underretning af Center for Cybersikker-
hed ved en hendelse med »vasentlig indvirkning«. NIS 2-direktivet bygger
imidlertid videre herpé og tilfojer yderligere elementer, der skal leegges vagt
pa ved fastleggelsen af en haendelses indvirkning. Der vil som noget nyt
eksempelvis skulle legges vaegt pd, om haendelsen har pavirket eller er i
stand til at pdvirke andre fysiske eller juridiske personer ved at fordrsage
betydelig fysisk eller ikke fysisk skade.
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NIS 2-direktivet fastsatter i artikel 23, stk. 4 — som noget nyt i forhold til
EU’s telekodeks — hvad de bererte enheder i forbindelse med en underret-
ning skal fremsende til CSIRT en eller den kompetente myndighed. Det dre-
jer sig om en tidlig varsling, en ajourfering heraf, en forelebig rapport, even-
tuelt en statusrapport og en endelig rapport. Direktivet fastsatter i den for-
bindelse ligeledes frister for fremsendelserne heraf.

Det pdhviler efter NIS 2-direktivets artikel 23, stk. 5 —i modsetning til EU’s
telekodeks — CSIRT en eller den kompetente myndighed at give den under-
rettende enhed en tilbagemelding, herunder — safremt det enskes — operativ
radgivning og vejledning om mulige foranstaltninger, som enheden kan
treeffe for at handtere den vasentlige handelse, og supplerende teknisk bi-
stand.

Efter NIS 2-direktivets artikel 23, stk. 1, 2. pkt., skal vaesentlige og vigtige
enheder, hvor det er relevant, uden unedigt ophold underrette modtagerne
af deres tjenester om veasentlige haendelser, der sandsynligvis vil pavirke
leveringen af disse tjenester negativt. NIS 2-direktivet medferer saledes —
sammenholdt med artikel 40, stk. 2 og 3, 1 EU’s telekodeks — en yderligere
underretningspligt for teleudbyderne over for modtagerne af deres tjenester.

Det folger endvidere af NIS 2-direktivets artikel 23, stk. 2, at vaesentlige og
vigtige enheder uden unedigt ophold skal meddele modtagerne af deres tje-
nester, som potentielt er berert af en vaesentlig cybertrussel, eventuelle for-
anstaltninger og modforholdsregler, som disse kan treffe som reaktion pa
den pagaldende trussel. Hvor det er relevant, skal enhederne ogsa informere
de pagaeldende modtagere om selve den vasentlige trussel.

NIS 2-direktivet a&ndrer séledes ikke ved, at teleudbydernes modtagere af
deres tjenester skal have meddelelse om bl.a. eventuelle foranstaltninger,
som disse kan traeffe, men NIS 2-direktivet anvender begrebet »vaesentlig
cybertrussel« som kriterium for meddelelsen i modsatning til det hidtidige
begreb 1 EU’s telekodeks »saerlig og betydelig trussel«. Samtidig tilfejes der
— som noget nyt — et krav om, at meddelelsen skal ske uden unedigt ophold.
NIS 2-direktivet videreforer i gvrigt forpligtelsen fra artikel 40, stk. 3,1 EU’s
telekodeks om informering af modtagerne — hvor det er relevant — om selve
truslen, dog med det aendrede trusselsbegreb, som er beskrevet ovenfor.

Herudover foreskriver NIS 2-direktivets artikel 23, stk. 7, at CSIRT en eller
den kompetente myndighed efter horing af den bererte enhed kan informere
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offentligheden om en vasentlig haendelse eller kreve, at enheden gor det,
safremt dette er nedvendigt eller 1 ovrigt i offentlighedens interesse. Dette
svarer —med den justering, at der desuden kan ske offentliggerelse, safremt
»det er nodvendigt« — séledes til forpligtelsen i artikel 40, stk. 2, i EU’s
telekodeks. Det vil — som hidtil — skulle sikres, at offentligheden informeres
pa en ansvarlig made, som ikke kompromitterer kommercielt fortrolige op-
lysninger.

3.3.3. Ministeriet for Samfundssikkerhed og Beredskabs

overvejelser

NIS 2-direktivet indeholder forskellige oplysnings- og underretningspligter
for veesentlige og vigtige udbydere.

Samtidig indeholder den gaeldende lov om sikkerhed i net og tjenester regler

om underretningsforpligtelser for udbydere, der er omfattet af loven.

Det er Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at NIS
2-direktivets krav om underretningspligter vedrerende vesentlige hendel-
ser ber implementeres direktivnert, sdledes at direktivets krav om handel-
sesindberetninger samt oplysnings- og underretningspligter overfores di-
rekte til loven. Henset til kriteriernes kvalitative og skenspraegede karakter
vurderes det endvidere, at der 1 bekendtgerelsesform ber kunne fastsettes
naermere regler om, hvornar en haendelse anses for at veere vasentlig inden
for telesektoren, herunder ved fastsattelse af kvantitative kriterier vedre-
rende eksempelvis handelsens varighed eller skadens omfang.

Det er samtidig Ministeriet for Samfundssikkerhed og Beredskabs opfat-
telse, at direktivets krav ber bygge ovenpa de krav, der i forvejen gelder for
handelsesindberetning mv. pa teleomridet. Det indebarer bl.a., at begrebet
“veasentlig sikkerhedstrussel” vil skulle anvendes som kriterium for med-
delelsen, der vil skulle ske til Center for Cybersikkerhed uden unedigt op-
hold.

Det er pa denne baggrund Ministeriet for Samfundssikkerheds opfattelse, at
de gaeldende oplysnings- og underretningspligter, herunder vedrerende be-
redskabssituationer og andre ekstraordinare situationer i lov om sikkerhed
1 net og tjenester, bar viderefores. Der forudsattes ikke en @ndring af den

eksisterende praksis.

3.3.4. Den foresldaede ordning
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Det foreslés, at vasentlige og vigtige teleudbydere skal registrere sig hos
Center for Cybersikkerhed og i den forbindelse oplyse a) enhedens navn, b)
adresse og ajourferte kontaktoplysninger, herunder e-mailadresser, IP-inter-
valler og telefonnumre, c) 1 givet fald den relevante sektor eller delsektor i
direktivets bilag I eller II, samt d) i givet fald en liste over de medlemsstater,
hvor enheden leverer tjenester, der er omfattet af dette direktivs anvendel-
sesomrade. Det foreslas, at de nevnte oplysninger skal indgives til Center
for Cybersikkerhed senest den 1. oktober 2025. En vesentlig eller vigtig
teleudbyder, der omfattes af lovens anvendelsesomrade efter denne dato,
skal indgive oplysningerne senest to uger efter, at teleudbyderen omfattes af
loven.

Det foreslas, at alle teleudbydere uden unedigt ophold skal underrette Center
for Cybersikkerhed og CSIRT’en om enhver vasentlig hendelse, og at kra-
vene til fremgangsmaden og fristerne for underretningerne indholdsmeessigt
svarer til NIS 2-direktivets.

Det foreslas endvidere, at ministeriet for samfundssikkerhed og beredskab
kan fastsatte nermere regler om, hvorndr en haendelse anses for at vaere
vasentlig. Henset til kriteriernes generelle udformning finder Ministeriet for
Samfundssikkerhed det sledes hensigtsmessigt, at der gives mulighed for,
at Center for Cybersikkerhed vil kunne fastsatte nermere regler om vasent-
lige haendelser, herunder f.eks. af hensyn til serligt kritiske systemer.

Det foreslas desuden, at Center for Cybersikkerhed bemyndiges til at fast-
sette nermere regler om regler om oplysnings- og underretningspligter for
vasentlige- og vigtige teleudbydere, herunder krav om 1) afgivelse af op-
lysninger om vasentlige dele teleudbyderens net eller tjenester eller driften
heraf samt 2) krav om underretning ved péataenkt indgielse af aftaler om le-
verancer, der vedrerer vaesentlige dele af udbyderens net eller tjenester eller
driften heraf, herunder regler om, at teleudbyderen skal indsende et endeligt
aftaleudkast til Center for Cybersikkerhed umiddelbart forud for indgédelse
af aftalen, og at aftalen forst kan indgés op til 25 arbejdsdage efter centerets
modtagelse af dette udkast.

Det foreslas herudover, at vaesentlige og vigtige teleudbydere uden unedigt
ophold skal underrette modtagerne af deres tjenester om vasentlige hendel-
ser, der sandsynligvis vil pavirke leveringen af deres tjenester negativt.
Teleudbyderne skal endvidere uden unedigt ophold oplyse modtagerne af
deres tjenester, som potentielt er berert af en vasentlig cybertrussel, om
eventuelle foranstaltninger eller modforholdsregler, som modtagerne kan
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treeffe som reaktion pa den pageldende trussel, og eventuelt ogsé informere

om selve truslen.

Endvidere foreslés det, at Center for Cybersikkerhed under visse betingelser
kan informere offentligheden om den vasentlige handelse eller kreve, at
teleudbyderen gor det.

I tilfeelde, hvor haendelsen bergrer flere samfundsvigtige sektorer, herunder
eventuelt ogsd sektorer uden for lovens anvendelsesomrade, eller hvor der
er tale om en handelse i en anden EU-medlemsstat, vil det dog vere
CSIRT’en, som vil kunne informere offentligheden om den veasentlige hen-

delse.

Forud for orientering af offentligheden foreslas det, at Center for Cybersik-
kerhed herer den vesentlige eller vigtige teleudbyder, der har underrettet
om handelsen, herunder med henblik pa vurdering af, hvilke oplysninger,
der mé betragtes som fortrolige. Center for Cybersikkerhed skal desuden
ved overvejelse om orientering af offentligheden om en handelse sikre, at
de hensyn til fortrolighed, der fremgér af forvaltningslovens § 27 om offent-
ligt ansattes tavshedspligt, iagttages. Dette omfatter bl.a. hensynet til enkelt-
personers private forhold, forretningshemmeligheder samt hensynet til fore-
byggelse, efterforskning og forfelgning af lovovertradelser.

Som nermere beskrevet under afsnit 3.3.1 indeholder lov om sikkerhed i net
og tjenester 1 § 4, nr. 2, og § 5, stk. 2, yderligere underretningspligter for
teleudbyderne, der gér videre end NIS 2-direktivet. Med henblik pé at sikre
en opretholdelse af det nuvarende heje sikkerhedsniveau for telesektoren
finder Ministeriet for Samfundssikkerhed og Beredskab, at indholdet af § 4,
nr. 2, og § 5, stk. 2, 1 lov om sikkerhed i net og tjenester ber viderefores.
Ministeriet for Samfundssikkerhed og Beredskab vurderer, at dette er ve-
sentligt henset til det generelt hgje trusselsbillede pd cyberomradet og tele-
sektorens samfundsmassige kritikalitet.

3.4. Beredskabs- og andre ekstraordingere situationer
3.4.1. Geldende ret

Efter § 5, stk. 1, 1 lov om sikkerhed i net og tjenester fastsatter Center for
Cybersikkerhed regler om, at udbydere skal foretage nedvendig planleg-
ning og treffe nodvendige foranstaltninger for i videst muligt omfang at
sikre elektronisk kommunikation i beredskabssituationer og i andre ekstra-
ordinzre situationer.
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Det fremgér af § 5, stk. 2, i lov om sikkerhed i net og tjenester, at for er-
hvervsmassige udbydere af offentligt tilgeengelige elektroniske kommuni-
kationsnet og -tjenester kan det i regler efter stk. 1, endvidere fastsattes, at
udbyderne med henblik pa at sikre elektronisk kommunikation i beredskabs-
situationer og i andre ekstraordinaere situationer skal 1) udarbejde bered-
skabsplaner baseret pa en dokumenteret og ledelsesforankret risikostyrings-
proces og 2) planlegge og deltage 1 ovelsesaktiviteter.

Bemyndigelserne i § 5, stk. 1 og 2, i lov om sikkerhed i net og tjenester er
udmentet i bekendtgerelse nr. 259 af 22. februar 2021 om sikkerhed og be-
redskab i net og tjenester. De nermere regler folger af bekendtgerelsens ka-
pitel 5 om krisestyring 1 beredskabssituationer og i andre ekstraordinzre si-

tuationer.

Det folger af § 5, stk. 3, 1 lov om sikkerhed 1 net og tjenester, at Center for
Cybersikkerhed koordinerer og prioriterer beredskabsakterernes behov for
samfundsvigtig elektronisk kommunikation i beredskabssituationer og i an-
dre ekstraordinare situationer. Center for Cybersikkerhed kan endvidere
fastsette regler om, at erhvervsmessige udbydere skal sikre, at de foretagne

prioriteringer gennemfores 1 net og tjenester.

Bemyndigelsen er udmentet 1 bekendtgerelse nr. 261 om beredskabsakto-
rers adgang til elektronisk kommunikation 1 beredskabssituationer mv.

Det folger endvidere af § 5 a i lov om sikkerhed i net og tjenester, at Center
for Cybersikkerhed kan fastsette regler om, at udbydere, som i medfer af
lov om elektroniske kommunikationsnet og -tjenester skal udsende offent-
lige advarsler om overh@ngende eller truende alvorlige nedsituationer og
katastrofer, skal treeffe alle nodvendige foranstaltninger til at sikre uafbrudt
transmission af advarslerne. Bemyndigelsen er ikke udmentet.

3.4.2. Ministeriet for Samfundssikkerhed og Beredskabs

overvejelser

Det er Ministeriet for Samfundssikkerhed og Beredskabs vurdering, at be-
stemmelserne 1 kapitel 5 om elektronisk kommunikation 1 beredskabssitua-
tioner og i andre ekstraordingre situationer i lov om sikkerhed i net og tje-

nester viderefaores med narvaerende lov.

Videreforelsen skal navnlig ses i lyset af, at elektronisk kommunikation i
stigende grad er en forudsatning for opretholdelse af samfundets funktioner,
hvilket stiller krav til en robust teleinfrastruktur. I beredskabssituationer og
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1 andre ekstraordinare situationer, hvor samfundet rammes af naturskabte
eller menneskeskabte ulykker eller katastrofer, vil den elektroniske kommu-
nikation og dermed en fungerende teleinfrastruktur vaere nedvendig for, at

samfundsvigtige funktioner kan opretholdes.

Ikke mindst de forskellige akterer, der indgar 1 samfundets beredskab, kan 1
beredskabssituationer og i andre ekstraordingre situationer have behov for
elektronisk kommunikation for at udfere en raekke af deres opgaver, ligesom
elektronisk kommunikation er en forudsetning for, at de kan koordinere de-

res indsats.

Det er derfor nedvendigt med et beredskab pa teleomradet, som sikrer, at
den elektroniske kommunikation i videst muligt omfang opretholdes 1 be-
redskabssituationer og 1 andre ekstraordinere situationer, og som tilgodeser
beredskabsakterernes behov for elektronisk kommunikation.

3.4.3. Den foresldede ordning

Det foreslas, at ministeren for samfundssikkerhed og beredskab kan fast-
sette regler om, at vaesentlige og vigtige teleudbydere skal sikre, at de fore-
tagne prioriteringer gennemfores i net og tjenester. Det foreslas endvidere,
at ministeren for samfundssikkerhed og beredskab kan fastsette regler om,
at vaesentlige- og vigtige teleudbydere skal underrette Center for Cybersik-
kerhed 1 tilfzelde, hvor udbyderen aktiverer sit beredskab, eller hvor udby-
deren bliver bekendt med en handelse, som vurderes at kunne fore til en
beredskabssituation eller en anden ekstraordiner situation for teleudbyderen
selv eller for en anden udbyder, herunder regler om, hvordan underretningen
skal foretages.

Det foreslas desuden, at ministeren for samfundssikkerhed og beredskab kan
fastsatte regler om, at udbydere, som 1 medfer af lov om elektroniske kom-
munikationsnet og -tjenester skal udsende offentlige advarsler om overhen-
gende eller truende alvorlige nedsituationer og katastrofer, skal treffe alle
nodvendige foranstaltninger til at sikre uafbrudt transmission af advarslerne.

Den foresldede ordning vil ikke medfere en @ndring af gaeldende ret, idet
bestemmelserne i kapitel 5 1 lov om sikkerhed i net og tjenester viderefores.

3.6. Aktindsigt i oplysninger og underretninger
3.6.1. Geldende ret
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Lov om sikkerhed i net og tjenester fastsetter i lovens kapitel 5 regler om

aktindsigt 1 underretninger mv.

Det folger saledes af lovens § 7, at det 1 regler udstedt i medfor af lovens §
4, kan fastsattes, at underretninger og afgivelse af oplysninger efter lovens
§ 4, nr. 1-3, er undtaget fra aktindsigt efter lov om offentlighed 1 forvaltnin-
gen og partsaktindsigt efter forvaltningsloven.

Dette indeberer saledes, at underretninger til Center for Cybersikkerhed om
1) veesentlige dele af teleudbyderens net eller tjenester eller driften heraf, 2)
indgéelse af aftaler om leverancer, der vedrerer vaesentlige dele af udbyde-
rens net eller tjenester eller driften heraf og sikkerhedshandelser, der har
haft vasentlig indvirkning pa driften af net eller tjenester, kan undtages fra
aktindsigt efter lov om offentlighed 1 forvaltningen og partsaktindsigt efter
forvaltningsloven.

Bemyndigelsen til at fastsatte regler om aktindsigt er i dag udmentet i be-
kendtgerelse nr. 258 af 22. februar 2021 om oplysnings- og underretnings-
pligter vedrerende sikkerhed i net og tjenester. De naermere regler folger af
bekendtgerelsens § 14.

Det folger endvidere af lovens § 8, stk. 2, at underretninger fra myndigheder
og virksomheder vedrerende haendelser, der negativt pavirker eller vurderes
at ville kunne pavirke tilgengelighed, integritet eller fortrolighed af data,
informationssystemer, digitale netvaerk eller digitale servicer, er undtaget
fra aktindsigt efter lov om offentlighed i forvaltningen og partsaktindsigt

efter forvaltningsloven.

Mulighederne for undtagelse af retten til aktindsigt efter lov om offentlighed
i forvaltningen og partsaktindsigt efter forvaltningsloven, skal navnlig ses i
lyset af, at

3.6.2. Ministeriet for Samfundssikkerhed og Beredskabs

overvejelser

Det er Ministeriet for Samfundssikkerhed og Beredskabs vurdering, at de
eksisterende regler om aktindsigt i underretninger mv. ber viderefores.

Bemyndigelsen til at fastsatte regler om aktindsigt er i dag udmentet i be-
kendtgerelse nr. 258 af 22. februar 2021 om oplysnings- og underretnings-
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pligter vedrerende sikkerhed i net og tjenester. De naermere regler folger af
bekendtgerelsens § 14.

De oplysninger, som Center for Cybersikkerhed som led i pabudsordningen
modtager fra vaesentlige og vigtige teleudbydere vedrerende vesentlige dele
af udbyderens net og tjenester eller varetagelsen af driften heraf, vil ofte
indeholde oplysninger om fejl eller sdrbarheder i net eller tjenester, som kan
misbruges af potentielle angribere, hvis de kommer til uvedkommendes
kendskab. Det vurderes derfor, at oplysningerne i deres helhed ber undtages
fra aktindsigt, herunder partsaktindsigt efter forvaltningsloven, séledes at
aktindsigtsanmodninger ikke — som det ellers ville vare tilfeldet — behand-
les efter principperne i1 offentlighedsloven. Undtagelsen kan omfatte under-
retningssagen som helhed.

Undtagelsen fra aktindsigt vil ber efter ministeriets opfattelse ogsa gaelde i
de tilfaelde, hvor oplysningerne videregives til Kommissionen, Det Europze-
iske Agentur for Net- og Informationssikkerhed eller nationale tilsynsmyn-
digheder i andre EU-medlemsstater.

Efter Ministeriet for Samfundssikkerhed og Beredskabs opfattelse bor der
endvidere ikke vaere adgang til aktindsigt 1 de udkast til aftaler, som vasent-
lige og vigtige teleudbydere indsender til Center for Cybersikkerhed 1 med-
for af regler fastsat efter denne lov. Aftalerne vil siledes ofte indeholde en
lang reekke oplysninger om udbydernes net og tjenester samt aftaleforhold,
som dels er kommercielt fortrolige, dels kan misbruges af potentielle angri-
bere.

Undtagelsen fra aktindsigt omfatter ikke teleudbydernes adgang til at gore
sig bekendt med oplysninger, der vedrerer deres egne forhold.

3.6.3. Den foresldede ordning

Det foreslas, at teleudbyderes underretninger til Center for Cybersikkerhed
og CSIRT en vedrerende vasentlige haendelser, handelser, der ikke er om-
fattet af lovens § 9, nervedhandelser og cybertrusler,

Det foresléds derudover, at det 1 regler udstedt i medfer af bemyndigelsesbe-

stemmelserne i lovens § 9, stk. 5, om vasentlige dele af teleudbyderens net
eller tjenester eller driften heraf. og § 14, stk. 3, om underretningspligter ved
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aktivering af beredskab eller beredskabssituationer kan fastsattes, at under-
retning og afgivelse af oplysninger i de nermere fastsatte regler.

Den foresldede ordning har til forméal at implementere NIS 2-direktivet og
viderefore de eksisterende regler om aktindsigt 1 lov om sikkerhed i net og
tjenester.

Videreforelsen skal navnlig ses i lyset af, at en velfungerende underretnings-
ordning forudsatter, at der ikke er risiko for, at de ofte serligt kommercielt
folsomme oplysninger, som vil blive modtaget fra teleudbyderne, kan tilga

teleudbydernes konkurrenter eller potentielle angribere.

Underretning af Center for Cybersikkerhed skaber de bedst mulige forud-
setninger for, at centeret kan udnytte erfaringer med cybertrusler og sikker-
hedsrisici pa tvers af samfundet — og dermed skabe et samlet overblik over
den aktuelle sikkerhedstilstand pa den danske del af internettet. Underret-
ningerne s&tter sdledes Center for Cybersikkerhed i stand til at varsle hurti-
gere om trusler og styrke grundlaget for centerets rddgivning om risici og
passende sikkerhedstiltag.

Oplysninger om, at der f.eks. er gennemfort et vellykket hackerangreb, hvor
en virksomhed har mistet data, kan imidlertid 1 hej grad skade virksomhe-
dens omdemme, og risikoen for, at oplysningerne via aktindsigt bliver of-
fentligt tilgeengelige, kan 1 praksis atholde mange virksomheder fra at un-
derrette Center for Cybersikkerhed om et sddant hackerangreb. Derfor ber

ogsa disse sa@rlige underretninger vaere undtaget fra aktindsigt.

Der henvises 1 gvrigt til bemarkninger til de foresldede §§ 15-16.

3.5. Sikkerhedsgodkendelser
3.5.1. Geldende ret

3.5.1.1. Sikkerhedsgodkendelser efter sikkerhedscirkulaeret
Cirkulare nr. 10338 af 17. december 2014 om sikkerhedsbeskyttelse af in-

formationer af faelles interesse for landene 1 NATO eller EU, andre klassifi-
cerede informationer samt informationer af sikkerhedsmaessig beskyttelses-
interesse 1 ovrigt (sikkerhedscirkularet) indeholder de almindelige regler for
bl.a. sikkerhedsundersogelser og sikkerhedsgodkendelser af ansatte 1 offent-
lige myndigheder og ansatte i private firmaer, der arbejder for en offentlig
myndighed. Sikkerhedsgodkendelsen har kun gyldighed for den sikkerheds-
godkendte persons arbejde for den pdgaeldende myndighed. Det fremgér af
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stk. 3, at Politiets Efterretningstjeneste foretager en sikkerhedsundersegelse
til brug for den offentlige myndigheds afgerelse om sikkerhedsgodkendelse
af ansatte.

Afgorelse om sikkerhedsgodkendelse traeffes 1 medfor af sikkerhedscirku-
leerets § 14 pa grundlag af en konkret vurdering af alle de oplysninger, der
foreligger om personen. Der lagges herved navnlig vaegt pa, om den pagel-
dende har udvist ubestridt loyalitet, og om den pagaldende har en siddan
adferd og karakter, herunder vaner, forbindelser og diskretion, at der ikke
kan vere tvivl om den pagaldendes pélidelighed i forbindelse med héndte-
ring af klassificerede informationer.

3.5.1.2. Sikkerhedsgodkendelser efter lov om sikkerhed i net og
tjenester

Lov om sikkerhed i net og tjenester indeholder i1 lovens kapitel 4 regler om
sikkerhedsgodkendelser. Det folger sdledes af lovens § 6, stk. 1, at en udby-
der skal indstille medarbejdere og repraesentanter for udbyderen til sikker-
hedsgodkendelse hos sikkerhedsmyndigheden, nar de pageldende som led
i deres konkrete opgavelosning for udbyderen skal behandle klassificerede
informationer eller andre informationer, der er sarligt beskyttelsesverdige
i relation til sikkerhed i net og tjenester eller beredskab.

Det fremgar derudover at bestemmelsens stk. 2, at erhvervsmassige udby-
dere af offentligt tilgeengelige elektroniske kommunikationsnet skal sikre,
at medarbejdere eller reprasentanter for udbyderen, der varetager kontakten
til Center for Cybersikkerhed i relation til beredskabet i henhold til regler,
der er udstedt i medfoer af lovens § 5, stk. 2, i fornedent omfang sikkerheds-
godkendes efter stk. 1.

Det folger af bestemmelsens stk. 3, at udbydere, hvis medarbejdere eller
reprasentanter sikkerhedsgodkendes efter stk. 1, skal sikre overholdelse af
sikkerhedsmyndighedens anvisninger om behandling af klassificerede in-
formationer.

Det fremgér derudover af bestemmelsens stk. 4, at udbydere, hvis medar-
bejdere eller repraesentanter sikkerhedsgodkendes efter stk. 1, uden ugrun-
det ophold skal underrette sikkerhedsmyndigheden, nér sikkerhedsgod-
kendte personer ikke l&ngere varetager de opgaver for udbyderen, som 14 til
grund for sikkerhedsgodkendelsen.
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Det fremgar endvidere af bestemmelsens stk. 5, at sikkerhedsmyndigheden
kan tilbagekalde en sikkerhedsgodkendelse, nar betingelserne for sikker-
hedsgodkendelse ikke lengere er til stede.

Endelig giver bestemmelsens stk. 6 Center for Cybersikkerhed hjemmel til
at fastsette regler om sikkerhedsgodkendelse af udbyderes medarbejdere el-
ler repraesentanter for udbydere, der har adgang til udstyr eller systemer,
som benyttes i1 forbindelse med indgreb i meddelelseshemmeligheden.

3.5.2. Ministeriet for Samfundssikkerhed og Beredskabs

overvejelser

Det er Ministeriet for Samfundssikkerhed og Beredskabs vurdering, at de
galdende regler for sikkerhedsgodkendelser 1 § 6 i lov om sikkerhed i net
og tjenester i1 et vist omfang ber viderefeores, dog sdledes, at loven alene
fastsaetter de overordnede rammer for den personkreds, der skal vaere om-
fattet af kravet om sikkerhedsgodkendelse, mens de nermere regler herom
vil blive fastsat i en bekendtgerelse. Dette vil skabe fleksibilitet i regelsettet
1 forhold til nye udviklinger, trusselsvurderinger mv., der kan have betyd-
ning for vurderingen af, hvilken personkreds der ber sikkerhedsgodkendes.

Videreforelsen skal ses i lyset af det aktuelle trusselsbillede, herunder navn-
lig behovet for at vurdere medarbejdere 1 vasentlige og vigtige enheders

palidelighed og imedegé risikoen for bl.a. spionage og sabotage.

3.5.3. Den foresldede ordning

Det foreslas, at medarbejdere eller reprasentanter for en vaesentlig eller vig-
tig teleudbyder, nar 1) det er nedvendigt i forhold til den pagaldendes ad-
gang til klassificeret information eller til de funktioner, som den pageldende
skal varetage, eller 2) den pageldende varetager kontakten til Center for
Cybersikkerhed i relation til beredskabet 1 henhold til regler, der er udstedt
1 medfor af § 14, stk. 3.

Endvidere foreslds det, at ministeren for samfundssikkerhed og beredskab
kan fastsatte nermere regler for sikkerhedsgodkendelser, herunder regler
om ansegninger vedrerende sikkerhedsgodkendelser, herunder betingelser
for indgivelse af sddanne ansegning samt meddelelse og tilbagekaldelse af
sikkerhedsgodkendelser. Det foreslas, at reglerne skal fastsattes efter for-

handling med justitsministeren.
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3.6. Tilsyn
3.6.1. Geldende ret

Center for Cybersikkerhed varetager Ministeriet for Samfundssikkerhed og
Beredskabs myndighedsopgaver i relation til informationssikkerhed og be-
redskab for telesektoren. Der er pa den baggrund i § 9, stk. 1, i lov om sik-
kerhed i net og tjenester fastsat en forpligtelse for Center for Cybersikkerhed
til at fore tilsyn med overholdelsen af loven og regler, der er udstedt af med-

for 1 loven.

Efter § 9, stk. 2, 1 lov om sikkerhed 1 net og tjenester kan Center for Cyber-
sikkerhed som led i sit tilsyn kreeve, at udbydere og udbydere af NUIK-
tjenester fremlaegger alle de oplysninger og det materiale om sikkerhed i net
og tjenester, beredskab og sikkerhedsgodkendelse, der er nedvendige for
centerets tilsynsvirksomhed, herunder til afgerelse af, om et forhold falder

ind under denne lov eller regler, der er udstedt i medfer af loven.

Bestemmelsen suppleres af lovens § 4, hvorefter Center for Cybersikkerhed
mere generelt med henblik pa at sikre informationssikkerheden i net og tje-
nester kan fastsette regler om oplysnings- og underretningspligter for ud-
bydere af offentligt tilgaengelige net og tjenester.

Efter § 9, stk. 3, i lov om sikkerhed i net og tjenester kan Center for Cyber-
sikkerhed stille krav om, hvordan og i hvilken form oplysninger og materi-
ale efter § 9, stk. 2, skal afgives.

Lovens § 9, stk. 2 og 3, i lov om sikkerhed i net og tjenester er delvis imple-
mentering af artikel 20, stk. 1, i EU’s telekodeks.

I forbindelse med tilsynet med udbydernes overholdelse af reglerne kan
Center for Cybersikkerhed efter § 9, stk. 5, 1 lov om sikkerhed i net og tje-
nester desuden stille krav om, at udbydere og udbydere af NUIK-tjenester
skal foranstalte en uathaengig sikkerhedsrevision og stille resultaterne heraf
til rddighed for centeret.

Lovens § 9, stk. 5, 1 lov om sikkerhed i net og tjenester er delvis implemen-
tering af artikel 41, stk. 2, litra b, 1 EU’s telekodeks.

§ 9, stk. 4, 6 og 7, 1 lov om sikkerhed 1 net og tjenester indeholder derudover
nationale sarregler, der ikke implementerer EU-regulering, hvorefter Cen-
ter for Cybersikkerhed er tillagt yderligere tilsynsbefojelser overfor teleud-

byderne.
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Efter § 9, stk. 4, i lov om sikkerhed i net og tjenester kan Center for Cyber-
sikkerhed afkraeve udbydere skriftlige udtalelser og redegerelser om fakti-
ske forhold af betydning for centerets tilsynsvirksomhed.

Efter § 9, stk. 6, 1 lov om sikkerhed i net og tjenester har Center for Cyber-
sikkerhed, safremt det er nedvendigt af hensyn til sikkerheden i net og tje-
nester, efter et skriftligt varsel pd mindst 7 arbejdsdage uden retskendelse
mod behorig legitimation adgang til udbyderes forretningslokaler med hen-
blik pa at pase overholdelsen af loven og regler, der er udstedt i medfer af
loven. Center for Cybersikkerhed kan ikke i forbindelse med adgang til for-
retningslokaler tilgd kommunikation til, fra eller mellem udbyderens kun-
der.

Efter § 9, stk. 7, i lov om sikkerhed i net og tjenester, har Center for Cyber-
sikkerhed endvidere, sdfremt det er nedvendigt af hensyn til sikkerheden 1
net og tjenester, efter et skriftligt varsel pa mindst 7 arbejdsdage uden ret-
skendelse mod beherig legitimation adgang til forretningslokaler hos udby-
deres samarbejdspartnere, leveranderer eller underleveranderer med hen-
blik pé at pase overholdelsen af loven og regler, der er udstedt i medfer af
loven, 1 relation til outsourcet aktivitet. Center for Cybersikkerhed kan ikke
i forbindelse med adgang til forretningslokaler tilga kommunikation til, fra
eller mellem udbyderens kunder.

Ved tilsynsbesgg hos samarbejdspartnere, leveranderer eller underleveran-

derer gelder de samme betingelser som efter lovens § 9, stk. 6.

3.6.2. NIS 2-direktivet

Med artikel 43 i NIS 2-direktivet ophaeves bl.a. artikel 41, stk. 2, litra b, 1
EU’s telekodeks.

NIS 2-direktivets artikel 31, stk. 1, fastsatter herefter en pligt for medlems-
staterne til at sikre, at deres kompetente myndigheder effektivt overvager og
treeffer de nedvendige foranstaltninger til at sikre, at direktivet overholdes.
I medfer af direktivets artikel 31, stk. 2, kan medlemsstaterne dog tillade, at
de kompetente myndigheder prioriterer deres tilsynsopgaver baseret pa en
risikobaseret tilgang. Efter direktivets artikel 32, stk. 1, og 33, stk. 1, skal
bl.a. tilsynsforanstaltningerne vaere effektive, sta i1 et rimeligt forhold til
overtredelsen og have en afskraeekkende virkning under hensyntagen til om-
stendighederne 1 hver enkelt sag.
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Efter NIS 2-direktivets preeambelbetragtning nr. 95 kan medlemsstaterne til-
dele de kompetente myndigheder efter EU’s telekodeks samme rolle efter
NIS 2-direktivet med henblik pé at sikre videreforelsen af den nuverende
praksis og for at bygge videre pd den viden og erfaring, der er opnéet som
et resultat af gennemforelsen af EU’s telekodeks. Center for Cybersikkerhed
vil séledes fortsat varetage myndighedsopgaverne pad omradet.

Sondringen mellem vasentlige og vigtige enheder i NIS 2-direktivet ses
bl.a. at vaere relevant i relation til tilsyn. Det er i NIS 2-direktivet saledes
forudsat, at tilsynet med henholdsvis vasentlige og vigtige enheder kan dif-
ferentieres med henblik pa at sikre en rimelig balance mellem forpligtelser
for disse enheder og for de kompetente myndigheder. Direktivet forudsat-
ter, at vaesentlige enheder underlegges et omfattende forudgéende og efter-
folgende tilsyn, mens vigtige enheder derimod underlegges et lettere og rent
reaktivt tilsyn, hvor de ikke er forpligtet til systematisk at dokumentere
overholdelsen af foranstaltninger til styring af cybersikkerhedsrisici, og
hvor de kompetente myndigheder ikke har en generel forpligtelse til at fore
lobende tilsyn med disse enheder. Det reaktive tilsyn med vigtige enheder
vil eksempelvis kunne aktiveres, hvis der modtages oplysninger fra andre
myndigheder, enheder, borgere eller medier, eller hvis myndigheden i for-
bindelse med udferelsen af dennes opgaver i gvrigt kommer 1 besiddelse af
oplysninger, der peger pa mulige overtreedelser af reguleringen, jf. NIS 2-
direktivets preeambelbetragtning nr. 122.

NIS 2-direktivet oplister i artikel 32, stk. 2 og 3, og 33, stk. 2 og 3, en rekke
tilsynsbefojelser, som de kompetente myndigheder som minimum skal
kunne anvende ved deres tilsyn med henholdsvis vasentlige og vigtige en-
heder. Der er navnlig tale om, at de kompetente myndigheder skal kunne
fore kontrol pé stedet hos enhederne, foretage malrettede sikkerhedsaudits
og sikkerhedsscanninger samt krave at fa udleveret oplysninger og doku-
mentation, der er nedvendige for udferelsen af myndighedernes tilsynsop-

gaver.

Oplistningerne af tilsynsbefojelser for henholdsvis vasentlige og vigtige en-
heder er i vidt omfang identiske, idet NIS 2-direktivets forudsatning om en
differentieret tilgang til tilsynet med veasentlige og vigtige enheder dog af-
spejler sig 1 visse forskelle 1 de befojelser, der som minimum skal kunne
anvendes. Direktivet foreskriver eksempelvis, at myndighederne skal kunne
foretage stikprovekontrol med veasentlige enheder, hvilket ikke gor sig gal-
dende for vigtige enheder. De mélrettede sikkerhedsaudits, som skal kunne
palegges bdde vasentlige og vigtige enheder, skal efter direktivet kun for
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de vaesentlige enheder kunne vere regelmassige. Herudover foreskriver di-
rektivet, at vaesentlige enheder under visse omstaendigheder skal kunne pé-
leegges sikkerhedsaudits ad hoc, hvilket ikke er tilfaldet for vigtige enheder.

3.6.3. Ministeriet for Samfundssikkerhed og Beredskabs
overvejelser

Den grundleggende tilgang i NIS 2-direktivet og EU’s telekodeks i forhold
til tilsyn svarer i det vaesentligste til hinanden. Som beskrevet ovenfor giver
EU’s telekodeks 1 artikel 20 og artikel 41, stk. 2, litra b, medlemsstaterne
befgjelse til — som led 1 deres tilsyn — at krave, at der fremlaegges oplysnin-
ger og materiale, ligesom der kan kraeves en uathangig sikkerhedsrevision.
NIS 2-direktivet bygger imidlertid videre herpd og indeholder en mini-
mumsliste over tilsynsbefgjelser, der foruden de befojelser, der folger af
EU’s telekodeks, navnlig som noget nyt omfatter kontrol pé stedet — og
stikpravekontrol for de vesentlige teleudbydere — samt sikkerhedsscannin-

ger.

Hertil kommer, at § 9, stk. 4, 6 og 7, 1 lov om sikkerhed 1 net og tjenester
indeholder yderligere tilsynsbefojelser for Center for Cybersikkerhed, der
gér videre end de tilsynsbefojelser, der folger af direktivet.

Med henblik pa at sikre et effektivt tilsyn med teleudbydernes efterlevelse
af loven og de regler, der er udstedt i medfer af loven, finder Ministeriet for
Samfundssikkerhed og Beredskab, at indholdet af lovens § 9, stk. 4, 6 og 7,
bor viderefores.

Videreforelsen skal navnlig ses i lyset af det generelt hgje trusselsbillede pa
cyberomridet og telesektorens samfundsmaessige kritikalitet.

3.6.4. Den foresldede ordning

Det foreslés, at Center for Cybersikkerhed — som hidtil — inden for telesek-
toren forer tilsyn med teleudbyderes efterlevelse af loven og de regler, der
udstedes 1 medfer af loven.

Det foreslas i forleengelse heraf, at Center for Cybersikkerhed tillegges til-
synsbefgjelser, der indholdsmassigt svarer til det, som NIS 2-direktivet fo-
reskriver, herunder med de forudsatte forskelle i tilgangen til vaesentlige og
vigtige teleudbydere. I overensstemmelse med forudsatningerne i direktivet
foreslas det derfor, at Center for Cybersikkerhed ved tilrettelaeggelsen af sit
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tilsyn anlaegger en risikobaseret tilgang, hvor der kan anvendes forskellige
tilgange til tilsyn med henholdsvis vasentlige og vigtige teleudbydere.

Endelig foreslas det, at indholdet af de skerpede nationale s&rregler om-
kring Center for Cybersikkerheds befojelser til at kraeve skriftlige udtalelser
og redegorelser samt adgang til teleudbyderes samt deres samarbejdspart-
neres, leveranderers eller underleveranderers forretningslokaler opretholdes
som hidtil. Der er med videreforelsen séledes ikke tilsigtet materielle an-
dringer af de nuvarende bestemmelsers indhold. Det indebarer bl.a., at ud-
bydere af nummeruathengige interpersonelle kommunikationstjenester —

som hidtil — ikke foreslas at veere omfattet af disse bestemmelsers indhold.

3.7. Handhaevelse
3.7.1. Geldende ret

Center for Cybersikkerhed kan som led i varetagelsen af myndighedsopga-
ver i relation til informationssikkerhed og beredskab for telesektoren iverk-
sette tiltag med henblik pa at sikre sikkerheden i net og tjenester, som kan
vise sig nedvendige pa baggrund af eksempelvis tilsyn.

Efter § 3, stk. 3, i lov om sikkerhed i net og tjenester kan Center for Cyber-
sikkerhed pibyde udbydere af offentligt tilgaengelige elektroniske kommu-
nikationsnet og -tjenester og udbydere af NUIK-tjenester at traeffe konkrete
foranstaltninger, der er nedvendige for at athjelpe en sikkerhedshandelse
eller hindre en sddan 1 at forekomme, nar en betydelig trussel er identificeret.
Centret fastsatter nermere regler herom.

Bemyndigelsen i § 3, stk. 3, i lov om sikkerhed i net og tjenester er udmentet
1 bekendtgerelse nr. 259 af 22. februar 2021 om sikkerhed og beredskab i
net og tjenester. De n&ermere regler folger af bekendtgerelsens kapitel 4 ved-

rerende pdbud om konkrete informationssikkerhedsforanstaltninger.

Bestemmelsen — og de dele af bekendtgerelsen, der er udstedt i medfer heraf
— implementerer artikel 41, stk. 1, 1 EU’s telekodeks.

§ 3, stk. 2 og 4, samt § 5, stk. 4, 1 lov om sikkerhed i net og tjenester inde-
holder derudover nationale sarregler, der ikke er implementering af EU-
regulering, hvorefter Center for Cybersikkerhed kan udstede yderligere péa-
bud til teleudbyderne.

Efter § 3, stk. 2, 1 lov om sikkerhed 1 net og tjenester kan Center for Cyber-

sikkerhed pabyde udbydere af offentligt tilgeengelige elektroniske kommu-
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nikationsnet og -tjenester at inddrage nermere angivne omrader af deres
virksomhed og n&rmere angivne trusler mod sikkerheden i net og tjenester
1 deres risikostyringsprocesser efter lovens § 3, stk. 1.

Efter § 3, stk. 4, 1 lov om sikkerhed i net og tjenester kan Center for Cyber-
sikkerhed, sédfremt det er af vaesentlig samfundsmaessig betydning, pabyde
udbydere af offentligt tilgeengelige elektroniske kommunikationsnet og -tje-
nester at treeffe konkrete foranstaltninger med henblik pé at sikre sikkerhe-
den i net og tjenester. Centeret fastsatter nermere regler herom.

Bemyndigelseni § 3, stk. 4, i lov om sikkerhed i net og tjenester er udmentet
1 bekendtgerelse nr. 259 af 22. februar 2021 om sikkerhed og beredskab 1
net og tjenester. De nermere regler folger af bekendtgerelsens kapitel 4 ved-
rerende pdbud om konkrete informationssikkerhedsforanstaltninger.

Efter § 5, stk. 4, i lov om sikkerhed i net og tjenester kan Center for Cyber-
sikkerhed 1 beredskabssituationer og i andre ekstraordinere situationer pa-
byde erhvervsmaessige udbydere uden unedigt ophold at ivaerksatte naer-
mere angivne sikkerhedsforanstaltninger i tilfeelde af en haendelse eller trus-
sel, der 1 betydeligt omfang pavirker eller kan pavirke udbuddet af net eller
tjenester negativt.

3.7.2. NIS 2-direktivet

Med artikel 43 1 NIS 2-direktivet ophaves bl.a. artikel 41, stk. 1, 1 EU’s
telekodeks.

Der er i NIS 2-direktivets artikel 31-33 fastsat bestemmelser om tilsyn og
hidndhavelse. Medlemsstaterne forpligtes i disse bestemmelser til at sikre,
at deres kompetente myndigheder effektivt overvager og treffer de nedven-

dige foranstaltninger til at sikre, at direktivet overholdes.

Foranstaltningerne skal veare effektive, sta i1 et rimeligt forhold til overtrae-
delsen og have en afskraekkende virkning under hensyntagen til omstaendig-
hederne 1 hver enkelt sag.

NIS 2-direktivets sondring mellem vasentlige og vigtige enheder er navnlig
relevant i relation til tilsyn og hdndhavelse. Direktivet oplister 1 henholdsvis
artikel 32, stk. 4, og artikel 33, stk. 4, de handhavelsesforanstaltninger, der
som minimum skal kunne anvendes over for henholdsvis vasentlige og vig-
tige enheder, herunder for s& vidt angér vigtige teleudbydere a) udstede ad-

varsler om de pageldende enheders overtreedelser af direktivet, b) udstede
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bindende instrukser eller paleegge de pageldende enheder at afhjelpe de
konstaterede mangler eller overtredelserne af direktivet, c) palegge de pa-
galdende enheder at ophere med at udvise adfzerd, der overtreder dette di-
rektiv, og afsta fra at gentage denne adfaerd, d) palegge de pagaeldende en-
heder, pa en nermere angivet made og inden for en nermere angivet frist at
sikre, at deres foranstaltninger til styring af cybersikkerhedsrisici overholder
artikel 21, eller at efterleve underretningsforpligtelserne i artikel 23, ¢) pa-
leegge de pageldende enheder at underrette de fysiske eller juridiske perso-
ner med hensyn til hvilke de leverer tjenester eller udferer aktiviteter, som
potentielt er berert af en vaesentlig cybertrussel, om denne trussels karakter
samt om eventuelle beskyttelsesforanstaltninger eller athjelpende foran-
staltninger, som disse fysiske eller juridiske personer kan traeeffe som reak-
tion pa denne trussel, f) pilegge de pdgeldende enheder at gennemfore de
anbefalinger, der er fremsat som folge af en sikkerhedsaudit, inden for en
rimelig frist og g) palegge de pagaeldende enheder at offentliggere aspekter
af overtreedelser af dette direktiv pa en naermere angivet made, og h) pa-
leegge eller anmode de relevante organer eller domstole om i overensstem-
melse med national ret at pdlegge en administrativ bede 1 henhold til artikel
34 ud over enhver af de foranstaltninger, der er omhandlet 1 artikel 33, stk.
4, litra a)-g).

Overfor vasentlige enheder kan kompetente myndighed dog efter direkti-
vets artikel 32, stk. 4, litra g, som noget serligt kan udpege en monitore-
ringsansvarlig med veldefinerede opgaver til i en nermere fastsat periode at
fore tilsyn med de pagaeldende enheders overholdelse af kravene til foran-
staltninger til styring af cybersikkerhedsrisici og underretningsforpligtelser.

Den grundleggende tilgang 1 NIS 2-direktivet og EU’s telekodeks om, at
teleudbyderne skal kunne palegges handhavelsesforanstaltninger svarer 1
vidt omfang til hinanden. Artikel 41, stk. 1, i EU’s telekodeks giver imid-
lertid alene medlemsstaterne befojelse til at pilegge teleudbydere at treeffe
foranstaltninger med henblik pa at athjelpe en sikkerhedshandelse eller
hindre en sadan i at forekomme. Med den minimumsliste, som NIS 2-direk-
tivet indeholder, tillegges medlemsstaterne dermed en raekke nye handhee-
velsesforanstaltninger. Derudover er det med NIS 2-direktivet imidlertid
alene vesentlige enheder, der kan palaegges at treeffe foranstaltninger, der
er nadvendige for at forhindre eller athjelpe en hendelse.

NIS 2-direktivet foreskriver nermere, hvilke hensyn der skal indgé i en af-
gorelse om at iverksatte hdndhavelsesforanstaltninger. I direktivets artikel
32, stk. 7, er folgende hensyn oplistet: 1) Overtraedelsens grovhed og vig-
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tigheden af de overtradte bestemmelser, idet bl.a. felgende under alle om-
steendigheder skal betragtes som alvorlige overtraedelser: a) Gentagne over-
treedelser, b) manglende underretning om eller afhjelpning af vasentlige
handelser, ¢) manglende afhjelpning af mangler efter bindende instrukser
fra kompetente myndigheder, d) hindringer for audits eller overvagningsak-
tiviteter beordret af den kompetente myndighed efter konstatering af en
overtredelse og e) afgivelse af urigtige eller klart ungjagtige oplysninger
vedrerende cybersikkerhedsrisikostyringsforanstaltninger eller rapporte-
ringsforpligtelser, der er fastsat i artiklerne 21 og 23, 2) overtradelsens va-
righed, 3) den pagzldende enheds relevante tidligere overtredelser, 4) en-
hver materiel eller immateriel skade, der er forarsaget, herunder ethvert fi-
nansielt eller gkonomisk tab, virkninger for andre tjenester og antallet af
brugere, der er berort, 5) hvorvidt der ved overtredelsen er handlet forsat-
ligt eller uagtsomt, 6) enhver foranstaltning truffet af enheden for at fore-
bygge eller afbade den materielle eller immaterielle skade, 7) hvorvidt god-
kendte adferdskodekser eller godkendte certificeringsmekanismer er over-
holdt, og 8) i hvilken udstraekning de fysiske eller juridiske personer, der
holdes ansvarlige for overtraedelsen, samarbejder med de kompetente myn-
digheder

2.7.2.1. Scerligt om midlertidige suspensioner

For sa vidt angér vasentlige enheder indeholder direktivet i artikel 32, stk.
5, et seerligt virkemiddel i tilfaelde, hvor en reekke mindre indgribende midler
har vist sig ikke at vaere tilstreekkelige. I sa fald skal de kompetente myn-
digheder — efter udlebet af en fastsat frist for at athjelpe manglerne eller
opfylde myndighedens krav — kunne a) midlertidigt suspendere eller an-
mode et certificerings- eller godkendelsesorgan eller en domstol om i over-
ensstemmelse med national ret midlertidigt at suspendere en certificering
eller godkendelse vedrerende dele af eller alle de relevante tjenester, der
leveres, eller aktiviteter, der udferes af en vasentlig enhed, og b) anmode
de relevante organer eller domstole om i overensstemmelse med national ret
midlertidigt at forbyde enhver fysisk person med ledelsesansvar pé direk-
tionsniveau eller som juridisk reprasentant i den pagaeldende vesentlige en-

hed at udeve ledelsesfunktioner i den pageldende enhed.

Det folger endvidere af direktivets artikel 32, stk. 5, 2. led, at de midlertidige
suspensioner eller forbud alene ma anvendes, indtil den pidgaldende enhed
treeffer de nedvendige tiltag til at athjeelpe manglerne eller opfylde den kom-
petente myndigheds krav, som gav anledning til, at suspensionen eller for-
buddet blev anvendt.
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Efter direktivets artikel 32, stk. 5, 3. led, kan sddanne midlertidige suspen-
sioner eller midlertidige forbud mod, at fysiske personer ma udeve ledelses-

funktioner, ikke anvendes pé offentlige forvaltningsenheder, der er omfattet
af NIS 2-direktivet.

3.7.3. Ministeriet for Samfundssikkerhed og Beredskabs

overvejelser

NIS 2-direktivet sonderer mellem héndhavelsesforanstaltninger for hen-
holdsvis vasentlige og vigtige teleudbydere.

Derudover indeholder § 3, stk. 2 og 4, samt § 5, stk. 4, i lov om sikkerhed i
net og tjenester yderligere handhavelsesbefajelser for Center for Cybersik-
kerhed, der gar videre end de handhavelsesbefojelser, som folger af direk-
tivet. Det drejer sig f.eks. om, at Center for Cybersikkerhed har mulighed
for at pdbyde, at udbyderen skal inddrage nermere angivne omrider af dens
virksomhed og narmere angivne trusler mod sikkerheden i net og tjenester
1 deres risikostyringsprocesser eller muligheden for, safremt det er af vae-
sentlig samfundsmaessig betydning, at padbyde udbydere af offentligt tilgeen-
gelige elektroniske kommunikationsnet og -tjenester at treeffe konkrete for-
anstaltninger med henblik pé at sikre sikkerheden i net og tjenester. Mini-
steriet vurderer, at Center for Cybersikkerhed fortsat har brug for disse yder-
ligere handh@velsesforanstaltninger som supplement til de hdndhavelses-

foranstaltninger, der fremgar af NIS 2-direktivet.

Med henblik pa at sikre en opretholdelse af det nuverende hgje sikkerheds-
niveau for telesektoren finder Ministeriet for Samfundssikkerhed og Bered-
skab, at indholdet af lovens § 3, stk. 2 og 4, samt § 5, stk. 4, ber viderefores.
Ministeriet for Samfundssikkerhed og Beredskabs vurderer, at dette er ve-
sentligt henset til det generelt hgje trusselsbillede pd cyberomradet og tele-

sektorens samfundsmaessige kritikalitet.

Det er Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at det
er mest hensigtsmassigt, at en afgerelse om midlertidigt at suspendere en
certificering eller godkendelse eller midlertidigt at forbyde en fysisk person
med ledelsesansvar pa niveau med administrerende direktor eller den juri-
diske reprasentant hos enheden at udeve ledelsesfunktioner i den vaesent-
lige enhed i forste omgang traeffes af Center for Cybersikkerhed, der vil

kunne belyse og begrunde, hvorfor indgrebet vurderes pakravet.

3.7.4. Den foresldede ordning
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Det foreslas, at Center for Cybersikkerhed tillegges hdndhavelsesforan-
staltninger, der indholdsmaessigt svarer til det, som NIS 2-direktivet fore-
skriver, herunder med de forudsatte forskelle i tilgangen til vaesentlige og
vigtige teleudbydere, dog sdledes, at indholdet af de skarpede nationale sar-
regler omkring Center for Cybersikkerheds befojelser til at pabyde teleud-
bydere at inddrage, treffe og ivaerksette neermere foranstaltninger oprethol-
des som hidtil. Der er med videreforelsen saledes ikke tilsigtet materielle
@ndringer af de nuvarende bestemmelsers indhold.

Det foreslas 1 forlengelse heraf i forhold til den s@rlige suspensions- og
forbudsordning, som NIS 2-direktivet foreskriver i forhold til vesentlige
teleudbydere, at safremt Center for Cybersikkerhed vurderer, at allerede pa-
lagte handhaevelsesforanstaltninger har vist sig at veere utilstraekkelige, kan
centeret fastsatte en frist, inden for hvilken den veasentlige teleudbyder skal
foretage de nedvendige tiltag for at athjeelpe manglerne eller opfylde cen-
trets krav. Er tiltagene ikke foretaget inden for den fastsatte frist, kan Center
for Cybersikkerhed traeffe afgerelse om 1) midlertidigt at suspendere en cer-
tificering eller godkendelse vedrerende dele af eller alle de relevante tjene-
ster, udbyderen leverer, eller aktiviteter, der udferes af udbydere, og 2) mid-
lertidigt at forbyde enhver fysisk person med ledelsesansvar pa niveau med
administrerende direktor eller den juridiske repraesentant hos udbyderen at
udeve ledelsesfunktioner i den pagaeldende udbyder.

Det foreslas endvidere, at Center for Cybersikkerhed skal kunne fastseatte
narmere regler for, hvilke certificeringer og godkendelser som skal kunne
midlertidigt suspenderes. Det forudsattes ligeledes, at der ikke vil ske mid-
lertidige suspensioner af certificeringer eller godkendelser, for Center for
Cybersikkerhed har anvendt den tillagte bemyndigelse.

Det vil vaere en forudsatning for anvendelse af ordningen, at mindre indgri-
bende midler i form af anvendte handhavelsesforanstaltninger har vist sig
utilstreekkelige.

I overensstemmelse med direktivet foreslds det, at sédanne midlertidige sus-
pensioner eller midlertidige forbud mod, at fysiske personer mé udeve le-
delsesfunktioner, kun kan anvendes, indtil teleudbyderen traeffer de nedven-
dige tiltag for at athjelpe de mangler eller opfylde de krav, som gav anled-
ning til, at tiltagene blev anvendt.

Det foreslas endvidere, at teleudbyderen eller den fysiske person, som afge-
relsen vedrerer, kan forlange, at en afgerelse om suspension eller et midler-
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tidigt forbud mod at fysiske personer ma udeve ledelsesfunktioner, indbrin-
ges for domstolene.

Center for Cybersikkerhed anlegger i givet fald sag inden for rammerne af
den civile retspleje mod den teleudbyder eller person, som har forlangt sa-
gen indbragt.

3.8. Ansvar og sanktioner

3.8.1. Galdende ret

Efter § 14, stk. 1, 1 lov om sikkerhed i net og tjenester straffes med bede,
medmindre strengere straf er forskyldt efter den gvrige lovgivning, den, der
1) undlader at efterkomme Center for Cybersikkerheds pabud efter § 3, stk.
2, 3 eller 4, eller § 5, stk. 4, 2) overtrader § 6, stk. 1-4, 3) undlader at efter-
komme Center for Cybersikkerheds krav efter § 9, stk. 2, 4 eller 5, eller 4)
hindrer Center for Cybersikkerhed i at f4 adgang efter § 9, stk. 6 eller 7.

Efter § 14, stk. 2, 1 lov om sikkerhed 1 net og tjenester kan der i regler, som
udfaerdiges 1 medfor af § 3, stk. 1,3 eller4, § 4, § 5, stk. 1,2 eller3,§ 5 a
eller § 6, stk. 6, fastsettes straf i form af bede for overtraedelse af bestem-

melserne i reglerne.

Bemyndigelsen i § 14, stk. 2, i lov om sikkerhed i net og tjenester er, for sa
vidt angar lovens § 3, stk. 1,3 og 4, og § 5, stk. 1 og 2, udmentet i bekendt-
gorelse nr. 259 af 22. februar 2021 om sikkerhed og beredskab i net og tje-
nester. De naermere regler folger af bekendtgerelsens kapitel 6 om straffe-
bestemmelser og ikrafttraedelse.

Derudover er bemyndigelsen, for s vidt angér lovens § 4, udmentet i be-
kendtgerelse nr. 1414 af 11. november 2023 om oplysnings- og underret-
ningspligter vedrerende sikkerhed i net og tjenester. De n&rmere regler fol-

ger af bekendtgerelsens § 15 om straffebestemmelser.

Bemyndigelsen er endvidere, for sa vidt angar lovens 5, stk. 3, udmentet i
bekendtgerelse nr. 261 om beredskabsakterers adgang til elektronisk kom-
munikation i beredskabssituationer mv. De nermere regler folger af be-
kendtgerelsens kapitel 6 om straffebestemmelser og ikrafttreedelse.

Endeligt er bemyndigelsen, for sd vidt angér lovens § 6, stk. 6, udmentet 1
bekendtgerelse nr. 260 af 22. februar 2021 om sikkerhedsgodkendelse af
medarbejdere pa omrddet for sikkerhed i net og tjenester. De nermere regler

folger af bekendtgerelsens § 2.
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Efter § 14, stk. 3, i lov om sikkerhed i net og tjenester kan der palegges
selskaber mv. (juridiske personer) strafansvar efter reglerne i straffelovens
5. kapitel.

Lov om sikkerhed 1 net og tjenester indeholder derimod ikke narmere be-

stemmelser om ansvar for bestemte fysiske personer.

Lovens § 14, stk. 1-3 — og de dele af bekendtgerelserne, der er udstedt i
medfor af lovens § 14, stk. 2 — er delvis implementering af artikel 29 1 EU’s
telekodeks.

Det bemarkes siledes, at visse af de bestemmelser, der efter § 14 1 lov om
sikkerhed 1 net og tjenester er strafbelagte, udger en del af den nationale
serregulering, der ikke er implementering af EU-regulering, og som er fast-
sat for at sikre, at der tages hejde for det generelt hgje trusselsbillede pa
cyberomradet og telesektorens samfundsmaessige kritikalitet, jf. afsnit 2.1.3

ovenfor.

3.8.2. NIS 2-direktivet

Med NIS 2-direktivet ophaves alene artikel 40 og 41 i EU’s telekodeks.
Henset til, at de sikkerhedskrav og underretningspligter, som teleudbyderne
skal efterleve, fremgéar af NIS 2-direktivet, ma de sanktioner, der folger af
NIS 2-direktivet, efter Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse ligeledes anses for at finde anvendelse for disse.

NIS 2-direktivets artikel 36 fastsatter herefter en forpligtelse for medlems-
staterne til at fastsette regler om sanktioner, der skal anvendes 1 tilfelde af
overtredelse af de nationale foranstaltninger, der er vedtaget i medfer af
direktivet, ligesom medlemsstaterne skal treffe alle nedvendige foranstalt-
ninger for at sikre, at de gennemfores. Sanktionerne skal vare effektive, sta
1 et rimeligt forhold til overtraedelsen og have afskrekkende virkning. Den
grundleggende tilgang i NIS 2-direktivets artikel 36 svarer sdledes i det ve-
sentligste til tilgangen i artikel 29 1 EU’s telekodeks.

NIS 2-direktivets artikel 34 indeholder imidlertid — som noget nyt i forhold
til EU’s telekodeks — regler om generelle betingelser for paleggelse af ad-

ministrative bader til vaesentlige og vigtige enheder.

Der legges saledes 1 NIS 2-direktivets artikel 34 op til, at bader palegges

administrativt — det vil sige af de kompetente myndigheder — medmindre
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medlemsstaternes nationale retssystem ikke giver mulighed herfor. I givet
fald skal bestemmelserne om administrative beder efter direktivets artikel
34, stk. 8, anvendes saledes, at disse i sidste ende palaegges af de nationale
domstole. Det skal sikres, at virkningen svarer til virkningen af administra-
tive bader.

3.8.3. Ministeriet for Samfundssikkerhed og Beredskabs

overvejelser

Det folger af NIS 2-direktivets artikel 34, stk. 2, at (administrative) beder
vil kunne blive pélagt i tillaeg til en hvilken som helst af handhavelsesfor-
anstaltningerne vedrerende vesentlige og vigtige enheder, herunder — for s
vidt angér vaesentlige enheder — ogsa den serlige suspensions- og forbuds-

ordning.

NIS 2-direktivets artikel 34, stk. 3, foreskriver desuden naermere, hvilke
hensyn, der skal indgé i beslutningen om, hvorvidt der skal palegges en
bode samt bedens storrelse. Hensynene er de samme som de hensyn, der
skal indgé i en afgerelse om at treeffe hdndhavelsesforanstaltninger efter
artikel 32, stk. 7, jf. afsnit 3.4.2 ovenfor.

Efter NIS 2-direktivets artikel 34, stk. 4, skal vaesentlige enheders overtrae-
delse af direktivets artikel 21 (foranstaltninger til styring af cybersikker-
hedsrisici) eller artikel 23 (rapporteringsforpligtelser) straffes med et mak-
simum pa mindst 10.000.000 EUR eller et maksimum pé& mindst 2 pct. af
den samlede globale drsomsatning 1 det foregdende regnskabsér 1 den virk-
somhed, som den vasentlige enhed tilherer, alt efter, hvad der er hojest.

Efter NIS 2-direktivets artikel 34, stk. 5, skal vigtige enheders overtraedelse
af direktivets artikel 21 (foranstaltninger til styring af cybersikkerhedsrisici)
eller artikel 23 (rapporteringsforpligtelser) straffes med et maksimum pa
mindst 7.000.000 EUR eller et maksimum pa mindst 1,4 pct. Af den samlede
globale drsomsaetning i det foregaende regnskabsar i den virksomhed, som
den vigtige enhed tilherer, alt efter, hvad der er hojest.

Det er Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at NIS
2-direktivets undtagelsesbestemmelse i artikel 34, stk. 8, i forhold til admi-
nistrative beader finder anvendelse. Direktivets bestemmelser om admini-
strative beder vil sdledes skulle fortolkes og implementeres pd en made,
hvor beder ikke palegges administrativt, men i det almindelige strafferetlige
system. Det indeberer, at Center for Cybersikkerhed 1 givet fald vil skulle
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indgive politianmeldelse, safremt de konstaterer straftbelagte overtreedelser
af denne lov eller regler udstedt i medfor af denne lov.

Center for Cybersikkerhed vil skulle pése, at denne lov og regler udstedt i
medfoer af loven efterleves, herunder undersoge mulige overtraedelser af lov-
givningen. | den situation, hvor Center for Cybersikkerhed matte blive be-
kendt med, at der kan vere sket en strafbar overtredelse af loven eller regler
udstedt 1 medfor af loven, vil centeret efter Ministeriet for Samfundssikker-
hed og Beredskabs opfattelse skulle foretage en konkret vurdering — under
hensyntagen til omstendighederne i hver enkelt sag og sanktionsregimets
effektivitet, forholdsmassighed og afskraekkende virkning — og pé den bag-

grund beslutte, om forholdet skal anmeldes til politiet.

Det bemarkes, at indferelsen af administrative bader 1 dansk ret giver be-
teenkeligheder i forhold til grundloven. I dansk retspleje er det et grundleg-
gende princip, at bader, der har karakter af en strafferetlig sanktion, kun kan
idemmes ved domstolene og i strafferetsplejens former, der sikrer den sig-
tede en effektiv beskyttelse.

Henset til, at der ikke anvendes administrative beder i dansk ret, jf. ovenfor,
forudsattes det, at de pdgeldende hensyn indgér i Center for Cybersikker-
heds beslutning om politianmeldelse af et forhold samt 1 politi- og anklage-
myndighedens samt domstolenes vurdering af sagen, herunder ved udma-
lingen af en eventuel bede.

Derudover gzlder der i dansk ret typiske ikke noget lovbestemt maksimum
for badestorrelse. Det er dog Ministeriet for Samfundssikkerhed og Bered-
skabs opfattelse, at der ber fastsattes maksimale bedeniveauer svarende til
de niveauer, der er fastsat i1 direktivet. Dermed vil der ikke kunne straffes
med hgjere beder end det minimumsniveau, der er forudsat i direktivet.

3.8.3.1. Scerligt om tvangsboder

Det folger af NIS 2-direktivets artikel 34, stk. 6 — som noget nyt i forhold til
EU’s telekodeks — at medlemsstaterne kan fastsatte befojelser til at pdlegge
tvangsbeder for at tvinge en vesentlig eller vigtig enhed til at bringe en
overtredelse af direktivet til opher 1 overensstemmelse med en forudgdende
afgarelse truffet af den kompetente myndighed.

Efter retsplejelovens § 997, stk. 3, kan der i domme, hvorved nogen tilplig-
tes at opfylde en forpligtelse mod det offentlige, som tvangsmiddel fastsat-

tes en fortlebende bede, der tilfalder statskassen (tvangsbeder).
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Det folger saledes allerede af de almindelige regler i retsplejeloven, at dom-
stolene kan palegge tvangsbeder for at {4 nogen til at opfylde en forpligtelse
mod det offentlige, herunder de kompetente myndigheder.

Administrative tvangsbeder er derimod tvangsbeder, som ikke palegges af
domstolene, men af forvaltningen. En administrativ tvangsbede er saledes
en afgerelse om, at en gkonomisk sanktion vil blive pélagt, hvis en hand-
lepligt ikke opfyldes — f.eks. et pabud eller en pligt til at udlevere bestemte
oplysninger.

Sadanne beder kan ofte opfattes som en straf, og der er ikke samme retssik-
kerhedsgarantier som tvangsbader palagt af domstolene. Det antages derfor
normalt i dansk ret, at der kun ber derfor gives hjemmel til administrative
tvangsbader, hvis der foreligger et helt serligt behov for effektiv kontrol og
hindhaevelse pa det pageldende omrade. Endvidere ber de forhold, der ud-
loser tvangsbederne, vere let konstaterbare.

P& denne baggrund er det Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at der ikke ber skabes hjemmel til administrative tvangsbeder pa
dette omrade. Det skal bl.a. ses 1 lyset af, at det pa nuvarende tidspunkt er
usikkert, om de forhold, der 1 givet fald vil kunne begrunde tvangsbeder, er
sa tilstreekkeligt objektivt konstaterbare, at det vil vare ubetenkeligt at
skabe en sddan hjemmel.

Ministeriet for Samfundssikkerhed og Beredskab vurderer sdledes som ud-
gangspunkt, at de retsmidler, der foresldas med denne lov, herunder tilsyns-
og handhavelsesforanstaltningerne samt muligheden for at offentliggere af-
gorelser mv., er tilstrekkelige til at sikre, at reglerne efterleves. Dette skal
ogsé ses 1 lyset af de eksisterende muligheder i retsplejeloven for at anvende
tvangsbader.

3.8.3.2. Seerligt om fysiske personers strafansvar, herunder valg af an-
svarssubjekt

NIS 2-direktivets artikel 34 indeholder generelle betingelser for paleggelse
af beder rettet mod vesentlige og vigtige enheder, og dermed de juridiske
personer som sadan. De forudsatte badeniveauer udmales bl.a. pd baggrund

af virksomhedens drsomsatning.

Det folger dog af NIS 2-direktivets artikel 32, stk. 6 — som noget nyt i for-

hold til EU’s telekodeks — at medlemsstaterne sikrer, at enhver fysisk per-
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son, der er ansvarlig for eller optreeder som juridisk repraesentant for en vee-
sentlig enhed pé grundlag af befojelsen til at reprasentere den, befgjelsen til
at treeffe afgorelser pé dennes vegne eller befgjelsen til at udeve kontrol over
den, har befojelse til at sikre, at den overholder dette direktiv. Medlemssta-
terne sikrer, at det er muligt at drage sadanne fysiske personer til ansvar for
tilsidesettelse af deres forpligtelser til at sikre overholdelse af dette direktiv.

Det er i NIS 2-direktivets preeambelbetragtning nr. 130 forudsat, at hvor en
bede palegges en person, der ikke er en virksomhed, ber den kompetente
myndighed ved fastsettelsen af en passende badestorrelse tage hensyn til
det generelle indkomstniveau i den padgeldende medlemsstat og personens

gkonomiske stilling.

Efter NIS 2-direktivets artikel 20, stk. 1, skal veesentlige og vigtige enheders
ledelsesorganer kunne geres ansvarlige for enhedernes overtradelser af for-
pligtelserne i artikel 21 (om foranstaltninger til styring af cybersikkerheds-
risici). Artikel 20, stk. 1, bererer dog ikke national ret for sd vidt angér de
ansvarsregler, der gelder for offentlige institutioner, samt ansvaret for em-
bedsmend og personer valgt eller udnavnt til offentlige hverv, jf. bestem-
melsens 2. led.

Det folger af Rigsadvokatmeddelelse CIR1H nr. 11550 af 17. april 2015 om
strafansvar for juridiske personer, at udgangspunktet ved valg af ansvars-
subjekt i serlovgivningen er, at tiltalen rejses mod den juridiske person.

Det er i den forbindelse en forudsatning for at paleegge en juridisk person
ansvar, at der inden for dens virksomhed er begaet en overtraedelse, der kan
tilregnes en eller flere til virksomheden knyttede personer eller virksomhe-
den som séddan, jf. straffelovens § 27, stk. 1.

Det fremgar dog ogsé af rigsadvokatmeddelelsen, at der i en raekke tilfelde
kan vare anledning til — ud over tiltalen mod den juridiske person — tillige
at rejse tiltale mod en eller flere fysiske personer, séfremt den eller de pa-
gaeldende har handlet forsetligt eller udvist grov uagtsomhed. Der angives
endvidere retningslinjer for anklagemyndighedens afgerelsen herom.

Det beskrives i den forbindelse, at der pa en rekke omrader er fastsat seerlige
regler, som pélegger enkeltpersoner et selvstendigt og individuelt stra-
fansvar i kraft af deres sarlige stilling eller funktion, eksempelvis piloter og
besatningsmedlemmer. I sé fald er udgangspunktet, at der rejses tiltale mod
den pageldende person samt i almindelighed tillige mod den juridiske per-
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son. I visse tilfeelde indeholder lovgivningen endvidere mulighed for et selv-
steendigt og individuelt strafansvar, selv om overtredelsen ikke kan tilreg-
nes de padgeldende som forsatlig eller uagtsom (objektivt individualansvar).

Ministeriet for Samfundssikkerhed og Beredskab finder ikke pa dette om-
rade anledning til at fastsatte sarlige regler om et selvstendigt og individu-
elt strafansvar for fysiske personer, herunder regler, som gar videre end stra-
fansvaret for juridiske personer. Det er sdledes Ministeriet for Samfundssik-
kerhed og Beredskabs opfattelse, at NIS 2-direktivets krav om, at nermere
bestemte fysiske personer kan drages til ansvar for tilsidesattelse af deres
forpligtelser efter direktivet ikke synes at stille krav, der gar videre end det,
der allerede folger af de gaeldende regler.

Dermed vil et eventuelt strafansvar for fysiske personer folge det alminde-
lige udgangspunkt i serlovgivningen, hvorefter der i tilleeg til den juridiske
person efter nermere retningslinjer kan rejses tiltale mod en fysisk person,
safremt denne har handlet forsatligt eller groft uagtsomt. Boder vil i givet
fald skulle udmales 1 overensstemmelse med direktivets forudsatninger om

starrelsen heraf.

3.8.3.3. Scerligt om brud pa persondatasikkerheden

NIS 2-direktivets artikel 35, stk. 2, indeholder sarlige bestemmelser, for sa
vidt angar overtraedelser af forpligtelserne i direktivets artikel 21 (om for-
anstaltninger til styring af cybersikkerhedsrisici) og artikel 23 (om rappor-
teringsforpligtelser), der (ogsd) kan medfere et brud pa persondatasikkerhe-
den 1 medfor af databeskyttelsesforordningen.

Det folger sdledes af direktivets artikel 35, stk. 2, at der ikke kan straffes
med (administrativ) bede for overtredelser af de ovenfor n@vnte bestem-
melser 1 medfer af NIS 2-direktivet, sifremt den samme adfaerd straffes med
(administrativ) bede efter databeskyttelsesforordningen.

Henset til, at der ikke anvendes administrative beder i dansk ret, jf. ovenfor,

vil bestemmelserne skulle fortolkes og gennemfores 1 lyset heraf.

Det bemarkes, at databeskyttelsesloven supplerer og gennemforer databe-
skyttelsesforordningen i dansk ret, og at lovens § 41 indeholder bestemmel-
ser om straf for overtraedelser af databeskyttelsesforordningen og databe-
skyttelsesloven.
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Henset til, at et brud pa cybersikkerheden efter omstaendighederne ogsé kan
udgere et brud pa persondatasikkerheden, er bestemmelsen 1 NIS 2-direkti-
vets artikel 35, stk. 2, udtryk for det almindelige forbud mod dobbelt straf-
forfolgning. Det anfores séledes 1 praeambelbetragtning nr. 131, at paleg-
gelse af sanktioner for overtredelse af de nationale regler, der gennemforer
NIS 2-direktivet, ikke ber fore til et brud pa princippet om ne bis in idem
som fortolket af Den Europaiske Unions Domstol.

Det folger af NIS 2-direktivet, at de kompetente myndigheder ikke er afska-
ret fra at anvende hdndhavelsesforanstaltninger i de pdgaldende situationer.

For at sikre, at myndighederne har mulighed for at undga, at den samme
adfaerd straffes dobbelt, forpligter NIS 2-direktivets artikel 35, stk. 1, de
kompetente myndigheder efter NIS 2-direktivet til uden unedigt ophold at
underrette tilsynsmyndighederne efter databeskyttelsesforordningen — i
dansk ret Datatilsynet. Det omfatter tilfeelde, hvor de kompetente myndig-
heder i forbindelse med deres tilsyn eller handhavelse bliver opmaerk-
somme p4, at en vesentlig eller vigtig enheds overtredelse af forpligtelserne
1 NIS 2-direktivets artikel 21 (foranstaltninger til styring af cybersikkerheds-
risici) eller 23 (rapporteringsforpligtelser) kan medfere et brud pa person-
datasikkerheden, som skal anmeldes i1 henhold til artikel 33 1 databeskyttel-

sesforordningen.

Ministeriet for Samfundssikkerhed og Beredskab bemarker i forlengelse
heraf, at det af databeskyttelsesforordningens artikel 4, nr. 12, folger, at
»brud pa persondatasikkerheden« er defineret som et brud pa sikkerheden,
der forer til heendelig eller ulovlig tilintetgerelse, tab, @ndring, uautoriseret
videregivelse af eller adgang til personoplysninger, der er transmitteret, op-
bevaret eller pd anden méde behandlet. Bestemmelsen 1 forordningens arti-
kel 33, stk. 1, indeberer, at den dataansvarlige skal anmelde et brud pa per-
sondatasikkerheden til Datatilsynet, »medmindre at det er usandsynligt, at
bruddet pd persondatasikkerheden indebzaerer en risiko for fysiske personers
rettigheder eller frihedsrettigheder«.

Center for Cybersikkerhed vil derfor alene skulle foretage underretning af
Datatilsynet pd baggrund af NIS 2-direktivets artikel 35, stk. 1, om mulige
brud pa persondatasikkerheden, hvis det ikke er usandsynligt, at bruddet pa
persondatasikkerheden indebarer en risiko for fysiske personers rettigheder
eller frihedsrettigheder. Der ma overlades Center for Cybersikkerhed et
bredt sken ved foretagelsen af denne vurdering.
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Det forudsattes, at Center for Cybersikkerhed i relevant omfang herer Da-
tatilsynet om, hvorvidt den adferd, der var genstand for overtraedelsen af
NIS 2-direktivet, er eller vil blive straffet med bade for overtraeedelse af da-
tabeskyttelsesforordningen eller databeskyttelsesloven med henblik pa, at
NIS 2-direktivets hensigt om at undgé dobbelt strafforfelgning kan indfries
1 praksis.

3.8.4. Den foresldede ordning

Det foreslas, at der indsattes sanktionsbestemmelser i loven med det formal,
at overtredelse af alle materielle og processuelle krav i loven eller regler
udstedt i medfor af loven til vaesentlige og vigtige udbydere kan straffes med
bade.

P& den baggrund foreslés det forst og fremmest, at den, der overtraeder § 5,
stk. 1, eller 2, §§ 6, 8, 9, stk. 1, § 10, stk. 1 eller 2, eller § 12, undlader at
efterkomme Center for Cybersikkkerheds afgerelse efter § 21, stk. 1, nr. 1
eller 2, undlader at efterkomme pabud og forbud efter §§ 22 eller 25, undla-
der at efterkomme krav efter § 13, stk. 2, § 21, stk. 1, nr. 2 eller nr. 5-7, eller
§ 24, stk. 1, nr. 2, eller nr. 4-7, eller hindrer Center for Cybersikkerhed i at
fore tilsyn efter bestemmelserne § 21, stk. 1, nr. 1-4 eller § 24, stk. 1, nr. 1-
3, straffes med bode. Det foreslds 1 den forbindelse, at der ikke anvendes
administrative bader, men at beder udstedes og udmales i det almindelige

straffeprocessuelle system.

Det foreslds desuden, at beder vil kunne palegges fysiske personer og sel-
skaber mv. (juridiske personer), i det omfang de omfattes af lovens anven-
delsesomréade.

Det forudsettes i overensstemmelse med NIS 2-direktivets artikel 34, stk. 4
og 5, at badens storrelse for vasentlige teleudbydere for sé vidt angér over-
traedelse af bestemmelserne 1 § 5, stk. 1 eller 2, §§ 6, 8, 9, stk. 1, § 10, stk. 1
eller 2, eller § 12, og reglerne udstedt 1 medfor af § 33, stk. 4, maksimalt vil
udgere et beleb svarende til 10.000.000 euro eller 2 pct. af udbyderens sam-
lede globale arsomsaetning i det foregdende regnskabsér, alt efter, hvad der
er hgjest. Det forudsattes desuden, at badens starrelse for vigtige teleudby-
dere for sa vidt angér overtreedelse af de samme bestemmelser maksimalt
vil udgere et belegb svarende til 7.000.000 euro eller 1,4 pct. af byderens
samlede globale arsomsetning i det foregaende regnskabsar, alt efter, hvad
der er hojest.
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NIS 2-direktivet indeholder ikke sarlige forudsatninger for sd vidt angér
det maksimale badeniveau for manglende efterlevelse af forpligtelser 1 di-
rektivet ud over artikel 21 (foranstaltninger til styring af cybersikkerhedsri-
sici) og artikel 23 (rapporteringsforpligtelser). P4 den baggrund fastsattes
der ikke maksimale badeniveauer for overtredelse af lovens gvrige bestem-
melser.

Baderne vil kunne pélegges i tilleg til handhaevelsesforanstaltningerne i de
foresléede §§ 22, 23 og 25.

Ved afgerelse om at politianmelde et forhold, ved palaeg af en bede og ved
udmaling af badens storrelse forudsattes det, at der leegges vagt pa de i
afsnit 3.9.3 ovenfor beskrevne hensyn.

Det foreslas endvidere 1 overensstemmelse med direktivet, at hvor der er
palagt en bede for overtraedelse af databeskyttelsesforordningen eller data-
beskyttelsesloven, kan der ikke palaegges en bade for overtredelse af denne
lov eller regler udstedt i medfer af loven, hvis overtraedelsen skyldes den
samme adfzerd.

Endeligt foreslds det, at de skarpede nationale serregler, der foreslas vi-
derefort 1 §§ 20 og 14, stk. 5, fortsat skal vare strafbelagte som hidtil. Der
er med videreforelsen saledes ikke tilsigtet materielle @ndringer af de nu-
verende bestemmelsers indhold. Det indebarer, at for overtradelse af de
navnte bestemmelser vil det sdledes fortsat vaere de hidtidige badeniveauer,

der vil skulle udmales efter.

4. Okonomiske konsekvenser og implementeringskonsekvenser for det
offentlige

Center for Cybersikkerhed, som er myndighed for informationssikkerhed og
beredskab i telesektoren, vil fortsat skulle fore tilsyn med teleudbyderes
overholdelse af loven, og regler, der er udstedt i medfer heraf. Center for
Cybersikkerhed vil imidlertid i medfer af §§ 20 og 21, der bl.a. implemen-
terer NIS 2-direktivet, kunne foretage et mere omfattende og — for sé vidt
angar de vesentlige teleudbydere — forudgaende tilsyn end hidtil. Som folge
heraf kan der vere visse administrative meromkostninger forbundet her-
med, men disse vil blive aftholdt inden for den eksisterende bevillingsmaes-

sige ramme.

I det omfang staten udbyder offentlige elektroniske kommunikationsnet og
offentligt tilgengelige elektroniske kommunikationstjenester, vil de krav,
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der efter lovforslaget stilles til udbydere af disse net og tjenester, ogsa om-
fatte staten. Det vil kunne medfere skonomiske konsekvenser og implemen-

teringskonsekvenser i samme omfang som for private udbydere.

Det bemerkes i1 den forbindelse, at kommuner og regioner, der udbyder of-
fentlige elektroniske kommunikationsnet og offentligt tilgeengelige elektro-
niske kommunikationstjenester, ikke er omfattet af nervarende lovforslag,
men derimod forslag til lov om foranstaltninger til sikring af et hejt cyber-
sikkerhedsniveau.

4.1. De syv principper for digitaliseringsklar lovgivning

Det er Ministeriet for Samfundssikkerhed og Beredskab vurdering, at lov-
forslaget er 1 overensstemmelse med principperne for digitaliseringsklar

lovgivning.

Princip nr. 1 om enkle og klare regler er efter Ministeriet for Samfundssik-
kerhed og Beredskab opfattelse iagttaget, idet det 1 lovforslaget — inden for
NIS 2-direktivets rammer — klart fremgéar, hvilke forpligtelser der pahviler
omfattede teleudbydere, og hvilke befejelser Center for Cybersikkerhed har
1 sit tilsyn med teleudbydernes efterlevelse af deres forpligtelser.

Det er desuden Ministeriet for Samfundssikkerhed og Beredskab opfattelse,
at lovforslaget er udarbejdet i overensstemmelse med princip nr. 2 om digi-
tal kommunikation, idet § 35 indferer hjemmel til at fastsette regler om di-
gital kommunikation.

Derudover er det Ministeriet for Samfundssikkerhed og Beredskab opfat-
telse, at lovforslaget er i overensstemmelse med princip nr. 5 om tryg og
sikker datahindtering henset til, at lovforslaget indeholder en grundig be-
skrivelse af forholdet til databeskyttelsesretten, ligesom NIS 2-direktivet
fremmer et hojere og mere ensartet cybersikkerhedsniveau pa tvaers af EU’s

medlemslande.

Det bemarkes navnlig 1 relation til registrerings- og underretningspligterne
1§ 7 og § 10, at der med lovforslaget forudsettes anvendt digitale selvbetje-
ningslesninger sasom Virk.dk. Dermed anvendes eksisterende offentlig it-
infrastruktur til digital kommunikation mellem teleudbyderne og Center for
Cybersikkerhed, hvilket vurderes at vare i overensstemmelse med princip
nr. 6 om anvendelse af offentlig infrastruktur.

Det er Ministeriet for Samfundssikkerhed og Beredskab vurdering, at de ov-
rige principper ikke er relevante for lovforslaget.
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5. Okonomiske og administrative konsekvenser for erhvervslivet mv.
Pé baggrund af det generelt heje trusselsbillede pa cyberomradet og telesek-
torens samfundsmaessige kritikalitet er det Ministeriet for Samfundssikker-
hed og Beredskabs opfattelse, at de eksisterende skaerpede nationale serreg-
ler ber viderefores med henblik pé at sikre en opretholdelse af det nuvee-
rende hgje sikkerhedsniveau for telesektoren.

Det har ikke veret muligt at foretage en kvantificering af de erhvervseko-
nomiske og administrative konsekvenser for erhvervslivet, inden den offent-
lige hering. Det vurderes forelabigt, at lovforslaget medforer ovrige efterle-
velseskonsekvenser for erhvervslivet pd mindre end 10 mio. kr. Det vurde-
res forelobigt, at lovforslaget har administrative konsekvenser for erhvervs-
livet pd mindre end 4 mio. kr. De erhvervsekonomiske og administrative
konsekvenser for erhvervslivet vil blive kvantificeret nermere af Erhvervs-
styrelsen, inden lovforslagets fremsattelse.

Innovations- og Ivaerksattertjekket vurderes ikke at vere relevant for lov-
forslaget, fordi forslaget ikke pévirker virksomheders eller ivaerkseatteres
muligheder for at teste, udvikle og anvende nye teknologier og innovation.

6. Administrative konsekvenser for borgerne
Lovforslaget vurderes ikke at have administrative konsekvenser for bor-

gerne.

7. Klimameessige konsekvenser
Lovforslaget vurderes ikke at have klimamassige konsekvenser.

8. Miljo- og naturmeessige konsekvenser
Lovforslaget vurderes ikke at have miljo- og naturmaessige konsekvenser.

9. Forholdet til databeskyttelsesretten
Behandling af personoplysninger er i almindelighed reguleret i databeskyt-

telsesforordningen og databeskyttelsesloven.

Spergsmalet om, hvorvidt der ma behandles personoplysninger, er i dag som
udgangspunkt reguleret i databeskyttelsesforordningens artikel 6, stk. 1 (om
behandling af almindelige personoplysninger), artikel 9, stk. 2 (om behand-
ling af folsomme personoplysninger), og artikel 10 (om behandling af per-
sonoplysninger vedrerende straffedomme og lovovertredelser).

Med lovforslaget gennemfores NIS 2-direktivet i telesektoren.
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Lovforslaget indebarer en reekke forpligtelser for omfattede teleudbydere
samt myndighedsopgaver for Center for Cybersikkerhed, der i et vist om-
fang vil indebare behandling af personoplysninger.

Der kan saledes indga almindelige personoplysninger 1 de oplysninger, som
teleudbyderne som led i overholdelsen af registreringsforpligtelsen i den fo-
reslaede bestemmelse i § 8 skal indgive til Center for Cybersikkerhed, ek-
sempelvis 1 form af visse kontaktoplysninger pa medarbejdere hos teleud-
byderen.

Derudover kan der indga almindelige personoplysninger i en teleudbyders
handelsesunderretning til Center for Cybersikkerhed i medfer af de foresla-
ede bestemmelser i §§ 9 og 10. Dette vil eksempelvis kunne vare i forbin-
delse med en redegorelse for haendelsens faktiske forlab, eller ved at der
vedlegges e-mails, logningsoplysninger eller andet materiale, der belyser
handelsens forleb, karakter eller handtering.

Der kan endvidere i forbindelse med anvendelsen af tilsyns- og hdndhavel-
sesforanstaltninger 1 medfor af de foresldede bestemmelser 1 § 21 og § 22
samt §§ 24-25 blive behandlet almindelige personoplysninger. Det er Mini-
steriet for Samfundssikkerhed og Beredskabs opfattelse, at de oplysninger,
der matte blive behandlet i denne forbindelse, vil udgere oplysninger om
teleudbyderens medarbejdere. Disse oplysninger vil primert udgere kontak-
toplysninger pa teleudbyderens kontaktpersoner, ligesom der eksempelvis
kan vare tale om oplysninger om hvilke medarbejdere, der har adgang til

teleudbyderens net- og informationssystemer.

Det folger af NIS 2-direktivets artikel 2, stk. 14, 1. led, at enheder, de kom-
petente myndigheder, de centrale kontaktpunkter og CSIRT'erne behandler
personoplysninger i det omfang, det er nedvendigt med henblik pa dette di-
rektiv og i overensstemmelse med databeskyttelsesforordningen, navnlig pa
grundlag af artikel 6 deri.

Det er Ministeriet for Samfundssikkerhed og Beredskab opfattelse, at be-
handling af almindelige personoplysninger i forbindelse med overholdelsen
af registreringsforpligtelsen i1 § 8 og underretningsforpligtelserne i § 9 og §
10 samt i forbindelse med Center for Cybersikkerheds anvendelse af tilsyns-
og handhavelsesforanstaltninger efter § 21 og § 22 samt §§ 24-25 for pri-
vate virksomheder vil kunne ske i medfer af databeskyttelsesforordningens
artikel 6, stk. 1, litra c og e. Det folger af artikel 6, stk. 1, litra c, at behand-
ling er lovlig, hvis den er nedvendig for at overholde en retlig forpligtelse,
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som péahviler den dataansvarlige, ligesom det folger af litra e, at behandling
er lovlig, hvis den er nedvendig af hensyn til udferelse af en opgave i sam-
fundets interesse. Det er endvidere Ministeriet for Samfundssikkerhed og
Beredskabs opfattelse, at behandlingen af almindelige personoplysninger
kan ske 1 medfer af databeskyttelsesforordningens artikel 6, stk. 1, litra f.
Det folger af denne bestemmelse, at behandling er lovlig, hvis den er ned-
vendig for, at den dataansvarlige eller en tredjemand kan forfelge en legitim
interesse, medmindre den registreredes interesser eller grundlaeggende ret-
tigheder og frihedsrettigheder, der kraever beskyttelse af personoplysninger,
gér forud herfor, navnlig hvis den registrerede er et barn.

For sé vidt angér offentlige myndigheder henvises der til forordningens ar-
tikel 6, stk. 1, litra e, hvorefter behandling bl.a. er lovlig, hvis behandlingen
er nodvendig af hensyn til udferelse af en opgave 1 samfundets interesse.

10. Forholdet til EU-retten

Loven og de bekendtgerelser, der vil blive udstedt i medfer af loven, gen-
nemforer dele af Europa-Parlamentets og Rédets direktiv (EU) 2022/2555
om foranstaltninger til sikring af et hojt felles cybersikkerhedsniveau i hele
Unionen, om @&ndring af forordning (EU) nr. 910/2014 og direktiv (EU)
2018/1972 og om ophavelse af direktiv (EU) 2016/1148 (NIS 2-direktivet)
1 dansk ret. Derudover gennemferer loven og de bekendtgerelser, der vil
udstedt i medfer af loven, dele af Europa-Parlamentets og Radets direktiv
(EU) 2018/1972 af 11. december 2018 om oprettelse af en europaisk kodeks
for elektronisk kommunikation (omarbejdning).

Det folger af artikel 41, stk. 1, i NIS 2-direktivet, at direktivet skal vaere
implementeret i dansk ret senest den 17. oktober 2024 og traede i kraft senest
den 18. oktober 2024. Med den foreslaede bestemmelse 1 § 37 vil loven der-
med treede 1 kraft 1. juli 2025. Det bemerkes, at de dele af EU’s telekodeks,
der i dag henherer under Ministeriet for Samfundssikkerhed og Beredskabs
ressortansvar, tidligere er implementeret i dansk ret ved lov nr. 1831 af 8.
december 2020 om a&ndring af lov om net- og informationssikkerhed (Im-
plementering af direktivet om oprettelse af en europaisk kodeks for elek-

tronisk kommunikation, for sa vidt angér sikkerhed 1 net og tjenester).

10.1. Principper for implementering af erhvervsrettet EU-regulering

For sa vidt angar princip nr. 1 om, at den nationale regulering som udgangs-
punkt ikke ber ga videre end minimumskravene i EU-reguleringen, bemeer-
kes det, at loven indeholder nationale serregler, der pa visse omrader gar
videre end de krav, der folger af NIS 2-direktivet. Det er Ministeriet for
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Samfundssikkerhed og Beredskabs vurdering, at der er vasentlige hensyn,
der taler for, at der med lovforslaget sker en videreforelse af de eksisterende
skerpede nationale sarregler med henblik pa at sikre en opretholdelse af det
nuvarende hoje sikkerhedsniveau for telesektoren. Dette skal set 1 lyset af
det generelt hoje trusselsbillede pa cyberomrddet og telesektorens sam-
fundsmeessige kritikalitet. Ministeriet for Samfundssikkerhed og Beredskab
vurderer saledes, at lovforslaget fraviger princip nr. 1, idet ministeriet i for-
bindelse med implementeringen af NIS 2-direktivet fastholder de allerede
eksisterende skerpede nationale sarregler.

For sé vidt angér princip 2 om, at danske virksomheder ikke ber stilles dér-
ligere 1 den internationale konkurrence, hvorfor implementeringen ikke ber
vare mere byrdefuld end den forventede implementering i sammenlignelige
lande, er det Ministeriet for Samfundssikkerhed og Beredskabs vurdering,
at implementeringen lever op til dette princip. Med lovforslaget foretages
en minimumsimplementering af de nye cybersikkerhedskrav samt oplys-
nings- og underretningspligter, der folger af NIS 2-direktivet. Samtidig er
det Ministeriet for Samfundssikkerhed og Beredskabs vurdering, at der er
serlige hensyn, der taler for, at der med lovforslaget sker en videreforelse
af de eksisterende skarpede nationale s@rregler med henblik pé at sikre en
opretholdelse af det nuvarende hgje sikkerhedsniveau for telesektoren.
Dette skal set i lyset af det generelt hoje trusselsbillede pa cyberomradet og
telesektorens samfundsmessige kritikalitet, jf. afsnit 2.1.3.

For sa vidt angér princip 3 om, at fleksibilitet og undtagelsesmuligheder i
EU-reguleringen ber udnyttes, skal det bemarkes, at Ministeriet for Sam-
fundssikkerhed og Beredskab har afsegt mulighederne herfor. NIS 2-direk-
tivet indeholder imidlertid ikke sddanne muligheder i relation til telesekto-

ren.

For sa vidt angér princip 4 om, at EU-regulering — i det omfang det er muligt
og hensigtsmaessigt, ber implementeres gennem alternativer til regulering,
har Ministeriet for Samfundssikkerhed og Beredskab overvejet, om det er
muligt og hensigtsmaessigt, at NIS 2-direktivet implementeres gennem al-
ternativer til regulering. Ministeriet for Samfundssikkerhed og Beredskab
vurderer imidlertid, at der er tale om et direktiv, der skal implementeres ved

lovgivning.

For s vidt angér princip 5 om, at byrdefuld EU-regulering ber traede 1 kraft
senest muligt og under hensyntagen til de feelles ikrafttreedelsesdatoer, er det
Ministeriet for Samfundssikkerhed og Beredskabs vurdering, at den foresla-
ede ikrafttreedelsesdato i § 37 lever op til dette princip.

Side 210 af 299



UDKAST

10. Horte myndigheder og organisationer mv.
Et udkast til lovforslag har i perioden fra [X] til den [X] vaeret sendt i hering
hos felgende myndigheder og organisationer mv.:

Advokatradet, Amnesty International, Bauer Media, Borch Teknik, Cibi-
com A/S, Danmarks Radio, Dansk Beredskabskommunikation A/S, Dansk
Energi, Dansk Erhverv, Dansk Industri (DI), DANSK IT, Dansk Kabel TV,
Danske Advokater, Danske Regioner, Datatilsynet, DanPilot, Den Danske
Dommerforening, DI Digital, Domstolsstyrelsen, Fibia A/S, Forenede Dan-
ske Antenneanleg, GLOBALCONNECT A/S, Hi3G Denmark ApS, HO-
RESTA, Institut for Menneskerettigheder, IT-Branchen, IT-Politisk Fore-
ning, Justitia, KL, Norlys, Preesidenten for Vestre Landsret, Praesidenten for
Ostre Landsret, Retspolitisk Forening, Rigsrevisionen, Ridet for Digital
Sikkerhed, Samtlige byretsprasidenter, TDC A/S, TeleDCIS Teleindustrien
(TT), Telenor A/S, Telia Company Danmark A/S, TT-Netvarket P/S, TV 2

DTT A/S og Waoo A/S.

11. Sammenfattende skema

Positive konsekvenser/min-
dreudgifter (hvis ja, angiv om-
fang/hvis nej, anfor »Ingen«)

Negative konsekvenser/merudgifter
(hvis ja, angiv omfang/hvis nej, anfor
»Ingen«)

Okonomiske |Ingen. De statsfinansielle konsekvenser til
konsekvenser ogede aktiviteter afstedkommet af lov-
for stat, kommu- forslaget vurderes at vaere beskedne og
ner og regioner vil blive atholdt inden for egen ramme.
Implemente-  |Ingen. Ingen.

ringskonse-

kvenser for stat,

kommuner og

regioner

Okonomiske  (Ingen. Lovforslaget forventes at medfere ne-
konsekvenser gative de erhvervsgkonomiske konse-
for erhvervsli- kvenser for erhvervslivet, som forven-
vet mv. tes at vaere mindre end 10 mio. kr.
Administrative |Ingen. Lovforslaget forventes at medfere ne-
konsekvenser gative administrative konsekvenser for
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for erhvervsli-

erhvervslivet, som forventes at vere

vet mv. mindre end 4 mio. kr.
Administrative |Ingen. Ingen.

konsekvenser

for borgerne

Klimameessige [Ingen. Ingen.

konsekvenser

Miljo- og natur-|Ingen. Ingen.

massige konse-

kvenser
Forholdet til  [Loven og de bekendtgarelser, der vil blive udstedt i medfer af loven, gen-
EU-retten nemforer dele af Europa-Parlamentets og Radets direktiv (EU) 2022/2555

af 14. december 2022 om foranstaltninger til sikring af et hojt cybersikker-
hedsniveau i1 hele Unionen, om &ndring af forordning (EU) nr. 910/2014 og
direktiv (EU) 2018/1972 og om ophavelse af direktiv (EU) 2016/1148
(NIS 2-direktivet). Der henvises til EU-tidende 2022, L nr. 333, side 80.

Er 1 strid med
de fem princip-
per for imple-
mentering af er-
hvervsrettet
EU-regulering
(der 1 relevant
omfang ogsa
geelder ved im-
plementering af
ikke-erhvervs-
rettet EU-regu-
lering) (st X)

Ja Nej

[X]
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Bemcerkninger til lovforslagets enkelte bestemmelser
Til§ 1

Lov om sikkerhed i net og tjenester, jf. lovbekendtgerelse nr. 153 af 1. fe-
bruar 2021, som a@&ndret ved § 18 i lov nr. 1156 af 8. juni 2021, regulerer i
dag informationssikkerhed og beredskab i telesektoren, og finder anven-
delse for udbydere af elektroniske kommunikationsnet eller -tjenester.

Det folger af NIS 2-direktivets artikel 2, stk. 1, at direktivet bl.a. finder an-
vendelse pa udbydere af offentlige elektroniske kommunikationsnet og of-
fentligt tilgeengelige elektroniske kommunikationstjenester, jf. direktivets
bilag I, pkt. 8. Det folger af derudover af NIS 2-direktivets artikel 26, stk. 1,
litra a, at udbydere af offentlige elektroniske kommunikationsnet eller af
offentligt tilgeengelige elektroniske kommunikationstjenester anses for at
henhere under jurisdiktionen i den medlemsstat, hvor de leverer deres net
eller tjenester.

Det folger af den foresldede § /, stk. 1, at loven finder anvendelse for udby-
dere, der stiller offentlige elektroniske kommunikationsnet og offentligt til-
gangelige elektroniske kommunikationstjenester til rddighed i Danmark.

Den foresldede bestemmelse gennemforer NIS 2-direktivets artikel 2, stk.1,
og artikel 26.

Det foreslas med stk. 2, at loven ikke finder anvendelse for kommuner og
regioner, der stiller offentlige elektroniske kommunikationsnet eller offent-
ligt tilgeengelige elektroniske kommunikationstjenester til radighed i Dan-

mark.

Baggrunden herfor er, at det folger af bemerkningerne til § 1, stk. 2, i forslag
til lov om foranstaltninger til sikring af et hejt cybersikkerhedsniveau, at ’i
telesektoren vil enheder 1 enhedskategorierne »udbydere af offentlige elek-
troniske kommunikationsnet« og »udbydere af offentligt tilgeengelige elek-
troniske kommunikationstjenester«, i sektoren » Digital infrastruktur« i bilag
I til NIS 2-direktivet, som udgangspunkt blive omfattet af lov om sikkerhed
og beredskab i telesektoren. I det omfang kommuner og regioner matte ud-
byde offentlige elektroniske kommunikationsnet eller offentligt tilgenge-
lige elektroniske kommunikationstjenester, vil de imidlertid vere omfattet

af nervarende lov.’
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I stk. 3 foreslés det, at teleudbydere, uanset om de er omfattet af lovens an-
vendelsesomrade, kan give frivillig underretning til Center for Cybersikker-
hed og CSIRT en efter § 11.

Efter den foresldede bestemmelse i § 11 kan alle teleudbydere underrette
CSIRT’en om handelser, der negativt pavirker eller vurderes at kunne pa-
virke tilgengeligheden, integriteten eller fortroligheden af data, informa-
tionssystemer, digitale netvark eller digitale servicer.

Den foreslaede bestemmelse indebarer, at enheder, der ellers ikke ville vere
omfattet af lovens anvendelsesomrade, har mulighed for at give frivillig un-
derretning til CSIRT en om handelser.

Bestemmelsen svarer til den tilsvarende bestemmelse i § 1, stk. 6, i lov om

foranstaltning til sikring af gget cybersikkerhedsniveau.

Den foreslédede bestemmelse vil delvist gennemfere NIS 2-direktivets arti-
kel 29, stk. 2.

I stk. 4 foreslas det, at § 17 1 forslag til lov om foranstaltninger til sikring af
et hojt cybersikkerhedsniveau finder tilsvarende anvendelse for denne lov.

Det fremgar af § 1, stk. 2, 2. pkt., i forslag til lov om foranstaltninger til
sikring af et hejt cybersikkerhedsniveau, at lovens § 17 finder anvendelse

for enheder, der er omfattet af telesektoren.

Den foreslaede bestemmelse § 17 1 lov om forslag til lov om foranstaltninger
til sikring af et hejt cybersikkerhedsniveau, fastsetter CSIRT ens opga-
ver over for vasentlige og vigtige enheder.

Der henvises til bemerkningerne til henholdsvis § 1, stk. 2, og § 17 1
forslag til lov om sikring af et hojt cybersikkerhedsniveau.

Til § 2

Den foreslaede bestemmelse i § 2 indeholder definitioner af lovens centrale

begreber.

Definitionerne bygger hovedsageligt pa de tilsvarende definitioner 1 NIS 2-
direktivet. Hertil kommer videreferelse af centrale definitioner 1 lov om sik-
kerhed i net og tjenester, som ophaves med nervarende lov.
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Hertil kommer definitioner fra geeldende ret, herunder lov om sikkerhed i
net og tjenesters samt EU’s telekodeks.

Det foreslés, at nr. 1, at » Beredskabssituationer og andre ekstraordinaere
situationer« defineres som situationer hvor der allerede er, eller hvor der kan
opstd sterre ulykker, katastrofer eller hendelser, herunder krise eller krig og
som kan pévirke udbuddet af net og tjenester.

Definitionen svarer til den gaeldende definition heraf1 bekendtgerelse nr 259
af 22. februar 2021 om sikkerhed og beredskab i net og tjenester.

Det foreslas, at nr. 2, at »cybertrussel« defineres som enhver potentiel om-
stendighed, begivenhed eller handling, som kan skade, forstyrre eller pé an-
den méde have en negativ indvirkning pd net- og informationssystemer, bru-

gerne af sadanne systemer og andre personer.

Efter NIS 2-direktivets artikel 6, nr. 10, skal cybertrussel forstas pa samme
made som definitionen i artikel 2, nr. 8, 1 Europa-Parlamentets og Radets
forordning (EU) 2019/881 af 17. april 2019 om ENISA (Den Europaiske
Unions Agentur for Cybersikkerhed), om cybersikkerhedscertificering af in-
formations- og kommunikationsteknologi og om ophavelse af forordning
(EU) nr. 526/2013 (forordningen om cybersikkerhed).

Den foresldede bestemmelse svarer til definitionen i den navnte forordning.
Det forudsettes, at bestemmelsen fortolkes i overensstemmelse med denne
definition.

Det foreslas med nr. 3, at »elektronisk kommunikationsnet« defineres som
et transmissionssystem, uanset om det bygger pa en permanent infrastruktur
eller en centraliseret administrationskapacitet, og, hvor det er relevant, kob-
lings- og dirigeringsudstyr og andre ressourcer, herunder netelementer, der
ikke er aktive, som gor det muligt at overfere signaler ved hjelp af tradfor-
bindelse, radiobelger, lyslederteknik eller andre elektromagnetiske midler,
herunder satellitnet, jordbaserede fastnet (kredslebs- og pakkekoblede, her-
under 1 internettet) og mobilnet, elkabelsystemer, 1 det omfang de anvendes
til transmission af signaler, net, som anvendes til radio- og tv-spredning, og

kabel-tv-net, uanset hvilken type information der overfores.

NIS 2-direktivets artikel 6, nr. 1, litra a) definerer et elektronisk kommuni-
kationsnet ved en henvisning til 1 artikel 2, nr. 1), 1 direktiv (EU) 2018/1972.
Den foresldede definition i nr. 3, svarer til definitionen af et elektronisk

Side 215/299



UDKAST

kommunikationsnet i artikel 2, nr. 1, i direktiv 2018/1972 (EU’s teleko-
deks), og skal fortolkes i overensstemmelse hermed.

Det foreslas med nr. 4, at »elektronisk kommunikationstjeneste« defineres
som en tjeneste, som normalt ydes mod betaling via elektroniske kommuni-
kationsnet, og som med undtagelse af tjenester, der bestar 1 tilradighedsstil-
lelse af eller udevelse af redaktionel kontrol over indhold fremfert via elek-
troniske kommunikationsnet og -tjenester omfatter folgende typer tjenester;
internetadgangstjenester, interpersonelle kommunikationstjenester og tjene-
ster, der udelukkende eller overvejende bestér i overforing af signaler, som
f.eks. transmissionstjenester, der anvendes til levering af maskine-til-

maskine-tjenester og til radio- og tv-spredning.

Med NIS 2-direktivets artikel 6, nr. 37, defineres en elektronisk kommuni-
kationstjeneste ved en henvisning til 1 artikel 2, nr. 4), 1 direktiv (EU)
2018/1972. Den foreslaede definition i nr. 3, svarer til definitionen af en
elektronisk kommunikationstjeneste i artikel 2, nr. 4, i direktiv 2018/1972
(EU’s telekodeks), og skal fortolkes i overensstemmelse hermed.

Det foreslds med nr. 5, at en »handelse« defineres som en begivenhed, der
bringer tilgengeligheden, autenticiteten, integriteten eller fortroligheden af
lagrede, overforte eller behandlede data eller af de tjenester, der tilbydes af

eller er tilgaengelige via net- og informationssystemer, 1 fare.

Den foreslaede bestemmelse svarer til definitionen i NIS 2-direktivets arti-
kel 6, nr. 6. Det forudsattes, at bestemmelsen fortolkes i overensstemmelse
med direktivets definition.

Det foreslds med nr. 6, at »handtering af handelser« defineres som enhver
handling og procedure, der tager sigte pa at forebygge, opdage, analysere og
inddemme eller at reagere pa og reetablere sig efter en haendelse.

Den foresldede bestemmelse svarer til definitionen i NIS 2-direktivets arti-
kel 6, nr. 8. Det forudsattes, at bestemmelsen fortolkes i overensstemmelse
med direktivets definition.

Det foreslas med nr. 7, at pinterpersonel kommunikationstjeneste« defineres
som en tjeneste, som normalt ydes mod betaling, og som muligger direkte
interpersonel og interaktiv informationsudveksling via elektroniske kom-
munikationsnet mellem et afgraenset antal personer, hvor de personer, der

indleder eller deltager 1 kommunikationen, bestemmer hvem modtageren el-
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ler modtagerne skal vere, undtaget tjenester, der blot muligger interpersonel
og interaktiv kommunikation som en mindre stettefunktion, der er tat knyt-
tet til en anden tjeneste.

Definitionen svarer med enkelte sproglige justeringer til den tilsvarende de-
finition 1 artikel 2, nr. 5, 1 EU’s telekodeks, hvorefter der ved »interpersonel
kommunikationstjeneste« forstas en tjeneste, som normalt ydes mod beta-
ling, og som muligger direkte interpersonel og interaktiv informationsud-
veksling via elektroniske kommunikationsnet mellem et afgraenset antal per-
soner, hvor de personer, der indleder eller deltager i kommunikationen, be-
stemmer hvem modtageren eller modtagerne skal vare, og omfatter ikke
tjenester, der blot muligger interpersonel og interaktiv kommunikation som

en mindre stottefunktion, der er tet knyttet til en anden tjeneste.

Det forudsettes, at bestemmelsen fortolkes i overensstemmelse med den til-
svarende definition i EU’s telekodeks.

Det foreslas med nr. 8, at »net- og informationssystem« defineres som a) et
elektronisk kommunikationsnet, hvorved forstds transmissionssystemer,
uanset om de bygger pa en permanent infrastruktur eller centraliseret admi-
nistrationskapacitet, og, hvor det er relevant, koblings- og dirigeringsudstyr
og andre ressourcer, herunder netelementer, der ikke er aktive, som gor det
muligt at overfore signaler ved hjelp af tradforbindelse, radiobelger, lysle-
derteknik eller andre elektromagnetiske midler, herunder satellitnet, jordba-
serede fastnet (kredslabs og pakkekoblede, herunder i internettet) og mobil-
net, elkabelsystemer, i det omfang de anvendes til transmission af signaler,
net, som anvendes til radio- og tv-spredning, samt kabel-tv-net, uanset hvil-
ken type information der overfores, b) enhver anordning eller gruppe af for-
bundne eller beslegtede anordninger, hvoraf en eller flere ved hjelp af et
program udferer automatisk behandling af digitale data, og c) digitale data,
som lagres, behandles, fremfindes eller overfores af elementer 1 litra a og b
med henblik pa deres drift, brug, beskyttelse og vedligeholdelse.

Den foreslaede bestemmelse svarer til definitionen i NIS 2-direktivets arti-
kel 6, nr. 1, litra a. Det forudsettes, at definitionen forstas og fortolkes i
overensstemmelse med definitionen i direktivet. Det bemaerkes, at NIS 2-
direktivets artikel 6, nr. 1, litra a, henviser til definitionen i EU’s telekodeks
artikel 2, nr. 1. Det forudsettes siledes desuden, at definitionen forstas og
fortolkes 1 overensstemmelse med definitionen i EU’s telekodeks.
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Det foreslas med nr. 9, at »nervedhandelse« defineres som en begivenhed,
der kunne have bragt tilgeengeligheden, autenciteten, integriteten eller for-
troligheden af lagrede, overforte eller behandlede data eller af de tjenester,
der tilbydes af eller er tilgaengelige via net- og informationssystemer, i fare,
men som det lykkedes at forhindre, eller som ikke indtraf.

Den foreslaede bestemmelse svarer til definitionen 1 NIS 2-direktivets arti-
kel 6, nr. 5. Det forudsaettes, at bestemmelsen fortolkes 1 overensstemmelse
med direktivets definition.

Det foreslds med nr. 10, at »offentligt elektronisk kommunikationsnet« de-
fineres som et elektronisk kommunikationsnet, som udelukkende eller over-
vejende bruges til udbud af elektroniske kommunikationstjenester, der er
tilgeengelige for offentligheden, og som danner grundlag for overforsel af
information mellem netterminerringspunkter.

Den foresldede bestemmelse svarer til definitionen i NIS 2-direktivets arti-
kel 6, nr. 36, som henviser til definitionen 1 artikel 2, nr. 8, 1 EU’s telekodeks.

Det foreslas med nr. 11, at »offentligt tilgeengelige elektroniske kommuni-
kationstjenester« defineres som: En elektronisk kommunikationstjeneste,
der stilles til rddighed for en ikke péd forhand afgranset kreds af slutbrugere
eller udbydere.

Den foreslaede bestemmelse videreforer delvist definitionen i § 2, nr. 3, 1
lov om sikkerhed i net og tjenester, og svarer til definitionen af offentlig
elektronisk kommunikationstjeneste i telelovens § 2, nr. 10, og den foresla-
ede nr. 4 skal forstds og fortolkes 1 overensstemmelse med denne bestem-
melses forarbejder og relevant praksis. Begrebet slutbruger skal forstas og
fortolkes 1 overensstemmelse med definitionen heraf i telelovens § 2, nr. 3.

Det foreslds med nr. 12, at et »radiobaseret lokalnet« defineres som et trad-
lost adgangssystem med lav effekt og lille rekkevidde, der har en lav risiko
for at skabe interferens med andre sddanne systemer etableret i nerheden af
andre brugere, og som pa et ikkeeksklusivt grundlag anvender harmonise-
rede radiofrekvenser (RLAN).

Den foreslaede bestemmelse svarer til definitionen i artikel 2, nr. 24, 1 EU’s
telekodeks, og skal fortolkes i overensstemmelse hermed.
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Det foreslas med nr. 13, at »sikkerhed i net- og informationssystemer« de-
fineres som net- og informationssystemers evne til, pa et givet sikkerheds-
niveau, at modstd enhver begivenhed, der kan vare til skade for tilgaenge-
ligheden, autenticiteten, integriteten eller fortroligheden af lagrede, over-
forte eller behandlede data eller af de tjenester, der tilbydes af eller er til-
gaengelige via disse net- og informationssystemer.

Den foresldede bestemmelse svarer til definitionen i NIS 2-direktivets arti-
kel 6, nr. 2. Det forudsettes, at definitionen forstis og fortolkes i overens-
stemmelse med direktivets definition.

Det foreslds med nr. 14, at »teleudbyder« defineres som den, der med et
kommercielt formal stiller produkter af offentlige elektroniske kommunika-
tionsnet og offentligt tilgeengelige elektroniske kommunikationstjenester til
radighed for andre.

Definitionen videreferer definitionen af en udbyder i § 2, nr. 4, i lov om
sikkerhed 1 net og tjenester, og skal fortolkes i overensstemmelse hermed.

Det foreslas med nr. 15, at »vasentlig cybertrussel« defineres som en cy-
bertrussel, som pd grundlag af sine tekniske karakteristika kan antages at
have potentiale til at fa alvorlig indvirkning pa en udbyders net- og infor-
mationssystemer eller pa brugerne af udbyderens tjenester ved at forarsage
betydelig fysisk eller ikke fysisk skade.

Den foreslaede bestemmelse svarer til definitionen 1 NIS 2-direktivets arti-
kel 6, nr. 11. Det forudsattes, at bestemmelsen forstas og fortolkes 1 over-
ensstemmelse med direktivets definition.

Til § 3

Lov om sikkerhed i net og tjenester indeholder ikke en definition af vaesent-
lige teleudbydere.

Efter NIS 2-direktivets artikel 3, stk. 1, litra a, anses enheder af en type, som
er omhandlet 1 direktivets bilag I, og som overskrider taersklerne for mel-
lemstore virksomheder, der er fastsat i artikel 2, stk. 1, 1 bilaget til henstilling
2003/361/EF, for at vaere vasentlige enheder.
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Det folger af den foresldede § 3, stk. I, at teleudbydere, der med et kom-
mercielt formél udbyder offentlige elektroniske kommunikationsnet eller
offentligt tilgaengelige elektroniske kommunikationstjenester som deres ho-
vedydelse, eller som en ikke-accessorisk del af virksomheden, anses for at
vaere vesentlige, hvis de opfylder mindst én af felgende betingelser: 1) ud-
byderen beskeftiger mere end 50 ansatte, eller 2) udbyderen har en &rlig
omsatning pa over 10 mio. EUR og en arlig balance pa over 10 mio. EUR.

Den foresldede bestemmelse vil gennemfore artikel 3, stk. 1, litra a, i NIS
2-direktivet.

Hvorvidt en enhed overskrider tersklerne for mellemstore virksomheder ef-
ter den foreslaede bestemmelse, vil skulle vurderes ud fra de kriterier, der
er fastsat 1 artikel 2, stk. 1, 1 bilaget til Europa-Kommissionens henstilling
2003/361/EF af 6. maj 2003 om definitionen af mikrovirksomheder, sméa og
mellemstore virksomheder. I artikel 2, stk. 1, i bilaget til henstilling
2003/361/EF af 6. maj 2003 om definitionen af mikrovirksomheder, smé og
mellemstore virksomheder afgraenses kategorien af mikrovirksomheder,
sméd og mellemstore virksomheder (SMV’er) som virksomheder, som be-
skeeftiger under 250 personer, og har en arlig omsatning pé ikke over 50
mio. EUR eller en érlig samlet balance pé ikke over 43 mio. EUR.

Henstillingen ma fortolkes saledes, at virksomheder falder inden for defini-
tionen af mellemstore virksomheder, nar virksomheden har 50 ansatte eller
derover eller en arlig omsatning pa 10 mio. EUR eller derover og en arlig
balance pa 10 mio. EUR eller derover. Der henvises i1 @vrigt til gennemgan-
gen heraf i afsnit 3.1.3.

For at sikre, at enheder, der har partnervirksomheder eller er tilknyttede
virksomheder, ikke betragtes som veasentlige enheder, hvor dette ville vaere
uforholdsmaessigt, skal der 1 overensstemmelse med praeeambelbetragtning
nr. 16 til NIS 2-direktivet tages hensyn til den grad af uathengighed, som
en enhed har i forhold til sine partnervirksomheder eller tilknyttede virk-
somheder. Der kan i denne forbindelse navnlig tages hensyn til, om en enhed
er uafthengig af sine partnervirksomheder eller tilknyttede virksomheder
med hensyn til de net- og informationssystemer, som enheden anvender i
forbindelse med leveringen af sine tjenester og med hensyn til de tjenester,

som enheden leverer.

P& dette grundlag kan medlemsstaterne i overensstemmelse med preambel-
betragtning nr. 16, hvor det er hensigtsmaessigt, anse en sddan enhed for ikke
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at udgere en mellemstor virksomhed i henhold til artikel 2, i bilaget til hen-
stilling 2003/361/EF, eller for ikke at overskride tersklerne for en mellem-
stor virksomhed fastsat i neevnte artikels stk. 1, hvis den pdgaldende enhed
1 betragtning af dennes grad af uathaengighed ikke ville vere blevet anset
for at udgere en mellemstor virksomhed eller at overskride disse terskler,
hvis kun dens egne data var blevet taget 1 betragtning.

Det foreslas, at alene teleudbydere, der opfylder sterrelseskravet, og som
med et kommercielt formal udbyder offentlige elektroniske kommunika-
tionsnet eller offentligt tilgeengelige elektroniske kommunikationstjenester
som deres hovedydelse, eller som en ikke-accessorisk del af virksomheden,

anses for at vaere vasentlige.

Formélet med tilfojelsen af kravet om kommercielt formél og at udbuddet
skal vaere en ikke accessorisk del af virksomheden er at sikre, at de nye skaer-
pede regler efter NIS 2-direktivet ikke finder anvendelse for udbydere, der
ikke meningsfuldt kan siges at falde ind under kategorien vasentlige teleud-
bydere efter NIS 2-direktivet.

Der henvises til den nermere uddybning af lovens udbyderbegreb i afsnit
3.14.

Det foreslas 1 stk. 2, at uanset teleudbyderens storrelse, kan Center for Cy-
bersikkerhed treffe afgorelse om, at folgende teleudbydere skal anses som
vasentlige, hvis 1) teleudbyderen er den eneste udbyder 1 Danmark af et net
eller en tjeneste, der er vasentlig for opretholdelsen af kritiske samfunds-
massige eller skonomiske aktiviteter, 2) en forstyrrelse af det net eller den
tjeneste, teleudbyderen leverer, vil kunne have vasentlig indvirkning pa den
offentlige sikkerhed eller folkesundheden., 3) en forstyrrelse af det net eller
den tjeneste, teleudbyderen leverer, vil kunne medfere en vesentlig syste-
misk risiko, herunder hvor en sddan forstyrrelse kan have en grenseover-
skridende virkning, 4) teleudbyderen er kritisk pa grund af udbyderens spe-
cifikke betydning pa nationalt eller regionalt plan for sektoren eller typen af
net eller tjeneste eller for andre indbyrdes afthengige sektorer i Danmark, 5)
teleudbyderen er identificeret som en kritisk enhed i henhold til lov om kri-
tiske enheders modstandsdygtighed.

Den foreslaede bestemmelse vil gennemfore artikel 3, stk. 1, litra c, litra e-
f og artikel 2, stk. 2, litra b-e, 1 NIS 2-direktivet.
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Den foreslaede bestemmelse svarer indholdsmaessigt til NIS 2-direktivets
artikel 3, stk. 1, litra c, litra e-f og artikel 2, stk. 2, litra b-e, og skal forstés

og anvendes i1 overensstemmelse med direktivets forudsatninger.

Formalet med bestemmelsen er, at det kan vare svaert for en teleudbyder
selv at vurdere, om udbyderen af omfattet af kriterierne i de foreslaende nr.
1)-5). Center for Cybersikkerhed kan derfor efter bestemmelsen traeffe af-
gorelse herom.

Center for Cybersikkerhed kan séledes efter det foreslaede nr. 1, for det for-
ste legge vaegt pa, om teleudbyderen, er den eneste udbyder i Danmark af
et net eller en tjeneste, der er vasentlig for opretholdelsen af kritiske sam-

fundsmaessige eller skonomiske aktiviteter.

Bestemmelsen skal forstas saledes, at teleudbyderen skal veere den reelt ene-
ste udbyder 1 Danmark.

Center for Cybersikkerhed kan endvidere efter det foreslaede nr. 2, legge
vagt op, om en forstyrrelse af det net eller den tjeneste, teleudbyderen leve-
rer, vil kunne have vasentlig indvirkning pa den offentlige sikkerhed eller
folkesundheden.

Center for Cybersikkerhed kan efter det foresléede nr. 3, legge vaegt pa, om
en forstyrrelse af det net eller den tjeneste, teleudbyderen leverer, vil kunne
medfere en vasentlig systemisk risiko, herunder hvor en séddan forstyrrelse
kan have en grenseoverskridende virkning.

Center for Cybersikkerhed kan efter det foreslaede nr. 4, legge vegt pa, om
teleudbyderen er kritiske pa grund af sin specifikke betydning pd nationalt
eller regionalt plan for sektoren eller type af net eller tjeneste eller for andre

indbyrdes athangige sektorer i Danmark.

Center for Cybersikkerhed skal efter det foreslaede nr. 5, leegge vegt pa om
teleudbyderen er identificeret som en kritisk enhed 1 henhold til lov om kri-
tiske enheders modstandsdygtighed, anses for vasentlige teleudbydere.

Til § 4

Det folger af det foreslaede stk. 1, at teleudbydere, der ikke opfylder krite-
rierne for at vaere vaesentlige udbydere efter lovens § 3, anses som vigtige
teleudbydere, safremt de med et kommercielt formal udbyder offentlige
elektroniske kommunikationsnet eller offentligt tilgengelige elektroniske
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kommunikationstjenester som deres hovedydelse, eller som en ikke acces-
sorisk del af virksomheden.

Den foresldede bestemmelse vil gennemfore NIS 2-direktivets artikel 3, stk.
2, 1. pkt., som fastsatter, at enheder af en type omhandlet af direktivets bilag
I eller II, der ikke opfylder kriterierne for at vaere vasentlige enheder 1 hen-
hold til artikel 3, stk. 1, anses for at vare vigtige enheder.

Teleudbydere, som med et kommercielt formal udbyder offentlige elektro-
niske kommunikationsnet eller offentligt tilgeengelige elektroniske kommu-
nikationstjenester som en accessorisk del af virksomheden, herunder
RLAN-udbydere, anses saledes ikke som vigtige teleudbydere.

Det folger af det foresldede stk. 2, at Center for Cybersikkerhed efter en
konkret vurdering kan traeffe afgerelse om, at en teleudbyder, der er omfattet
af § 3, stk. 2, nr. 1-4, skal anses som en vigtig teleudbyder.

Den foresldede bestemmelse vil delvist gennemfere NIS 2-direktivets arti-
kel 3, stk. 2, jf. artikel 3, stk. 1, litra e og g. Det folger af artikel 3, stk. 2, at
enheder af en type omhandlet i direktivets bilag I eller II, der ikke opfylder
kriterierne for at vaere vasentlige enheder 1 henhold til artikel 3, stk. 1, anses
for at veere vigtige enheder. Dette indbefatter enheder, som medlemsstaterne
har identificeret som vigtige enheder i medfor af artikel 2, stk. 2, litra b-e.

Den foresldede bestemmelse indeberer, at Center for Cybersikkerhed kan
treeffe afgarelse om, at en enhed, der er omfattet af loven pa baggrund af de
kvalitative kriterier 1 relation til deres samfundsmassige betydning, jf. NIS
2-direktivets artikel 2, stk. 2, litra b-e, skal anses for at vaere en vigtig teleud-
byder uanset udgangspunktet i det foresldede § 3, stk. 2, nr. 1-4.

Séfremt en enhed 1 medfor af ovrige dele af lovforslagets § 3, herunder stk.
1, eller stk. 2, nr. 5, ma anses for at vere en vasentlig teleudbyder, vil der
ikke kunne ske @ndring af enhedens status fra vesentlig til vigtig efter den
foreslédede bestemmelse.

Der henvises 1 gvrigt til afsnit 3.1 1 lovforslagets almindelige bemarknin-
ger.

Til § 5

Det folger af § 3, stk. 1, 1 lov om sikkerhed i net og tjenester, at Center for
Cybersikkerhed fastsatter regler om minimumskrav til sikkerhed i net og

tjenester for udbydere af offentligt tilgeengelige elektroniske kommunika-
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tionsnet og -tjenester og udbydere af NUIK-tjenester, herunder krav om pas-
sende tekniske, processuelle og organisatoriske foranstaltninger med hen-
blik pé risikostyring i forhold til sikkerhed i net og tjenester og opretholdelse
af et passende sikkerhedsniveau, herunder krav om, at sadanne foranstalt-
ninger gennemfores pa baggrund af dokumenterede og ledelsesforankrede
processer.

Det folger af den foresldede stk. 1, at vaesentlige og vigtige teleudbydere
skal treeffe passende og forholdsmassige tekniske, operationelle og organi-
satoriske foranstaltninger for at styre risiciene for sikkerheden i net- og in-
formationssystemer, som disse enheder anvender til deres operationer eller
til at levere deres tjenester, og for at forhindre haendelser eller minimere de-
res indvirkning pa modtagere af deres tjenester og pa andre tjenester. For-
anstaltningerne skal som minimum omfatte eller tage hejde for: 1) politikker
for risikoanalyse og informationssystemsikkerhed, 2) hidndtering af handel-
ser, 3) driftskontinuitet, eksempelvis backup-styring og reetablering efter en
katastrofe, og krisestyring, 4) forsyningskadesikkerhed, herunder sikker-
hedsrelaterede aspekter vedrerende forholdene mellem den enkelte enhed
og dens direkte leveranderer eller tjenesteudbydere, 5) sikkerhed i forbin-
delse med erhvervelse, udvikling og vedligeholdelse af net- og informa-
tionssystemer, herunder hindtering og offentliggerelse af sarbarheder, 6)
politikker og procedurer til vurdering af effektiviteten af foranstaltninger til
styring af cybersikkerhedsrisici, 7) grundleggende cyberhygiejnepraksisser
og cybersikkerhedsuddannelse, 8) politikker og procedurer vedrerende brug
af kryptografi og, hvor det er relevant, kryptering, 9) personalesikkerhed,
adgangskontrolpolitikker og forvaltning af aktiver og 10) brug af lesninger
med multifaktorautentificering eller kontinuerlig autentificering, sikret tale,
video- og tekstkommunikation og sikrede nedkommunikationssystemer in-
ternt hos enheden, hvor det er relevant.

Den foreslaede bestemmelse vil gennemfore artikel 21, stk. 1-3, 1 NIS 2-
direktivet.

Det fremgar af NIS 2-direktivets artikel 21, stk. 1, at medlemsstaterne skal
sikre, at vaesentlige og vigtige enheder treeffer passende og forholdsmassige
tekniske, operationelle og organisatoriske foranstaltninger for at styre risi-
ciene for sikkerheden i net- og informationssystemer, som disse enheder an-
vender til deres operationer eller til at levere deres tjenester, og for at for-
hindre handelser eller minimere deres indvirkning pa modtagere af deres
tjenester og pa andre tjenester. Foranstaltningerne skal under hensyntagen
til det aktuelle teknologiske stade og i givet fald til relevante europaiske og
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internationale standarder samt gennemforelsesomkostningerne tilvejebringe
et sikkerhedsniveau i net- og informationssystemer, der stér i forhold til ri-
siciene. Ved vurderingen af proportionaliteten af disse foranstaltninger skal
der tages behorigt hensyn til graden af enhedens eksponering for risici, en-
hedens storrelse og sandsynligheden for hendelser og deres alvor, herunder
deres samfundsmassige og ekonomiske indvirkning.

Det fremgér af NIS 2-direktivets artikel 21, stk. 2, at de i stk. 1 omhandlede
foranstaltninger skal baseres pa en tilgang, der omfatter alle farer og sigter
pa at beskytte net- og informationssystemer og disse systemers fysiske miljo
mod handelser, og mindst omfatte folgende: a) Politikker for risikoanalyse
og informationssystemsikkerhed, b) handtering af hendelser, ¢) driftskonti-
nuitet, sasom backup-styring og reetablering efter en katastrofe, og krisesty-
ring, d) forsyningskadesikkerhed, herunder sikkerhedsrelaterede aspekter
vedrerende forholdene mellem den enkelte enhed og dens direkte leveran-
darer eller tjenesteudbydere, e) sikkerhed i forbindelse med erhvervelse, ud-
vikling og vedligeholdelse af net- og informationssystemer, herunder hénd-
tering og offentliggerelse af sarbarheder, f) politikker og procedurer til vur-
dering af effektiviteten af foranstaltninger til styring af cybersikkerhedsri-
sici, g) grundleeggende cyberhygiejnepraksisser og cybersikkerhedsuddan-
nelse, h) politikker og procedurer vedrerende brug af kryptografi og, hvor
det er relevant, kryptering, 1) personalesikkerhed, adgangskontrolpolitikker
og forvaltning af aktiver og j) brug af lesninger med multifaktorautentifice-
ring eller kontinuerlig autentificering, sikret tale-, video- og tekstkommuni-
kation og sikrede nedkommunikationssystemer internt i enheden, hvor det

er relevant.

Efter NIS 2-direktivets artikel 21, stk. 3, skal medlemsstaterne sikre, at en-
hederne, nar de overvejer hvilke foranstaltninger efter artikel 21, stk. 2, litra
d, om forsyningssikkerhed der er passende, skal tage hensyn til de sérbarhe-
der, der er specifikke for hver direkte leverander og tjenesteudbyder, og den
generelle kvalitet af deres leveranderers og tjenesteudbyderes produkter og
cybersikkerhedspraksis, herunder deres sikre udviklingsprocedurer. Enhe-
derne skal desuden tage hensyn til resultaterne af de koordinerede sikker-
hedsrisikovurderinger af kritiske forsyningskader, der kan foretages af
Samarbejdsgruppen 1 samarbejde med Europa-Kommissionen og ENISA 1
overensstemmelse med NIS 2-direktivets artikel 22, stk. 1.

I overensstemmelse med direktivets forudsatninger, som udtrykt i preeam-
belbetragtning nr. 83, 2. pkt., vil forpligtelsen til at indfere foranstaltninger
til styring af cybersikkerhedsrisici finde anvendelse pa vasentlige og vigtige
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enheder, uanset om de selv vedligeholder deres net- og informationssyste-
mer eller outsourcer vedligeholdelsen deraf.

I overensstemmelse med preambelbetragtning nr. 79 skal foranstaltnin-
gerne omfatte alle farer og sigte pa at beskytte net- og informationssystemer
og de pagazldende systemers fysiske miljo mod enhver begivenhed sdsom
tyveri, brand, oversvemmelse, telekommunikations- eller stromsvigt, eller
uautoriseret fysisk adgang til, beskadigelse af eller indgreb 1 en vasentlig
eller vigtig enheds informations- og informationsbehandlingsfaciliteter,
som kan kompromittere tilgengeligheden, autenticiteten, integriteten eller
fortroligheden af lagrede, overforte eller behandlede data eller de tjenester,
der tilbydes af eller er tilgeengelige via net- og informationssystemerne. For-
anstaltningerne ber derfor ogsa adressere den fysiske og miljemassige sik-
kerhed 1 net- og informationssystemerne ved at inkludere foranstaltninger
til beskyttelse af sddanne systemer mod systemsvigt, menneskelige fejl,
ondsindede handlinger eller naturfaenomener i overensstemmelse med euro-
pxiske og internationale standarder sdsom dem, der indgar i ISO/IEC
27000-serien.

Det folger af det foresldede stk. 2, at en vesentlig eller vigtig teleudbyder,
der finder, at den ikke overholder krav til foranstaltningerne 1 stk. 1, eller
regler om krav til foranstaltninger fastsat i medfer af stk. 3, uden unedigt
ophold skal treffe alle nedvendige, passende og forholdsmaessige korrige-

rende foranstaltninger.

Den foresldede bestemmelse vil gennemfore NIS 2-direktivets artikel 21,
stk. 4. Efter NIS 2-direktivets artikel 21, stk. 4, skal medlemsstaterne sikre,
at en enhed, der finder, at den ikke overholder foranstaltningerne i artikel
21, stk. 2, uden unedigt ophold traffer alle nedvendige, passende og for-

holdsmassige korrigerende foranstaltninger.

Den foreslaede bestemmelse svarer indholdsmaessigt til NIS 2-direktivets
artikel 21, stk. 4, og skal forstds og anvendes i overensstemmelse med di-
rektivets forudsaetninger.

Den foresldede bestemmelse i stk. 2, understreger, at enheder skal handle pa
eventuelle konstateringer af mangler i overholdelsen af de krav til foran-
staltninger, der folger af det foresldede stk. 1, og regler om krav til foran-
staltninger udstedt 1 medfor af det foresldede stk. 3. Dette skal ses 1 sam-
menhang med den foresldede § 6 om ledelsens ansvar.
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Det folger af det foresldede stk. 3, at ministeren for samfundssikkerhed og
beredskab kan fastsatte neermere regler om krav til foranstaltninger efter
stk. 1, samt krav om yderligere foranstaltninger for teleudbydere omfattet
af denne lov.

Den foresldede bestemmelse indebarer, at ministeren for samfundssikker-
hed og beredskab kan fastsattes nermere regler om krav til de foranstalt-
ninger til styring af sikkerhedsrisici, som vasentlige og vigtige teleudbydere
skal treffe. Reglerne vil kunne stille mere konkretiserede krav til de foran-
staltninger, som teleudbyderne skal treeffe i medfer af den foresldede be-
stemmelse 1 stk. 1, herunder fastsatte krav om yderligere foranstaltninger 1
telesektoren.

Dette omfatter bl.a. krav om foranstaltninger for i videst muligt omfang at
sikre elektronisk kommunikation i beredskabssituationer og i andre ekstra-
ordinare situationer. Bestemmelsen videreforer saledes § 5, stk. 1, i lov om

sikkerhed 1 net og tjenester, og skal fortolkes i overensstemmelse hermed.

Bemyndigelsesbestemmelsen giver ministeren for samfundssikkerhed og
beredskab mulighed for at fastsette nermere krav om foranstaltninger for
samtlige teleudbydere, der er omfattet af lovens anvendelsesomréde.

Det bemarkes i den forbindelse, at det folger af NIS 2-direktivets artikel 21,
stk. 5, 2. led, at Europa-Kommissionen kan vedtage gennemforelsesretsak-
ter, der fastsatter de tekniske og metodologiske, samt om nedvendigt sek-
torspecifikke, krav til de 1 direktivets artikel 21, stk. 2, omhandlede foran-
staltninger. Det vides endnu ikke, om Europa-Kommissionen vil valge at
vedtage gennemforelsesretsakter 1 medfer af artikel 21, stk. 5, 2. led, samt 1
givet fald indholdet heraf.

Det vil til enhver tid skulle sikres, at bekendtgerelser i medfer af det fore-
slaede stk. 3, harmonerer med eventuelle gennemforelsesretsakter fra Europa-
Kommissionen. S&fremt der métte veere udstedt bekendtgerelser pa et tids-
punkt, hvor Europa-Kommissionen vedtager gennemforelsesretsakter, vil
disse bekendtgarelser i relevant omfang skulle tilpasses eller efter omsten-
dighederne opheves.

Til§ 6

Det foreslas i stk. 1, at de foranstaltninger, som en vasentlig eller en vigtig
teleudbyder treeffer pa baggrund af forpligtelserne 1 § 5, stk. 1 og 2, samt
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regler fastsat i medfer af § 5, stk. 3, skal vaere godkendt af teleudbyderens
ledelsesorgan, samt at ledelsesorganet forer tilsyn med foranstaltningernes
gennemforelse og sikrer, at foranstaltningerne har den fornedne effekt.

Den foreslédede bestemmelse i stk. 1, vil delvist gennemfore NIS 2-direkti-
vets artikel 20, stk. 1. Det folger af NIS 2-direktivets artikel 20, stk. 1, at
medlemsstaterne skal sikre, at de vaesentlige og vigtige enheders ledelsesor-
ganer godkender de foranstaltninger til styring af cybersikkerhedsrisici, som
disse enheder har truffet med henblik pa at overholde artikel 21, forer tilsyn
med deres gennemforelse og kan geres ansvarlige for enhedernes overtrae-
delser af forpligtelserne i den naevnte artikel. Dette berarer dog ikke national
ret for sa vidt angér de ansvarsregler, der gelder for offentlige institutioner,
samt ansvaret for embedsmand og personer valgt eller udnavnt til offent-
lige hverv.

Den foreslaede bestemmelse i stk. 1 fastsldr, at overholdelsen af forpligtel-
serne i den foreslaede § 5, stk. 1-3, er et ledelsesmassigt ansvar.

Det folger af det foreslaede stk. 2, at medlemmerne af ledelsesorganet i en
vaesentlig eller vigtig teleudbyder skal deltage i relevante kurser om styring
af informationssikkerhedsrisici og tilskynde til, at tilsvarende kurser tilby-

des til ansatte i den vasentlige- eller en vigtige teleudbyder.

Den foresldede bestemmelse 1 stk. 2 vil gennemfore NIS 2-direktivets artikel
20, stk. 2.

Det fremgar af NIS 2-direktivets artikel 20, stk. 2, at medlemsstaterne skal
sikre, at medlemmerne af veesentlige og vigtige enheders ledelsesorganer er
forpligtet til at folge kurser, og skal tilskynde vasentlige og vigtige enheder
til lobende at tilbyde tilsvarende kurser til deres ansatte, sdledes at de opnér
tilstreekkelige kundskaber og ferdigheder til at kunne identificere risici og
vurdere metoderne til styring af cybersikkerhedsrisici og deres indvirkning
pa de tjenester, der leveres af enheden.

Henset til, at formalet med narverende lov er at implementere NIS 2-direk-
tivet gennem en integration med den eksisterende regulering pa omradet,
herunder navnlig lov om sikkerhed i net og tjenester, vurderes det, at kravet
ber omfatte relevante kurser om styring af informationssikkerhedsrisici, og

ikke kun cybersikkerhedsrisici, som forudsat i NIS 2-direktivet.

Til§ 7
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Det foreslas med stk. 1, at Center for Cybersikkerhed kan fastsatte regler
om, at vasentlige- og vigtige teleudbydere skal anvende sarlige IKT-pro-
dukter, -tjenester og -processer, som er certificeret i henhold til en europaisk
cybersikkerhedscertificeringsordning for at pdvise overensstemmelse med
bestemte krav i § 6, stk. 1, eller regler om krav til foranstaltninger fastsat 1
medfer af § 6, stk. 3.

Bestemmelsen vil gennemfore artikel 24, stk. 1, 1 Europa-Parlamentets og
Rédets direktiv (EU) 2022/2555 af 14. december 2022 om foranstaltninger
til sikring af et hejt feelles cybersikkerhedsniveau i hele Unionen, om @n-
dring af forordning (EU) nr. 910/2014 og direktiv (EU) 2018/1972 og om
ophavelse af direktiv (EU) 2016/1148 (NIS 2-direktivet). Det folger af ar-
tikel 24, stk. 1, at for at pavise overensstemmelse med bestemte krav i di-
rektivets artikel 21 (foranstaltninger til styring af cybersikkerhedsrisici), kan
medlemsstaterne kraeve, at vasentlige og vigtige enheder bruger sarlige
IKT-produkter, -tjenester og -processer, der er udviklet af den vasentlige
eller vigtige enhed, eller indkebt fra tredjeparter, og som er certificeret i
henhold til europaiske cybersikkerhedscertificeringsordninger, der er ved-
taget 1 henhold til artikel 49 1 Europa-Parlamentets og Radets forordning
(EU) 2019/881 af 17. april 2019 om ENISA (Den Europ@iske Unions Agen-
tur for Cybersikkerhed), om cybersikkerhedscertificering af informations-
og kommunikationsteknologi og om ophavelse af forordning (EU) nr.
526/2013 (forordningen om cybersikkerhed). Endvidere skal medlemssta-
terne tilskynde veasentlige og vigtige enheder til at anvende kvalificerede
tillidstjenester.

Artikel 49 1 nevnte forordning fastsatter nermere regler om udarbejdelse,
vedtagelse og revision af en europaisk cybersikkerhedscertificeringsord-

ning.

Den foreslaede bestemmelse svarer indholdsmaessigt til NIS 2-direktivets
artikel 24, stk. 1, og skal forstds og anvendes i overensstemmelse med di-
rektivets forudsaetninger. De naermere regler, der kan fastsattes i medfer af
bestemmelsen, vil séledes skulle udarbejdes inden for denne ramme. Det
indeberer bl.a., at reglerne vil skulle vare 1 overensstemmelse med regerin-

gens principper om minimumsimplementering.

Det er Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at be-
stemmelsen 1 NIS 2-direktivets artikel 24, stk. 1, hvorefter IKT-produkter, -
tjenester og -processer skal vaere udviklet af enhederne eller »indkebt fra
tredjeparter«, ikke er til hinder for, at der kan fastsettes regler om, at enhe-
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derne skal bruge IKT-produkter, -tjenester og -processer, som stilles gratis
til radighed af tredjeparter.

Bestemmelsen skal 1 gvrigt ses i lyset af, at Europa-Kommissionen efter ar-
tikel 24, stk. 2, tilleegges befojelser til at vedtage delegerede retsakter for at
supplere direktivet ved at pracisere, hvilke kategorier af vasentlige og vig-
tige enheder, der skal anvende visse certificerede IKT-produkter, -tjenester
og -processer eller indhente en attest 1 henhold til en europisk cybersikker-
hedscertificeringsordning. De delegerede retsakter vedtages, nar der er iden-
tificeret utilstraekkelige cybersikkerhedsniveauer. I givet fald forudsettes
det, at eventuelle allerede udstedte bekendtgerelser i relevant omfang tilpas-

ses eller ophaves.
Til§ 8

Det foreslas med stk. 1, at vasentlige- og vigtige teleudbydere skal registrere
sig hos Center for Cybersikkerhed og i1 den forbindelse oplyse: 1) teleudby-
derens navn, 2) adresse og ajourferte kontaktoplysninger, herunder e-
mailadresser, [P-intervaller og telefonnumre og 3) i givet fald en liste over
de ovrige medlemsstater i Den Europ@iske Union, hvor teleudbyderen le-
verer tjenester, der er omfattet af anvendelsesomrdet 1 artikel 2 1 Europa-
Parlamentets og Radets direktiv 2022/2555/EU af 14. december 2022 om
foranstaltninger til sikring af et hojt falles cybersikkerhedsniveau i hele
Unionen, om @ndring af forordning (EU) nr. 910/2014 og direktiv (EU)
2018/1972 og om ophavelse af direktiv (EU) 2016/1148 (NIS 2- direktivet).

Den foresldede bestemmelse vil gennemfere artikel 27, stk. 2, i Europa-Par-
lamentets og Radets direktiv (EU) 2022/2555 af 14. december 2022 om for-
anstaltninger til sikring af et hojt faelles cybersikkerhedsniveau i hele Unio-
nen, om &ndring af forordning (EU) nr. 910/2014 og direktiv (EU)
2018/1972 og om ophaevelse af direktiv (EU) 2016/1148 (NIS 2-direktivet).
Artikel 27, stk. 2, fastsatter bl.a., at medlemsstaterne palegger DNS-tjene-
steudbydere, topdomenenavneadministratorer, enheder, der leverer domee-
nenavneregistreringstjenester og udbydere af cloudcomputingtjenester, af
datacentertjenester, af indholdsleveringsnetvark, af administrerede tjene-
ster, af administrerede sikkerhedstjenester, af onlinemarkedspladser, af on-
linesegemaskiner og af platforme for sociale netvaerkstjenester at indgive
folgende oplysninger til de kompetente myndigheder: a) Enhedens navn, b)
den relevante sektor og delsektor og typen af enhed, som i givet fald er om-
handlet i direktivets bilag I eller II, ¢) adressen pé enhedens hovedforret-
ningssted og dens andre retlige forretningssteder i Unionen eller, hvis den
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ikke er etableret i Unionen, pa den reprasentant, der er udpeget i henhold til
direktivets artikel 26, stk. 3, d) ajourferte kontaktoplysninger, herunder e-
mailadresser og telefonnumre pd enheden og i givet fald dens reprasentant
udpeget 1 henhold til direktivets artikel 26, stk. 3, e) de medlemsstater, hvor
enheden leverer tjenester og f) enhedens IP-intervaller.

Den foresldede bestemmelse svarer indholdsmaessigt til NIS 2-direktivets
artikel 27, stk. 2, og skal forstds og anvendes i overensstemmelse med di-
rektivets forudsatninger.

Det er Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at der
vil vare tale om en oplysningspligt omfattet af lov om retssikkerhed ved
forvaltningens anvendelse af tvangsindgreb og oplysningspligter finder an-
vendelse. Dette indebarer, at retten til ikke at inkriminere sig selv, jf. kapitel
4 1 nzevnte lov, skal overholdes. Det bemerkes dog, at det af bemarknin-
gerne til § 10 1 lov om retssikkerhed ved forvaltningens anvendelse af
tvangsindgreb og oplysningspligter fremgér, at »[b]estemmelsen [om for-
bud mod selvinkriminering] er ikke til hinder for, at den mistenkte kan pa-
leegges at give (faktuelle) oplysninger, som er uden betydning for bedom-
melsen af, hvorvidt den pdgaldende har begdet en lovovertredelse, der kan
medfere straf. Bestemmelsen vil siledes ikke vere til hinder for at anvende
en oplysningspligt til at kraeve oplysninger om navn, adresse mv., jf. herved
ogsa retsplejelovens § 750, hvorefter enhver pa forlangende er forpligtet til
over for politiet at opgive navn, adresse og fadselsdato.« Der henvises til
Folketingstidende 2003-04, tilleg A, side 3097. Der vil med den foresladede
bestemmelse vare tale om en registreringspligt, hvorved enheder skal afgive
en rekke helt overordnede oplysninger om bl.a. navn, adresse og enheds-
type. Det er derfor Ministeriet for Samfundssikkerhed og Beredskabs opfat-
telse, at kapitel 4 1 lov om retssikkerhed ved forvaltningens anvendelse af
tvangsindgreb og oplysningspligter alene vil vere relevant 1 praksis 1 yderst
sjeldne tilfzlde.

Det foreslés i stk. 2, at oplysningerne efter stk. 1, skal indgives senest den 1.
oktober 2025. En vasentlig eller en vigtig teleudbyder, der omfattes af
lovens anvendelsesomrdde efter denne dato, skal indgive oplysningerne se-

nest to uger efter, at teleudbyderen omfattes af loven.

Bestemmelsen vil gennemfore dele af artikel 27, stk. 2, i NIS 2-direktivet,
som bl.a. fastslar, at oplysningerne skal indgives til de kompetente myndig-
heder senest den 17. januar 2025. Det bemerkes dog, at den seneste dato for
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registreringspligten foreslas at vaere den 1. oktober 2025. Dette vil sikre, at
den seneste dato for registreringspligten ligger efter, at loven er tradt i kraft.

Det foreslas i stk. 3, at tilfelde af @ndring 1 de oplysninger, der er afgivet i
medfor af stk. 1, skal den vesentlige- eller vigtige teleudbyder give Center
for Cybersikkerhed underretning herom senest to uger efter datoen for e&n-
dringen.

Bestemmelsen vil gennemfore NIS 2-direktivets artikel 27, stk. 3, som fast-
setter en forpligtelse for medlemsstaterne til at sikre, at de naevnte enheder
straks og under alle omstandigheder senest tre méneder efter den dato, hvor
@ndringen tradte i1 kraft, underretter den kompetente myndighed om enhver
@ndring af de oplysninger, de har indsendt 1 henhold til artikel 27, stk. 2.

Den foresldede bestemmelse svarer indholdsmeessigt til dele af NIS 2-direk-
tivets artikel 27, stk. 3, og skal forstas og anvendes i overensstemmelse med
direktivets forudsatninger.

Det foreslés i stk. 4, at ministeren for samfundssikkerhed og beredskab kan
fastsette nermere regler om hvilke yderligere oplysninger vesentlige og
vigtige teleudbydere skal afgive ved registrering.

Bestemmelsen har til formal at give ministeren for samfundssikkerhed og
beredskab mulighed for at fastsa@tte nermere regler om oplysningspligter,
herunder eksempelvis oplysningspligter i forbindelse med bl.a. beredskabs-
kontakt og operative hendelser.

Det foreslas i stk. 5, at ministeren for samfundssikkerhed og beredskab kan
fastsette nermere regler om oplysnings- og underretningspligter for ve-
sentlige og vigtige teleudbydere, herunder krav om 1) afgivelse af oplysnin-
ger om vasentlige dele af teleudbyderens net eller tjenester eller driften
heraf og 2) krav om underretning ved pétenkt indgdelse af aftaler om leve-
rancer, der vedrerer vaesentlige dele af udbyderens net eller tjenester eller
driften heraf, herunder regler om, at teleudbyderen skal indsende et endeligt
aftaleudkast til Center for Cybersikkerhed umiddelbart forud for indgéelse
af aftalen, og at aftalen forst kan indgés op til 25 arbejdsdage efter centerets
modtagelse af dette udkast.

Bestemmelsen videreforer § 4, nr. 1-2, 1 lov om sikkerhed i net og tjenester,
og skal fortolkes 1 overensstemmelse hermed.
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Den foresldede oplysningspligt vil indebzre, at teleudbydere efter anmod-
ning skal afgive oplysninger om de dele af deres net eller tjenester — eller
driften heraf — der anses som vasentlige. Det kan f.eks. vare oplysninger
om, hvilke leveranderer som teleudbyderen anvender. Dermed sikres det, at
Center for Cybersikkerhed kan fé det nedvendige overblik over de centrale
dele af teleinfrastrukturen.

Oplysningspligten foreslas — ligesom tilfaeldet er i dag — suppleret af en un-
derretningspligt, som indeberer, at teleudbydere skal underrette Center for
Cybersikkerhed i forbindelse med pataenkte indgielser af visse storre aftaler
om leverancer af hardware, firmware eller software samt driften heraf.
Teleudbyderne skal endvidere indsende det endelige aftaleudkast til Center
for Cybersikkerhed umiddelbart forud for indgéelsen af aftalen. I den for-
bindelse pdtenkes der indfert en kort standstill-periode, saledes at Center
for Cybersikkerhed kan foretage en vurdering af aftaleudkastet. Standstill-
periodens korte varighed sikrer, at aftaleindgaelsen ikke forsinkes unedigt.

Formalet med ordningen er at give Center for Cybersikkerhed mulighed for
at radgive teleudbyderen om sarlige trusler mod informationssikkerheden
samt om mulighederne for at imedegd de trusler, som det pageldende af-
taleudkast vurderes at indebere. Det vurderes, at dette ville bidrage til, at
teleudbyderne far bedre forudsatninger for at vurdere mulige risici ved den
patenkte aftale, séledes at teleudbyderne kan tage hgjde herfor inden afta-
leindgaelsen.

Til § 9

Det foreslés i stk. 1, at teleudbydere uden unedigt ophold skal underrette
Center for Cybersikkerhed og CSIRT en om enhver vaesentlig hendelse. En
underretning skal indeholde oplysninger, der gor det muligt at fastsla even-

tuelle greenseoverskridende virkninger af handelsen.

Den foresldede bestemmelse vil gennemfore artikel 23, stk. 1, 1 NIS 2-di-
rektivet.

Det folger bl.a. af NIS 2-direktivets artikel 23, stk. 1, at hver medlemsstat
sikrer, at vaesentlige og vigtige enheder uden unedigt ophold underretter
dens CSIRT eller i givet fald dens kompetente myndighed om enhver han-
delse, der har en vaesentlig indvirkning pa leveringen af deres tjenester. Hver
medlemsstat sikrer, at enhederne indberetter alle oplysninger, der gor det
muligt for CSIRT en eller den kompetente myndighed at fastsla eventuelle
grenseoverskridende virkninger af haendelsen.
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Den foreslaede bestemmelse svarer indholdsmaessigt til NIS 2-direktivets
artikel 23, stk. 1, og skal forstds og anvendes i overensstemmelse med di-
rektivets forudsatninger.

Den foreslaede bestemmelse indebzaerer, at samtlige teleudbydere, der er om-
fattet af lovens anvendelsesomrade, skal underrette bdde Center for Cyber-
sikkerhed og CSIRT’en 1 tilfelde af handelser, der har en vasentlig ind-
virkning pa levering af deres tjenester. Dermed sikres det, at bade Center for
Cybersikkerhed og CSIRT’en hurtigt og effektivt vil kunne varetage sine
myndighedsopgaver.

I overensstemmelse med praeambelbetragtning nr. 83 vil den foresldede for-
pligtelse til at foretage underretning ved handelser finde anvendelse pd de
vasentlige og vigtige teleudbydere, uanset om disse teleudbydere selv ved-
ligeholder deres net- og informationssystemer eller outsourcer vedligehol-
delsen deraf. Séfremt der métte ske en handelse 1 et net- og informationssy-
stem, som eksempelvis er outsourcet, vil det derfor fortsat vaere den vaesent-
lige eller vigtige teleudbyders ansvar, at der sker underretning i fornedent

omfang.

Det er Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at der
vil veere tale om en oplysningspligt omfattet af lov om retssikkerhed ved
forvaltningens anvendelse af tvangsindgreb og oplysningspligter finder an-
vendelse. Dette indeberer bl.a., at kapitel 4 (om retten til ikke at inkriminere
sig selv mv.) vil geelde i tilfeelde, hvor der matte vaere en konkret mistanke
om, at en enhed har begéet en overtreedelse af lovgivningen, der kan med-
fore straf. Der henvises 1 ovrigt til kapitel 4 1 lov om retssikkerhed ved for-
valtningens anvendelse af tvangsindgreb og oplysningspligter og bemaerk-
ningerne hertil. Der henvises til Folketingstidende 2003-04, tilleg A, side
3075-3078 og side 3096-3099.

Safremt en vasentlig hendelse, der underrettes om 1 medfor af bestemmel-
sen, matte have grenseoverskridende virkning, vil CSIRT en 1 ovenstem-
melse med forudsaetningen i NIS 2-direktivets artikel 23, stk. 6, via det cen-
trale kontaktpunkt uden unedigt ophold skulle underrette de ovrige berorte
medlemsstater og ENISA om den veasentlige handelse, navnlig hvor den
vasentlige handelse berorer to eller flere medlemsstater. Efter samme be-
stemmelse vil en sddan information omfatte den type af oplysninger, der er
modtaget 1 overensstemmelse med artikel 23, stk. 4, og CSIRT en vil i den
forbindelse — 1 overensstemmelse med EU-retten eller national ret — sikre
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enhedens sikkerhed og kommercielle interesser samt fortrolig behandling af
de afgivne oplysninger.

Det folger af det foresldede stk. 2, at en handelse anses for at vere vasent-
lig, hvis den 1) har forarsaget eller er i stand til at forarsage alvorlige drifts-
forstyrrelser af net eller tjenester eller ekonomiske tab for den bererte ud-
byder, eller 2) har pavirket eller er 1 stand til at pavirke andre fysiske eller
juridiske personer ved at forarsage betydelig fysisk eller ikke fysisk skade.

Den foreslaede bestemmelse vil gennemfore NIS 2-direktivets artikel 23,
stk. 3, som fastslar, at en haendelse anses for at vaere vasentlig, hvis: a) den
har forarsaget eller er i stand til at forirsage alvorlige driftsforstyrrelser af
tjenesterne eller skonomiske tab for den bererte enhed, eller b) den har pé-
virket eller er i stand til at pavirke andre fysiske eller juridiske personer ved
at forarsage betydelig materiel eller immateriel skade.

Den foresldede bestemmelse svarer med en enkelt sproglig konsekvensret-
telse uden indholdsmassig betydning til NIS 2-direktivets artikel 23, stk. 3,
og skal forstas og anvendes i overensstemmelse med direktivets forudsat-

ninger.

Det folger af det foreslaede stk. 3, at Center for Cybersikkerhed kan fast-
sette nermere regler om, hvornar en haendelse anses for at vaere vasentlig
samt hvilke oplysninger, der skal gives i forbindelse med underretningen.

Henset til at kriterierne for, hvornér en haendelse anses for at vaere vasentlig
efter det foreslaede stk. 2, har en kvalitativ og skenspraeget karakter, vurde-
res det hensigtsmaessigt, at Center for Cybersikkerhed kan fastsattes naer-
mere regler, som praciserer, hvornar en haendelse anses for at vare vasent-

lig 1 telesektoren.
Til§ 10

Det foreslés i stk. 1, at underretningen efter § 9, stk. 1, skal ske pé folgende
made 1) en tidlig varsling, som skal angive, om den vasentlige handelse
mistenkes at vaere forarsaget af ulovlige eller ondsindede handlinger eller
kunne have en graenseoverskridende virkning, sendes uden unedigt ophold
og under alle omstendigheder inden for 24 timer efter, at enheden har faet
kendskab til den vesentlige handelse, 2) en handelsesunderretning, som
skal ajourfere oplysningerne fra den tidlige varsling, jf. nr. 1, og give en
indledende vurdering af den vasentlige handelse, herunder dens alvor og

indvirkning samt kompromitteringsindikatorerne, hvor sadanne foreligger,
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sendes uden unedigt ophold og under alle omstandigheder inden for 72 ti-
mer efter, at enheden har fiet kendskab til den vesentlige handelse, jf. dog
stk. 2, 3) en forelobig rapport med relevante statusopdateringer sendes efter
anmodning fra CSIRT en, 4) en endelig rapport sendes senest en maned ef-
ter fremsendelsen af den handelsesunderretning, der er omhandlet 1 nr. 2.
Rapporten skal indeholde folgende: a) en detaljeret beskrivelse af hendel-
sen, herunder dens alvor og indvirkning, b) den type trussel eller grundlaeg-
gende arsag, der sandsynligvis har udlest haendelsen, c) anvendte og igang-
vaerende afbedende foranstaltninger og d) de eventuelle graenseoverskri-
dende virkninger af haendelsen, og 5) séfremt haendelsen fortsat pagar pa
tidspunktet for fremsendelsen af den endelige rapport, jf. nr. 4, skal den be-
rorte enhed forelegge en statusrapport pa det pagaldende tidspunkt og en
endelig rapport senest en maned efter, at haendelsen er handteret.

Bestemmelsen vil gennemfere artikel 23, stk. 4, 1 NIS 2-direktivet.

Artikel 23, stk. 4, fastsaetter, at medlemsstaterne sikrer, at de bergrte enheder
med henblik pd den i artikel 23, stk. 1, omhandlede underretning fremsender
folgende til CSIRT en eller i givet fald den kompetente myndighed: a) Uden
unedigt ophold og under alle omstendigheder inden for 24 timer efter at
have faet kendskab til den vasentlige hendelse en tidlig varsling, som i gi-
vet fald skal angive, om den veasentlige handelse mistenkes for at vare
forarsaget af ulovlige eller ondsindede handlinger eller kunne have en graen-
seoverskridende virkning, b) uden unedigt ophold og under alle omstaendig-
heder inden for 72 timer efter at have faet kendskab til den vasentlige haen-
delse, en haendelsesunderretning, som 1 givet fald skal ajourfere de oplys-
ninger, der er omhandlet under litra a, og give en indledende vurdering af
den vasentlige handelse, herunder dens alvor og indvirkning samt kompro-
mitteringsindikatorerne, hvor sddanne foreligger, c) efter anmodning fra en
CSIRT eller den kompetente myndighed en forelebig rapport om relevante
statusopdateringer, d) en endelig rapport senest en méned efter foreleggel-
sen af den i litra b omhandlede hendelsesunderretning, der skal omfatte fol-
gende: 1) En detaljeret beskrivelse af hendelsen, herunder dens alvor og ind-
virkning, ii) den type trussel eller grundleeggende arsag, der sandsynligvis
har udlest hendelsen, iii) anvendte og igangvarende afbedende foranstalt-
ninger og iv) 1 givet fald de graenseoverskridende virkninger af handelsen
og e) i tilfelde af at en handelse pagar pa tidspunktet for indgivelsen af den
1 litra d, omhandlede endelige rapport, sikrer medlemsstaterne, at berorte
enheder forelaegger en statusrapport pa det pagaeldende tidspunkt og en en-
delig rapport senest en maned efter deres handtering af heendelsen.
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Den foresldede bestemmelse svarer med enkelte sproglige tilpasninger uden
indholdsmaessig betydning til NIS 2-direktivets artikel 23, stk. 4, og skal

forstds og anvendes i overensstemmelse med direktivets forudsatninger.

Med den foresldede bestemmelse fastlegges der en flertrinstilgang for un-
derretninger om vasentlige hendelser.

Veasentlige og vigtige teleudbydere vil indledningsvist vare forpligtet til at
indgive en tidlig varsling uden unedigt ophold og under alle omstendighe-
der inden for 24 timer efter, at de bliver opmerksomme pd en vasentlig
handelse.

I overensstemmelse med NIS 2-direktivets preambelbetragtning nr. 102 vil
den tidlige varsling alene skulle indeholde de oplysninger, der er nedven-
dige for at gore CSIRT'en og den relevante kompetente myndighed opmeerk-
som pé den vasentlige hendelse og give enheden mulighed for om nedven-
digt at anmode om assistance. En sddan tidlig varsling ber endvidere, hvis
det er relevant, angive om den vasentlige heendelse mistenkes for at vare
forarsaget af ulovlige eller ondsindede handlinger, og om den sandsynligvis
vil have graenseoverskridende virkninger.

Den tidlige varsling vil skulle efterfolges af en hendelsesunderretning, som
bl.a. skal ajourfere oplysningerne fra den tidlige varsling. Denne handel-
sesunderretning skal sendes uden unedigt ophold og senest inden for 72 ti-
mer efter, at en enhed har fiet kendskab til den vesentlige haendelse.

CSIRT’en kan pa baggrund af heendelsesunderretningen anmode om en fo-
relebig rapport med relevante statusopdateringer. Indholdet i den forelabige
rapport vil athaenge af haendelsens nermere omstandigheder.

Den berorte teleudbyder vil skulle sende en endelig rapport senest en maned
efter foreleeggelsen af haendelsesunderretningen efter den foreslédede § 10,
stk. 1, nr. 2. I tilfeelde af at haendelsen fortsat er igangvearende pa tidspunktet
for indgivelsen af den endelige rapport, skal den berorte teleudbyder fore-
leegge en statusrapport for CSIRT en og Center for Cybersikkerhed. Den
endelige rapport vil i sa fald skulle indgives senest en maned efter, at enhe-
den har handteret den vesentlige handelse.

Efter NIS 2-direktivets preambelbetragtning nr. 101 er formalet med denne
flertrinstilgang at finde den rette balance mellem pa den ene side hurtig un-
derretning, der vil bidrage til at afbede den potentielle spredning af vasent-

lige hendelser og give vasentlige og vigtige enheder mulighed for at sage
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assistance, og pa den anden side en dybdegdende underretning, der gor det
muligt at heste erfaringer af individuelle haendelser.

Det er Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at der
vil vare tale om en oplysningspligt omfattet af lov om retssikkerhed ved
forvaltningens anvendelse af tvangsindgreb og oplysningspligter finder an-
vendelse. Dette indeberer bl.a., at kapitel 4 (om retten til ikke at inkriminere
sig selv mv.) vil geelde i tilfeelde, hvor der matte vaere en konkret mistanke
om, at en enhed har begiet en overtredelse af lovgivningen, der kan med-
fore straf. Der henvises 1 gvrigt til kapitel 4 1 lov om retssikkerhed ved for-
valtningens anvendelse af tvangsindgreb og oplysningspligter og bemeerk-
ningerne hertil. Der henvises til Folketingstidende 2003-04, tilleg A, side
3075-3078 og side 3096-3099.

I overensstemmelse med NIS 2-direktivets preambelbetragtning nr. 102 vil
det skulle sikres, at forpligtelsen til at indgive den tidlige varsling eller den
efterfolgende haendelsesunderretning ikke medferer, at den underrettende
enhed skal bruge faerre ressourcer pé aktiviteter vedrerende handtering af
handelsen. Enhedens ressourcer ber saledes prioriteres, sa det forhindres, at
forpligtelser vedrerende handelsesrapportering enten omdirigerer ressour-
cer fra handtering af veesentlige hendelser eller pa anden mide kompromit-
terer enhedens indsats i denne henseende.

Det forudsettes pa denne baggrund, at det sikres, at underretningen kan ske
pa en sa ressourcebesparende made som muligt, eksempelvis ved at anvende
én feelles digital lesning, jf. den foresldede bestemmelse 1 § 32.

Det folger af det foresldede stk. 2, at Center for Cybersikkerhed og
CSIRT en sikrer, at den underrettende teleudbyder uden unedigt ophold og,
hvor det er muligt, inden for 24 timer efter modtagelsen af den tidlige vars-
ling, gives et svar, herunder indledende tilbagemeldinger om den vasentlige
handelse. Efter anmodning fra teleudbyderen skal CSIRT en desuden yde
vejledning, operativ rddgivning om gennemferelsen af mulige afbedende
foranstaltninger og supplerende teknisk bistand.

Den foreslaede bestemmelse vil gennemfore NIS 2-direktivets artikel 23,
stk. 5, som bl.a. fastsatter, at CSIRT en eller den relevante kompetente
myndighed uden unedigt ophold, og hvor det er muligt, inden for 24 timer
efter modtagelsen af den 1 stk. 4, litra a, omhandlede tidlige varsling giver
den underrettende enhed et svar, herunder indledende tilbagemeldinger om
den vasentlige handelse og, efter anmodning fra enheden, vejledning eller

operativ radgivning om gennemforelsen af mulige atbedende foranstaltnin-

Side 238/299



UDKAST

ger. CSIRT en yder supplerende teknisk bistand, hvis den berorte teleudby-
der anmoder herom. Hvor den vasentlige handelse mistankes for at vaere
af strafferetlig karakter, giver CSIRT en eller Center for Cybersikkerhed
ogsd vejledning om underretning om den vasentlige handelse til retshand-
havende myndigheder.

Den foreslédede bestemmelse svarer med enkelte sproglige tilpasninger uden
indholdsmassig betydning til NIS 2-direktivets artikel 23, stk. 5, og skal

forstas og anvendes i overensstemmelse med direktivets forudsetninger.

Den foreslédede bestemmelse indeholder en forpligtelse for CSIRT en til at
sikre, at der hurtigt gives svar pa de tidlige varslinger, som den modtager fra
teleudbydere, og 1 denne forbindelse give indledende tilbagemeldinger om

den vasentlige haendelse.

Svar og tilbagemeldinger vil kunne gives af CSIRT en selv eller Center for
Cybersikkerhed. Svar og tilbagemeldinger vil bl.a. kunne best 1, at der gi-
ves vejledning om mulige afveergeforanstaltninger, om anden relevant vi-
den, som CSIRT en eller Center for Cybersikkerhed er i besiddelse af, eller
om anmeldelse til politiet, sdfremt den vesentlige heendelse mistenkes for
at udgere en strafbar handling. Derimod er det ikke hensigten, at CSIRT en
eller Center for Cybersikkerhed, som afgiver svaret, skal tilvejebringe op-

lysninger fra tredjemand.

Efter bestemmelsen vil CSIRT’en desuden efter anmodning fra teledbyde-
ren skulle yde vejledning, operativ rddgivning om gennemforelsen af mulige
afbedende foranstaltninger eller supplerende teknisk bistand.

Det bemarkes 1 den forbindelse, at hvis en haendelse efterforskes som et
strafbart forhold, vil der skulle tages hgjde for, at de opfelgende oplysninger

ikke ma vanskeliggore eller forhindre efterforskningen.
Til§ 11

Det folger af den foresldede bestemmelse 1 stk. I, at teleudbydere kan un-
derrette Center for Cybersikkerhed og CSIRT en om handelser, der ikke er
omfattet af lovens § 9, naervedhandelser og cybertrusler.

Bestemmelsen vil gennemfeore artikel 30, stk. 1, 1 NIS 2-direktivet, som fast-
setter en forpligtelse for medlemsstaterne til at sikre, at der ud over under-
retningsforpligtelsen i artikel 23 kan indgives underretninger til CSIRT en

eller i givet fald de kompetente myndigheder pé frivillig basis af: a) vaesent-
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lige og vigtige enheder for s vidt angar handelser, cybertrusler og nerved-
handelser og 2) enheder, udover dem der er omhandlet i litra a), uanset om
de er omfattet af dette direktivs anvendelsesomrade, for sd vidt angar ve-

sentlige handelser, cybertrusler og nervedhandelser.

Den foreslaede bestemmelse svarer indholdsmaessigt til bestemmelsen i NIS
2-direktivets artikel 30, stk. 1, og skal forstds og anvendes 1 overensstem-
melse med direktivets forudsatninger.

Underretning af CSIRT en og Center for Cybersikkerhed ved storre sikker-
hedshandelser skaber gode forudsetninger for, at CSIRT en og Center for
Cybersikkerhed kan udnytte erfaringer med cybertrusler og sikkerhedsrisici
pé tvaers af samfundet — og dermed skabe et samlet overblik over den aktu-
elle sikkerhedstilstand pa den danske del af internettet. Underretninger sat-
ter sdledes CSIRT en og Center for Cybersikkerhed i stand til at varsle hur-
tigere om trusler og styrke grundlaget for radgivningen om risici og pas-
sende sikkerhedstiltag.

Den foreslaede bestemmelse indeberer, at alle teleudbydere kan underrette
Center for Cybersikkerhed og CSIRT’en om handelser, nervedhandelser
og cybertrusler.

Det folger af den foresldede stk. 2, at Center for Cybersikkerhed og
CSIRT’en behandler underretninger efter stk. 1 pa samme made som under-
retninger modtaget 1 medfer af § 10. CSIRT en kan prioritere handteringen
af underretninger, der er modtaget i medfor af § 9.

Bestemmelsen vil gennemfore artikel 30, stk. 2, 1 NIS 2-direktivet. Det fol-
ger af NIS 2-direktivets artikel 30, stk. 2, at medlemsstaterne behandler de i
artiklens stk. 1 omhandlede underretninger i overensstemmelse med proce-
duren, der er fastsat i artikel 23. Medlemsstaterne kan prioritere behandling
af obligatoriske underretninger frem for frivillige underretninger. Hvor det
er nadvendigt, giver CSIRT'erne og i givet fald de kompetente myndigheder
det centrale kontaktpunkt de oplysninger om underretninger, de har modta-
get 1 medfer af denne artikel, samtidig med at de sikrer fortroligheden og
passende beskyttelse af de oplysninger, der er afgivet af den underrettende
enhed. Uden at det berorer forebyggelse, efterforskning, afslering og rets-
forfolgning af strafbare handlinger, mé frivillig rapportering ikke medfore,
at den underrettende enhed palegges nogen yderligere forpligtelser, som
den ikke ville veere omfattet af, hvis den ikke havde foretaget underretnin-
gen.
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Den foresldede bestemmelse svarer med sproglige tilpasninger uden ind-
holdsmassig betydning til bestemmelsen i NIS 2-direktivets artikel 30, stk.
2, og skal forstds og anvendes i1 overensstemmelse med direktivets forud-

setninger.

Den foreslaede bestemmelse indebarer, at CSIRT en og Center for Cyber-
sikkerhed vil skulle behandle frivillige underretninger, der er indgivet i med-
for af den foresldede bestemmelse i § 11, stk. 1, efter procedurebestemmel-
sen i den foreslaede § 10. De forpligtelser for myndigheder, der er angivet i
§ 10 og bemarkningerne hertil, vil sdledes ogséd gelde for underretninger,
der indgives i medfer af den foresldede bestemmelse i § 11, stk. 1.

Det bemerkes, at den foresldede bestemmelse ikke indeberer, at teleudby-
deren er forpligtet til at folge proceduren efter den foresldede bestemmelse
1§ 10, nar der indgives underretning efter den foresldede § 11, stk. 1.

Den foreslédede bestemmelse indeberer desuden, at CSIRT en kan prioritere
at héndtere de underretninger, der er modtaget i medfer af § 11, for
CSIRT’en og Center for Cybersikkerhed behandler de underretninger, der
er modtaget i medfor af § 9, stk. 1.

Til § 12

Det folger af det foreslaede stk. 1, at teleudbydere i relevant omfang uden
unedigt ophold underretter modtagerne af deres tjenester om vasentlige
handelser, der sandsynligvis vil pavirke leveringen af deres tjenester nega-
tivt.

Bestemmelsen vil gennemfore artikel 23, stk. 1, 2. pkt., i NIS 2-direktivet,
som fastsatter en forpligtelse for medlemsstaterne til at sikre, at vasentlige
og vigtige enheder i relevant omfang underretter modtagerne af deres tjene-
ster om veasentlige handelser, der sandsynligvis vil pavirke leveringen af

disse tjenester negativt.

Den foreslaede bestemmelse svarer indholdsmaessigt til bestemmelsen i NIS
2-direktivets artikel 23, stk. 1, 2. pkt., og skal forstds og anvendes i1 overens-
stemmelse med direktivets forudsetninger, dog med den @ndring, at kravet
om underretning ikke alene gaelder for veesentlige og vigtige teleudbydere,
men for samtlige teleudbydere, der er omfattet af nervarende lov.

Dette skal navnlig ses 1 lyset af, at den geldende lov om sikkerhed i net og

informationer finder anvendelse for samtlige teleudbydere. Henset til det ak-
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tuelle trusselsbillede, vurderer ministeriet for samfundssikkerhed og bered-
skab, at det nuvaerende sikkerhedsniveau ber opretholdes.

Bestemmelsen indebarer en forpligtelse for teleudbydere til at underrette
modtagerne af deres tjenester om en vasentlig hendelse. Underretning af
modtagerne vil alene skulle ske i relevant omfang. Det indeberer, at teleud-
byderne vil kunne undlade at foretage underretning af modtagerne ud fra en
konkret vurdering af, at underretningen ikke vil vaere 1 modtagernes inter-

€Sse.

Om en handelse er at anse for veesentlig vurderes ud fra den foresléede be-
stemmelse 1 § 9, stk. 2, og ud fra regler, der matte vaere udstedt i en given
sektor i medfer af § 9, stk. 3.

Der stilles ingen formkrav til underretningen, og de pageldende teleudby-
dere vil derfor have metodefrihed i forhold til, hvordan underretningen af
modtagerne vil skulle ske, idet det dog forudsettes, at underretningen skal
vaere umiddelbart tilgaengelig for de relevante modtagere og kommunikeres
pa et letforstaeligt sprog.

Det folger af det foreslaede stk. 2, at teleudbydere oplyser uden unedigt op-
hold modtagerne af deres tjenester, som potentielt er berert af en vasentlig
handelse, om eventuelle foranstaltninger eller modforholdsregler, som
modtagerne kan treeffe som reaktion pa den pagaldende handelse. Hvor det
er relevant, skal udbyderne ogsa informere de pagaeldende modtagere om
den vasentlige haendelse.

Bestemmelsen vil gennemfore NIS 2-direktivets artikel 23, stk. 2, der fast-
setter en forpligtelse for medlemsstaterne til at sikre, at vaesentlige og vig-
tige enheder 1 givet fald uden unedigt ophold meddeler modtagerne af deres
tjenester, som potentielt kan vare berert af en vasentlig cybertrussel, even-
tuelle foranstaltninger eller modforholdsregler, som disse modtagere kan
treeffe som reaktion pa den pageldende trussel. Hvor det er relevant, skal
enhederne ogsé informere de pdgeldende modtagere om selve den vasent-
lige trussel.

Den foresldede bestemmelse svarer indholdsmaessigt til bestemmelsen i NIS
2-direktivets artikel 23, stk. 2, og skal forstds og anvendes i overensstem-
melse med direktivets forudsatninger, dog med den @&ndring, at kravet om
underretning ikke alene galder for veesentlige og vigtige teleudbydere, men
for samtlige teleudbydere, der er omfattet af naervaerende lov.
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Dette skal navnlig ses i lyset af, at den geeldende lov om sikkerhed i net og
informationer finder anvendelse for samtlige teleudbydere. Henset til det ak-
tuelle trusselsbillede, vurderer ministeriet for samfundssikkerhed og bered-

skab, at det nuvarende sikkerhedsniveau ber opretholdes.

Den foresldede bestemmelse indebarer 1 overensstemmelse med NIS 2-di-
rektivets preeambelbetragtning nr. 103, bl.a. at vasentlige og vigtige enhe-
der uden ungdigt ophold vil skulle underrette modtagerne af deres tjenester
om enhver foranstaltning eller modforholdsregel, som modtagerne kan
treeffe for at afbade risici fra en vaesentlig haendelse. Teleudbyderen vil des-
uden, hvor det er hensigtsmassigt skulle informere deres tjenestemodtagere
om selve haendelsen. Kravet om at informere modtagerne bor opfyldes efter
bedste evne, men vil ikke fritage teleudbyderne for forpligtelsen til at treeffe
passende og gjeblikkelige foranstaltninger til at forebygge eller afthjelpe en-
hver hendelse og genoprette tjenestens normale sikkerhedsniveau.

I overensstemmelse med preambelbetragtning nr. 103 indebaerer bestem-
melsen endvidere, at oplysninger om vesentlige cybertrusler skal stilles gra-
tis til rddighed for modtagerne i et let forstaeligt sprog

Der stilles 1 ovrigt ingen formkrav til oplysningen, og de pigaldende teleud-
byderne vil derfor have metodefrihed i forhold til, hvordan underretningen
af modtagerne vil skulle ske.

Til § 13

Det foreslés i stk. 1, at Center for Cybersikkerhed efter hering af en teleud-
byder, der er ramt af en veesentlig hendelse, jf. § 9, kan informere offentlig-
heden om den vasentlige hendelse, hvis offentliggerelsen er nedvendig for
at forebygge eller hindtere haendelsen, eller hvis offentliggerelse af handel-

sen pd anden vis er 1 offentlighedens interesse.
Bestemmelsen vil delvist gennemfore artikel 23, stk. 7, 1 NIS 2-direktivet.

Det fremgar af NIS 2-direktivets artikel 23, stk. 7, at hvor offentlighedens
kendskab er nedvendig for at forebygge en vasentlig haendelse eller for at
héndtere en igangvaerende handelse, eller hvor offentliggerelse af den vae-
sentlige handelse pé anden vis er i offentlighedens interesse, kan en med-
lemsstats CSIRT eller i givet fald dens kompetente myndighed, og hvor det
er relevant CSIRT erne eller de kompetente myndigheder i andre berorte
medlemsstater efter horing af den bererte enhed informere offentligheden

om den vesentlige handelse eller kreve, at enheden gor det.
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Den foreslaede bestemmelse svarer — med visse sproglige tilpasninger uden
indholdsmassig betydning — til NIS 2-direktivets artikel 23, stk. 7, og skal
forstds og anvendes i overensstemmelse med direktivets forudsatninger,
dog sdledes, at bestemmelsen ikke alene gaelder for vesentlige og vigtige
teleudbydere, men for samtlige teleudbydere, der er omfattet af nervarende
lov.

Dette skal navnlig ses 1 lyset af, at den geeldende lov om sikkerhed i net og
informationer finder anvendelse for samtlige teleudbydere. Henset til det ak-
tuelle trusselsbillede, vurderer ministeriet for samfundssikkerhed og bered-
skab, at det nuvaerende sikkerhedsniveau ber opretholdes.

Den foresldede bestemmelse indeberer, at Center for Cybersikkerhed kan
informere offentligheden om en veasentlig haendelse, hvis offentliggarelsen
er nodvendig for at forebygge eller handtere handelsen, eller hvor offent-
liggorelsen af heendelsen pa anden vis er 1 offentlighedens interesse.

Center for Cybersikkerhed vil i medfer af bestemmelsen skulle here den
berorte enhed, for der sker offentliggerelse af haendelsen.

Formalet med heringen vil vare at sikre, at Center for Cybersikkerhed kan
treffe afgorelse om offentliggerelse pa et oplyst grundlag, herunder foretage
en afvejning af hensynet til den konkrete enhed over for hensynet til orien-
tering af offentligheden.

Det vil vaere op til Center for Cybersikkerhed at tage stilling til formen for
orienteringen. Orientering af offentligheden kan séledes ske pad den méde,
som Center for Cybersikkerhed finder bedst egnet under hensyn til den be-
rorte enhed, haendelsens karakter, den geografiske udstrakning, den forven-
tede betydning for bestemte dele af offentligheden mv.

Det vil 1 den forbindelse skulle sikres, at offentligheden informeres pa en
ansvarlig made, som ikke kompromitterer fortrolige oplysninger. Det be-
merkes, at den kompetente myndighed vil skulle sikre, at de hensyn til for-
trolighed, der fremgér af i forvaltningslovens § 27 om offentligt ansattes
tavshedspligt, iagttages. Dette omfatter bl.a. hensynet til enkeltpersoners
private forhold, forretningshemmeligheder samt hensynet til forebyggelse,
efterforskning og forfelgning af lovovertradelser.

Det foreslas, at det som udgangspunkt er Center for Cybersikkerhed, og ikke
CSIRT’en, der foretager offentliggerelsen af en vesentlig haendelse, jf. dog
det foresldede stk. 3, idet Center for Cybersikkerhed vil veere naermest til at
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foretage afvejningen af teleudbyderens eventuelle interesse i, at der ikke
sker offentliggerelse, over for hensynet til offentligheden.

Det folger af den foresldede bestemmelse i stk. 2, at den Center for Cyber-
sikkerhed i de situationer, der er nevnt i stk. 1, kan kraeve, at den relevante
enhed informerer offentligheden om en vasentlig haendelse.

Bestemmelsen vil delvist gennemfore NIS 2-direktivets artikel 23, stk. 7.

Det fremgar af NIS 2-direktivets artikel 23, stk. 7, at hvor offentlighedens
kendskab er nedvendig for at forebygge en vaesentlig handelse eller for at
héndtere en igangvaerende handelse, eller hvor offentliggerelse af den vae-
sentlige handelse pd anden vis er i offentlighedens interesse, kan en med-
lemsstats CSIRT eller 1 givet fald dens kompetente myndighed, og hvor det
er relevant CSIRT erne eller de kompetente myndigheder i andre bererte
medlemsstater efter horing af den bererte enhed informere offentligheden
om den vesentlige handelse eller kreve, at enheden gor det.

Den foresldede bestemmelse svarer med sproglige tilpasninger uden ind-
holdsmessig betydning til NIS 2-direktivets artikel 23, stk. 7, og skal forstas
og anvendes i1 overensstemmelse med direktivets forudsatninger, dog med
den @ndring, at bestemmelsen ikke alene gelder for vasentlige og vigtige
teleudbydere, men for samtlige teleudbydere, der er omfattet af neervaerende

lov.

Dette skal navnlig ses 1 lyset af, at den gaeldende lov om sikkerhed 1 net og
informationer finder anvendelse for samtlige teleudbydere. Henset til det ak-
tuelle trusselsbillede, vurderer ministeriet for samfundssikkerhed og bered-
skab, at det nuvaerende sikkerhedsniveau ber opretholdes.

Center for Cybersikkerhed vil skulle foretage hering af den berorte teleud-
byder, for der treeffes afgorelse om, at teleudbyderen skal offentliggere haen-
delsen, i overensstemmelse med proceduren beskrevet i bemerkningerne til
det foresldede stk. 1. I forbindelse med en afgerelse om offentliggarelse vil
den kompetente myndighed endvidere skulle varetage de fortrolighedshen-
syn, der ligeledes er beskrevet i bemaerkningerne til det foreslaede stk. 1.

Det folger af det foresldede stk. 3, at CSIRT en efter samme kriterier som i
stk. 1, kan informere offentligheden om vasentlige haendelser, der kan pa-

virke mere end én sektor.

Bestemmelsen vil delvist gennemfore NIS 2-direktivets artikel 23, stk. 7.
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Det fremgér af NIS 2-direktivets artikel 23, stk. 7, at hvor offentlighedens
kendskab er nedvendig for at forebygge en vaesentlig handelse eller for at
héndtere en igangvaerende handelse, eller hvor offentliggerelse af den vae-
sentlige hendelse pa anden vis er i offentlighedens interesse, kan en med-
lemsstats CSIRT eller 1 givet fald dens kompetente myndighed, og hvor det
er relevant CSIRT erne eller de kompetente myndigheder i andre berorte
medlemsstater efter horing af den bererte enhed informere offentligheden
om den vasentlige haendelse eller kraeve, at enheden gor det.

Den foresléede bestemmelse svarer med sproglige tilpasninger uden ind-
holdsmassig betydning til NIS 2-direktivets artikel 23, stk. 7, og skal forstis

og anvendes i1 overensstemmelse med direktivets forudsatninger.

Bestemmelsen indebarer, at det vil vaere CSIRT en, der informerer offent-
ligheden om vesentlige handelser, nar disse kan pavirke flere sektorer, idet
det typisk vil vere CSIRT en, der har viden om, at en ha&ndelse rammer
flere sektorer eller har potentialet til at ramme flere sektorer.

CSIRT’en vil skulle foretage hering af den bererte teleudbyder, for der traef-
fes afgarelse om, at teleudbyderen skal offentliggere haendelsen, i overens-
stemmelse med proceduren beskrevet i bemarkningerne til det foresladede
stk. 1. I forbindelse med en afgerelse om offentliggerelse vil CSIRT en end-
videre skulle varetage de fortrolighedshensyn, og forvaltningslovens regler
om tavshedspligt der ligeledes er beskrevet i bemarkningerne til det fore-
slaede stk. 1.

Herudover forudsattes det, at der sker en tet koordination mellem
CSIRT’en og Center for Cybersikkerhed forud for eventuel offentliggerelse
af en veesentlig haendelse.

Det folger af det foreslaede stk. 4, at CSIRT en efter samme kriterier som i
stk. 1, kan informere offentligheden om vasentlige hendelser i andre med-
lemsstater.

Bestemmelsen vil delvist gennemfore NIS 2-direktivets artikel 23, stk. 7.

Det fremgar af NIS 2-direktivets artikel 23, stk. 7, at hvor offentlighedens
kendskab er nedvendig for at forebygge en vaesentlig handelse eller for at
héndtere en igangvaerende handelse, eller hvor offentliggerelse af den vae-
sentlige handelse pd anden vis er i offentlighedens interesse, kan en med-
lemsstats CSIRT eller 1 givet fald dens kompetente myndighed, og hvor det
er relevant CSIRT erne eller de kompetente myndigheder i andre berorte
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medlemsstater, efter horing af den bererte enhed informere offentligheden
om den vasentlige haendelse eller kraeve, at enheden gor det.

Den foresldede bestemmelse svarer med sproglige tilpasninger uden ind-
holdsmassig betydningtil NIS 2-direktivets artikel 23, stk. 7, og skal forstis
og anvendes 1 overensstemmelse med direktivets forudsatninger.

Den foreslaede bestemmelse indeberer, at CSIRT en efter hering af en en-
hed 1 en anden medlemsstat, hvor teleudbyderen er ramt af en vasentlig
handelse, kan informere offentligheden i Danmark om den vesentlige hen-
delse.

Det er et krav, at offentliggerelsen er nedvendig for at forebygge eller hénd-
tere en lignende haendelse i Danmark, eller at offentliggerelsen pd anden vis
er i den danske offentligheds interesse. En sddan situation vil eksempelvis
foreligge, hvis CSIRT en vurderer, at den konkrete vaesentlige haendelse kan
have graenseoverskridende virkning, og at det derfor er nadvendigt at orien-
tere offentligheden, siledes at der i Danmark kan traeffes de fornedne fore-
byggende foranstaltninger eller modforholdsregler.

For der treeffes afgarelse om, at teleudbyderen skal offentliggere handelsen,
vil CSIRT en skulle foretage hering af den bererte teleudbyder i overens-
stemmelse med proceduren beskrevet 1 bemarkningerne til det foreslaedes
stk. 1. Det forudsattes dog, at heringen af teleudbyderen vil ske via det cen-
trale kontaktpunkt i den pidgeldende medlemsstat. I forbindelse med en af-
gorelse om offentliggerelse vil CSIRT en endvidere skulle varetage de for-
trolighedshensyn og forvaltningslovens regler om tavshedspligt, der er be-
skrevet i bemaerkningerne til det foreslaede stk. 1.

Til § 14

Det foreslés i stk. 1, at Center for Cybersikkerhed koordinerer og priorite-
rer beredskabsakterernes behov for samfundsvigtig elektronisk kommuni-
kation 1 beredskabssituationer og i andre ekstraordinere situationer.

Bestemmelsen videreferer indholdet af § 5, stk. 3, 1 lov om sikkerhed 1 net
og tjenester, jf. lovbekendtgerelse nr. 153 af 1. februar 2021, som @ndret
ved § 181 lov nr. 1156 af 8. juni 2021.

Ministeriet for Samfundssikkerhed og Beredskab finder det séledes henset
til vurderingen af det aktuelle trusselsniveau mod telesektoren vaesentligt at

opretholde det nuvarende sikkerhedsniveau for sektoren. Der er med vi-
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dereforelsen af bestemmelsen ikke tilsigtet materielle @ndringer af bestem-
melsens indhold.

Bemyndigelsen i § 5, stk. 3, er udmentet i bekendtgerelse nr. 261 af 22. fe-
bruar 2021 om beredskabsakterers adgang til elektronisk kommunikation i
beredskabssituationer mv.

Bestemmelsen 1 § 5, stk. 3, gennemforer i1 ovrigt delvist artikel 108 1 EU’s
telekodeks. Artikel 108 berares ikke af NIS 2-direktivet.

Ordningen er en del af den samlede beredskabsplanlagning inden for den
civile sektor. Det folger sdledes af § 24, stk. 1, 1 beredskabsloven, jf. lovbe-
kendtgerelse nr. 314 af 3. april 2017 med senere @ndringer, at hver enkelt
minister inden for sit omrade skal planlegge for opretholdelse og viderefo-
relse af samfundets funktioner i tilfaelde af storre ulykker og katastrofer, her-
under udarbejde beredskabsplaner.

Bestemmelsens anvendelsesomrdde omfatter beredskabssituationer samt
andre ekstraordinare situationer. Dette omfatter sdvel situationer med krigs-
handlinger som situationer, hvor det som folge af en steorre ulykke, kata-
strofe eller anden ekstraordinaer haendelse eller krise er nedvendigt at ind-
fore saerlige foranstaltninger vedrerende net og tjenester med henblik pa at
opretholde samfundets funktioner. Bestemmelsens anvendelsesomrade om-
fatter saledes bade naturskabte og menneskeskabte ulykker og katastrofer,
herunder eksempelvis orkan- og stormflodssituationer og alvorlige cyberan-
greb.

Den foresldede bestemmelse vedrerer koordinering og prioritering af de for-
skellige beredskabsakterers behov for elektronisk kommunikation i bered-
skabssituationer og i andre ekstraordinare situationer. En sadan koordine-
ring og prioritering vil ofte vere nedvendigt i1 beredskabssituationer og i
andre ekstraordinare situationer, hvor der kan opsta kapacitetsproblemer el-
ler beskadigelse af teleinfrastrukturen.

Ved beredskabsakterer forstds myndigheder, virksomheder og institutioner
som skal bidrage til opretholdelse af samfundets funktioner i en beredskabs-

situation eller 1 en anden ekstraordinger situation.

Bestemmelsen indebarer, at Center for Cybersikkerhed fortsat varetager
den overordnede krisestyring i forhold til telesektoren. Center for Cybersik-
kerhed skal 1 den forbindelse 1 beredskabssituationer eller i andre ekstraor-
dinere situationer vaere bindeled mellem beredskabsakterer og vasentlige
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teleudbydere samt vigtige erhvervsmaessige teleudbydere og sege at tilgo-
dese eller prioritere mellem beredskabsakterernes behov for elektronisk
kommunikation. Center for Cybersikkerhed skal i den forbindelse koordi-
nere teleberedskabet med beredskabsindsatsen i1 de ovrige samfundssekto-

Ier.

Det foreslas med stk. 2, at Center for Cybersikkerhed kan fastsette regler
om, at vaesentlige og vigtige teleudbydere skal sikre, at de foretagne priori-
teringer gennemfores i net og tjenester.

Center for Cybersikkerhed bemyndiges til at fastsette regler om, at vaesent-
lige teleudbydere og vigtige teleudbydere skal foretage visse forberedende
tiltag med henblik pa at kunne tilgodese beredskabsakterernes behov for
elektronisk kommunikation i beredskabssituationer eller 1 andre ekstraordi-
nare situationer. Sddanne forberedende tiltag kan eksempelvis vare plan-
leegning og forberedelse af prioriteringer 1 net og tjenester med henblik pa,
at beredskabsaktererne kan fa forrang til anvendelse af disse, herunder til
kald i fastnet og mobilnet i tilfzelde af overbelastning eller ved beskadigelse
af teleinfrastrukturen. Et forberedende tiltag kan i den forbindelse endvidere
veare tilvejebringelse og opretholdelse af faste kredsleb til beredskabsmaes-
sige formal. Ved faste kredsleb til beredskabsmassige formal forstds per-
manent etablerede fysiske eller logiske forbindelser eller netverk, hvor der
stilles naermere defineret transmissionskapacitet til radighed for bered-
skabsaktererne 1 forbindelse med varetagelsen af opgaver, som bidrager til
opretholdelse af samfundets funktioner i en beredskabssituation.

Der kan desuden med hjemmel i bestemmelsen fastsattes regler om, at vae-
sentlige teleudbydere og vigtige teleudbydere i beredskabssituationer eller
andre ekstraordinere situationer efter pdbud fra Center for Cybersikkerhed
skal foretage visse foranstaltninger med henblik pé, at prioriteringerne i net
og tjenester kan gennemfores. Der kan 1 den forbindelse fastsettes nermere
regler om, at Center for Cybersikkerhed kan give pdbud om, at vasentlige
teleudbydere og vigtige teleudbydere skal prioritere retablering af bestemte
dele af en udbyders beskadigede infrastruktur. Behovet for prioritering vil
vare situationsbestemt og afledt af centerets samarbejde med andre sekto-
rer. Prioriteringen kan bade omfatte bestemte beredskabsakterers kommu-
nikation, geografiske omrider, bestemte forbindelser og net eller tjenester,
alt efter hvad den konkrete situation tilsiger.

Herudover kan der efter bestemmelsen fastsattes regler om, at vasentlige
teleudbydere og vigtige teleudbydere 1 beredskabssituationer eller andre ek-
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straordinare situationer efter pabud fra Center for Cybersikkerhed skal pri-
oritere fremforsel i nettene af bestemte forbindelser eller tjenester i tilfaelde
af kapacitetsproblemer. En vasentlig eller vigtig teleudbyder kan i den for-
bindelse vere nodsaget til at afbryde andre forbindelser eller tjenester helt
eller delvis med henblik pd at serge for, at en bestemt forbindelse eller tje-
neste opretholdes. Reglerne kan endvidere indeholde krav om, at vasentlige
og vigtige teleudbydere 1 beredskabssituationer eller andre ekstraordinaere
situationer efter pabud fra Center for Cybersikkerhed skal iverksette de for-
beredte prioriteringsordninger ved eksempelvis at indfere generel eller del-
vis begransning af teletrafikken med henblik pé at give beredskabsakterer

forrang til kald i fastnet og mobilnet.

Det foreslas 1 stk. 3, at Center for Cybersikkerhed kan fastsatte regler om,
at vaesentlige- og vigtige teleudbydere skal underrette Center for Cybersik-
kerhed 1 tilfeelde, hvor udbyderen aktiverer sit beredskab, eller hvor udby-
deren bliver bekendt med en haendelse, som vurderes at kunne fore til en
beredskabssituation eller en anden ekstraordinzr situation for teleudbyderen
selv eller for en anden udbyder, herunder regler om, hvordan underretningen

skal foretages.

Den foreslaede bestemmelse videreforer delvist indholdet af § 5, stk. 2, i lov

om sikkerhed i net og tjenester.

Det folger saledes bl.a. af bemarkningerne til § 5, stk. 2, 1 lov om sikkerhed
1 net og tjenester, at de regler, som Center for Cybersikkerhed med hjemmel
1 bestemmelsen kan fastsatte for erhvervsmessige udbydere af offentligt
tilgeengelige elektroniske kommunikationsnet og -tjenester, kan omfatte
krav om, at en erhvervsmessig udbyder skal underrette Center for Cyber-
sikkerhed i tilfzelde, hvor udbyderen aktiverer sit beredskab, eller hvor ud-
byderen bliver bekendt med en handelse, som vurderes at kunne fore til en
beredskabssituation eller en anden ekstraordinar situation for udbyderen
selv eller for en anden udbyder.

Ministeriet for Samfundssikkerhed og Beredskab finder det henset til vur-
deringen af det aktuelle trusselsniveau mod telesektoren vesentligt at opret-
holde det nuvarende sikkerhedsniveau i telesektoren.

Det foreslas 1 stk. 4, at Center for Cybersikkerhed kan fastsatte regler om,
at udbydere, som 1 medfer af lov om elektroniske kommunikationsnet og -

tjenester skal udsende offentlige advarsler om overhangende eller truende
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alvorlige nedsituationer og katastrofer, skal treeffe alle nedvendige foran-

staltninger til at sikre uafbrudt transmission af advarslerne.

Den foresldede bestemmelse er en uendret videreforelse af § 5 a i lov om
sikkerhed 1 net og tjenester, jf. lovbekendtgerelse nr. 153 af 1. februar 2021,
som @&ndret ved § 18 1 lov nr. 1156 af 8. juni 2021. Bemyndigelsen til at
fastsette regler er ikke udmentet 1 dag.

Der vil med hjemmel i den foreslaede bestemmelse kunne fastsattes regler
om, at udbydere, som i medfor af teleloven skal udsende offentlige advarsler
om overh@ngende eller truende alvorlige nedsituationer og katastrofer, skal
treeffe alle nodvendige foranstaltninger til at sikre uafbrudt transmission af

advarslerne.

Den foresldede bestemmelse gennemforer den del af artikel 108, 2. pkt., 1
EU’s telekodeks, hvorefter medlemsstaterne sikrer, at udbydere af talekom-
munikationstjenester traeffer alle nedvendige foranstaltninger til at sikre uaf-
brudt transmission af offentlige advarsler. Artikel 108, 2 pkt. berores ikke
af NIS 2-direktivet.

Den pageldende del af bestemmelsen i artikel 108, 2. pkt., 1 EU’s telekodeks
skal ses 1 sammenhang med artikel 110, der palegger medlemsstater, der
allerede har etableret offentlige varslingssystemer, at serge for, at udbydere
af mobile nummerbaserede interpersonelle kommunikationstjenester udsen-
der offentlige advarsler til bererte slutbrugere (mobilbaseret varsling).

Forpligtelsen 1 artikel 110 er implementeret ved telelovens § 62, stk. 1 da
forpligtelsen har ner sammenhang med eksisterende forpligtelser i tele-
loven 1 relation til bl.a. alarm- og beredskabsforhold. Det mobilbaserede
varslingssystem, der er etableret i medfer af artikel 110 i EU’s telekodeks
og implementeret 1 dansk ret ved telelovens § 62, blev taget i brug i forret
2023.

Forpligtelsen til at udsende offentlige advarsler, der folger af telelovens §
62, stk. 1, pahviler de sdkaldte mobiloperaterer, som omfatter udbydere af
elektroniske kommunikationstjenester i mobilnet og udbydere af mobilnet.

Den foresléede bestemmelse har til formal at sikre, at mobiloperatererne
treeffer alle nedvendige foranstaltninger for at undgé, at udstyr og systemer,
der anvendes 1 forbindelse med transmission af offentlige advarsler, afbry-
des. Mobiloperatarerne vil 1 forlengelse af eksisterende forpligtelser til at

sikre en robust teleinfrastruktur skulle planlegge og serge for opretholdel-
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sen af uafbrudt transmission af offentlige advarsler, herunder i relation til
udstyr og systemer, der anvendes til transmission af offentlige advarsler,
bl.a. tage stilling til fremskaffelse af det nedvendige reserveudstyr, og sik-

ring af redundans og nedstremsforsyning.

Det foreslés i1 stk. 5, at i beredskabssituationer og i andre ekstraordinare
situationer kan Center for Cybersikkerhed pdbyde vasentlige og vigtige
teleudbydere uden unedigt ophold at ivaerksatte nermere angivne sikker-
hedsforanstaltninger i tilfaelde af en haendelse eller trussel, der i betydeligt
omfang pévirker eller kan pavirke udbuddet af net eller tjenester negativt.

Den foreslaede bestemmelse videreforer indholdet af § 5, stk. 4, 1 lov om
sikkerhed i net og tjenester, jf. lovbekendtgerelse nr. 153 af 1. februar 2021,
som &ndret ved § 18 1 lov nr. 1156 af 8. juni 2021.

Ministeriet for Samfundssikkerhed og Beredskab finder det sdledes henset
til vurderingen af det aktuelle trusselsniveau mod telesektoren vasentligt at
opretholde det nuverende sikkerhedsniveau for sektoren. Der er med vi-
dereforelsen af bestemmelsen ikke tilsigtet materielle @ndringer af bestem-
melsens indhold.

Den gzldende bestemmelse i § 5, stk. 4, i lov om sikkerhed i net og tjenester
gennemforer 1 ovrigt delvist artikel 108 1 EU’s telekodeks. Artikel 108 be-
rores ikke af NIS 2-direktivet.

Ordningen er en del af den samlede beredskabsplanlegning inden for den
civile sektor. Det folger séledes af § 24, stk. 1, 1 beredskabsloven, jf. lovbe-
kendtgerelse nr. 314 af 3. april 2017 med senere @ndringer at hver enkelt
minister inden for sit omrade skal planlegge for opretholdelse og viderefo-
relse af samfundets funktioner i tilfeelde af storre ulykker og katastrofer, her-
under udarbejde beredskabsplaner.

Bestemmelsens anvendelsesomrdde omfatter beredskabssituationer samt
andre ekstraordinere situationer. Dette omfatter savel situationer med krigs-
handlinger som situationer, hvor det som folge af en sterre ulykke, kata-
strofe eller anden ekstraordinaer haendelse eller krise er nedvendigt at ind-
fore saerlige foranstaltninger vedrerende net og tjenester med henblik pa at
opretholde samfundets funktioner. Bestemmelsens anvendelsesomrade om-
fatter séledes bade naturskabte og menneskeskabte ulykker og katastrofer,
herunder eksempelvis orkan- og stormflodssituationer og alvorlige cyberan-

greb.
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Center for Cybersikkerhed kan efter bestemmelsen padbyde vasentlige og
vigtige teleudbydere at iveerksatte akutte sikkerhedsforanstaltninger, forud-
sat at der er en h@ndelse eller trussel, der i1 betydeligt omfang pavirker, eller
kan pavirke, udbuddet af net og tjenester negativt. En hendelse, der i bety-
deligt omfang pavirker udbuddet af net og informationssystemer, kan ek-
sempelvis vare et alvorligt cyberangreb eller et terrorangreb, som medforer,
at net eller informationssystemer 1 en periode ikke er tilgaengelige for slut-
brugerne. Sddanne handelser kan endvidere vare kraftige vejrfanomener
sasom orkaner eller skybrud, der medforer, at storre dele af teleinfrastruk-
turen beskadiges. En trussel, der vurderes i betydeligt omfang at kunne pé-
virke udbuddet af net eller tjenester, vil eksempelvis vere, hvis der forelig-
ger oplysninger om et nart forestdende sabotageforsegg eller terrorangreb
mod kritiske dele af teleinfrastrukturen.

For at anvende bestemmelsen skal der foreligge en beredskabssituation eller
en anden ekstraordinaer situation. Det bemarkes 1 den forbindelse, at en
handelse eller trussel, der i betydeligt omfang pévirker, eller kan pavirke,
udbuddet af net eller informationssystemer negativt, i sig selv kan udgere
en beredskabssituation.

Center for Cybersikkerhed kan i1 sddanne situationer pabyde vesentlige og
vigtige teleudbydere at ivaerksatte akutte sikkerhedsforanstaltninger sdsom
indferelse af serlige adgangskontroller til udbyderens lokaliteter, begrans-
ning af adgangsveje til og parkeringsrestriktioner pd udbyderens arealer
samt eftersyn med udbyderens arealer og bygninger. Center for Cybersik-
kerhed kan endvidere pabyde de vesentlige og de vigtige teleudbydere for-
anstaltninger ved hindteringen af postforsendelser, f.eks. gennemlysning af
breve og pakker. Desuden kan centeret pabyde udbyderne at udpege serligt
kritiske eller aktuelt truede dele af deres teleinfrastruktur og serge for vag-
trundering, kontrol med sikringsforanstaltninger og eventuelt bevogtning af
de pagzldende dele af teleinfrastrukturen i samarbejde med relevante be-
redskabsakterer. Center for Cybersikkerhed kan i gvrigt pdbyde de vaesent-
lige og de vigtige teleudbydere at foranstalte akutte sikkerhedsforanstaltnin-
ger til begransning af skadevirkningen af eksempelvis naturskabte handel-
ser. I beredskabssituationer eller i andre ekstraordinzre situationer kan Cen-
ter for Cybersikkerhed i forhold til cyberangreb eksempelvis pdbyde log-
ning eller blokering af IP-adresser, der anvendes som led i et angreb. Cen-
teret kan desuden pabyde udbyderne at gennemga deres beredskabsplaner
med henblik pa at kunne iverksatte de forberedte tiltag til sikring af telein-
frastrukturen.

Side 253/299



UDKAST

Det forudsettes, at udbyderne skal foretage de padgaeldende foranstaltninger
uden omkostninger for staten, hvilket svarer til, at der heller ikke pa andre
omrdder udtrykkeligt er angivet, at de pakrevede foranstaltninger skal fore-

tages uden omkostninger for staten.
Til§ 15

Det foreslas i stk. 1, at underretninger modtaget i medfer af § 9, stk. 1-2, og
§ 11 er undtaget fra aktindsigt efter lov om offentlighed i forvaltningen og
partsaktindsigt efter forvaltningsloven.

Bestemmelsen videreforer indholdet af § 7, stk. 1, i lov om sikkerhed i net
og tjenester, jf. lovbekendtgerelse nr. 153 af 1. februar 2021, som @ndret
ved § 18 1 lov nr. 1156 af 8. juni 2021.

Bemyndigelsen til at fastsatte regler om aktindsigt er i dag udmentet i be-
kendtgerelse nr. 258 af 22. februar 2021 om oplysnings- og underretnings-
pligter vedrerende sikkerhed 1 net og tjenester.

Det folger af den foreslaede § 9, stk. 1, 1. pkt., at teleudbydere uden unedigt
ophold skal underrette Center for Cybersikkerhed og CSIRT ’en om enhver
vaesentlig heendelse. Det folger derudover af den foresldede § 11, at teleud-
bydere kan underrette Center for Cybersikkerhed og CSIRT en om en hean-

delse, nervedhandelser og cybertrusler.

Undtagelsen fra aktindsigt vil ogséa gelde i de tilfeelde, hvor oplysningerne
videregives til Kommissionen, Det Europaiske Agentur for Net- og Infor-
mationssikkerhed eller nationale tilsynsmyndigheder 1 andre EU-medlems-
stater.

Undtagelsen fra aktindsigt omfatter ikke teleudbydernes adgang til at gere
sig bekendt med oplysninger, der vedrerer deres egne forhold.

Til § 16

Det foreslas i stk. 1, at det i regler udstedt i medfer af § 8, stk. 5, og § 14,
stk. 3, kan fastsattes, at underretninger og afgivelse af oplysninger efter
disse bestemmelser er undtaget fra aktindsigt efter lov om offentlighed i for-
valtningen og partsaktindsigt efter forvaltningsloven.

Det folger af den foresldede § 8, stk. 5, at Center for Cybersikkerhed kan
fastsette nermere regler om oplysnings- og underretningspligter for ve-
sentlige- og vigtige teleudbydere, herunder krav om: 1) afgivelse af oplys-
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ninger om vasentlige dele teleudbyderens net eller tjenester eller driften
heraf og 2) krav om underretning ved pétenkt indgdelse af aftaler om leve-
rancer, der vedrerer vaesentlige dele af udbyderens net eller tjenester eller
driften heraf, herunder regler om, at teleudbyderen skal indsende et endeligt
aftaleudkast til Center for Cybersikkerhed umiddelbart forud for indgéelse
af aftalen, og at aftalen forst kan indgés op til 25 arbejdsdage efter centerets
modtagelse af dette udkast.

Det foreslas, at der ikke skal vaere mulighed for aktindsigt i teleudbyderes
afgivelse af oplysninger om vasentlige dele af teleudbyderens net eller tje-
nester eller driften heraf. De oplysninger, som Center for Cybersikkerhed
som led i den foresldede § 8§, stk. 5, nr. 1, modtager fra og sender til teleud-
bydere vedrerende vasentlige dele af udbyderens net og tjenester eller va-
retagelsen af driften heraf, vil ofte indeholde oplysninger om fejl eller sér-
barheder 1 net eller tjenester, som kan misbruges af potentielle angribere,
hvis de kommer til uvedkommendes kendskab. Det foreslas derfor, at op-
lysningerne i deres helhed undtages fra aktindsigt, herunder partsaktindsigt
efter forvaltningsloven, saledes at aktindsigtsanmodninger ikke — som det
ellers ville vere tilfeldet — behandles efter principperne i1 offentlighedslo-
ven.

Det foreslas endvidere, at der ikke er adgang til aktindsigt 1 de udkast til
aftaler, som vaesentlige og vigtige teleudbydere indsender til Center for Cy-
bersikkerhed i medfer af regler fastsat efter den foreslaede § 8, stk. 5, nr. 2.
Aftalerne vil ofte indeholde en lang reekke oplysninger om udbydernes net
og tjenester samt aftaleforhold, som dels er kommercielt fortrolige, dels kan
misbruges af potentielle angribere. Reglerne svarer til den galdende § 7,
stk. 1, 1 lov om sikkerhed 1 net og tjenester. Der tilsigtes ikke en @ndring af

denne praksis.

Det folger af den foreslaede § 14, stk. 3, at ministeren for samfundssikker-
hed og beredskab kan fastsette regler om, at vaesentlige og vigtige teleud-
bydere skal underrette Center for Cybersikkerhed i tilfzelde, hvor udbyderen
aktiverer sit beredskab, eller hvor udbyderen bliver bekendt med en han-
delse, som vurderes at kunne fore til en beredskabssituation eller en anden
ekstraordinzr situation for teleudbyderen selv eller for en anden udbyder,

herunder regler om, hvordan underretningen skal foretages.

Det foreslas, at sédanne underretninger er undtaget fra aktindsigt. Oplysnin-
ger om, at der f.eks. er gennemfort et vellykket hackerangreb, hvor en virk-
somhed har mistet data, kan imidlertid i hgj grad skade virksomhedens om-
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demme, og risikoen for, at oplysningerne via aktindsigt bliver offentligt til-
gaengelige, kan 1 praksis atholde mange virksomheder fra at underrette Cen-
ter for Cybersikkerhed om et sddant hackerangreb. Derfor ber ogsa disse

serlige underretninger vere undtaget fra aktindsigt

Til§ 17

Den foreslés i stk. 1, at medarbejdere hos vasentlige og vigtige teleudbydere
og repraesentanter for disse udbydere skal sikkerhedsgodkendes af Center
for Cybersikkerhed, nar 1) det er nedvendigt i forhold til den pageldendes
adgang til klassificeret information eller til de funktioner, som den pagel-
dende skal varetage eller 2) den pageldende varetager kontakten til Center
for Cybersikkerhed i relation til beredskabet i henhold til regler, der er ud-
stedt 1 medfer af § 14, stk. 3.

Bestemmelsens videreferer delvist indholdet af den galdende § 6, stk. 1, 1
lov om sikkerhed i net og tjenester, jf. lovbekendtgerelse nr. 153 af 1. fe-
bruar 2021, som @ndret ved § 18 i lov nr. 1156 af 8. juni 2021.

Bestemmelsen indeberer, at personkredsen nevnt i bestemmelsens stk. 1,
skal sikkerhedsgodkendes af Center for Cybersikkerhed.

Afgorelsen baseres pa en sikkerhedsundersogelse foretaget af Politiets Ef-
terretningstjeneste og traeffes ud fra en konkret vurdering af alle forelig-
gende oplysninger om den pagaldende person. I overensstemmelse med
ordningen efter sikkerhedscirkulerets § 14 vil der ved afgerelsen om sik-
kerhedsgodkendelse blive lagt vaegt pd, om vedkommende har udvist ube-
stridt loyalitet og har en sddan adfaerd og karakter, herunder vaner, forbin-
delser og diskretion, at der ikke kan vere tvivl om den padgaldendes pélide-
lighed i forbindelse med héndtering af klassificerede informationer eller an-
dre beskyttelsesvaerdige informationer. Der kan ved afgerelsen tilsvarende
leegges vaegt pa oplysninger om en agtefelles, samlevers, registreret part-
ners eller samboendes adfard, karakter og forhold 1 gvrigt.

Den foresldede bestemmelse i stk. 2, hvoraf felger, at ministeren for sam-
fundssikkerhed og beredskab efter forhandling med justitsministeren kan
fastsatte regler om ansegninger vedrorende sikkerhedsgodkendelser, her-
under betingelser for indgivelse af sidanne ansegninger samt meddelelse og
tilbagekaldelse af sikkerhedsgodkendelser.
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Med den foresldede bestemmelse vil der sdledes i loven vare en sarskilt
hjemmel til fastsattelse af regler om sikkerhedsgodkendelse af medarbej-
dere hos vaesentlige og vigtige teleudbydere og reprasentanter for disse.

Det forventes, at der fastsattes nermere regler om ansegning og afgerelser
om sikkerhedsgodkendelser, samt meddelelse om og tilbagekaldelse af af-
gorelser om sikkerhedsgodkendelser. Dette omfatter bl.a. administrative
krav 1 forbindelse med indgivelse af en ansegning, krav om afmelding, hvis
en person ikke leengere har en funktion, som forudsetter en sikkerhedsgod-
kendelse, og bestemmelser om, at afgerelsen tilbagekaldes, hvis en person
ikke leengere opfylder kravene til godkendelsen.

Til § 18

Det foreslds med § /8, at Center for Cybersikkerhed forer tilsyn med over-
holdelsen af denne lov og regler, der er udstedt 1 medfor af loven.

Der er saledes ikke forudsat en @ndring af tilsynsmyndigheden pé teleom-
radet.

De nermere regler om Center for Cybersikkerheds kompetencer og regler
for handhavelse af fastsat i forslagets §§ 19-27.

Til § 19

Det foreslés 1 stk. 1, at safremt det er nedvendigt af hensyn til sikkerheden 1
net- og informationssystemer, har Center for Cybersikkerhed efter et skrift-
ligt varsel pd mindst syv arbejdsdage uden retskendelse mod beherig legiti-
mation adgang til forretningslokaler hos vasentlige- og vigtige teleudbydere
samt deres samarbejdspartnere, leveranderer eller underleveranderer med
henblik pé at pase overholdelsen af loven og regler, der er udstedt i medfor
af loven, herunder i relation til outsourcet aktivitet.

Bestemmelsen videreforer § 9, stk. 6, i lov om sikkerhed i net og tjenester,
jf. lovbekendtgerelse nr. 153 af 1. februar 2021, som @ndret ved § 18 i lov
nr. 1156 af 8. juni 2021.

Ministeriet for Samfundssikkerhed og Beredskab finder det sdledes henset
til vurderingen af det aktuelle trusselsniveau mod telesektoren, jf. afsnit 1
ovenfor, vasentligt at opretholde det nuvarende sikkerhedsniveau for sek-
toren. Der er med videreforelsen af bestemmelsen ikke tilsigtet materielle
@ndringer af bestemmelsens indhold.
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Formalet med dette tilsynsvarktej er at give Center for Cybersikkerhed mu-
lighed for at konstatere, om vasentlige og vigtige teleudbydere i praksis har
gennemfort de nedvendige foranstaltninger med henblik pa at sikre et pas-

sende informationssikkerheds- og beredskabsniveau.

Tilsynsbesggene vil alene blive gennemfort, hvis det er nedvendigt af hen-
syn til informationssikkerheden. Center for Cybersikkerheds adgang til at
foretage tilsynsbesgg — der kun forudsettes anvendt, safremt et tilsvarende
resultat ikke kan opnds ved anvendelse af andre og mindre indgribende til-
synsmuligheder — kan derfor kun anvendes i forbindelse med centerets til-
synsvirksomhed.

Center for Cybersikkerheds tilsynsbesag vil skulle varsles skriftligt, herun-
der via e-mail, mindst syv arbejdsdage forud for beseget, og centeret kan

saledes ikke med hjemmel 1 bestemmelsen foretage uanmeldte tilsynsbesog.

Det forudseattes endvidere, at Center for Cybersikkerhed 1 forbindelse med
tilsynsbesggene i1 videst muligt omfang tager hensyn til den vasentlige eller
den vigtige udbyderes virksomhed og tilretteleegger besagene siledes, at
centeret alene skaffer sig kendskab til forhold, der er af betydning for gen-
nemforelsen af centerets tilsynsvirksomhed. Tilsynsbesagene vil typisk tage
udgangspunkt 1 oplysninger og materiale fra udbyderne, herunder oplysnin-
ger om de ivaerksatte tekniske, operationelle og organisatoriske foranstalt-
ninger.

Det foreslés i stk. 2, at Center for Cybersikkerhed ikke i forbindelse med
adgang til forretningslokaler efter stk. 1, kan tilgd kommunikation til, fra
eller mellem udbyderens kunder.

Center for Cybersikkerhed vil ikke i forbindelse med tilsynsbesggene kunne
4 adgang til elektronisk kommunikation til, fra og mellem udbydernes kun-
der, ligesom centeret alene vil kunne foretage tilsynsbesog i det omfang,
udbyderens forretningslokaler er placeret i Danmark.

Til § 20

Det foreslas i stk. 1, at Center for Cybersikkerhed kan pabyde vesentlige og
vigtige teleudbydere at inddrage n@rmere angivne omréader af deres virk-
somhed og nermere angivne trusler mod sikkerheden i net og informations-
systemer 1 deres risikostyringsprocesser efter § 5.

Side 258/299



UDKAST

Bestemmelsen videreforer indholdet af § 3, stk. 2, i lov om sikkerhed i net
og tjenester, jf. lovbekendtgerelse nr. 153 af 1. februar 2021, som @ndret
ved § 18 1 lov nr. 1156 af 8. juni 2021.

Ministeriet for Samfundssikkerhed og Beredskab finder det sdledes henset
til vurderingen af det aktuelle trusselsniveau mod telesektoren vasentligt at
opretholde det nuvarende sikkerhedsniveau for sektoren. Der er med vi-
dereforelsen af bestemmelsen ikke tilsigtet materielle @ndringer af bestem-
melsens indhold.

Det foreslds derfor med bestemmelsen, at Center for Cybersikkerhed kan
pabyde vasentlige og vigtige teleudbydere at inddrage n@rmere angivne
omrdder af deres virksomhed og n&rmere angivne trusler mod sikkerheden

1 net og informationssystemer i deres risikostyringsprocesser efter § 5.

Der kan efter den foreslaede bestemmelse stilles krav om, at udbyderne 1
risikostyringsprocesserne skal tage hgjde for bestemte (konkrete eller gene-
relle) trusler mod sikkerheden i net og informationssystemer efter pdbud fra
Center for Cybersikkerhed. Det kan eksempelvis ske pa baggrund af de trus-
selsvurderinger, som lgbende udarbejdes af Center for Cybersikkerhed og
den ovrige del af Forsvarets Efterretningstjeneste.

Endvidere kan Center for Cybersikkerhed ved pabud bestemme, at visse om-
rader af en udbyders virksomhed, der er neermere specificeret i pdbuddet,
skal veere omfattet af risikostyringsprocesserne, hvis dette ikke i forvejen er
tilfeeldet.

Det foreslas i stk. 2, at Center for Cybersikkerhed, sdfremt det er af vaesent-
lig samfundsmessige betydning, kan pabyde vasentlige og vigtige teleud-
bydere at treeffe konkrete foranstaltninger med henblik pé at sikre sikkerhe-
den 1 net- og informationssystemer. Ministeren for samfundssikkerhed og

beredskab kan fastsatte nermere regler herom.

Den foresldede bestemmelse videreforer indholdet af § 3, stk. 4, 1 lov om
sikkerhed 1 net og tjenester.

Ministeriet for Samfundssikkerhed og Beredskab finder det séledes henset
til vurderingen af det aktuelle trusselsniveau mod telesektoren vaesentligt at
opretholde det nuverende sikkerhedsniveau for sektoren. Der er med vi-
dereforelsen af bestemmelsen ikke tilsigtet materielle @ndringer af bestem-
melsens indhold.
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Det foreslds derfor med bestemmelsen, at Center for Cybersikkerhed skal
kunne pabyde vesentlige og vigtige teleudbydere at treeffe andre og kon-
krete foranstaltninger end de i stk. 1 nevnte med henblik pé at sikre sikker-
heden 1 net og informationssystemer, hvis sidanne foranstaltninger er af vee-

sentlig samfundsmaessig betydning.

Foranstaltninger af vaesentlig samfundsmaessig betydning kan 1 denne sam-
menhang eksempelvis vare tiltag, der skal reducere risikoen for, at uved-
kommende far adgang til myndigheders elektroniske kommunikation. Det
kan endvidere vaere foranstaltninger, der skal hindre uvedkommendes ad-
gang via net og tjenester til infrastruktur, som er nedvendige, for at sam-
fundsvigtige funktioner opretholdes. Dette kan vare funktioner, som er sar-
ligt vigtige for samfundets og demokratiets opretholdelse og sikkerhed samt
borgernes tryghed, herunder funktioner inden for sundhed, energi, transport,
forsyning, finans, forskning, medier og kommunikation samt funktioner,

som har stor gkonomisk betydning for samfundet.

Center for Cybersikkerhed vil desuden med hjemmel i bestemmelsen kunne
pabyde vaesentlige teleudbydere og vigtige erhvervsmassige teleudbydere
at sikre, at udstyr og systemer, som skal anvendes i1 forbindelse med indgreb
1 meddelelseshemmeligheden — de sakaldte »lawful interception-funktiona-
liteter« — skal opsettes 1 og drives fra Danmark. Pabudsmuligheden forud-
settes imidlertid ikke benyttet, sdfremt en teleudbyder kan godtgere, at der
er et tilstraekkeligt sikkerhedsniveau pé trods af, at lawful interception-funk-
tionaliteterne opsattes og drives uden for Danmark. »Lawful interception-
funktionaliteterne« vil i tilfeelde af utilstraekkelige sikkerhedsforanstaltnin-
ger kunne benyttes af uvedkommende til at overvige telekunders kommu-
nikation, ligesom uvedkommende vil kunne fa kendskab til politiets igang-
vaerende aflytninger. En tilstreekkelig sikkerhed i forhold til »lawful
interception-funktionaliteterne« er derfor sarligt vigtig for samfundets og
demokratiets opretholdelse og sikkerhed samt borgernes tryghed.

Det bemerkes i den forbindelse, at Center for Cybersikkerhed alene vil
kunne foretage tilsynsbeseg, safremt »lawful interception-funktionaliteten«
er placeret i Danmark. Opsettes udstyr og systemer, som skal anvendes i
forbindelse med indgreb i meddelelseshemmeligheden, i udlandet, vil Cen-
ter for Cybersikkerhed saledes ikke have mulighed for at konstatere, om ud-
byderne 1 praksis har gennemfort de nedvendige foranstaltninger med hen-
blik pd at sikre et passende sikkerhedsniveau i net og informationssystemer.
Det bemarkes desuden, at Center for Cybersikkerheds tilsyn alene vil om-
fatte de systemtekniske sikkerhedsforanstaltninger, og at centeret ikke i for-
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bindelse med tilsyn vil fa adgang til oplysninger om igangvarende eller hi-
storiske aflytninger.

Et pabud efter den foreslaede bestemmelses stk. 2, vil i almindelighed have
karakter af erstatningsfri regulering. Det kan imidlertid ikke udelukkes, at
pabud udstedt i medfor af den foreslaede bestemmelse vil kunne ramme vae-
sentlige og vigtige teleudbydere sd gkonomisk intensivt og atypisk hérdt, at
der vil kunne vare tale om et ekspropriativt indgreb mod den pagaldende
udbyder. Det vil bero pé en konkret vurdering, om der i det enkelte tilfaelde
foreligger ekspropriation efter grundlovens § 73. Spergsmalet om adgang til
erstatning efter grundlovens § 73 henherer under domstolene.

De foreslédede bestemmelser indeberer ikke, at der @ndres ved det grund-
leeggende princip om aftalefrihed. Der kan séledes ikke med hjemmel i be-
stemmelserne ske regulering af ejerforhold, fastsattes forbud mod at indga
aftale med bestemte leveranderer eller forbud mod ejerskab af bestemte net-
veark eller produkter.

Til § 21

Det foreslés i stk. 1, at Center for Cybersikkerhed som led i sit tilsyn ud fra
en konkret vurdering af omstendighederne 1 hver enkelt sag kan anvende
folgende tilsynsforanstaltninger over for en vasentlig teleudbyder: 1) fore-
tage kontrol pa stedet og eksternt tilsyn, herunder foretage stikprevekontrol-
ler, 2) foretage regelmaessige og malrettede sikkerhedsaudits eller stille krav
om, at udbyderen fér et kvalificeret uathangigt organ til at foretage disse
audits, og at resultaterne heraf stilles til rddighed for Center for Cybersik-
kerhed, 3) foretage sikkerhedsaudits ad hoc, 4) foretage sikkerhedsscannin-
ger, 5) kraeve at i udleveret oplysninger, der er nedvendige for at vurdere
de foranstaltninger til styring af sikkerhedsrisici, som den bererte udbyder
har indfert, 6) kraeve at {4 adgang til data, dokumenter og oplysninger, der
er nodvendige for udferelsen af tilsynsopgaven, herunder til afgerelse af om
et forhold er omfattet af denne lov eller regler udstedt 1 medfer af loven, 7)
kreeve at fa udleveret dokumentation for gennemforelsen af sikkerhedspoli-
tikker og 8) kraeve at fa skriftlige udtalelser og redegorelser om faktiske for-
hold af betydning for Center for Cybersikkerheds tilsynsvirksomhed.

Den foreslaede bestemmelse vil gennemfore artikel 32, stk. 1 og 2, 1 NIS 2-
direktivet.

Det folger af NIS 2-direktivets artikel 32, stk. 1, at medlemsstaterne skal
sikre, at de tilsyns- eller handhavelsesforanstaltninger, der palegges ve-
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sentlige enheder, for s& vidt angér forpligtelserne fastsat i direktivet, er ef-
fektive, stir i rimeligt forhold til overtredelsen og har afskreekkende virk-
ning under hensyntagen til omstendighederne i hver enkelt sag.

Efter bestemmelsen i artikel 32, stk. 2, skal medlemsstaterne sikre, at de
kompetente myndigheder, ndr de udferer deres tilsynsopgaver vedrerende
vaesentlige enheder, som minimum har befgjelse til at pdleegge disse enheder
a) kontrol pé stedet og eksternt tilsyn, herunder stikpravekontrol, som skal
udferes af uddannede fagfolk, b) regelmaessige og mélrettede sikkerhedsau-
dits udfort af et kvalificeret uathangigt organ eller en kompetent myndig-
hed, c¢) ad hoc-audits, herunder hvor det er berettiget pd grund af en vesent-
lig hendelse eller en overtredelse af dette direktiv fra den vasentlige enheds
side, d) sikkerhedsscanninger baseret pa objektive, ikke-diskriminerende,
fair og gennemsigtige risikovurderingskriterier, hvor det er nedvendigt 1
samarbejde med den bererte enhed, €) anmodninger om oplysninger, der er
nedvendige for at vurdere de foranstaltninger til styring af cybersikkerheds-
risici, som den beregrte enhed har indfert, herunder dokumenterede cyber-
sikkerhedspolitikker, samt overholdelse af forpligtelsen til at indgive oplys-
ninger til de kompetente myndigheder i1 henhold til artikel 27 (om registre-
ringspligt for bestemte typer af digitale tjenester), f) anmodninger om ad-
gang til data, dokumenter og oplysninger, der er nedvendige for udferelsen
af deres tilsynsopgaver og g) anmodninger om dokumentation for gennem-
forelsen af cybersikkerhedspolitikker sdsom resultaterne af sikkerhedsaudits
udfort af en kvalificeret revisor og den respektive underliggende dokumen-

tation.

Efter direktivets artikel 32, stk. 2, 2. led, baseres de malrettede sikkerheds-
audits, der er omhandlet i forste led, litra b, pd risikovurderinger foretaget
af den kompetente myndighed eller den reviderede enhed eller pa andre til-
gaengelige risikorelaterede oplysninger. Resultaterne af enhver maélrettet
sikkerhedsaudit stilles til rddighed for den kompetente myndighed. Omkost-
ningerne ved en sadan malrettet sikkerhedsaudit, der udferes af et uathen-
gigt organ, afholdes af den reviderede enhed, undtagen i beherigt begrun-
dede tilfelde nar den kompetente myndighed bestemmer andet.

Den foresldede bestemmelse svarer med sproglige tilpasninger uden ind-
holdsmassig betydning til NIS 2-direktivets artikel 32, stk. 1 og 2, og skal
forstas og anvendes 1 overensstemmelse med direktivets forudsatninger.
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Det foreslés i stk. 2, at ved anvendelsen af tiltagene 1 stk. 1, nr. 5-8, skal
Center for Cybersikkerhed angive formélet med kravet og precisere, hvilke
oplysninger der kraves udleveret.

Den foreslaede bestemmelse vil gennemfore NIS 2-direktivets artikel 32,
stk. 3, hvorefter de kompetente myndigheder ved udevelsen af deres befo-
jelser 1 henhold til artikel 32, stk. 2, litra e, f eller g, skal angive formélet

med anmodningen og pracisere, hvilke oplysninger der anmodes om.

Den foreslaede bestemmelse svarer indholdsmaessigt til NIS 2-direktivets
artikel 32, stk. 3, og skal forstds og anvendes i overensstemmelse med di-
rektivets forudsatninger.

Det foreslas 1 stk. 3, at Center for Cybersikkerhed kan stille nermere krav
om, hvordan og i hvilken form oplysningerne eller materialet nevnt i stk. 1,
nr. 5-8, skal afgives.

Den foreslaede bestemmelse indebarer, at Center for Cybersikkerhed 1 for-
bindelse med, at der stilles krav om udlevering af oplysninger eller materiale
efter de foresldede bestemmelser i stk. 1, nr. 5-8, samtidig kan krave, at
oplysningerne eller materialet udleveres pa en bestemt made, pa et bestemt
sprog og i en bestemt form.

Der vil eksempelvis kunne stilles krav om anvendelse af bestemte skemaer,
eller at der skal foretages indtastninger pa en hjemmeside.

Til § 22

Det foreslas i stk. I, at Center for Cybersikkerhed ud fra en konkret vurde-
ring af omstendighederne i hver enkelt sag kan anvende folgende hdndhze-
velsesforanstaltninger over for en vasentlig teleudbyder 1) udstede advars-
ler om teleudbyderens overtraedelse af denne lov, 2) udstede bindende in-
strukser, herunder vedrerende foranstaltninger, der er nedvendige for at for-
hindre eller athjelpe en hendelse, samt frister for gennemforelse af sédanne
foranstaltninger og for rapportering om deres gennemforelse eller palegge
de pageldende enheder at athjelpe de konstaterede mangler eller overtrae-
delserne af denne lov, 3) pabyde teleudbyderen at treeffe foranstaltninger,
der er nedvendige for at forhindre eller athjelpe en haendelse, 4) meddele
teleudbyderen pabud og forbud for at sikre overholdelsen af de krav, der er
fastsat i loven eller regler udstedt i medfer af loven, 5) pabyde teleudbyderen
at underrette de fysiske eller juridiske personer, som teleudbyderen leverer
tjenester til eller udferer aktiviteter for, og som potentielt kan vare berort af
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en vesentlig trussel, om denne trussels karakter samt om eventuelle beskyt-
telsesforanstaltninger eller afthjelpende foranstaltninger, som de fysiske el-
ler juridiske personer kan treffe som reaktion pa denne trussel, 6) pabyde
teleudbyderen at gennemfore de anbefalinger, der er fremsat 1 forbindelse
med en gennemfeort sikkerhedsaudit, 7) udpege en person med ansvar for 1
en nermere fastsat periode at fore tilsyn med teleudbyderens overholdelse
af lovens kapitel 2 og 3 samt regler udstedt i medfer heraf og 8) pabyde
udbyderen i ikke-anonymiseret form og pé en n@rmere angiven made at of-
fentliggare afgerelser om hindhavelsesforanstaltninger efter nr. 1-5 samt
resumeer af domme eller badevedtagelser, hvor der idemmes eller vedtages
en bade.

Den foreslaede bestemmelse vil gennemfore artikel 32, stk. 4, litra a-h, i NIS
2-direktivet, for sa vidt angér telesektoren.

Den foreslaede bestemmelse svarer med sproglige tilpasninger uden ind-
holdsmessig betydning til NIS 2-direktivets artikel 32, stk. 4, litra a-h, og
skal forstas og anvendes i1 overensstemmelse med direktivets forudsatnin-
ger.

Efter bestemmelsen far Center for Cybersikkerhed mulighed for at udstede

advarsler, bindende instrukser, pabud og forbud.

Det bemarkes i den forbindelse, at det folger af NIS 2-direktivets artikel 32,
stk. 1, at de handhavelsesforanstaltninger, der anvendes overfor vaesentlige
teleudbydere 1 medfer af den foresldede bestemmelse, skal vere effektive,
sta 1 et rimeligt forhold til overtraedelsen og have en afskraekkende virkning
under hensyntagen til omstendighederne i hver enkelt sag.

Det folger af den foreslaede bestemmelse, at Center for Cybersikkerhed skal
foretage en konkret vurdering af omstendighederne 1 hver enkelt sag, nar
centret anvender handhavelsesforanstaltningerne over for veasentlige
teleudbydere, séledes at proportionalitetsprincippet overholdes ved valg
mellem de oplistede hdndhavelsesmuligheder.

Center for Cybersikkerhed skal derfor i overensstemmelse med NIS 2-di-
rektivets artikel 32, stk. 7, litra a, tage hensyn til 1) overtraedelsens grovhed
og vigtigheden af de overtradte bestemmelser, idet bl.a. folgende under alle
omstendigheder skal betragtes som alvorlige overtraedelser: a) Gentagne
overtraedelser, b) manglende underretning om eller athjelpning af vasent-
lige haendelser, ¢) manglende athjelpning af mangler efter bindende instruk-
ser fra Center for Cybersikkerhed, d) hindringer for audits eller overvag-
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ningsaktiviteter beordret af Center for Cybersikkerhed efter konstatering af
en overtredelse, og e) afgivelse af urigtige eller klart ungjagtige oplysninger
vedrorende cybersikkerhedsrisikostyringsforanstaltninger eller rapporte-
ringsforpligtelser, 2) overtraedelsens varighed, 3) den pagaeldende udbyders
relevante tidligere overtredelser, 4) enhver fysisk eller ikke fysisk skade,
der er forarsaget, herunder ethvert finansielt eller gkonomisk tab, virkninger
for andre tjenester og antallet af brugere, der er berert, 5) hvorvidt der ved
overtredelsen er handlet forsatligt eller uagtsomt, 6) enhver foranstaltning
truffet af udbyderen for at forebygge eller afbede den fysisk eller ikke fysisk
skade, 7) hvorvidt godkendte adferdskodekser eller godkendte certifice-
ringsmekanismer er overholdt, og 8) i hvilken udstreekning de fysiske eller
juridiske personer, der holdes ansvarlige for overtraedelsen, samarbejder
med Center for Cybersikkerhed.

Det folger endvidere af NIS 2-direktivets artikel 32, stk. 7, at den kompe-
tente myndighed ved anvendelsen af handhavelsesforanstaltninger skal
overholde retten til forsvar. Dette sikres ved, at et pabud eller forbud efter
den foreslaede § 22 vil vaere omfattet af forvaltningslovens almindelige reg-
ler, herunder bestemmelserne i kapitel 3 (om vejledning og reprasentation
mv.), kapitel 5 (om partshering), kapitel 6 (om begrundelse mv.) og kapitel
7 (om klagevejledning).

Derudover vil der vaere mulighed for at indbringe afgerelserne for domsto-

lene.

Der vil i forbindelse med en afgerelse om pabud eller forbud efter den fore-
slaede § 22 blive fastsat en frist, inden for hvilken udbyderen skal efter-
komme indholdet i afgerelsen.

En vasentlig teludbyder, der modtager en afgerelse om pabud eller forbud
efter den foreslaede § 22, vil ogsa kunne ifalde straf for en eventuel over-
treedelse af denne lov eller regler udstedt 1 medfer af loven.

Det folger af det foreslaede nr. 1, at Center for Cybersikkerhed kan udstede
advarsler om teleudbyderens overtraedelse af denne lov.

Det folger af den foreslaede nr. 2, at Center for Cybersikkerhed kan udstede
bindende instrukser, herunder vedrerende foranstaltninger, der er nedven-
dige for at forhindre eller afthjelpe en handelse, samt frister for gennemfo-
relse af sddanne foranstaltninger og for rapportering om deres gennemfo-
relse eller palegge de pagaeldende enheder at afhjelpe de konstaterede

mangler eller overtraedelserne af denne lov.
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Det folger af den foresldede nr. 3, at Center for Cybersikkerhed pabyde ud-
byderen at treeffe foranstaltninger, der er nedvendige for at forhindre eller
athjelpe en haendelse.

Det folger af det foreslaede nr. 4, at Center for Cybersikkerhed kan meddele
udbyderen pabud og forbud for at sikre overholdelsen af de krav, der er fast-
sat i loven eller regler udstedt i medfer af loven.

I tilfeelde af, at en udbyder eksempelvis ikke lever op til de krav, der er fast-
sat 1 loven, vil Center for Cybersikkerhed kunne angive, hvilke narmere
foranstaltninger udbyderen skal treffe. Det kan eksempelvis vare organi-
satoriske foranstaltninger vedrerende passende rolle- og ansvarsfordeling,
herunder forbud mod ansvarssammenfald, samt procedurer 1 relation til er-
hvervelse og udvikling af net- og informationssystemer, tekniske foranstalt-
ninger vedrerende sikkerhedskopiering af data eller om udbyderens anven-
delse af bestemte logningsmetoder.

Det folger af det foreslaede nr. 5, at Center for Cybersikkerhed kan pébyde
udbyderen at underrette de fysiske eller juridiske personer, til hvilke udby-
deren leverer tjenester eller udferer aktiviteter, som potentielt kan vare be-
rort af en veesentlig haendelse, om denne trussels karakter samt om eventu-
elle beskyttelsesforanstaltninger eller afthjelpende foranstaltninger, som de
fysiske eller juridiske personer kan treeffe som reaktion pa denne trussel.

Bestemmelsen skal ses i sammenhaeng med den foresldede bestemmelse i §
12, stk. 2, som indeholder en forpligtelse for vesentlige teleudbydere og
vigtige teleudbydere til i relevant omfang at underrette modtagerne af deres
tjenester, som potentielt er berort af en vasentlig cybertrussel, om eventu-
elle foranstaltninger eller modforholdsregler, som modtagerne kan traeffe
som reaktion pa den pagaldende trussel. Hvor det er relevant, skal udbyde-
rene ogsd informere de pageldende modtagere om den vasentlige cyber-
trussel.

Med den foreslaede bestemmelse vil Center for Cybersikkerhed kunne pa-
byde, at der skal foretages underretning af modtagerne af udbyderens tjene-
ster, uanset om udbyderen selv vurderer, at det er relevant.

Det folger af det foresldede nr. 6, at Center for Cybersikkerhed kan pabyde
udbyderen at gennemfore de anbefalinger, der er fremsat 1 forbindelse med
en gennemfort sikkerhedsaudit.
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Bestemmelsen skal ses i ssmmenhang med den foresladede § 21, stk. 1, nr.
2, hvorefter Center for Cybersikkerhed kan foretage regelmassige og mal-
rettede sikkerhedsaudits eller stille krav om, at den vesentlige teleudbyder
far et kvalificeret uathengigt organ til at foretage disse audits, samt den fo-
reslaede § 21, stk. 1, nr. 3, hvorefter Center for Cybersikkerhed kan foretage
sikkerhedsaudits ad hoc.

Det folger af det foreslaede nr. 7, at Center for Cybersikkerhed kan pébyde
udbyderen at udpege en person med ansvar for i en nermere fastsat periode
at fore tilsyn med udbyderens overholdelse af lovens kapitel 2 og 3 samt
regler udstedt i medfer heraf.

Center for Cybersikkerhed vil enten kunne udpege en ansat eller en ekstern
person. Det forudsattes, at den pagaldende person har de nedvendige kva-
lifikationer til at udfere opgaven. Den pageldende person vil skulle moni-
torere udbyderens overholdelse af krav til foranstaltninger til styring af cy-
bersikkerhedsrisici i medfer af den foresldede § 5 og udbyderens overhol-
delse af oplysnings- og underretningspligterne i de foreslédede § 9, § 10, §
12 og § 13, samt regler udstedt i medfor af de nevnte bestemmelser.

Det folger af det foresldede nr. 8, at Center for Cybersikkerhed kan pébyde
udbyderen i ikke-anonymiseret form og pd en n&rmere angiven made at of-
fentliggore afgerelser om hindhavelsesforanstaltninger efter nr. 1-5 samt
resumeer af domme eller bedevedtagelser, hvor der idemmes eller vedtages
en bade.

I overensstemmelse med principperne i beteenkning nr. 1516 om offentlige
myndigheders offentliggerelse af kontrolresultater, afgerelser mv. forud-
settes det, at Center for Cybersikkerhed ved beslutningen om, hvilke oplys-
ninger en udbyder pélegges at offentliggere, 1 fornedent omfang bl.a. iagt-
tager de hensyn til fortrolighed, der fremgér af forvaltningslovens § 27 om
offentlig ansattes tavshedspligt, herunder bl.a. hensynene til enkeltpersoners
private forhold, forretningshemmeligheder samt forebyggelse, efterforsk-
ning og forfelgning af lovovertradelser.

Til § 23

Det foreslés i stk. 1, at hvis de handhe@velsesforanstaltninger, der er palagt i
medfer af § 26 nr. 1-4, har vist sig at vaere utilstreekkelige, kan Center for
Cybersikkerhed fastsatte en frist, inden for hvilken den vaesentlige teleud-
byder skal foretage de nedvendige tiltag for at athjelpe manglerne eller op-
fylde Center for Cybersikkerheds krav. Er tiltagene ikke foretaget inden for
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den fastsatte frist, kan Center for Cybersikkerhed traeffe afgerelse om 1)
midlertidigt at suspendere en certificering eller godkendelse vedrerende
dele af eller alle de relevante tjenester, udbyderen leverer, eller aktiviteter,
der udferes af udbyderen og 2) midlertidigt at forbyde enhver fysisk person
med ledelsesansvar pa niveau med administrerende direkter eller den juri-
diske reprasentant hos udbyderen at udeve ledelsesfunktioner ved den pé-
gaeldende udbyder.

Bestemmelsen vil gennemfore artikel 32, stk. 5, 1. led, i NIS 2-direktivet,
for sa vidt angar telesektoren. Det folger af bestemmelsen, at medlemssta-
terne skal sikre, at de kompetente myndigheder i en situation, hvor hdndhae-
velsesforanstaltninger anvendt i medfer af direktivets artikel 32, stk. 4, litra
a-d og f, er virkningslese, skal have befojelse til at fastsatte en frist, inden
for hvilken den vaesentlige enhed skal tage de nedvendige tiltag for at af-
hjelpe manglerne eller opfylde myndighedernes krav. Hvis de enskede til-
tag ikke tages inden for den fastsatte frist, skal de kompetente myndigheder
have befgjelse til a) midlertidigt at suspendere, eller anmode et certifice-
rings- eller godkendelsesorgan eller en domstol om i overensstemmelse med
national ret midlertidigt at suspendere en certificering eller godkendelse
vedrerende dele af eller alle de relevante tjenester, der leveres, eller aktivi-
teter, der udferes af en vasentlig enhed og b) at anmode de relevante organer
eller domstole om 1 overensstemmelse med national ret midlertidigt at for-
byde enhver fysisk person med ledelsesansvar pa direktionsniveau eller som
juridisk reprasentant i den pagaldende vasentlige enhed at udeve ledelses-
funktioner i den pageldende enhed.

Det bemarkes, at de eksisterende muligheder for rettighedsfrakendelse i
straffeloven ikke vurderes tilstreekkelige til at sikre korrekt og tilstrekkelig
gennemforelse af bestemmelsen i direktivet. Det skyldes navnlig, at rettig-
hedsfrakendelse 1 medfer af straffelovens § 79 alene kan ske i forbindelse
med dom for strafbart forhold, og hvis det udviste forhold begrunder en naer-
liggende fare for misbrug af stillingen.

Det bemarkes i1 den forbindelse, at det af den danske oversattelse af NIS 2-
direktivets artikel 32, stk. 5, 1. led, fremgar, at bestemmelsen kan anvendes,
hvor de relevante hindhavelsesforanstaltninger er »virkningslese«. Denne
oversattelse er efter Ministeriet for Samfundssikkerhed og Beredskabs op-
fattelse imidlertid ikke forenelig med den engelske udgave af direktivet,
hvori »ineffective« er anvendt. Det er sdledes Ministeriet for Samfundssik-
kerhed og Beredskabs opfattelse, at formuleringen »virkningslese« ville ud-
gare en indholdsmaessig forskydning i forhold til den engelske sprogversion.
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Det er desuden Ministeriet for Samfundssikkerhed og Beredskabs opfat-
telse, at et kriterium om, at foranstaltningerne er »virkningslese«, ville in-
debare, at enhver virkning af de anvendte foranstaltninger —uanset om virk-
ningen métte vare utilstreekkelig eller endda negativ — ville betyde, at be-
stemmelsen ikke vil kunne anvendes. Det er Ministeriet for Samfundssik-
kerhed og Beredskabs opfattelse, at dette reelt ville gare bestemmelsen uan-
vendelig 1 praksis i strid med direktivets forudsatninger. Der er pa den bag-
grund anvendt et kriterie om, at foranstaltningerne er »utilstrekkelige«, da
dette 1 en dansk juridisk ssmmenhang vurderes at svare til »ineffektive« og
afspejler et indbygget proportionalitetsprincip.

Det folger pa den baggrund af den foresldede bestemmelse, at det vil vaere
en forudsatning for at anvende bestemmelsen, at handhavelsesforanstalt-
ninger pdlagt i medfer af den foresldede § 22, nr. 1-6, har vist sig at vaere
utilstreekkelige. Det er dermed en forudsatning, at mindre indgribende mid-
ler har veeret forsegt og vist sig utilstraekkelige til at sikre, at udbyderen fo-
retager de nedvendige tiltag for at athjelpe mangler, som Center for Cyber-
sikkerhed har konstateret, eller opfylder centrets krav.

Bestemmelsen vil skulle anvendes i overensstemmelse med direktivets for-
udsatninger som udtrykt i preeambelbetragtning nr. 133, hvorefter bestem-
melsen kun ber anvendes som en sidste udvej, dvs. forst efter at de gvrige,
relevante handhavelsesforanstaltninger er udtemt. Det fremgar videre af
samme preambelbetragtning, at 1 betragtning af deres alvor og indvirkning
pa enhedernes aktiviteter og i sidste ende brugerne, ber sddanne midlertidige
suspensioner eller forbud kun anvendes proportionalt med overtredelsens
alvor og under hensyntagen til omstendighederne i hvert enkelt tilfzlde,
herunder i lyset af om overtraedelsen var forsatlig eller uagtsom, og ethvert
tiltag der er ivaerksat for at forebygge eller afbede den fysisk eller ikke fysisk
skade.

Center for Cybersikkerhed vil efter omstaendighederne og i relevant omfang
kunne treeffe afgerelse om anvendelse af flere hdndhaevelsesforanstaltninger
pa én gang. Der er saledes ikke i medfer af den foreslaede § 22 et krav om,
at relevante handh@velsesforanstaltninger anvendes tidsmaessigt forskudt af
hinanden, safremt det vurderes, at flere foranstaltninger i kombination er

nedvendige for at sikre, at reglerne efterleves.

Der vil efter bestemmelsen skulle fastsattes en naermere angivet frist, inden
for hvilken den vasentlige teleudbyder skal have truffet de nedvendige til-
tag for at athjeelpe manglerne eller opfylde Center for Cybersikkerheds krav.
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Varigheden af fristen vil ath@nge af en konkret vurdering, som foretages af
Center for Cybersikkerhed.

Det foreslas, at afgerelse om suspension eller forbud treffes af Center for
Cybersikkerhed 1 forste instans. Det skal ses i lyset af, at muligheden for
suspension og forbud ligger i forleengelse af Center for Cybersikkerheds ov-
rige handhavelsesmuligheder, og at der i en afgerelse om suspension eller
forbud forudsettes at skulle indga en begrundelse for, hvorfor allerede pa-
lagte handhavelsesforanstaltninger er utilstraekkelige.

Det folger af NIS 2-direktivets artikel 32, stk. 7, at den kompetente myndig-
hed ved anvendelsen af handhevelsesforanstaltninger sdsom suspension el-
ler forbud efter den foresldede bestemmelse skal tage hensyn til en raekke

narmere angivne forhold.

I direktivets artikel 32, stk. 7, er folgende hensyn oplistet: 1) overtraedelsens
grovhed og vigtigheden af de overtrddte bestemmelser, idet bl.a. folgende
under alle omstendigheder skal betragtes som alvorlige overtreedelser: a)
gentagne overtredelser, b) manglende underretning om eller afthjelpning af
vasentlige hendelser, ¢) manglende afhjelpning af mangler efter bindende
instrukser fra kompetente myndigheder, d) hindringer for audits eller over-
vagningsaktiviteter beordret af den kompetente myndighed efter konstate-
ring af en overtraedelse og e) afgivelse af urigtige eller klart ungjagtige op-
lysninger vedrerende cybersikkerhedsrisikostyringsforanstaltninger eller
rapporteringsforpligtelser, der er fastsat 1 § 4 og §§ 11-14, 2) overtraedelsens
varighed, 3) den pagaldende enheds relevante tidligere overtreedelser, 4) en-
hver materiel eller immateriel skade, der er forarsaget, herunder ethvert fi-
nansielt eller ekonomisk tab, virkninger for andre tjenester og antallet af
brugere, der er berort, 5) hvorvidt der ved overtraedelsen er handlet forsat-
ligt eller uagtsomt, 6) enhver foranstaltning truffet af enheden for at fore-
bygge eller afbade den materielle eller immaterielle skade, 7) hvorvidt god-
kendte adfeerdskodekser eller godkendte certificeringsmekanismer er over-
holdt, og 8) i hvilken udstraekning de fysiske eller juridiske personer, der
holdes ansvarlige for overtraedelsen, samarbejder med de kompetente myn-
digheder.

Den foreslaede bestemmelse i stk. 1, nr. I, indebarer, at safremt den vee-
sentlige teleudbyder ikke har ivaerksat tiltag for at athjelpe manglerne eller
efterkomme Center for Cybersikkerheds krav inden for den fastsatte frist,
kan centret treffe afgerelse om midlertidigt at suspendere en certificering
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eller godkendelse vedrerende dele af eller alle de relevante tjenester, udby-
deren leverer, eller aktiviteter, der udferes af udbyderen.

Den foreslaede bestemmelse skal leses i ssmmenhang med den foresldede
bestemmelse i stk. 4, hvorefter Center for Cybersikkerhed vil kunne fast-
sette nermere regler for, hvilke certificeringer og godkendelser, som be-
stemmelsen 1 stk. 1, nr. 1, finder anvendelse pa. Det forudsattes, at den fo-
reslaede bestemmelse i stk. 1, nr. 1, ikke anvendes, for bemyndigelsen i den
foreslaede stk. 4, er anvendt.

En afgorelse efter nr. 1 vil vaere af midlertidig karakter, jf. ogsa det foresla-
ede stk. 2, hvorefter afgerelsen kun kan anvendes, sa laenge den vasentlige
teleudbyder ikke har truffet de nodvendige tiltag for at athjelpe de mangler
eller efterleve de krav fra Center for Cybersikkerhed, som gav anledning til,
at foranstaltningerne blev anvendt.

Den foreslaede bestemmelse 1 stk. 1, nr. 2, indeberer, at safremt den vee-
sentlige teleudbyder ikke har iverksat tiltag for at athjelpe manglerne eller
efterkomme Center for Cybersikkerheds krav inden for den fastsatte frist,
kan centret treeffe afgerelse om midlertidigt at forbyde enhver fysisk person
med ledelsesansvar pa niveau med administrerende direktor eller den juri-
diske reprasentant hos udbyderen at udeve ledelsesfunktioner ved den pa-
geeldende udbyder.

Det bemaerkes hertil, at det af den danske oversattelse af NIS 2-direktivets
artikel 32, stk. 5, litra b, bl.a. fremgar, at de personer med ledelsesansvar,
der midlertidigt kan suspenderes, omfatter »enhver fysisk person med ledel-
sesansvar pa direktionsniveau«. Denne oversattelse er efter Ministeriet for
Samfundssikkerhed og Beredskabs opfattelse imidlertid ikke forenelig med
den engelske udgave af direktivet, hvori »any natural person who is respon-
sible for discharging managerial responsibilities at chief executive officer
[...] level« er anvendt. Den franske sprogversion anvender en tilsvarende
formulering som den engelske. I den foresldede bestemmelse anvendes pa
den baggrund betegnelsen »enhver fysisk person med ledelsesansvar pé ni-

veau med administrerende direktor«.

I det omfang en virksomhed eller organisation ikke har en administrerende
direktor, vil bestemmelsen omfatte den egverste leder af den pagaeldende vee-
sentlige teleudbyder, f.eks. en generalsekretaer, direkter, koncernchef eller

managing partner.
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En afgorelse efter nr. 2 vil vaere af midlertidig karakter, jf. ogsa det foresla-
ede stk. 2, hvorefter afgerelsen kun kan anvendes, sa laenge den vasentlige
teleudbyder ikke har truffet de nedvendige tiltag for at athjeelpe de mangler
eller opfylde de krav fra Center for Cybersikkerhed, som gav anledning til,
at foranstaltningerne blev anvendt.

Det folger af det foresldede stk. 2, at midlertidige suspensioner eller forbud,
som er palagt i medfer af stk. 1, kun kan anvendes, indtil den vasentlige
teleudbyder treeffer de nedvendige tiltag for at athjelpe de mangler eller
opfylde de krav, som gav anledning til, at foranstaltningerne i medfer af stk.
1 blev anvendt.

Den foreslaede bestemmelse vil gennemfore NIS 2-direktivets artikel 32,
stk. 5, 1. led, for s& vidt angar telesektoren. Det folger af 32, stk. 5, 1. led,
at midlertidige suspensioner eller forbud, som er pélagt 1 henhold til dette
stykke, kun anvendes, indtil den padgaeldende enhed treffer de nedvendige
foranstaltninger til at athjelpe manglerne eller opfylde den kompetente
myndigheds krav, som gav anledning til, at disse handhavelsesforanstalt-

ninger blev anvendt.

Den foresldede bestemmelse svarer med sproglige tilpasninger uden ind-
holdsmassig betydning til NIS 2-direktivets artikel 32, stk. 5, 1. led, og skal

forstas og anvendes 1 overensstemmelse med direktivets forudsatninger.

Bestemmelsen indebarer, at nar Center for Cybersikkerhed har truffet afge-
relse om midlertidigt at suspendere en certificering eller midlertidigt har for-
budt en fysisk person med ledelsesansvar pa niveau med administrerende
direkter eller den juridiske reprasentant ved udbyderen at udeve ledelses-
funktioner ved den pageldende udbyder, skal centret treeffe afgerelse om at
oph@ve foranstaltningen, nar udbyderen har truffet de nedvendige tiltag for
at afhjelpe de mangler eller opfylde de krav, som gav anledning til, at for-
anstaltningen blev anvendt.

Det folger af det foresldede stk. 3, at en afgerelse efter stk. 1 kan forlanges
indbragt for domstolene af den vesentlige teleudbyder eller den fysiske per-
son, afgerelsen vedrerer. Center for Cybersikkerhed anlaegger i givet fald
sag inden for rammerne af den civile retspleje mod den udbyder eller person,
som har forlangt sagen indbragt.

Den foreslaede bestemmelse vil gennemfore NIS 2-direktivets artikel 32,
stk. 5, 2. led, hvoraf det folger, at paleeggelse af midlertidige suspensioner
eller forbud skal vare underlagt passende proceduremassige garantier i
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overensstemmelse med de generelle principper i EU-retten og chartret, her-
under retten til effektive retsmidler og til en retferdig rettergang, uskylds-
formodningen og retten til et forsvar.

Det vil efter den foreslaede bestemmelse vere muligt for den vasentlige
teleudbyder eller den fysiske person, som afgerelsen om suspension eller
forbud vedrerer, at forlange afgerelsen indbragt for retten. Nar en sadan sag
indbringes for retten, vil bestemmelserne 1 retsplejeloven finde anvendelse,
hvilket vil sikre de nedvendige retssikkerhedsgarantier.

Det folger af det foreslaede stk. 4, at Center for Cybersikkerhed kan fast-
s&ette nermere regler om, hvilke certificeringer og godkendelser der er om-
fattet af stk. 1, nr. 1.

Den foreslaede bestemmelse i stk. 4 indeberer, at Center for Cybersikker-
hed kan fastsatte nermere regler om, hvilke certificeringer og godkendelser
der er omfattet af den midlertidige suspensionsordning i § 23, stk. 1, nr. 1.

Ved at fastsatte neermere regler i bekendtgerelsesform sikres det, at det vil
vare klart og forudsigeligt for de veesentlige teleudbydere, hvilke certifice-
rings- og godkendelsesordninger, der vil kunne medfere suspension. Det
sikres endvidere, at reglerne lobende kan tilpasses den udvikling, der er pd
omrddet, f.eks. i tilfeelde af, at der indferes en ny cybersikkerhedscertifice-
ring 1 EU-regi.

De narmere regler vil skulle udarbejdes inden for den ramme, som det fo-
resldede stk. 1 udger. Det indebaerer bl.a., at reglerne vil skulle vaere i over-
ensstemmelse med regeringens principper om minimumsimplementering.
Det forudsattes, at den foresldede bestemmelse i stk. 1, nr. 1, ikke anvendes,
for bemyndigelsen i den foresldede stk. 4, er anvendt.

Til § 24

Det foreslas 1 stk. 1, at Center for Cybersikkerhed kan som led i sit tilsyn ud
fra en konkret vurdering af omstendighederne 1 hver enkelt sag anvende
folgende tilsynsforanstaltninger over for en vigtig teleudbyder: 1) foretage
kontrol pa stedet, 2) foretage malrettede sikkerhedsaudits eller stille krav
om, at udbyderen fér et kvalificeret uathangigt organ til at foretage disse
audits, og at resultaterne heraf stilles til rddighed for Center for Cybersik-
kerhed, 3) foretage sikkerhedsscanninger, 4) kraeve at {4 udleveret oplysnin-
ger, der er nodvendige for efterfolgende at vurdere de foranstaltninger til
styring af sikkerhedsrisici, som den bererte udbyder har indfert, 5) kraeve at

Side 273/299



UDKAST

fa adgang til data, dokumenter og oplysninger, der er nedvendige for udfo-
relsen af tilsynsopgaven, herunder til afgerelse af, om et forhold er omfattet
af denne lov eller regler udstedt i medfor af loven, 6) kreve at fa udleveret
dokumentation for gennemforelsen af sikkerhedspolitikker, og 7) kraeve at
fa skriftlige udtalelser og redegerelser om faktisk forhold af betydning for
Center for Cybersikkerheds tilsynsvirksomhed.

Den foreslaede bestemmelse vil gennemfeore artikel 33, stk. 1 og 2, i NIS 2-
direktivet.

Det folger af artikel 33, stk. 1, at ndr medlemsstaterne kommer i besiddelse
af dokumentation for, tegn pa eller oplysninger om, at en vigtig enhed angi-
veligt ikke overholder direktivet, navnlig artikel 21 og 23, sikrer de, at de
kompetente myndigheder traeffer foranstaltninger, hvor det er nedvendigt,
gennem efterfolgende tilsynsforanstaltninger. Medlemsstaterne sikrer, at
disse foranstaltninger er effektive, stér i rimeligt forhold til overtraedelsen
og har afskraekkende virkning under hensyntagen til omstendighederne i
hver enkelt sag.

Efter bestemmelsen i artikel 33, stk. 2, skal medlemsstaterne sikre, at de
kompetente myndigheder, ndr de udferer deres tilsynsopgaver vedrerende
vigtige enheder, som minimum har befgjelse til at palaegge vigtige enheder:
a) Kontrol pa stedet og eksternt efterfolgende tilsyn udfert af uddannede
fagfolk, b) malrettede sikkerhedsaudits udfert af et kvalificeret uathaengigt
organ eller en kompetent myndighed, c) sikkerhedsscanninger baseret pa
objektive, ikke-diskriminerende, fair og gennemsigtige risikovurderingskri-
terier, hvor det er nedvendigt i samarbejde med den bererte enhed, d) an-
modninger om oplysninger, der er nedvendige for efterfolgende at vurdere
de foranstaltninger til styring af cybersikkerhedsrisici, som den bererte en-
hed har indfert, herunder dokumenterede cybersikkerhedspolitikker, samt
overholdelse af forpligtelsen til at indgive oplysninger til de kompetente
myndigheder 1 henhold til artikel 27 (om registreringspligt for bestemte ty-
per af digitale tjenester), €) anmodninger om adgang til data, dokumenter og
oplysninger, der er nadvendige for udferelsen af deres tilsynsopgaver og f)
anmodninger om dokumentation for gennemforelsen af cybersikkerhedspo-
litikker sdsom resultaterne af sikkerhedsaudits udfert af en kvalificeret re-
visor og den respektive underliggende dokumentation.

Efter direktivets artikel 33, stk. 2, 2. led, baseres de malrettede sikkerheds-
audits, der er omhandlet i forste led, litra b, pé risikovurderinger foretaget
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af den kompetente myndighed eller den reviderede enhed eller pd andre til-
gaengelige risikorelaterede oplysninger. Resultaterne af enhver malrettet
sikkerhedsaudit stilles til radighed for den kompetente myndighed. Omkost-
ningerne ved en sadan malrettet sikkerhedsaudit, der udferes af et uathen-
gigt organ, afholdes af den reviderede enhed, undtagen i behorigt begrun-
dede tilfelde, nar den kompetente myndighed bestemmer andet.

Den foresldede bestemmelse svarer med sproglige tilpasninger uden ind-
holdsmassig betydning til NIS 2-direktivets artikel 33, stk. 1 og 2, og skal
forstas og anvendes i overensstemmelse med direktivets forudsatninger.

Den foresldede bestemmelse fastslar, at Center for Cybersikkerhed forer re-
aktivt tilsyn med vigtige enheders overholdelse af denne lov og regler ud-
stedt 1 medfer af loven.

Det fremgéar desuden af NIS 2-direktivets artikel 33, stk. 2, litra a, at der kan
foretages »eksternt efterfolgende tilsyn, hvilket er en formulering, der efter
Ministeriet for Samfundssikkerhed og Beredskabs opfattelse kan give an-
ledning til fortolkningstvivl i dansk sammenhang. I den engelske sprogver-
sion af NIS 2-direktivet anvendes formuleringen »off-site ex post supervi-
sion«. Efter Ministeriet for Samfundssikkerhed og Beredskabs opfattelse
udger eksternt efterfolgende tilsyn forstiet som off-site ex post supervision
et reaktivt tilsyn fra en kompetent myndighed uden fysisk tilstedevaerelse pd
stedet, men eksempelvis udfert pa skriftligt grundlag. Det bemerkes, at de
kompetente myndigheder i medfor af den foresldede bestemmelse kan
kraeve relevante oplysninger fra enhederne. Det indebaerer ogsa, at de kom-
petente myndigheder kan kreve at {4 udleveret nedvendige oplysninger til
afgerelse af, om et forhold er omfattet af loven eller regler udstedt i medfer
af loven.

Center for Cybersikkerheds tilsyn vil efter de foresldede bestemmelser
kunne gennemfores ved fysiske tilsynsbesgg eller pa administrativt grund-
lag.

Bestemmelsens svarer til § 24, stk. 1 1 forslag til lov om sikring af et hojt
cybersikkerhedsniveau, som fremsettes samtidig med narvaerende lovfor-
slag. Bestemmelsen skal sdledes fortolkes i overensstemmelse med forslag
til lov om sikring af hejt cybersikkerhedsniveau.
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Det folger af det foresldede stk. 2, at de Center for Cybersikkerhed ved an-
vendelse af tiltagene i stk. 1, nr. 4-6, skal angive formalet med kravet og
pracisere, hvilke oplysninger, der kreves udleveret.

Den foreslaede bestemmelse vil gennemfore NIS 2-direktivets artikel 33,
stk. 3, hvorefter de kompetente myndigheder ved udevelsen af deres befo-
jelser 1 henhold til artikel 33, stk. 2, litra d, e, og f, skal angive formalet med

anmodningen og pracisere, hvilke oplysninger der anmodes om.

Bestemmelsens svarer til § 24, stk. 2 i forslag til lov om sikring af et hojt
cybersikkerhedsniveau, som fremsattes samtidig med narverende lovfor-
slag. Bestemmelsen skal saledes fortolkes 1 overensstemmelse med forslag
til lov om sikring af hejt cybersikkerhedsniveau.

Det foreslas i stk. 3, at Center for Cybersikkerhed kan stille n&ermere krav
om, hvordan og i hvilken form oplysningerne eller materialet nevnt i stk. 1,
nr. 4-6, skal afgives.

Den foresladede bestemmelse indebarer, at Center for Cybersikkerhed i for-
bindelse med, at der stilles krav om udlevering af oplysninger eller materiale
efter de foreslaede bestemmelser i stk. 1, nr. 4-6, samtidig kan kraeve, at
oplysningerne eller materialet udleveres pa en bestemt made, pa et bestemt
sprog og 1 en bestemt form.

Der vil eksempelvis kunne stilles krav om anvendelse af bestemte skemaer,
eller at der skal foretages indtastninger pa en hjemmeside.

Bestemmelsens svarer til § 24, stk. 3 1 forslag til lov om sikring af et hejt
cybersikkerhedsniveau, som fremsettes samtidig med narvarende lovfor-
slag. Bestemmelsen skal sdledes fortolkes 1 overensstemmelse med forslag
til lov om sikring af hejt cybersikkerhedsniveau.

Til § 25

Det foreslés i stk. 1, at Center for Cybersikkerhed ud fra en konkret vurde-
ring af omstendighederne 1 hver enkelt sag kan anvende folgende handhee-
velsesforanstaltninger over for en vigtig teleudbyder: 1) udstede advarsler
om teleudbyderens overtredelse af denne lov, 2) udstede bindende instruk-
ser, herunder vedrerende foranstaltninger, der er nedvendige for at forhindre
eller athjelpe en haendelse, samt frister for gennemforelse af sddanne foran-
staltninger og for rapportering om deres gennemforelse eller palegge de pa-
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galdende enheder at athjelpe de konstaterede mangler eller overtreedelserne
af denne lov, 3) meddele udbyderen pabud og forbud for at sikre overhol-
delsen af de krav, der er fastsat i loven eller regler udstedt i medfer af loven,
4) pébyde udbyderen at underrette de fysiske eller juridiske personer, til
hvilke udbyderen leverer tjenester eller udferer aktiviteter, som potentielt
kan vare berort af en vasentlig cybertrussel, om denne trussels karakter
samt om eventuelle beskyttelsesforanstaltninger eller athjelpende foran-
staltninger, som de fysiske eller juridiske personer kan traeffe som reaktion
pa denne trussel, 5) pdbyde udbyderen at gennemfore de anbefalinger, der
er fremsat 1 forbindelse med en gennemfort sikkerhedsaudit, og 6) pabyde
udbyderen i ikke-anonymiseret form og pa en n&rmere angiven made at of-
fentliggore afgerelser om hindhavelsesforanstaltninger efter nr. 1-3 samt
resumeer af domme eller badevedtagelser, hvor der idemmes eller vedtages
en bade.

Den foreslaede bestemmelse vil gennemfeore artikel 33, stk. 1 og 2, i NIS 2-
direktivet.

Den foreslaede bestemmelse vil gennemfore artikel 33, stk. 4, litra a-g, i NIS
2-direktivet for sa vidt angéar telesektoren.

Den foresldede bestemmelse svarer med sproglige tilpasninger uden ind-
holdsmaessig betydning til NIS 2-direktivets artikel 33, stk. 4, litra a-g, og
skal forstds og anvendes i overensstemmelse med direktivets forudsatnin-
ger.

Det bemarkes i den forbindelse, at det folger af NIS 2-direktivets artikel 32,
stk. 1, at de hdndhe@velsesforanstaltninger, der anvendes overfor vasentlige
teleudbydere 1 medfer af den foresldede bestemmelse, skal vere effektive,
sta 1 et rimeligt forhold til overtredelsen og have en afskraekkende virkning

under hensyntagen til omstaendighederne 1 hver enkelt sag.

Det folger af den foresldede bestemmelse, at Center for Cybersikkerhed skal
foretage en konkret vurdering af omstendighederne i hver enkelt sag, nar
centret anvender handhavelsesforanstaltningerne over for vasentlige
teleudbydere, saledes at proportionalitetsprincippet overholdes ved valg
mellem de oplistede handhavelsesmuligheder.

De foranstaltninger, der anvendes i forhold til vigtige teleudbydere skal i
overensstemmelse med NIS 2-direktivets artikel 33, stk. 1, vare effektive,
std 1 rimeligt forhold til overtraedelsen og have en afskraekkende virkning
under hensyntagen til omstaendighederne i hver enkelt sag.
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Det folger af den foreslaede bestemmelse, at Center for Cybersikkerhed skal
foretage en konkret vurdering af omstendighederne 1 hver enkelt sag, nar
centret anvender handhavelsesforanstaltningerne over for vigtige udbydere.
Center for Cybersikkerhed skal derfor i overensstemmelse med NIS 2-di-
rektivets artikel 32, stk. 7, litra a, jf. artikel 33, stk. 5, tage hensyn til: 1)
overtredelsens grovhed og vigtigheden af de overtradte bestemmelser, idet
bl.a. folgende under alle omstaendigheder skal betragtes som alvorlige over-
traedelser: a) Gentagne overtradelser, b) manglende underretning om eller
athjelpning af veesentlige haendelser, c) manglende athjelpning af mangler
efter bindende instrukser fra Center for Cybersikkerhed, d) hindringer for
audits eller overvagningsaktiviteter beordret af Center for Cybersikkerhed
efter konstatering af en overtredelse, og e) afgivelse af urigtige eller klart
ungjagtige oplysninger vedrerende cybersikkerhedsrisikostyringsforanstalt-
ninger eller rapporteringsforpligtelser, der er fastsat 1 § 4 og §§ 11-14, 2)
overtraedelsens varighed, 3) den pagazldende udbyders relevante tidligere
overtredelser, 4) enhver fysisk eller ikke fysisk skade, der er forarsaget, her-
under ethvert finansielt eller ekonomisk tab, virkninger for andre tjenester
og antallet af brugere, der er berort, 5) hvorvidt der ved overtreedelsen er
handlet forsatligt eller uagtsomt, 6) enhver foranstaltning truffet af udbyde-
ren for at forebygge eller afbade den fysisk eller ikke fysisk skade, 7) hvor-
vidt godkendte adferdskodekser eller godkendte certificeringsmekanismer
er overholdt, og 8) 1 hvilken udstraekning de fysiske eller juridiske personer,
der holdes ansvarlige for overtraedelsen, samarbejder med Center for Cyber-
sikkerhed.

Det folger endvidere af NIS 2-direktivets artikel 32, stk. 7, at en kompetent
myndighed ved anvendelsen af hindhavelsesforanstaltninger skal over-
holde retten til forsvar. Dette sikres ved, at et pabud eller forbud efter den
foreslaede § 25, vil vere omfattet af forvaltningslovens almindelige regler,
herunder bestemmelserne i kapitel 3 (om vejledning og reprasentation mv.),
kapitel 5 (om partshering), kapitel 6 (om begrundelse mv.) og kapitel 7 (om
klagevejledning). Derudover vil der vare mulighed for at paklage afgerel-
sen 1 medfer af det ulovbestemte princip om administrativ rekurs, ligesom
afgerelsen vil kunne indbringes for domstolene.

Der vil i forbindelse med en afgerelse om pébud eller forbud efter den fore-
sldede § 25 blive fastsat en frist, inden for hvilken udbyderen skal overholde
indholdet 1 afgerelsen.

Det folger af det foreslaede nr. 1, at Center for Cybersikkerhed kan udstede
advarsler om teleudbyderens overtraedelse af denne lov.
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Det folger af den foreslaede nr. 2, at Center for Cybersikkerhed kan udstede
bindende instrukser, herunder vedrerende foranstaltninger, der er nedven-
dige for at forhindre eller afthjelpe en handelse, samt frister for gennemfo-
relse af sddanne foranstaltninger og for rapportering om deres gennemfo-
relse eller palegge de pageldende enheder at afhjelpe de konstaterede
mangler eller overtreedelserne af denne lov.

Det folger af det foreslaede nr. 3, at Center for Cybersikkerhed kan meddele
udbyderen pabud og forbud for at sikre overholdelsen af de krav, der er fast-
sat 1 loven eller regler udstedt i medfer af loven.

I tilfelde af, at udbyderen ikke lever op til de krav, der er fastsat i loven, vil
Center for Cybersikkerhed eksempelvis kunne angive, hvilke naermere for-
anstaltninger udbyderen skal traeeffe. Det kan eksempelvis vaere organisato-
riske foranstaltninger vedrerende passende rolle- og ansvarsfordeling, her-
under forbud mod ansvarssammenfald eller procedurer i relation til erhver-
velse og udvikling af net- og informationssystemer, tekniske foranstaltnin-
ger vedrerende sikkerhedskopiering af data, eller om udbyderens anven-
delse af bestemte logningsmetoder.

Det folger af det foresldede nr. 4, at Center for Cybersikkerhed kan pabyde
udbyderen at underrette de fysiske eller juridiske personer, til hvilke udby-
deren leverer tjenester eller udferer aktiviteter, som potentielt kan vare be-
rort af en vaesentlig cybertrussel, om denne trussels karakter samt om even-
tuelle beskyttelsesforanstaltninger eller afhjelpende foranstaltninger, som
de fysiske eller juridiske personer kan traffe som reaktion pa denne trussel.

Bestemmelsen skal ses i sammenhang med den foresldede bestemmelse i §
12, stk. 2, som indeholder en forpligtelse for vasentlige teleudbydere og
vigtige teleudbydere til i relevant omfang at underrette modtagerne af deres
tjenester, som potentielt er berert af en vasentlig cybertrussel, om eventu-
elle foranstaltninger eller modforholdsregler, som modtagerne kan traeffe
som reaktion pa den pageldende trussel. Hvor det er relevant, skal udby-
derne ogsé informere de pagaeldende modtagere om den vasentlige cyber-
trussel.

Med det foresldede nr. 4 vil Center for Cybersikkerhed kunne pdbyde, at der
skal foretages underretning af modtagerne af udbyderens tjenester, uanset

om udbyderen selv vurderer, at det er relevant.
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Det folger af det foreslaede nr. 5, at Center for Cybersikkerhed kan pébyde
udbyderen at gennemfore de anbefalinger, der er fremsat 1 forbindelse med
en gennemfort sikkerhedsaudit.

Bestemmelsen skal ses i ssmmenhang med den foreslédede § 24, stk. 1, nr.
2, hvorefter Center for Cybersikkerhed kan foretage malrettede sikkerheds-
audits eller stille krav om, at udbyderen fér et kvalificeret uatha@ngigt organ
til at foretage disse audits.

Det folger af det foreslaede nr. 6, at Center for Cybersikkerhed kan pébyde
udbyderen i ikke-anonymiseret form og pa en n&rmere angiven made at of-
fentliggare afgerelser om hindhavelsesforanstaltninger efter nr. 1-3 samt
resumeer af domme eller badevedtagelser, hvor der idemmes eller vedtages
en bade.

I overensstemmelse med principperne i1 betenkning nr. 1516 om offentlige
myndigheders offentliggerelse af kontrolresultater, afgerelser mv. forudsat-
tes det, at den kompetente myndighed ved beslutningen om, hvilke oplys-
ninger en enhed palaegges at offentliggere, i fornedent omfang bl.a. iagttager
de hensyn til fortrolighed, der fremgér af forvaltningslovens § 27 om offent-
ligt ansattes tavshedspligt, herunder bl.a. hensynene til enkeltpersoners pri-
vate forhold, forretningshemmeligheder samt forebyggelse, efterforskning

og forfolgning af lovovertradelser.
Til § 26

Det folger af den foresldede § 26, at inden Center for Cybersikkerhed treeffer
afgerelse om at anvende handhavelsesforanstaltninger efter §§ 22, 23 og
25, underrettes den bererte vesentlige eller vigtige teleudbyder om de pa-
tenkte hdndhavelsesforanstaltninger og begrundelsen herfor. Center for
Cybersikkerhed skal give udbyderen en rimelig frist til at fremsatte be-
merkninger, undtagen i tilfelde hvor formalet med foranstaltningen ellers
ville forspildes.

Den foresldede bestemmelse vil gennemfore artikel 32, stk. 8, 1 Europa-Par-
lamentets og Radets direktiv (EU) 2022/2555 af 14. december 2022 om for-
anstaltninger til sikring af et hojt faelles cybersikkerhedsniveau i hele Unio-
nen, om @ndring af forordning (EU) nr. 910/2014 og direktiv (EU) nr.
910/2014 og direktiv (EU) 2018/1972 og om ophevelse af direktiv (EU)
2016/1148 (NIS 2-direktivet), for sa vidt angér telesektoren. Artikel 32, stk.
8, fastsaetter, at de kompetente myndigheder giver en detaljeret begrundelse
for deres handhe@velsesforanstaltninger. Inden de kompetente myndigheder
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treeffer sddanne foranstaltninger, underretter de kompetente myndigheder de
berarte enheder om deres forelebige resultater. De giver ogsa disse enheder
en rimelig frist til at fremsatte bemerkninger, undtagen i1 beherigt begrun-
dede tilfelde, hvor gjeblikkelige foranstaltninger til at forebygge eller rea-
gere pa haendelser ellers ville blive hindret. Det bemerkes, at artikel 32, stk.
8, ogsa finder anvendelse pé vigtige enheder, jf. artikel 33, stk. 5.

Den foresldede bestemmelse svarer indholdsmaessigt til NIS 2-direktivets
artikel 32, stk. 8, jf. artikel 33, stk. 5, og skal forstds og anvendes i overens-
stemmelse med direktivets forudsatninger.

Den foresldede bestemmelse indeholder en forpligtelse for Center for Cy-
bersikkerhed til at foretage en hering af den vasentlige teleudbyder eller
vigtige teleudbyder, for der treffes beslutning om at anvende en pétenkt
handhavelsesforanstaltning efter §§ 22, 23 og 25.

Heringsskrivelsen skal vare ledsaget af en naermere begrundelse for den
patenkte handhavelsesforanstaltning, ligesom det skal fremga klart, at der
er tale om en hering, at der ikke er truffet afgerelse 1 sagen endnu, at udby-
derens bemarkninger til heringen kan fé indflydelse pé resultatet, og at Cen-
ter for Cybersikkerhed lader agterskrivelsen fa virkning som en afgerelse,
hvis udbyderen ikke kommer med bemarkninger til heringen inden dennes
udleb.

Heringsskrivelsen skal indeholde en rimelig frist for udbyderen til at afgive
bemarkninger til heringsskrivelsens indhold. Kravet om at fastsatte en ri-
melig frist geelder dog ikke i beherigt begrundede tilfelde, hvor gjeblikke-
lige foranstaltninger til at forebygge eller reagere pd haendelser ellers ville
blive hindret.

Til § 27

Det foreslas i stk. 1, at Center for Cybersikkerhed i ikke-anonymiseret form
kan offentliggere 1) Pabud og forbud meddelt i medfer af § 28 og afgerelser
truffet 1 medfor af regler, der er udstedt i medfer af 5, stk. 3, § 9, stk. 4, §
14, stk. 2, og § 14, stk. 4, 2) resultater af tilsyn efter 22. stk. 1, 3) resumeer
af domme eller bedevedtagelser, hvor der idemmes eller vedtages en bade
for overtraedelse af denne lov eller regler, der er udstedt i medfer af denne
lov, og 4) resumeer af domme 1 retssager, hvor Center for Cybersikkerhed
er part.
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Bestemmelsen videreforer indholdet af § 10, stk. 1, i lov om sikkerhed i net
og tjenester, jf. lovbekendtgerelse nr. 153 af 1. februar 2021, som @ndret
ved § 18 1 lov nr. 1156 af 8. juni 2021.

Ministeriet for Samfundssikkerhed og Beredskab finder det sdledes henset
til vurderingen af det aktuelle trusselsniveau mod telesektoren vasentligt at
opretholde det nuvarende sikkerhedsniveau for sektoren. Der er med vi-
dereforelsen af bestemmelsen ikke tilsigtet materielle @ndringer af bestem-
melsens indhold.

Den foresldede bestemmelse har til formél at give vesentlige og vigtige
teleudbydere oget incitament til at overholde kravene til sikkerhed i net og
informationssystemer og beredskab, ligesom bestemmelsen giver telekun-
der mulighed for at vurdere, 1 hvilket omfang de enkelte udbydere har levet
op til lovgivningens krav.

Offentliggorelse af afgorelser efter nr. 1, indeberer, at der kan ske offent-
liggorelse i sager, hvor en vasentlig eller vigtig teleudbyder ikke lever op
til kravene til sikkerhed i net og informationssystemer eller beredskab, sdvel
som 1 sager, hvor Center for Cybersikkerhed giver pabud til en udbyder om
eksempelvis at foretage nermere angivne foranstaltninger til sikring af sik-
kerheden i net og informationssystemer. Der vil ogsd kunne ske offentlig-
garelse i sager, hvor Center for Cybersikkerhed pa baggrund af eksempelvis
en klage konstaterer, at en udbyder overholder kravene til sikkerhed i net og
informationssystemer og beredskab. Center for Cybersikkerheds beslutning
om at overgive sager til politimaessig efterforskning vil ogsa kunne offent-
liggores efter bestemmelsen.

Efter nr. 2, kan centeret endvidere offentliggere resultater af tilsyn udfert
efter § 22, stk. 1. Sddanne tilsynsresultater kan omfatte centerets tilsynsrap-
porter, ligesom det vil kunne omfatte statistik, eksempelvis i form af en
kvartalvis eller drlig opgerelse over antallet af pabud til de enkelte teleud-
bydere.

Det foreslas endvidere med nr. 3, at resuméer af domme eller badevedtagel-
ser, hvor der idemmes eller vedtages en bede for overtreedelse af denne lov
eller regler, der er udstedt i medfer af denne lov, skal kunne offentliggeres.

Herudover skal der efter nr. 4, kunne ske offentliggerelse af resuméer af
domme 1 retssager vedrerende sikkerhed i net og informationssystemer og
beredskab pé teleomradet, og hvor Center for Cybersikkerhed er part. Der
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sker ikke med bestemmelsen en fravigelse af retsplejelovens regler om ak-
tindsigt i domme.

Offentliggorelse vil ske pa Center for Cybersikkerheds hjemmeside i ikke-
anonymiseret form. Det vil sdledes fremgd af det offentliggjorte materiale,
hvilken udbyder afgerelsen, tilsynsresultatet, dommen eller badevedtagel-
sen er rettet imod.

Det foreslas i stk. 2, at offentliggerelse efter stk. 1 ikke ma indeholde 1) op-
lysninger om tekniske indretninger eller fremgangsmader eller om drifts-
eller forretningsforhold el. lign., for sa vidt det er af veesentlig ekonomisk
betydning for den vesentlige teleudbydere eller vigtige teleudbyder, som
oplysningerne angér, 2) oplysninger, der er af vasentlig betydning for sta-
tens sikkerhed eller rigets forsvar, 3) klassificerede informationer, 4) fortro-
lige oplysninger, der hidrerer fra nationale tilsynsmyndigheder i andre EU-
medlemsstater, medmindre de myndigheder, der har afgivet oplysningerne,
har givet deres udtrykkelige tilladelse til offentliggerelse, eller 5) oplysnin-
ger om enkeltpersoners forhold.

Bestemmelsen videreferer indholdet af § 10, stk. 2, i lov om sikkerhed i net
og tjenester.

Det foreslas med nr. 1, at offentliggerelsen ikke mé indeholde oplysninger
vedrerende tekniske indretninger eller fremgangsmader eller om drifts- eller
forretningsforhold eller lignende, for sa vidt det er af vasentlig ekonomisk
betydning for den vasentlige teleudbyder eller vigtige teleudbyder, oplys-
ningerne angar. Definitionen af oplysninger vedrerende tekniske indretnin-
ger mv. skal forstds i overensstemmelse med § 30, nr. 2, i offentlighedsloven
og skal fortolkes i overensstemmelse med denne bestemmelses forarbejder

og relevante praksis.

Efter nr. 2, vil oplysninger undtages fra offentliggerelse i det omfang, det er
af vaesentlig betydning for statens sikkerhed eller rigets forsvar. Vurderin-
gen af, hvornér offentliggerelse af oplysninger kan vere af vaesentlig betyd-
ning for statens sikkerhed eller rigets forsvar, skal foretages i overensstem-
melse med principperne i § 31 i offentlighedsloven.

Desuden vil klassificerede informationer efter nr. 3, blive slettet i det mate-
riale, der offentliggeres.

Efter nr. 4, vil der endvidere ikke ske offentliggerelse af fortrolige oplys-
ninger, der hidrerer fra myndigheder i andre EU-medlemsstater, jf. den fo-
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reslaede § 31, stk. 2, medmindre de myndigheder, der har afgivet oplysnin-
gerne, har givet deres udtrykkelige tilladelse til offentliggerelsen.

Endelig vil enkeltpersoners forhold efter nr. 5 blive slettet inden offentlig-
gorelsen. Det kan eksempelvis vaere oplysninger om navne, adresser eller
telefonnumre pa klagere eller andre berorte parter, som vil skulle undtages
fra offentliggerelsen.

Det bemarkes 1 ovrigt, at Center for Cybersikkerhed forudsattes ikke at of-
fentliggore afgorelser eller tilsynsresultater, sdfremt efterforskningsmees-
sige hensyn taler derimod.

Det foreslds 1 stk. 3, at Center for Cybersikkerhed kan fastsatte nermere
regler om sagsbehandlingen i1 forbindelse med offentliggerelse efter stk. 1.

Bestemmelsen er en videreforelse af § 10, stk. 3, i lov om sikkerhed i net og
tjenester.

Bestemmelsens stk. 3, bemyndiger Center for Cybersikkerhed til at fast-
sette nermere regler for centerets sagsbehandling i forbindelse med offent-
liggorelser efter stk. 1.

Center for Cybersikkerhed vil med hjemmel i bestemmelsen eksempelvis
kunne fastsatte regler for, hvorndr der kan ske offentliggarelse. Center for
Cybersikkerhed vil endvidere kunne fastsatte regler om forudgéende hering
eller orientering af en udbyder vedrerende spergsmélet om en forestdende
offentliggorelse af en afgerelse eller tilsynsresultat mv.

Center for Cybersikkerhed vil herudover kunne fastsatte regler om, at det
skal fremgd af offentliggerelsen, safremt en afgerelse er paklaget til Mini-
steriet for Samfundssikkerhed og Beredsab, eller safremt der verserer en sag
for domstolene.

Endelig vil Center for Cybersikkerhed kunne fastsatte regler om, hvor lang
tid den pageldende afgorelse, tilsynsresultat mv. skal vare offentligt tilgen-
gelige pa centerets hjemmeside.

Til § 28

Det foreslas i stk. 1, at de forpligtelser, der er fastsat i denne lov eller i regler
udstedt i medfer af loven, ikke omfatter meddelelse af oplysninger, hvis vi-
deregivelse ville stride mod veasentlige interesser af hensyn til den nationale
sikkerhed, offentlige sikkerhed eller forsvar.
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Bestemmelsen gennemforer artikel 2, stk. 11, i Europa-Parlamentets og Ra-
dets direktiv (EU) 2022/2555 af 14. december 2022 om foranstaltninger til
sikring af et hojt felles cybersikkerhedsniveau 1 hele Unionen, om @ndring
af forordning (EU) nr. 910/2014 og direktiv (EU) 2018/1972 og om ophze-
velse af direktiv (EU) 2016/1148 (NIS 2-direktivet), for sd vidt angar tele-
sektoren. Artikel 2, stk. 11, fastsatter, at de forpligtelser, der er fastsat i
direktivet, ikke omfatter meddelelse af oplysninger, hvis videregivelse ville
stride mod vasentlige interesser med hensyn til medlemsstaternes nationale

sikkerhed, offentlige sikkerhed eller forsvar.

Baggrunden for artikel 2, stk. 11, er beskrevet i NIS 2-direktivets praeam-
belbetragtning nr. 9, 4. pkt., hvor det fremgar, at ingen medlemsstat ber vaere
forpligtet til at meddele oplysninger, hvis videregivelse efter dens opfattelse
ville stride mod dens vaesentlige interesser med hensyn til national sikker-
hed, offentlig sikkerhed eller forsvar. Det folger samme sted, at nationale
regler eller EU-regler om beskyttelse af fortrolige oplysninger, hemmelig-
holdelsesaftaler og uformelle hemmeligholdelsesaftaler, f.eks. Traffic Light
Protocol, ber tages i betragtning i denne sammenhang. Traffic Light Proto-
col skal forstds som et middel til at informere om eventuelle begransninger,
for s& vidt angar den videre spredning af oplysninger. Den anvendes i n@sten
alle enheder, der handterer it-sikkerhedshandelser (CSIRT'er), og 1 nogle
informationsanalyse- og informationsdelingscentre.

Den foresldede bestemmelse svarer indholdsmaessigt til NIS 2-direktivets
artikel 2, stk. 11, og skal forstds og anvendes i overensstemmelse med di-
rektivets forudsatninger.

Under hensyn til bestemmelsen i NIS 2-direktivets artikel 2, stk. 7 (om at
direktivet ikke finder anvendelse pd offentlige forvaltningsenheder, der ud-
forer aktiviteter inden for national sikkerhed, offentlig sikkerhed, forsvar
eller retshandhavelse), og den foreslaede bestemmelse i § 1, stk. 4 (om und-
tagelse af specifikke enheder, der udferer aktiviteter inden for national sik-
kerhed, offentlig sikkerhed, forsvar eller retshandhavelse mv.), er det Mi-
nisteriet for Samfundssikkerhed og Beredskabs vurdering, at den foresldede
bestemmelse i § 2, stk. 1, vil have et begreenset anvendelsesomrade.

Det folger af det foreslaede stk. 2, at oplysninger, der modtages eller hidrerer
fra myndigheder 1 andre EU-medlemsstater, behandles som fortrolige, sa-
fremt den afgivende myndighed betragter oplysningerne som fortrolige i
henhold til EU-regler eller nationale regler.
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Den foresldede bestemmelse vil bl.a. sikre, at oplysninger, som de danske
myndigheder modtager fra andre medlemsstater eller EU-institutioner i
medfer af NIS 2-direktivets artikel 23, stk. 6, vil blive behandlet med den
fornedne fortrolighed.

Det folger saledes af NIS 2-direktivets artikel 23, stk. 6, at hvor det er rele-
vant, og navnlig hvor en veasentlig haendelse berorer to eller flere medlem-
sstater, informerer CSIRT'en, den kompetente myndighed eller det centrale
kontaktpunkt uden unedigt ophold de evrige bererte medlemsstater og
ENISA om den vasentlige hendelse.

Den foresldede bestemmelse vil finde anvendelse, uanset om oplysningerne
modtages direkte fra den pageldende nationale myndighed eller via andre,

herunder Europa-Kommissionen.
Til § 29

Det foreslés 1 stk. 1, at Center for Cybersikkerhed hos udbydere, der er om-
fattet af § 14, stk. 3, kan indsamle oplysninger med henblik p4 at videregive
disse til Kommissionen, Den Europaiske Unions Agentur for Cybersikker-
hed eller nationale tilsynsmyndigheder i andre EU-medlemsstater, idet om-
fang det er nedvendigt for, at disse kan opfylde deres opgaver i forhold til
traktatmeessige forpligtelser eller forpligtelser i henhold til den galdende
EU-ret.

Bestemmelsen videreforer — for sa vidt angar udbydere omfattet af den fo-
reslaede § 14, stk. 3 — § 12, stk. 1, i lov om sikkerhed i net og tjenester, jf.
lovbekendtgerelse nr. 153 af 1. februar 2021, som @ndret ved § 18 i lov nr.
1156 af 8. juni 2021.

Bestemmelsen gennemforer delvist artikel 20, stk. 2, 1 EU’s telekodeks samt
artikel 40, stk. 2, i EU’s telekodeks, som ophaves ved artikel 43 i NIS 2-
direktivet.

Efter det foreslaede stk. 1, kan Center for Cybersikkerhed indsamle oplys-
ninger om sikkerhed 1 net og informationssystemer og beredskab pa teleom-
radet hos udbydere, der er omfattet af den foreslaede § 14, stk. 3, med hen-
blik pé at videregive oplysningerne til Kommissionen eller nationale tilsyns-
myndigheder i andre EU-medlemsstater. Det foreslds, at bestemmelsen ogsa
skal omfatte indsamling af oplysninger om sikkerhed 1 net og informations-
systemer med henblik pd videregivelse af oplysningerne til ENISA, som har
til opgave at sikre en hgj grad af net- og informationssikkerhed i EU, og som
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bl.a. fungerer som et forum for erfaringsudveksling for de nationale tilsyns-
myndigheder.

Det foreslés i stk. 2, at Center for Cybersikkerhed orienterer de udbydere,
der er omfattet af § 14, stk. 3, og som der er indsamlet oplysninger fra, forud
for videregivelse af oplysningerne til Kommissionen, Den Europaiske Uni-
ons Agentur for Cybersikkerhed eller nationale tilsynsmyndigheder i andre
EU-medlemsstater.

Bestemmelsen videreforer — for sa vidt angér udbydere omfattet af den fo-
reslaede § 14, stk. 3 — § 12, stk. 2, i lov om sikkerhed i net og tjenester.

Bestemmelsen gennemforer delvist artikel 20, stk. 2, 1 EU’s telekodeks.

Efter det foreslaede stk. 2 skal udbydere, der er omfattet af den foresldede §
14, stk. 3, hvis oplysninger videregives til Kommissionen eller til myndig-
heder 1 andre EU-medlemsstater, orienteres forud for videregivelsen. Center
for Cybersikkerhed skal ikke afvente udbyderens eventuelle kommentarer
eller accept af videregivelsen. Det vil séledes vere tilstraekkeligt, at der i
forbindelse med indsamlingen af oplysningerne orienteres om videregivel-
sen. Pa baggrund af det foreslaede stk. 1, vedrerende videregivelse af oplys-
ninger til ENISA, foreslas det, at Center for Cybersikkerhed ogsa orienterer
de udbydere, der er indsamlet oplysninger fra, forud for videregivelse af op-
lysningerne til ENISA.

Til § 30

Det foreslés i stk. 1, at hvor en vesentlig teleudbyder eller en vigtig teleud-
byder leverer tjenester i mere end én medlemsstat i Den Europaiske Union,
eller hvor udbyderen leverer tjenester i en eller flere medlemsstater, og ud-
byderens net- og informationssystemer er beliggende i en eller flere andre
medlemsstater, samarbejder Center for Cybersikkerhed med de andre med-
lemsstaters kompetente myndigheder 1 relevant omfang. Samarbejdet inde-
barer, at: 1) Center for Cybersikkerhed underretter de kompetente myndig-
heder 1 relevante medlemsstater om tilsyns- og handhavelsesforanstaltnin-
ger, 2) Center for Cybersikkerhed kan anmode en anden medlemsstats kom-
petente myndigheder om at anvende tilsyns- og handhavelsesforanstaltnin-
ger, og 3) Center for Cybersikkerhed yder i1 rimeligt omfang bistand til en
anden medlemsstats kompetente myndighed efter modtagelse af en begrun-
det anmodning herom.
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Bestemmelsen vil gennemfere artikel 37, stk. 1, i NIS 2-direktivet, for sa
vidt angar telesektoren. Det folger af artikel 37, stk. 1, at hvor en enhed
leverer tjenester i mere end én medlemsstat, eller hvor den leverer tjenester
1 en eller flere medlemsstater og dens net- og informationssystemer er be-
liggende i en eller flere andre medlemsstater, samarbejder de kompetente
myndigheder 1 de pdgeldende medlemsstater med og bistir hinanden efter
behov. Dette samarbejde indebzrer mindst: a) at de kompetente myndighe-
der, der anvender tilsyns- eller hdndhavelsesforanstaltninger i en medlems-
stat, via det felles kontaktpunkt underretter og herer de kompetente myn-
digheder i de ovrige berorte medlemsstater om de tilsyns- og hdndhavelses-
foranstaltninger, der er truffet, b) at en kompetent myndighed kan anmode
en anden kompetent myndighed om at treeffe tilsyns- eller handhavelsesfor-
anstaltninger, og c¢) at en kompetent myndighed efter modtagelse af en be-
grundet anmodning fra en anden kompetent myndighed yder bistand til den
anden kompetente myndighed, der stir i et rimeligt forhold til dens egne
ressourcer, saledes at tilsyns- eller hAndhavelsesforanstaltningerne kan gen-
nemfores pa en effektiv, virkningsfuld og konsekvent made.

Det folger af NIS 2-direktivets artikel 37, stk. 1, 2. led, at den gensidige
bistand, der er omhandlet i litra ¢, kan omfatte anmodninger om oplysninger
og tilsynsforanstaltninger, herunder anmodninger om at foretage inspektio-
ner pa stedet eller eksternt tilsyn eller malrettede sikkerhedskontroller. En
kompetent myndighed, som en anmodning om bistand er rettet til, ma ikke
afvise anmodningen, medmindre det er fastsldet, at den ikke er kompetent
til at yde den enskede bistand, at den bistand, der anmodes om, ikke star i et
rimeligt forhold til den kompetente myndigheds tilsynsopgaver, eller an-
modningen vedrerer oplysninger eller indeberer aktiviteter, som, hvis de
blev videregivet eller udfert, ville stride mod den medlemsstats vasentlige
interesser med hensyn til national sikkerhed, offentlige sikkerhed eller for-
svar. For den kompetente myndighed afslir en sidan anmodning, herer den
de ovrige berorte kompetente myndigheder samt, efter anmodning fra en af
de berorte medlemsstater, Europa-Kommissionen og ENISA.

Den foreslédede bestemmelse svarerindholdsmaessigt til NIS 2-direktivets ar-
tikel 37, stk. 1, og skal forstds og anvendes 1 overensstemmelse med direk-

tivets forudsatninger.

Den foreslaede bestemmelse indeberer, at Center for Cybersikkerhed 1 re-
levant omfang skal samarbejde med de kompetente myndigheder i andre
medlemsstater om deres opgaveudferelse vedrerende vasentlige og vigtige
teleudbydere, der leverer tjenester i mere end én medlemsstat i Den Euro-
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paiske Union, og udbyderens net- og informationssystemer er beliggende 1

¢én eller flere andre medlemsstater.

Samarbejdet indebaerer, at der skal ske underretning af de kompetente myn-
digheder i relevante medlemsstater om anvendte tilsyns- og handhavelses-
foranstaltninger. At der skal ske underretning til kompetente myndigheder i
»relevante medlemsstater« betyder, at der skal ske underretning til de kom-
petente myndigheder i medlemsstater, hvor udbyderen leverer tjenester, el-
ler hvor udbyderens net- og informationssystemer er beliggende.

Samarbejdet indebarer desuden, at Center for Cybersikkerhed kan anmode
en anden medlemsstats kompetente myndigheder om at ivaerksatte tilsyns-

og hdndhavelsesforanstaltninger.

Samarbejdet indebarer endvidere, at Center for Cybersikkerhed i rimeligt
omfang skal yde bistand til en anden medlemsstats kompetente myndighed
efter modtagelse af en begrundet anmodning herom. Denne bistand kan om-
fatte anmodninger om oplysninger og tilsynsforanstaltninger, herunder ek-
sempelvis anmodninger om at foretage kontrol pa stedet eller mélrettede sik-
kerhedsaudits.

En anmodning om bistand kan afvises, hvis anmodningen ikke stér i rimeligt

forhold til Center for Cybersikkerheds tilsynsopgaver og ressourcer.

En anmodning om bistand kan desuden afvises, hvis anmodningen vedrerer
videregivelsen af oplysninger eller indebarer udferelsen af aktiviteter, som
ville stride mod vasentlige interesser med hensyn til national sikkerhed, of-
fentlige sikkerhed eller forsvar. For der kan ske afvisning af en anmodning,
skal Center for Cybersikkerhed here de relevante kompetente myndigheder
1 andre medlemsstater samt, efter anmodning fra en af de relevante kompe-
tente myndigheder i andre medlemsstater, Europa-Kommissionen og
ENISA.

Efter NIS 2-direktivets preeambelbetragtning nr. 134 er formalet med be-
stemmelsen 1 direktivets artikel 37 at sikre, at enhederne overholder de for-
pligtelser, der er fastsat i direktivet. En anmodning om gensidig bistand efter
den foreslaede stk. 1 vil derfor ikke blive imedekommet, safremt anmod-
ningen entydigt vedrerer en anden medlemsstats nationale overimplemente-
ring af NIS 2- direktivet.
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Det folger af det foresldede stk. 2, at Center for Cybersikkerhed efter neer-
mere aftale kan gennemfore felles tilsynstiltag med kompetente myndighe-
der fra andre medlemsstater i Den Europaeiske Union.

Bestemmelsen vil gennemfore NIS 2-direktivets artikel 37, stk. 2, for s vidt
angar telesektoren. Det folger af artikel 37, stk. 2, at hvor det er hensigts-
massigt og efter felles overenskomst, kan de kompetente myndigheder fra
forskellige medlemsstater gennemfore faelles tilsynstiltag.

Den foreslaede bestemmelse svarer séledes indholdsmeessigt til NIS 2-di-
rektivets artikel 37, stk. 2, og skal forstds og anvendes i overensstemmelse
med direktivets forudsatninger.

Der stilles med den foreslaede bestemmelse ikke naermere formkrav til den

aftale, der indgds om udfoerelsen af faelles tilsynstiltag.

Den foreslaede bestemmelse indebarer ikke, at andre medlemsstaters myn-
digheder selvstendigt kan udeve tilsynsbefojelser her i landet.

Til § 31

Det folger af den foresldede § 3/, at ministeren for samfundssikkerhed og
beredskab kan fastsatte regler, som er nadvendige for at gennemfore retsak-
ter udstedt af Europa-Kommissionen i medfor af NIS 2-direktivet.

Europa-Kommissionen er flere steder NIS 2-direktivet tillagt kompetence
til at vedtage retsakter, der nermere udmenter bestemte dele af direktivet.

For sd vidt angar vesentlige teleudbydere og vigtige teleudbydere, kan
Europa-Kommissionen 1 medfer af artikel 21, stk. 5, 2. led, vedtage gen-
nemforelsesretsakter, der fastsatter de tekniske og metodologiske samt om
nedvendigt sektorspecifikke krav til de foranstaltninger, der er omhandlet i
direktivets artikel 21, stk. 2 (foranstaltninger til styring af cybersikkerheds-

risici).

Ved udarbejdelsen af de navnte gennemforelsesretsakter folger Europa-
Kommissionen i videst muligt omfang europeiske og internationale stan-
darder samt relevante tekniske specifikationer. Europa-Kommissionen sam-
arbejder med samarbejdsgruppen og ENISA om udkastene til gennemforel-
sesretsakter.

Det folger desuden af NIS 2-direktivets artikel 23, stk. 11, at Europa-Kom-
missionen kan vedtage gennemforelsesretsakter, der yderligere praeciserer
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typen af oplysninger, formatet og proceduren for en underretning indgivet i
henhold til artikel 23, stk. 1 (underretning af myndighederne om handelser),
og artikel 30 (frivillig meddelelse af relevante oplysninger) og for en med-
delelse, der er indgivet 1 henhold til artikel 23, stk. 2 (oplysning til modta-
gerne af tjenester).

Det folger endvidere af NIS 2-direktivets artikel 24, stk. 2, at Europa-Kom-
missionen tillegges befojelser til at vedtage delegerede retsakter for at sup-
plere NIS 2-direktivet ved at precisere, hvilke kategorier af vaesentlige og
vigtige enheder der skal anvende visse certificerede IKT-produkter, -tjene-
ster og -processer eller indhente en attest 1 henhold til en europisk cyber-
sikkerhedscertificeringsordning, der er vedtaget i henhold til artikel 49 1
Europa-Parlamentets og Radets forordning (EU) 2019/881 af 17. april 2019
om ENISA (Den Europaiske Unions Agentur for Cybersikkerhed), om cy-
bersikkerhedscertificering af informations- og kommunikationsteknologi og
om ophavelse af forordning (EU) nr. 526/2013 (forordningen om cybersik-
kerhed). Disse delegerede retsakter vedtages, nér der er identificeret util-
streekkelige cybersikkerhedsniveauer og skal indeholde en gennemforelses-
periode.

Ministeren for samfundssikkerhed og beredskab far efter bestemmelsen
hjemmel til inden for telesektoren at fastsatte regler, som er nedvendige for
at gennemfore retsakter udstedt af Europa-Kommissionen.

Til § 32

Det folger af den foresldede § 32, at ministeren for samfundssikkerhed og
beredskab kan fastsatte regler om digital kommunikation, herunder om an-
vendelsen af bestemte it-systemer og s@rlige digitale formater samt digital

signatur eller lignende.

Den foresladede bestemmelse indebzaerer, at det kan geres obligatorisk for ve-
sentlige teleudbydere og vigtige teleudbydere at anvende bestemte internet-
lesninger, herunder selvbetjeningslosninger.

Der kan endvidere med hjemmel i bestemmelsen fastsattes regler om, hvem
der omfattes af pligten til at kommunikere digitalt, om hvilke forhold, og pa
hvilken méade.

Bestemmelsen forventes navnlig anvendt til at fastsatte regler om, hvordan
vaesentlige teleudbydere og vigtige teleudbydere skal foretage underretnin-
ger om haendelser 1 medfor af de foreslaede §§ 9 og 10. Der vil eksempelvis
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kunne fastsattes regler om anvendelse af bestemte digitale internetlosninger
sasom Virk.dk. Det kan eksempelvis ogsa vere relevant at fastsatte regler
om, at bl.a. registreringspligterne i de foresldede § 8 skal efterkommes ved

anvendelse af bestemte internetlosninger sdsom Virk.dk.

Der kan med hjemmel 1 bestemmelsen fastsattes regler om, at skriftlige hen-
vendelser til Center for Cybersikkerhedom forhold, som er omfattet af et
krav om digital kommunikation, ikke anses for beherigt modtaget af centret,
hvis de indsendes pa anden vis end den foreskrevne digitale méde.

Hvis en vaesentlig eller vigtig teleudbyder retter henvendelse til Center for
Cybersikkerhed pa anden méde end den foreskrevne digitale made, folger
det af den almindelige vejledningspligt, jf. forvaltningslovens § 7, stk. 2, at
centret skal vejlede om reglerne pa omradet, herunder om pligten til at kom-
munikere digitalt.

Der kan desuden fastsattes regler om fritagelse for pligten til digital kom-
munikation. Fritagelsesmuligheden taenkes navnlig anvendt, hvor det er pa-
kraevet at anvende en dansk digital signatur, men der er tale om en virksom-
hed med hjemsted i udlandet, og som dermed ikke kan f& udstedt en dansk
digital signatur. Det bemarkes 1 den forbindelse, at fritagelsesmuligheden
er steerkt begrenset, idet der er tale om kommunikation om erhvervsforhold,
og idet virksomheder med hjemsted i1 udlandet kun i begrenset omfang vil
here under dansk jurisdiktion.

Det forhold, at en vesentlig eller vigtig teleudbyders computere ikke funge-
rer, at udbyderen har mistet koden til sin digitale signatur, eller at der opstar
lignende hindringer, som det er op til udbyderen at overvinde, vil ikke kunne
fore til fritagelse for pligten til digital kommunikation. I s& fald mé den pa-
geldende udbyder eksempelvis anmode en radgiver om at varetage kommu-

nikationen pa virksomhedens vegne.

Der kan efter bestemmelsen ogsa fastsettes regler om, at en digital meddel-
else anses for at vaere kommet frem til adressaten for meddelelsen pé det
tidspunkt, hvor meddelelsen er tilgeengelig digitalt for adressaten. Dermed
er der tale om samme retsvirkning som ved fysisk post, der anses for at vare
kommet frem, ndr den pageldende meddelelse mv. er lagt i adressatens fy-
siske postkasse. En meddelelse vil normalt anses for at vere kommet frem,
nar meddelelsen er tilgengelig digitalt for adressaten, saledes at vedkom-
mende har mulighed for at behandle meddelelsen. Dette tidspunkt vil nor-
malt blive registreret automatisk 1 adressatens it-system.
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Det bemerkes, at Europa-Kommissionen pa visse punkter er tillagt kompe-
tence til at fastsatte nermere regler om, hvordan oplysninger skal afgives
fra de vasentlige teleudbydere og de vigtige teleudbydere. Europa-Kom-
missionen kan saledes bl.a. fastsatte nermere regler om formatet og proce-
duren for en underretning indgivet i henhold til artikel 23, stk. 1 (underret-
ning af myndighederne om handelser), og artikel 30 (frivillig meddelelse af
relevante oplysninger) og for en meddelelse, der er indgivet 1 henhold til
artikel 23, stk. 2 (oplysning til modtagerne af tjenester). Safremt Europa-
Kommissionen matte velge at udnytte denne kompetence til at fastsatte
narmere regler, vil det skulle sikres, at regler om digital kommunikation,
der métte veere udstedt eller siden udstedes i medfer af den foreslaede be-

stemmelse, er i overensstemmelse med Europa-Kommissionens retsakter.
Til § 33

Det foreslés 1 stk. 1, at den, der 1) overtrader § 5, stk. 1, eller 2, eller §§ 6,
8-10 eller 12, 2) undlader at efterkomme Center for Cybersikkerheds afge-
relse efter 27, stk. 1, 3) undlader at efterkomme péabud eller forbud §§ 22
eller 25, 4) undlader at efterkomme krav efter § 13, stk. 2, § 21, stk. 1, nr. 2
eller nr. 5-7, § 24, stk. 1, nr. 2 eller nr. 4-6, eller 5) hindrer Center for Cy-
bersikkerhed 1 at fore tilsyn efter bestemmelserne i § 21, stk. 1, nr. 1-4, eller
§ 24, stk. 1, nr. 1-3, eller 1 at fa adgang efter bestemmelsen i § 22, straffes
med bede.

Den foreslaede bestemmelse vil gennemfore artikel 36, stk. 1, NIS 2-direk-
tivet. Artikel 36, stk. 1, forpligter medlemsstaterne til at fastsatte regler om
sanktioner, der skal anvendes i tilfaelde af overtraedelser af de nationale for-
anstaltninger, der er vedtaget i medfer af NIS 2-direktivet og til at treeffe alle
nodvendige foranstaltninger for at sikre, at de gennemfores. Sanktionerne
skal veere effektive, st i rimeligt forhold til overtraedelsen og have afskrak-
kende virkning.

Den foresldede bestemmelse svarer med sproglige tilpasninger indholds-
maessigt til NIS 2-direktivets artikel 36, stk. 1, og skal séledes forstis og

anvendes i overensstemmelse med direktivets forudsatninger.

Den foresldede bestemmelse vil endvidere gennemfore NIS 2-direktivets ar-
tikel 34, hvoraf det folger, at medlemsstaterne sikrer, at de administrative
bader, der palegges vaesentlige og vigtige enheder 1 henhold til artiklen, for
sa vidt angar overtradelser af direktivet, er effektive, star 1 rimeligt forhold
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til overtreedelsen og har afskraekkende virkning, under hensyntagen til om-
stendighederne 1 hver enkelt sag.

Efter artikel 34, stk. 2, kan administrative bader palegges i tilleg til en hvil-
ken som helst af foranstaltningerne omhandlet i artikel 32, stk. 4, litra a-h,
artikel 32, stk. 5, og artikel 33, stk. 4, litra a-g.

Efter artikel 34, stk. 4, skal medlemsstaterne sikre, at hvor vasentlige enhe-
der overtraeder artikel 21 (foranstaltninger til styring af cybersikkerhedsri-
sici) eller 23 (rapporteringsforpligtelser), straffes de i overensstemmelse
med artiklernes stk. 2 og 3 med administrative beder med et maksimum pa
mindst 10.000.000 euro eller et maksimum pa mindst 2 pct. af den samlede
globale arsoms®tning i det foregdende regnskabsér i den virksomhed, som

den vesentlige enhed tilherer, alt efter hvad der er hojest.

Det folger af artikel 34, stk. 5, at medlemsstaterne sikrer, at hvor vigtige
enheder overtraeder artikel 21 (foranstaltninger til styring af cybersikker-
hedsrisici) eller 23 (rapporteringsforpligtelser), straffes de i overensstem-
melse med artiklernes stk. 2 og 3 med administrative beder med et maksi-
mum péd mindst 7.000.000 euro eller et maksimum pa mindst 1,4 pct. af den
samlede globale arsomsatning i det foregdende regnskabsér i den virksom-
hed, som den vigtige enhed tilherer, alt efsssster hvad der er hgjest.

Det folger endvidere af artikel 34, stk. 8, 1. og 2. pkt., at hvis en medlems-
stats retssystem ikke giver mulighed for at pilegge administrative beder,
sorger den padgaeldende medlemsstat for, at artiklen anvendes pa en sddan
made, at den kompetente myndighed tager skridt til bader, og de kompetente
nationale domstole palaegger dem, idet det sikres, at disse retsmidler er ef-
fektive, og at deres virkning svarer til virkningen af administrative beder,
som palagges af de kompetente myndigheder. De boder, der palegges, skal
under alle omstaendigheder vaere effektive, sta i rimeligt forhold til overtrae-
delsen og have afskraekkende virkning.

Endelig vil den foresldede bestemmelse — 1 kombination med den foresldede
bestemmelse i1 § 6, stk. 1 — gennemfere NIS 2-direktivets artikel 20, stk. 1,
hvoraf det folger, at medlemsstaterne sikrer, at de vasentlige og vigtige
teleudbyderes ledelsesorganer godkender de foranstaltninger til styring af
cybersikkerhedsrisici, som disse enheder har truffet med henblik pa at over-
holde artikel 21, forer tilsyn med dens gennemforelse og kan geres ansvar-
lige for enhedernes overtradelser af forpligtelserne 1 nevnte artikel.
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Det forudsattes i overensstemmelse med en minimumsimplementering af
NIS 2-direktivets artikel 34, stk. 4, at badens sterrelse for vasentlige teleud-
bydere maksimalt vil udgere et belgb svarende til 10.000.000 euro eller 2
pct.af den vesentlige teleudbyders samlede globale arsomsetning i det fo-
regdende regnskabsér alt efter, hvad der er hgjest.

Det forudsettes endvidere 1 overensstemmelse med en minimumsimple-
mentering af NIS 2-direktivets artikel 34, stk. 5, at badens sterrelse for vig-
tige teleudbyderes maksimalt vil udgere et belgb svarende til 7.000.000 euro
eller 1,4 pct.af den vigtige teleudbyders samlede globale d&rsomsaetning i det
foregdende regnskabsar alt efter, hvad der er hgjest.

Der forudsattes ikke i tilknytning til evrige bestemmelser end de specifikt
angivne ovenfor anlagt serlige forudsetninger for sa vidt angar udmalingen
af baders storrelse. Det samme gaelder eventuel udmaling af bader til fysiske
personer, hvor det dog i overensstemmelse med direktivets preambelbe-
tragtning nr. 130, 2. pkt., forudsattes, at der leegges vagt pa det generelle

indkomstniveau og personens gkonomiske stilling.

Det forudsettes 1 overensstemmelse med NIS 2-direktivets artikel 34, stk.
3, jf. artikel 32, stk. 7, at der legges vaegt pa folgende hensyn ved pdleg af
en bade og ved udmaling af badens storrelse: 1) overtreedelsens grovhed og
vigtigheden af de overtradte bestemmelser, idet bl.a. felgende under alle
omstendigheder skal betragtes som alvorlige overtreedelser: a) Gentagne
overtredelser, b) manglende underretning om eller athjelpning af vasent-
lige haendelser, ¢) manglende athjelpning af mangler efter bindende instruk-
ser fra kompetente myndigheder, d) hindringer for audits eller overvég-
ningsaktiviteter beordret af den kompetente myndighed efter konstatering af
en overtraedelse og e) afgivelse af urigtige eller klart unejagtige oplysninger
vedrerende cybersikkerhedsrisikostyringsforanstaltninger eller rapporte-
ringsforpligtelser, der er fastsat i §§ 6, 12, 13, 15 og 16, 2) overtredelsens
varighed, 3) den pagaeldende enheds relevante tidligere overtradelser, 4) en-
hver fysisk eller ikke-fysisk skade, der er forarsaget, herunder ethvert finan-
sielt eller skonomisk tab, virkninger for andre tjenester og antallet af bru-
gere, der er berert, 5) hvorvidt der ved overtraedelsen er handlet forsetligt
eller uagtsomt, 6) enhver foranstaltning truffet af enheden for at forebygge
eller atbede den fysiske eller ikke-fysiske skade, 7) hvorvidt godkendte ad-
feerdskodekser eller godkendte certificeringsmekanismer er overholdt, og 8)
1 hvilken udstraekning de fysiske eller juridiske personer, der holdes ansvar-
lige for overtredelsen, samarbejder med de kompetente myndigheder.
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De almindelige regler i straffelovens kapitel 10 om henholdsvis strafskeer-
pende og strafformildende omstandigheder skal ligeledes iagttages ved an-

vendelsen af nervaerende strafbestemmelser.

Den fastsatte bede skal 1 overensstemmelse med NIS 2-direktivets artikel
34, stk. 1, veere effektiv, sta i et rimeligt forhold til overtraedelsen og have
afskreekkende virkning under hensyntagen til omstaendighederne 1 den kon-
krete sag.

Bode vil 1 overensstemmelse med NIS 2-direktivets artikel 34, stk. 2, kunne
palegges i tilleg til handhavelsesforanstaltningerne i de foresldede §§ 22,
23 og 25.

Det folger af det foresldede stk. 2, at der kan palaegges selskaber mv. (juri-

diske personer) strafansvar efter reglerne 1 straffelovens 5. kapitel.

Den foresldede bestemmelse indeberer, at selskaber mv. (juridiske perso-
ner) kan pélegges strafansvar for overtraedelse af denne lov eller regler ud-
stedt i medfer af loven efter reglerne i straffelovens kapitel 5.

Det folger af det foreslaede stk. 3, at hvor der er palagt en bade for overtrae-
delse af databeskyttelsesforordningen eller databeskyttelsesloven, kan der
ikke palegges en bede for overtraedelse af denne lov eller regler udstedt i
medfer af loven, hvis overtredelsen skyldes den samme adferd som den,
der var genstand for beden 1 medfoer af nevnte forordning eller databeskyt-
telsesloven.

Den foresldede bestemmelse vil gennemfore NIS 2-direktivets artikel 35,
stk. 2, hvoraf det folger, at tilsynsmyndighederne efter Europa-Parlamentets
og Radets forordning af 27. april 2016 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af
sddanne oplysninger (databeskyttelsesforordningen) har palagt en bede 1
henhold til forordningens artikel 58, stk. 2, litra i, ma de kompetente myn-
digheder efter NIS 2-direktivet ikke pélegge en bede 1 henhold til NIS 2-
direktivets artikel 34, der skyldes den samme adferd som den, der var gen-
stand for baden efter databeskyttelsesforordningen.

Den foreslaede bestemmelse svarer indholdsmaessigt til NIS 2-direktivets
artikel 35, stk. 2, og skal sdledes forstds og anvendes i overensstemmelse
med direktivets forudsatninger.
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Center for Cybersikkerhed vil fortsat kunne anvende ovrige hidndhavelses-
foranstaltninger 1 medfor af denne lov, uagtet at der matte vaere pdlagt en

bade for overtraedelse af databeskyttelseslovgivningen.

Det folger af det foresldede stk. 4, at der 1 regler udstedt i medfer af loven
kan fastsattes straf 1 form af bade for overtradelse af regler udstedt i medfor
af loven.

Med bestemmelsen bemyndiges ministeren for samfundssikkerhed og be-
redskab til at fastsatte straf i form af bade for overtraedelse af bestemmelser
i regler, som udstedes i medfer af loven.

Det folger af artikel 34, stk. 4, i NIS 2-direktivet, at medlemsstaterne skal
sikre, at hvor vesentlige enheder overtraeder artikel 21 (foranstaltninger til
styring af cybersikkerhedsrisici) eller artikel 23 (rapporteringsforpligtelser),
straffes de 1 overensstemmelse med nerverende artikels stk. 2 og 3 med
administrative bader med et maksimum pa mindst 10.000.000 euro eller et
maksimum pa mindst 2 pct. af den samlede globale arsomsatning i det fo-
regdende regnskabséar i den virksomhed, som den vasentlige enhed tilhorer,
alt efter hvad der er hgjest.

Efter NIS 2-direktivets artikel 34, stk. 5, skal medlemsstaterne sikre, at hvor
vigtige enheder overtreder artikel 21 (foranstaltninger til styring af cyber-
sikkerhedsrisici) eller artikel 23 (rapporteringsforpligtelser), straffes de i
overensstemmelse med naerverende artikels stk. 2 og 3 med administrative
beder med et maksimum pd mindst 7.000.000 euro eller et maksimum pa
mindst 1,4 pct. af den samlede globale arsomsatning i det foregaende regn-
skabsar i den virksomhed, som den vigtige enhed tilherer, alt efter hvad der
er hgjest.

Det forudsattes 1 overensstemmelse med en minimumsimplementering af
NIS 2-direktivets artikel 34, stk. 4, at bedens sterrelse for vasentlige teleud-
bydere maksimalt vil udgere et belgb svarende til 10.000.000 euro eller 2
pct. af den vaesentlige teleudbyders samlede globale drsomsatning i det fo-
regaende regnskabsar alt efter, hvad der er hgjest.

Det forudsattes i overensstemmelse med en minimumsimplementering af
NIS 2-direktivets artikel 34, stk. 5, at bedens sterrelse for vigtige teleudby-
deres overtredelse maksimalt vil udgere et beleb svarende til 7.000.000
euro eller 1,4 pct. af den vigtige enheds samlede globale arsomsatning i det
foregdende regnskabsér alt efter, hvad der er hojest.
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Det forudsettes 1 overensstemmelse med NIS 2-direktivets artikel 34, stk.
3, jf. artikel 32, stk. 7, at der leegges vaegt pa folgende hensyn ved péleg af
en bade og ved udmaéling af bedens storrelse: 1) overtredelsens grovhed og
vigtigheden af de overtradte bestemmelser, idet bl.a. folgende under alle
omstendigheder skal betragtes som alvorlige overtreedelser: a) Gentagne
overtraedelser, b) manglende underretning om eller athjelpning af vasent-
lige hendelser, c) manglende afhjelpning af mangler efter bindende instruk-
ser fra kompetente myndigheder, d) hindringer for audits eller overvég-
ningsaktiviteter beordret af den kompetente myndighed efter konstatering af
en overtraedelse og e) afgivelse af urigtige eller klart unegjagtige oplysninger
vedrorende cybersikkerhedsrisikostyringsforanstaltninger eller rapporte-
ringsforpligtelser, der er fastsat i §§ 6, 12, 13, 15 og 16, 2) overtredelsens
varighed, 3) den pagaeldende enheds relevante tidligere overtradelser, 4) en-
hver fysisk eller ikke-fysisk skade, der er fordrsaget, herunder ethvert finan-
sielt eller skonomisk tab, virkninger for andre tjenester og antallet af bru-
gere, der er berert, 5) hvorvidt der ved overtraedelsen er handlet forsetligt
eller uagtsomt, 6) enhver foranstaltning truffet af enheden for at forebygge
eller afbade den fysiske eller ikke-fysiske skade, 7) hvorvidt godkendte ad-
feerdskodekser eller godkendte certificeringsmekanismer er overholdt, og 8)
1 hvilken udstraekning de fysiske eller juridiske personer, der holdes ansvar-
lige for overtraedelsen, samarbejder med de kompetente myndigheder.

De almindelige regler 1 straffelovens kapitel 10 om henholdsvis strafskar-
pende og strafformildende omstendigheder skal ligeledes iagttages ved an-

vendelsen af nervarende strafbestemmelser.

Den fastsatte bade skal i overensstemmelse med NIS 2-direktivets artikel
34, stk. 1, veere effektiv, std i1 et rimeligt forhold til overtreedelsen og have
afskraekkende virkning under hensyntagen til omstendighederne i den kon-
krete sag.

Bade vil 1 overensstemmelse med NIS 2-direktivets artikel 34, stk. 2, kunne
palaegges i tilleg til handhavelsesforanstaltningerne i de foresldede §§ 22,
23 og 25.

Til § 34
Det foreslés i1 stk. 1, at loven traeder i kraft den 1. juli 2025.

Det folger af artikel 41, stk. 1, 1 NIS 2-direktivet, at direktivet skal vare
gennemfort 1 dansk ret senest den 17. oktober 2024 og traede 1 kraft senest

Side 298/299



UDKAST

den 18. oktober 2024. Med den foresldede bestemmelse vil loven trade i
kraft 9 maneder efter direktivets implementeringsfrist.

Det foreslés i stk. 2, at lov om sikkerhed i net og tjenester, jf. lovbekendt-
gorelse nr. 153 af 1. februar 2021, som @ndret ved § 18 1 lov nr. 1156 af 8.
juni 2021, ophaves ved denne lovs ikrafttraeden.

Til § 35
Det foreslés, at loven ikke skal galde for Faergerne og Grenland.
Til § 36

I lov om leverandersikkerhed i den kritiske teleinfrastruktur, jf. lov nr. 1156
af 8. juni 2021, foretages folgende @ndringer.

1. § 1, nr. 3, affattes saledes:

»3) Vigtig teleudbyder: En teleudbyder, som er identificeret som en vigtig
teleudbyder 1 henhold til lov om sikkerhed og beredskab i telesektoren.«

2.1§ 1 indsattes som nr. 4.

»4) Vaesentlig teleudbyder: En teleudbyder, som er identificeret som en ve-
sentlig teleudbyder i henhold til lov om sikkerhed og beredskab i telesekto-

1én.«

3.1§ 2, stk. 1, § 3, stk. 1-2, og § 15, @endres »vasentlig erhvervsmeaessig
udbyder af offentligt tilgeengelige elektroniske kommunikationsnet og -tje-
nester« til: »vasentlig eller vigtig teleudbyder«.
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