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Vejledning

Risikovurdering af foreninger

1. Indledning

Den 24. juni 2021 fremlagde Arbejdsgruppen om foreninger? i forhold til hvidvaskloven et idékatalog
med tre konkrete forslag for at lette byrder for bade foreninger og pengeinstitutter, nar de skal
gennemfare kundekendskabsprocedurer, og som samtidig fortsat skal sikre et tilstraekkeligt veern
mod hvidvask og terrorfinansiering.

Et af de tre forslag er at udarbejde en model for risikoklassifikation af foreninger. Formalet med
modellen er ifglge arbejdsgruppen, at pengeinstitutterne far et vaerktgj, som pengeinstitutterne vil
basere deres risikovurdering af foreninger pa, og at foreninger med lav risiko vil opleve, at de skal
bruge faerre ressourcer pa dokumentation, nar de klassificeres som lavrisiko.

Denne vejledning er udarbejdet pa baggrund af idékataloget og har til formal at vejlede virksomhe-
der og personer?, som er omfattet af hvidvaskloven, i forhold til at risikovurdere foreninger i forbin-
delse med virksomhedernes gennemfarelse af kundekendskabsprocedurer. Vejledningen indehol-
der sdledes i afsnit 3 en raekke karakteristika, der skal hjaelpe virksomhederne med at risikoklassi-
ficere deres kunder. Vejledningen indeholder i afsnit 4 eksempler pa, hvilke kundekendskabspro-
cedurer virksomhederne kan gennemfgre, nar en kunde har begraenset henholdsvis gget risiko.

Finanstilsynets vejledning om lov om forebyggende foranstaltninger mod hvidvask og finansiering
af terrorisme (hvidvaskloven) fra november 2020 (herefter "Finanstilsynets vejledning til hvidvask-
loven”) beskriver generelt, hvordan virksomheder omfattet af hvidvaskloven kan opfylde kravene i
hvidvaskloven. Neerveerende vejledning supplerer Finanstilsynets vejledning til hvidvaskloven med
specifik vejledning om, hvordan virksomheder omfattet af hvidvaskloven kan risikovurdere forenin-
ger i forbindelse med gennemfarelse af kundekendskabsprocedurer.

2. Kundekendskabsprocedurer

Det er et grundleeggende princip i hvidvasklovgivningen, at virksomheden skal kende sine kunder.
Dette geaelder ogsa, nar kunden er en forening. Formalet med kundekendskabsprocedurer er at
forebygge hvidvask og finansiering af terrorisme ved, at virksomheden ved, hvem kunderne er, og
hvad der er den enkelte kundes formal med forretningsforbindelsen eller den enkeltstaende
transaktion, og hvis relevant hvorfra kundens midler stammer.

" Arbejdsgruppen blev nedsat i januar 2021 under ledelse af Finans Danmark med deltagelse af repraesentanter fra relevante
organisationer samt med Kulturministeriet, Erhvervsministeriet, Finanstilsynet og PET som observatarer

2 Virksomheder og personer omfattet af hvidvaskloven omtales i denne vejledning alene som "virksomheder”.
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Virksomhedens kundekendskabsprocedurer gennemfgres ud fra en risikovurdering af det konkrete
kundeforhold. Kundekendskabsproceduren og omfanget af de oplysninger, virksomheden skal ind-
hente, afhaenger saledes af risikovurderingen af kunden. Kundekendskabsproceduren og risikovur-
deringen fastleegger kundens risikoprofil pa tidspunktet for indgaelsen af forretningsforbindelsen.
Risikoprofilen kan aendres i Igbet af kundeforholdet, og derfor er der krav om, at virksomheden
gennemfarer kundekendskabsprocedurerne Igbende med et vist interval i hele kundeforholdet, sa-
ledes at oplysningerne om kunden holdes ajour. Intervallet athaenger af kundens risiko.

Virksomhedens risikovurdering af et kundeforhold skal overordnet omfatte en vurdering af risikoen
for, at kunden foretager eller anvendes til hvidvask eller finansiering af terrorisme og skal i den
forbindelse forholde sig til, hvem kunden er, herunder kundens reelle ejere, hvilke produkter eller
ydelser kunden gnsker, om der er geografiske forhold som skal tages i betragtning, og hvilke leve-
ringskanaler der er til kunden. Endvidere skal der i virksomhedens risikovurdering af et kundefor-
hold indga kundeforholdets formal, tilsigtede beskaffenhed, regelmaessighed og varighed.

Virksomhedens risikovurdering af det enkelte kundeforhold beror saledes pa en konkret vurdering,
hvor virksomheden skal forholde sig til hver faktor, og hvad de tilsammen indikerer for kundens
risikoprofil.

Risikovurderingen skal herunder inddrage de faktorer, som fglger af hvidvasklovens bilag 2 og 3.
Bilagene opremser faktorer, der kan vaere tegn pa henholdsvis begraenset og @get risiko.

En risikovurdering kan aldrig fare til, at der ikke skal foretages kundekendskabsprocedurer pa en
kunde, herunder en forening. En risikovurdering kan dog fare til, at virksomheden — hvis kunden,
vurderes som vaerende lavrisiko — kan ngjes med at gennemfgre lempede kundekendskabsproce-
durer, saledes at hverken virksomheden eller kunden skal bruge mere tid end hgjst ngdvendigt pa
at gennemfgre kundekendskabsprocedurer.

Det bemaerkes hertil, at det vil vaere helt almindeligt at have kunder med @get risiko. Virksomheder
kan imgdekomme og risikostyre dele af den ggede iboende risici ved at gennemfgre skeerpede
kundekendskabsprocedurer, gget overvagning, yderligere kontroller osv.

3. Risikovurdering af foreninger, herunder frivillige foreninger

Nar en virksomhed skal gennemfare kundekendskabsprocedurer pa en forening, som @nsker at
etablere en forretningsforbindelse, skal virksomheden, som naevnt ovenfor, foretage en risikovur-
dering af foreningen. Ved vurderingen af foreningens risiko kan virksomheden inddrage nedensta-
ende karakteristika i sin risikovurdering af foreningen. Disse kan ogsa inddrages ved lgbende over-
vagning af eksisterende kundeforhold.

Udover de anferte kendetegn skal virksomhederne altid inddrage viden om andre og seerlige forhold
i foreningen i den samlede risikovurdering. Her taenkes saerligt pa afvigelser i det oplyste forret-
ningsomfang, som virksomheden bliver opmeerksom pa under kundeforholdet.

Virksomhederne skal gennemfgre en ny risikovurdering, hvis de bliver bekendt med nye, andre
eller seerlige forhold i foreningen.
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Risikovurderingens fokus er hvidvask og terrorfinansiering. Hvidvask vil typisk veere kendetegnet
ved en betydelig finansiel volumen, som strammer igennem foreningen, eller et stort kontantflow.
Terrorfinansiering kan have en langt lavere volumen og vil ofte veere karakteriseret ved uklare an-
skaffelser af midler og transaktioner til og fra udlandet. Risikoparametrene for hvidvask og terrorfi-
nansiering er saledes forskellige.?

Nedenfor fglger tre tabeller. | tabel 1 fremgar visse foreninger, som i udgangspunktet vil karakteri-
seres som begreenset risiko. | tabel 2 fglger de karakteristika som understgtter foreninger med
begraenset risiko mens tabel 3 indeholder karakteristika som understgtter foreninger med oget ri-
siko.

Tabel 1. Som udgangspunkt vil foreninger med fglgende karakteristika kunne klassificeres som
begreenset risiko*:

Karakteristika

Foreninger med fgdt medlemskab som f.eks.
ejerforeninger, almene boligforeninger, andels-
boligforeninger, gardlaug, antenneforeninger
m.fl.

Forklaring

Disse typer foreningernes aktiviteter ma for-
ventes at veere snaevert afgraensede omkring
deres specifikke formal.

Tabel 2. Fglgende karakteristika understgtter en forenings klassifikation som begraenset risiko:

Karakteristika

Forklaring

Foreninger, som virksomheden har et eksiste-
rende og betryggende kendskab til, og som
ikke har aktiviteter eller transaktioner, der i gv-
rigt giver anledning til bekymring.

Det tilleegges risikoreducerende veerdi, safremt
virksomheden har et eksisterende betryg-
gende engagement med foreningen.

Foreninger karakteriseret ved kontinuerligt be-
greenset omseetning, indestaende eller lavt
kontantflow vil i betydelig grad have reduceret
risiko for hvidvask, idet virksomheden vil kunne
monitorere ud fra disse kendte forhold.

Ved begraenset omsaetning og lavt kontantflow
er risikoen for hvidvask begraenset. Risikoen
for terrorfinansiering vil dog typisk ikke veere
belgbsafhaengig, men knytte sig til mistaenkelig
eller uklar anskaffelse af midler, manglende
transparens og demokratiske processer samt
internationale transaktioner.

Foreninger, som i forbindelse med offentlige til-
skud eller bevillinger gennemgar en betryg-
gende kontrol af formal, aktiviteter og transak-
tioner.

Den risikoreducerende effekt vil bero pa karak-
teren af myndighedskontrollen, der kan variere
fra saerdeles intensiv til at veere mere formel.
Det, at en forening modtager midler fra offent-
lige puljer, er ikke i sig selv risikoreducerende,

3 https://www.finanstilsynet.dk/Tilsyn/Information-om-udvalgte-tilsynsomraader/Hvidvask/Links-vedr-hvidvask
4 Foreninger kan vaere organiseret forskelligt — nogle har et samlet CVR-nummer for hele foreningen pa landsplan, andre har
selvsteendige CVR-numre for samtlige lokalafdelinger. Der ber i det fglgende tages udgangspunkt i, at organisationer under

samme landsforening er del af den samme landsforening uanset CVR-organisering.
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men eksempelvis kontrol af regnskaber, revi-
sionskrav mv. vil have en risikoreducerende ef-
fekt.

Foreningen har et demokratisk formal og er de-
mokratisk opbygget.

Safremt foreningen er demokratisk orienteret
og organiseret, ikke bare formelt, men ogsa re-
elt, vil det vanskeligggre kriminalitet foranstal-
tet af et eller fa individer, idet risikoen for opda-
gelse internt i foreningen ma antages at veere
betydelig.

Foreningen er landsdaekkende eller repraesen-
teret i flere landsdele eller foreningen er med-
lem af en hoved- eller landsorganisation.

Disse foreninger vil typisk veere en del af et or-
ganisatorisk feellesskab, hvor der dels er en
hgjere grad af kontrol, men ogsa flere og feelles
ressourcer til finansielle og juridiske udfordrin-
ger og lgsninger.

Det ma forventes, at foreningen i dialog med
eksempelvis sit pengeinstitut kan beskrive sine
organisatoriske forhold, og hvordan de pavir-
ker foreningens risici. Eksempelvis ved juridisk
bistand, feelles procedurer, udbredelse af best
practice mv.

Foreningen har professionel ledelse.

Her teenkes der pa (typisk landsdaekkende) for-
eninger med ressourcer til interne kontroller,
professionelt sekretariat mv. Disse foreninger
vil ofte have egne jurister og regnskabskyndige
ansat, hvilket kan reducere risikoen for hvid-
vask og terrorfinansiering.

Foreninger med ekstern revision eller offentlige
beretninger og regnskaber vil veere i lavere ri-
siko for kriminelle aktiviteter.

Foreningen har betryggende interne compli-
ance-mekanismer til handteringen af transak-
tioner af statslige eller over-statslige puljemid-
ler til udlandet.

Der fokuseres her pa foreningens interne pro-
cesser og strukturer for transaktioner til udlan-
det, herunder i saerdeleshed foreningens vur-
dering og handtering af risiko for terrorfinansi-
ering.

For sa vidt angar statslige eller over-statslige
puljemidler bar det vurderes, om der er tale om
puljemidler fra legitime, demokratiske aktarer.
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Tabel 3. Falgende karakteristika understgtter en forenings klassifikation som gget risiko:

Karakteristika

Forklaring

Foreningen indseetter eller haever stgrre kon-
tantbelgb, som ikke kan knyttes til konkrete
aktiviteter.

Her teenkes typisk pa indsamlede kontanter,
hvis oprindelse eller anvendelse der ikke kan
redeggres betryggende for.

Foreningen har indsamlingsaktiviteter udenfor
egen medlemskreds, der ikke handteres pa be-
tryggende vis.

Her er fokus pa, om foreningen har sggt og faet
tilladelse eller godkendelse til indsamlingen via
indsamlingsnaevnet, har procedurer for regn-
skabsafleeggelse, dokumentation for midlernes
handtering og anvendelse mv.

Foreningen har finansielle transaktioner ud af
Danmark eller gkonomiske aktiviteter udenfor
Danmark, der er forbundet med seerlige risici.

Der fokuseres her pa donationer eller projekter
med relation til iseer konfliktzoner eller geogra-
fiske omrader med ineffektive ordninger til be-
keempelse af hvidvask og terrorfinansiering.b
Her teenkes ikke pa f.eks. statslige eller over-
statslige puljemidler til f.eks. hjeelpeorganisa-
tioner, der er underlagt saerskilte compliance-
krav.

Der er tegn pa, at foreningen er etableret til er-
hvervsmaessige formal som pengeoverfarsels-
virksomhed eller lotteri/spil.

Virksomheden skal vurdere, om foreningen er
konstrueret som daekke for erhvervsmaessige
og/eller finansielle aktiviteter, der ikke knytter
sig til foreningens formal, eller hvor foreningen
er uegnet som formel ramme. Tilsvarende skal
virksomheden vurdere, om foreningens reelle
primeere aktiviteter ligger udenfor foreningens
formal.

Foreningen har aktiviteter, der kan anvendes til
hvidvask.

Her taenkes eksempelvis pa lotterier eller an-
den aktivitet, hvor der udloddes eller bortgives
veerdier i mistaenkeligt omfang. Eksempelvis
hvor der er tale om uoverensstemmelser mel-
lem foreningens stgrrelse og kapacitet og ud-
lodningen, eller hvor omsaetningen for aktivite-
ten er usaedvanligt hgj. Fokus er pa aktiviteter
af en vis stagrrelse, hvor omfanget kan indikere
hvidvask.

Virksomheden har kendskab til pafaldende
transaktioner som kontantudbetaling af Ign,
sammenblanding af forenings- og privatgko-
nomi og lignende.

Her taenkes pa tilfeelde hvor f.eks. et pengein-
stitut konstaterer eller misteenker sammenblan-
ding mellem forenings- og privatgkonomi, mi-
stanke om kontant Ignudbetaling, rolleforvirring
mellem foreningens daglige ledelse og under-
leverandgrer mv.

5 https://erhvervsstyrelsen.dk/terrorfinansiering-og-sanktionslister,

https://um.dk/da/Udenrigspolitik/folkeretten/sanktioner/,
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https://um.dk/da/Udenrigspolitik/folkeretten/sanktioner/
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Foreningen modtager donationer fra udlandet, | Her teenkes pa donationer fra udenlandske en-
der ikke kommer fra overstatslige eller statslige | heder, f.eks. fonde, foreninger, virksomheder
kilder (dvs. ikke f.eks. FN, EU eller USAID-mid- | eller personer. Dog ikke donationer eller tilde-
ler) linger fra legitime akterer som demokratiske
stater eller overstatslige aktgrer.

Det bemeerkes, at ovenstaende karakteristika aldrig kan sta alene, og at en eventuel klassificering
af en forening som begreenset eller gget risiko skal bero pa en gennemgang af foreningens samlede
engagement, ejerkreds og forretningsmodel mv. Kundens risikoklassifikation vil herefter fa betyd-
ning for hvor ofte oplysningerne skal opdateres og intensiteten i overvagningen af foreningen.

Foreninger, hvori der indgar én eller flere politisk eksponerede personer (PEP’er) i foreningens
ledelse, kan veere forbundet med @get risiko. Virksomheden skal derfor foretage en konkret risiko-
vurdering med udgangspunkt i PEP’ens kontrol over foreningen, og virksomheden skal vurdere, om
foreningen handler pa vegne af PEP’en.

Det bemaerkes i @vrigt, at det forhold, at en forening er vurderet at have gget risiko, ikke i sig selv
ger, at foreningen skal vurderes som misteenkelig. Det er muligt atimgdekomme dele af de iboende
risici ved korrekt risikostyring, bade blandt virksomhederne og blandt foreningerne. Foreninger med
gget risiko vil blive underlagt yderligere dokumentationskrav i forhold til foreninger med lavere ri-
siko, herunder dokumentation for forretningsomfang, risikostyring mv.

4. Eksempler pa kundekendskabsoplysninger

Dette afsnit indeholder konkrete eksempler pa, hvordan en virksomheds kundekendskabsprocedu-
rer kan udfgres, nar en forening vurderes at have henholdsvis begraenset og @get risiko. Forenin-
gens risikoniveau kan dog farst endeligt vurderes af virksomheden, nar de oplysninger, der er re-
levante, er indhentet.

Uanset hvilken risiko for hvidvask eller terrorfinansiering, en virksomhed vurderer, at en forening
har, skal virksomheden altid indhente nogle grundoplysninger om foreningen, f.eks. navn pa fore-
ningen, et eventuelt cvr-nr., vedtaegt osv. Se naermere nedenfor under afsnit 4.1 om foreninger med
begreenset risiko.

Virksomheden skal derudover som led i sine kundekendskabsprocedurer identificere foreningens
reelle ejere. Foreninger har typisk ikke reelle ejere p4 samme made, som virksomheder har, og
derfor vil det ofte veere foreningens daglige ledelse, der betragtes som foreningens reelle ejere. |
foreninger vil det ofte enten vaere foreningens bestyrelse eller direktionen, hvis foreningen har en
sadan, der vil udgere foreningens daglige ledelse. Det beror dog pa en konkret vurdering af den
enkelte forening og dennes forhold, herunder hvordan dens vedtaegt er udformet. Virksomheden
skal indhente identitetsoplysninger pa foreningens reelle ejere. Identitetsoplysninger er navn og
som udgangspunkt CPR-nr. Der henvises i gvrigt til Finanstilsynets vejledning til hvidvaskloven del
3 om kundekendskabsprocedurer.

Herudover skal virksomheden gennemfgre rimelige foranstaltninger for at kontrollere den eller de
reelle ejeres identitet, f.eks. ved at indhente kopi af pas eller karekort.
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Identitetsoplysninger skal indhentes pa alle de reelle ejere. Kontrollen af oplysningerne skal modsat
identifikationen foretages ud fra en risikobaseret vurdering af, hvad der er rimelige foranstaltninger
i forhold til den konkrete kunde. Virksomheden skal her vaere opmaerksom pa, at der er mange
forskellige typer foreninger i Danmark. Foreninger deekker derfor over et meget bredt spaend i for-
hold til risikoprofil, hvilket har betydning for de kontrolforanstaltninger, der skal foretages.

4.1 Nar en forening vurderes at have begranset risiko

Vurderer virksomheden, at et kundeforhold med en forening udger begraenset risiko, kan virksom-
hedens kundekendskabsprocedurer begraense sig til:
1) foreningens navn og eventuelle cvr-nr. eller lignende
) foreningens vedteegter og evt. stiftelsesdokument og foreningens ekstrakt fra cvr-registeret
) identitetsoplysninger i form af navn og CPR-nummer pa de reelle ejere af foreningen
) sammenholde identitetsoplysningerne for de tegningsberettigede bestyrelsesmedlemmer
med oplysninger i cvr-registreret eller CPR-registreret og eventuelt indhente kopi af pas
eller karekort.
5) oplysninger om formal og tilsigtet beskaffenhed med forretningsforbindelsen.

A W N

En vurdering af den konkrete forening kan fare til, at virksomheden finder det ngdvendigt at ind-
hente yderligere oplysninger om kunden, f.eks. kopi af pas og sundhedskort for alle medlemmer af
bestyrelsen, selvom foreningen vurderes at have begraenset risiko.

4.2 Nar en forening vurderes at have oget risiko

Vurderer virksomheden, at et kundeforhold med en forening udgar en gget risiko, kan virksomhe-

dens kundekendskabsprocedurer omfatte:

1) foreningens navn og eventuelle cvr-nr. eller lignende.

foreningens vedtaegter og evt. stiftelsesdokument og foreningens ekstrakt fra cvr-registeret.

oplysninger fra skatteforvaltningen.

identitetsoplysninger i form af navn og CPR-nummer pa alle medlemmer af bestyrelsen.

kopi af pas eller karekort for alle bestyrelsesmedlemmer, hvorefter virksomheden sammen-

holder oplysningerne med CPR-registeret.

6) oplysninger om formalet og tilsigtet beskaffenhed med forretningsforbindelsen. Dette kan
f.eks. veere oplysninger om, hvorvidt der modtages donationer og i givet fald forventet om-
fang samt oplysninger om, hvorvidt der foretages indsamlinger, der ligger ud over kontin-
genter og i givet fald forventet omfang.

A WN
~— N ~— ~—~ ~—

N

En virksomhed skal altid konkret vurdere, om det er relevant at indhente yderligere oplysninger.
Det kan f.eks. veere at s@ge oplysning om oprindelsen af kundens midler, undersgge indikationer
pa usaedvanlige eller mistaenkelige forhold og transaktioner i forhold til virksomhedens viden om
kundens indtjenings- og formueforhold, herunder likviditet. Virksomheden skal i sadanne tilfeelde
kende oprindelsen af de midler, som vedrgrer forretningsforbindelsen, hvilket ud fra en konkret
vurdering ogsa skal kunne dokumenteres. Det vil typisk ikke veere tilstraekkeligt for at afkreefte en
mistanke blot at indhente yderligere oplysninger mundtligt fra kunden om midlernes oprindelse.
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Hvis en forening vurderes at have gget risiko, er virksomheden i henhold til hvidvasklovens § 17
palagt at gennemfare skeerpede kundekendskabsprocedurer, som skal anvendes udover de almin-
delige kundekendskabsprocedurer. Dette indebaerer, at virksomheden kan veere forpligtet til bl.a.
at indhente yderligere oplysninger om kunden og kundens reelle ejere som adresse, formue og
midlernes oprindelse samt yderligere oplysninger om kundens formal og tilsigtede beskaffenhed
med kundeforholdet. Ligeledes kan virksomheden beslutte at gennemfgre kundekendskabsproce-
durer oftere i Igbet af kundeforholdet og Isbende gennemga kundens transaktioner. Hvidvasklovens
bilag 3 oplister en ikke-udtemmende liste over faktorer og typer dokumentation, som kendetegner
situationer, der potentielt indebaerer en gget risiko. Det drejer sig bl.a. om kunder med tilknytning
til geografiske omrader med en hgjere risiko, kunder med kontantbaserede aktiviteter eller kunder,
som modtager betalinger fra ukendte.

5. Overvagning og lebende ajourfering

Virksomheden skal endvidere Igbende overvage kundeforholdene. Kravet geelder bade i forhold til
overvagning af de transaktioner, som kunden foretager, og i forhold til andre af kundens aktiviteter,
generelt betegnet kundens adfaerd, som virksomheden f.eks. far kendskab til gennem den almin-
delige kontakt med kunden eller via andre kilder, som f.eks. medier. Formalet med overvagningen
er blandt andet at afdaekke, om den enkelte kundes adfaerd, herunder kundens transaktioner og
aktiviteter, er i overensstemmelse med virksomhedens kendskab til kunden.

Virksomheden skal i den forbindelse labende ajourfare sit kendskab til kunden, ogsa nar denne er
en forening. Det betyder, at en forening kan opleve at blive afkreevet oplysninger af f.eks. sin bank,
ogsa selv om foreningen har vaeret kunde i banken i mange ar. Det kan ogsa veere, at der er forhold
i foreningen, der medfgrer, at banken skal bruge nye oplysninger, f.eks. hvis der sker udskiftning i
foreningens bestyrelse, foreningen aendrer sine vedteegter eller andet, som ikke direkte er affadt af
ndringer hos foreningen.

Virksomhedens risikovurdering af foreningen kan godt aendre sig gennem tiden. En forening kan
saledes godt vurderes at have begraenset risiko ved indgaelse af kundeforholdet, men hvor over-
vagningen resulterer i, at virksomheden ved en lgbende ajourfgring vurderer, at foreningen har en
aget risiko og dermed vil skulle indgive yderligere oplysninger. Det kan bade vaere identifikations-
oplysninger om bestyrelsesmedlemmerne og oplysninger om kundeforholdets formal og tilsigtede
beskaffenhed samt eventuelt oplysninger om midlernes oprindelse. Omvendt kan foreningen ogsa
ved kundeforholdets indgaelse vurderes til at have en gget risiko, men hvor virksomheden senere
gennem opbygning af et bedre kendskab andrer vurderingen af foreningen til at have en lavere
risiko.
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