Bekendtgarelse om ledelse og styring af pengeinstitutter m.fl.?

I medfar af § 65, stk. 2, § 70, stk. 6, § 71, stk. 3, § 152, stk. 2, § 343 r, stk. 2 0g 5, og § 373, stk. 4, i lov om finansiel virksomhed,
jf. lovbekendtggrelse nr. 1447 af 11. september 2020, [som aendret ved § 1 i lov nr. xx af xx december 2020], § 67, stk. 6, § 68,
stk. 2, § 94, stk. 2, og § 258, stk. 1, i lov om fondsmaeglerselskaber og investeringsservice og —aktiviteter og § 21 og § 39, stk.
3, i lov om realkreditldn og realkreditobligationer m.v., jf. lovbekendtggrelse nr. 1188 af 19. september 2018, fastszettes:

Kapitel 1
Anvendelsesomrade

§ 1. Bekendtggrelsen finder anvendelse pa folgende virksomheder, jf. dog stk. 4-9:

1) Pengeinstitutter.

2) Realkreditinstitutter.

3) Danmarks Skibskredit A/S.

4) Fondsmaeglerselskaber, jf. dog stk. 7.

5) Investeringsforvaltningsselskaber, dog ikke investeringsforvaltningsselskabers administration af danske UCITS.

6) Finansielle holdingvirksomheder med de tilpasninger, som koncernforholdet ngdvendigggr.

7) Filialer her i landet af kreditinstitutter, investeringsselskaber og administrationsselskaber, der er meddelt tilladelse i et
land udenfor den Europzeiske Union, som Unionen ikke har indgdet aftale med pd det finansielle omréde, med de
afvigelser, som filialforholdet ngdvendigggr, eller som er fastsat i eller i henhold til international aftale.

Stk. 2. Virksomheder omfattet af stk. 1, der kun har tilladelse til at udfgre visse naermere afgraensede tjenesteydelser, skal fglge
bekendtggrelsens regler pd de omrdder, som virksomheden har tilladelse til.

Stk. 3.8 2, stk. 1, § 3, stk. 1, nr. 5-7, 10, 11 og 13, og stk. 2, § 4, stk. 2, nr. 6 og 8, § 16, bilag 5 og bilag 7, nr. 1-9, 11, 12, 14,
16-19, 22 og 24, finder anvendelse pa fzelles datacentraler.

Stk. 4. § 4, stk. 2, nr. 7, § 5, stk. 3, nr. 4, og bilag 8 finder ikke anvendelse for virksomheder omfattet af stk. 1, nr. 5-7.

Stk. 5. Bilag 5, nr. 70, finder anvendelse pé filialer af penge- og realkreditinstitutter, der er udpeget som operatgrer af vaesentlige
tjenester i medfgr af § 307 a, stk. 1, 2. pkt., i lov om finansiel virksomhed.

Stk. 6. § 16 finder ikke anvendelse pd finansielle holdingvirksomheder.

Stk. 7. 88§ 16 og 17 finder ikke anvendelse pd virksomheder, der alene har tilladelse som fondsmaeglerselskab.

Stk. 8. § 25 finder alene anvendelse pd virksomheder omfattet af stk. 1, nr. 1, 2, 4, 6 og 7, og securitiseringsenheder med saerligt
formal, jf. artikel 2, stk. 1, nr. 2, i Europa-Parlamentets og Radets forordning 2017/2402/EU af 12. december 2017.

Stk. 9. § 5, stk. 3, nr. 5, finder ikke anvendelse for virksomheder omfattet af § 1, stk. 1, nr. 5 og 6.

Kapitel 2

1 Bekendtggrelsen indeholder bestemmelser, der gennemfgrer dele af Europa-Parlamentets og R&dets direktiv 2013/36/EU af 26.
juni 2013 om adgang til at udgve virksomhed som kreditinstitut og om tilsyn med kreditinstitutter, om aendring af direktiv
2002/87/EF og om ophaevelse af direktiv 2006/48/EF og 2006/49/EF, EU-Tidende 2013, nr. L 176, side 338, dele af Europa-
Parlamentets og R&dets direktiv 2019/878/EU af 20. maj 2019 om aendring af direktiv 2013/36/EU, for sd vidt angdr fritagne
enheder, finansielle holdingselskaber, blandede finansielle holdingselskaber, aflgnning, tilsynsforanstaltninger og -befgjelser og
kapitalbevaringsforanstaltninger, EU-Tidende 2019, nr. L 150, side 253, dele af Europa-Parlamentets og Rdadets direktiv
2016/1148/EU af 6. juli 2016 om foranstaltninger, der skal sikre et hgjt faelles sikkerhedsniveau for net- og informationssystemer
i hele Unionen, EU-Tidende 2016, nr. L 194, side 1, og dele af Europa-Parlamentets og Radets direktiv 2019/2034/EU af 27.
november 2019 om tilsyn med investeringsselskaber og om aendring af direktiv 2002/87/EF, 2009/65/EF, 2011/61/EU,
2013/36/EU, 2014/59/EU og 2014/65/EU, EU-Tidende 2019, nr. L 314, side 64. I bekendtggrelsen er medtaget visse bestemmel-
ser fra Europa-Parlamentets og Radets forordning (EU) nr. 575/2013 af 26. juni 2013 om tilsynsmaessige krav til kreditinstitutter
og om andring af forordning (EU) nr. 648/2012, EU-Tidende 2013, nr. L 176, side 1, Europa-Parlamentet og Radets forordning
(EU) 2019/630 af 17. april 2019 om aendring af forordning (EU) nr. 575/2013, for s& vidt angdr krav til minimumsdaekning af tab
for misligholdte eksponeringer, EU-Tidende 2019, nr. L 111, side 4, samt visse bestemmelser fra Europa-Parlamentets og Radets
forordning (EU) 2019/876 af 20. maj 2019 om aendring af forordning (EU) nr. 575/2013 for s3 vidt angar gearingsgrad, net stable
funding ratio, krav til kapitalgrundlag og nedskrivningsrelevante passiver, modpartskreditrisiko, markedsrisiko, eksponeringer mod
centrale modparter, eksponeringer mod kollektive investeringsordninger, store eksponeringer og indberetnings- og oplysnings-
krav, og forordning (EU) nr. 648/2012, EU-Tidende 2019, nr. L 150, side 1. Ifglge artikel 288 i EUF-traktaten gaelder en forordning
umiddelbart i hver medlemsstat. Gengivelsen af disse bestemmelser i bekendtggrelsen er sledes udelukkende begrundet i prak-
tiske hensyn og bergrer ikke forordningens umiddelbare gyldighed i Danmark.



Betryggende foranstaltninger

§ 2. Bestyrelsen henholdsvis direktionen i de virksomheder, der er omfattet af § 1, stk. 1 og 3, skal traeffe foranstaltninger, der
er tilstraekkelige til, at virksomheden drives betryggende. Bestyrelsen henholdsvis direktionen skal herunder tage stilling til, hvilke
foranstaltninger der er tilstraekkelige til, at bekendtggrelsen overholdes. Hvilke foranstaltninger, der er tilstraekkelige, vil afhange
af virksomhedens forretningsmodel samt

1) virksomhedens stgrrelse,

2) virksomhedens struktur samt strukturen af den koncern, hvori virksomheden métte indg§,

3) de forretningsmaessige og geografiske omrdder, som virksomheden opererer p§,

4) de finansielle tjenesteydelser, som virksomheden tilbyder, og

5) de finansielle produkter, som virksomheden handler med.
Stk. 2. Bestyrelsen henholdsvis direktionen i de virksomheder, der er omfattet af § 1, stk. 1, nr. 1-6, og som har datterselskaber,
skal treeffe foranstaltninger, der er tilstraekkelige til, at koncernen drives p& betryggende vis.
Stk. 3. Bestyrelsen henholdsvis direktionen i de virksomheder, der er omfattet af § 1, stk. 1, nr. 1 og 2, og som i medfgr af §§
308 eller 310 i lov om finansiel virksomhed er udpeget som systemisk vigtige finansielle institutter (SIFI) eller globalt systemisk
vigtige finansielle institutter (G-SIFI), skal ved vurderingen efter stk. 1 inddrage hensynet til opretholdelsen af en stabil finansiel
sektor ved vurdering af risikostyringsomradet og hensynet til opretholdelsen af en stabil finansiel infrastruktur ved vurdering af
it-sikkerhedsomradet.

Kapitel 3
Bestyrelsens opgaver og ansvar

§ 3. Bestyrelsen skal som led i varetagelsen af den overordnede og strategiske ledelse af virksomheden

1) treeffe beslutning om virksomhedens forretningsmodel, herunder malsaetninger for de forhold, der er naevnt under § 2,
stk. 1, nr. 1-5,

2) pd grundlag af forretningsmodellen traeffe beslutning om virksomhedens politikker, jf. § 4,

3) lgbende, dog mindst én gang om dret, foretage en vurdering af virksomhedens enkelte og samlede risici, jf. § 5, her-
under tage stilling til, om risiciene er acceptable,

4) vurdere og treeffe beslutning om virksomhedens budgetter, kapital, likviditet, veesentlige dispositioner, saerlige risici og
overordnede forsikringsforhold,

5) vurdere om direktionen varetager sine opgaver pd en betryggende mdde og i overensstemmelse med den fastlagte
risikoprofil, de fastlagte politikker samt retningslinjerne til direktionen,

6) vurdere om virksomheden har en klar organisatorisk struktur med en veldefineret ansvarsfordeling under hensyntagen
til virksomhedens forretningsmodel og risikoprofil,

7) treeffe beslutning om frekvensen for og omfanget af direktionens rapportering og information til bestyrelsen sdledes, at
bestyrelsen har et indgdende overblik over virksomheden og dens risici, og at rapporteringen i gvrigt er fyldestggrende
for bestyrelsens arbejde,

8) Igbende og mindst én gang om dret trzeffe beslutning om virksomhedens individuelle solvensbehov, jf. § 124, stk. 2, og
§ 126 a, stk. 1, i lov om finansiel virksomhed og § 118, stk. 2, i lov om fondsmaeglerselskaber og investeringsservice og
-aktiviteter,

9) tilretteleegge sit arbejde séledes, at ledelsen af virksomheden er betryggende, jf. bilag 6,

10) vurdere, om virksomhedens politikker, kommunikation, traenings- og udviklingsaktiviteter m.v. fremmer udvikling af en
adfaerd i organisationen, som understgtter virksomhedens mal og veaerdier,

11) vurdere, om virksomheden har en betryggende offentligggrelses- og kommunikationsproces,

12) godkende den rapport, som direktionen har pligt til at udarbejde med en opggrelse og vurdering af virksomhedens
likviditetsposition og likviditetsrisici, jf. § 8, stk. 9, og

13) vurdere og godkende virksomhedens it-strategi, jf. bilag 5.

Stk. 2. Bestyrelsen skal sikre, at den har det forngdne informationsgrundlag til at treeffe beslutninger som naevnt i stk. 1.

§ 4. Virksomhedens politikker, jf. § 3, stk. 1, nr. 2, skal indeholde virksomhedens overordnede strategiske mél for de pdgaeldende
risikoomrader, herunder identifikation og afgraensning af de risici, som virksomheden gnsker at pdtage sig pd de pagezeldende
omréder, og anvisninger pd, hvordan de strategiske mal opnas.
Stk. 2. Politikkerne skal, hvor det er relevant, omfatte fglgende:

1) Kreditpolitik, jf. bilag 1.

2) Markedsrisikopolitik, jf. bilag 2.

3) Politik for operationelle risici, jf. bilag 3.



4) Politik for forsikringsmaessig afdaekning af risici.

5) Likviditetspolitik, herunder en beredskabsplan i tilfaelde af utilstrackkelig eller manglende likviditet, jf. bilag 4.
6) It-strategi, it-risikostyringspolitik og it-sikkerhedspolitik, jf. bilag 5.

7) Politik for risikoen for overdreven gearing, jf. bilag 8.

8) @vrige risikoomrader, som bestyrelsen vurderer, er af betydning for virksomheden.

Stk. 3. Virksomhedens politikker, jf. stk. 2, nr. 1-3, samt i relevant omfang nr. 4-8, skal udover virksomhedens overordnede
strategiske mél for de p&geeldende risikoomrader indeholde retningslinjer for de risici, der udspringer af miljgmaessige, sociale og
ledelsesmaessige forhold, som virksomheden gnsker at patage sig.

Stk. 4. Virksomhedens politikker skal vaere forsvarlige i forhold til virksomhedens indtjening og kapitalgrundlag.

8 5. Ved opfyldelse af § 3, stk. 1, nr. 3, skal bestyrelsen lgbende vurdere, om virksomhedens politikker, jf. § 4, samt retningslin-
jerne til direktionen, jf. §§ 6 og 7, er betryggende i forhold til virksomhedens forretningsmaessige aktiviteter, organisation og
ressourcer samt de markedsforhold, som virksomhedens aktiviteter drives under.
Stk. 2. Vurderingen efter stk. 1 skal foretages i forhold til
1) hvilke risici virksomheden er udsat for, herunder forretningsmodellens indflydelse p3 risici og risikoniveauer,
2) hvilke aktiviteter de pdgaeldende risici er tilknyttet,
3) omfanget af de enkelte risici, og
4) hvordan risikotyperne pdvirker hinanden, hvis dette er relevant.
Stk. 3. Vurderingen efter stk. 1 skal i forngdent omfang desuden indeholde en stillingtagen til
1) om virksomheden har et betryggende antal medarbejdere og kompetencer pa risikobehzeftede aktiviteter,
2) om virksomheden har betryggende it-systemer,
3) om virksomheden har betryggende procedurer for hurtig og effektiv kommunikation pd tveers af virksomheden og kon-
cernen,
4) om virksomheden har betryggende processer til identifikation, styring og overvdgning af overdreven gearingsrisiko, jf.
bilag 8, og
5) om virksomheden har et betryggende antal medarbejdere, kompetencer, politikker, retningslinjer og processer for sty-
ring af ngdlidende eksponeringer (non-performing exposures) og eksponeringer med kreditlempelser (forborne expo-
sures), jf. artikel 47a og artikel 47b, i Europa-Parlamentets og Radets forordning (EU) nr. 2019/630 af 17. april 2019
for s& vidt angar krav til minimumsdaekning af tab for misligholdte eksponeringer, herunder om virksomheden har et
passende beredskab til at hdndtere en eventuel vaesentlig forringelse af kvaliteten i kreditportefgljen.
Stk. 4. Den risikoansvarliges rapport, jf. bilag 7, skal indgd i bestyrelsens samlede vurderingsgrundlag, jf. stk. 1.

§ 6. P& grundlag af risikovurderingen, jf. § 5, og i henhold til de politikker, der er vedtaget i medfer af § 4, skal bestyrelsen
udstede skriftlige retningslinjer til direktionen.

Stk. 2. Retningslinjerne efter stk. 1 skal angive, hvilke dispositioner direktionen kan foretage som led i dens stilling, og hvilke
beslutninger direktionen eventuelt kan treeffe med efterfglgende orientering af bestyrelsen.

Stk. 3. Bestyrelsen kan ikke henlaegge befgjelser til direktionen, der hgrer til bestyrelsens overordnede ledelsesopgaver, jf. §§ 3-
5, eller i gvrigt er af usaedvanlig art eller af stor betydning for virksomheden, herunder fglgende befgjelser:

1) Beslutning om rammer og betingelser for outsourcing af kritiske og vigtige processer, tjenesteydelser eller aktiviteter.

2) Bevilling af usaedvanlige eller betydende eksponeringer, jf. dog § 117, stk. 1, 3. og 4. pkt., i selskabsloven, og ekspo-
neringer omfattet af § 78 i lov om finansiel virksomhed og § 88 i lov om fondsmaeglerselskaber og investeringsservice
og -aktiviteter.

3) Den arlige gennemgang af stgrre aktiver og passiver, jf. principperne i § 115, nr. 1, i selskabsloven.

4) Anszttelse af direktion og revisionschef.

5) Beslutning om principper for opggrelse af risici, jf. § 7, stk. 1, nr. 2, herunder anvendelse af interne modeller, der ikke
er omfattet af nr. 6.

6) Beslutning om ansggning om godkendelse af IRB-, VaR-, AMA- og EPE-modeller og andre interne modeller til opgarelse
af virksomhedens solvens, jf. Europa-Parlamentets og Radets forordning (EU) nr. 575/2013 af 26. juni 2013 om tilsyns-
maessige krav til kreditinstitutter og Europa-Parlamentets og Radets forordning (EU) 2019/2033 af 27. november 2019
om tilsynsmaessige krav til investeringsselskaber.

7) Beslutning om virksomhedens individuelle solvensbehov, jf. § 124, stk. 2, og § 126 a, stk. 1, i lov om finansiel virksomhed
og § 118, stk. 2, i lov om fondsmaeglerselskaber og investeringsservice og -aktiviteter.

§ 7. Retningslinjerne efter § 6 skal
1) indeholde kontrollerbare graenser for stgrrelsen af de risici, som direktionen er bemyndiget til at tage pd virksomhedens
vegne, og



2) fastleegge principperne for, hvordan udnyttelse af graenserne for hver type af risiko opggres, herunder for hvordan risiko
fra finansielle instrumenter og midler, der p& virksomhedens vegne forvaltes af eksterne portefgljeforvaltere, indgér i
den samlede risikoopggrelse.
Stk. 2. Retningslinjernes graenser pd kreditrisiko-, markedsrisiko- og likviditetsrisikoomradet, jf. bilag 1, 2 og 4, skal utvetydigt
angive stgrrelsen af den enkelte fastsatte graense for risiko for eksempel som absolutte tal, eller ved at risikoen szttes i forhold
til virksomhedens kapitalgrundlag.
Stk. 3. Retningslinjerne kan kun undtagelsesvis give mulighed for, at direktionen kan disponere risici i en stgrrelsesorden, der
ligger udenfor den fastlagte risikoprofil og retningslinjernes graenser og da kun, hvis forudsaetningerne herfor fremgar af ret-
ningslinjerne. Kan disse forudsaetninger ikke fastlaegges, kan forudgdende befgjelser til overskridelser af retningslinjernes graenser
ikke gives til direktionen.
Stk. 4. Bestyrelsen skal ved udformningen af retningslinjerne til direktionen vaere betrygget i, at direktgren eller direktionens
medlemmer tilsammen besidder den forngdne viden og erfaring til at anvende de befgjelser, som retningslinjerne indeholder, pé
en for virksomheden betryggende méde.
Stk. 5. Det skal fremgd af retningslinjerne, hvordan og hvor hyppigt rapportering til bestyrelsen skal ske. Herunder skal det
fremgd, hvordan og hvor hyppigt direktionen skal rapportere pd de omrader, hvor bestyrelsen har fastsat graenser for direktionen,
eller hvor der er fastsat graenser i lovgivningen.

Kapitel 4
Direktionens opgaver og ansvar

§ 8. Direktionen skal forestd den daglige ledelse af virksomheden i overensstemmelse med lovgivningens bestemmelser, herunder
selskabsloven og lov om finansiel virksomhed eller lov om fondsmaeglerselskaber og investeringsservice og -aktiviteter, og de
politikker og retningslinjer, som er vedtaget og givet af bestyrelsen, jf. §§ 4, 6 og 7, samt eventuelle andre mundtlige eller
skriftlige beslutninger og anvisninger fra bestyrelsen.

Stk. 2. Direktionen skal sikre, at de politikker og retningslinjer, som er vedtaget af bestyrelsen, implementeres i virksomhedens
daglige drift.

Stk. 3. Direktionen er forpligtet til at videregive information til bestyrelsen, som bestyrelsen har anmodet om samt information,
som direktionen vurderer, kan vaere af betydning for bestyrelsens arbejde.

Stk. 4. Direktionen er forpligtet til at videregive information til den risikoansvarlige og den complianceansvarlige, som direktionen
vurderer kan vaere af betydning for den risikoansvarlige og den complianceansvarliges arbejde.

Stk. 5. Direktionen har det daglige ledelsesmaessige ansvar for, at virksomheden kun treeffer dispositioner, som direktionen og
medarbejdere i forngdent omfang kan vurdere risiciene ved og konsekvenserne af.

Stk. 6. Direktionen skal sikre, at der er forretningsgange for dokumentation af alle vaesentlige beslutninger i organisationen,
herunder oplysninger om, hvem der har truffet en given beslutning, hvorndr den er truffet, og under hvilken befgjelse og pa
hvilket grundlag den er truffet.

Stk. 7. Direktionen skal godkende virksomhedens forretningsgange, jf. § 13, stk. 1, eller udpege en eller flere personer eller
organisatoriske enheder med den ngdvendige faglige viden til at ggre dette.

Stk. 8. Direktionen skal sikre, at der er anvisninger for, hvilke tiltag der skal ivaerksaettes i forbindelse med alvorlige driftsforstyr-
relser, it-nedbrud, gvrige driftsforstyrrelser samt for ngglemedarbejderes fratreedelse.

Stk. 9. Direktionen skal godkende virksomhedens retningslinjer for udvikling og godkendelse af nye tjenesteydelser og produkter,
der kan medfgre veesentlige risici for virksomheden, modparter eller kunder, herunder aendringer i eksisterende produkter, hvor-
ved produktets risikoprofil aendres vaesentligt.

Stk. 10. Direktionen i virksomheder omfattet af § 1, stk. 1, nr. 1-3, skal mindst én gang om 3ret udarbejde en rapport med en
opggrelse og vurdering af virksomhedens likviditetsposition og likviditetsrisici.

Stk. 11. Direktionen skal mindst én gang om &ret vurdere kvaliteten af data, som virksomheden anvender som grundlag for at
vurdere risici og traeffe forretningsmaessige beslutninger, samt iveerkszette ngdvendige tiltag, hvis direktionen finder kvaliteten
utilstraekkelig.

Stk. 12. Direktionen skal lgbende overvage, udfordre og fare tilsyn med ledende medarbejderes arbejde i organisationen, herunder
sikre at der sker betryggende rapportering, jf. §§ 20 og 21.

Stk. 13. Direktionen skal foretage en tilstraekkelig undersggelse af forholdene, hvis den f&r mistanke om medarbejderes samar-
bejde med kunder, leverandgrer eller andre eksterne parter om deltagelse i kriminalitet eller far mistanke om medarbejderes
kendskab til kunders, leverandgrers eller andre eksterne parters kriminalitet. Direktionen skal i denne situation vurdere tildelingen
af opgaver til pdgeeldende medarbejdere.

Kapitel 5
Organisation og ansvarsfordeling



Opgaver og ressourcer

§ 9. Virksomheden skal vaere indrettet i organisatoriske enheder med klart definerede arbejdsopgaver, herunder skal alle med-
arbejdere have klare befgjelser, ansvarsomrdder og referencelinjer. Det skal herunder veere klart for de enkelte enheder og
medarbejdere, hvilke opgaver der skal udfgres, og hvordan opgaverne skal udfgres.

Stk. 2. De organisatoriske enheder skal vaere bemandet ressource- og kompetencemaessigt sdledes, at enhederne pa betryggende
vis kan Igse de opgaver, det pdhviler enhederne at udfare.

Stk. 3. Virksomheden skal have foranstaltninger, som sikrer, at overholdelse af politikker og forretningsgange indgar i ledelsens
vurdering af de organisatoriske enheders og medarbejdernes Igsning af deres respektive opgaver.

Information af bestyrelsen og avrige ledelsesniveauer m.v.

§ 10. Virksomheden skal veere indrettet, s& den information, der skal tilgd bestyrelse, direktion og ledelse pd @vrige organisato-
riske niveauer samt den risikoansvarlige og den complianceansvarlige, kan tilgd disse i retvisende og daekkende form for disses
arbejde, herunder indenfor tidsmaessige rammer og i en form, der sikrer, at eventuelle foranstaltninger kan saettes i vaerk uden
ungdigt ophold.

Interessekonfiikter og funktionsadskille/se

§ 11. Virksomheden skal sikre, at

1) der foreligger procedurer med henblik pd forebyggelse, identifikation og hdndtering af interessekonflikter,

2) virksomheden er indrettet, s& der er betryggende funktionsadskillelse, herunder at disponerende medarbejdere, med-
arbejdere, der udfgrer afvikling, og medarbejdere, der udfgrer resultat- og risikoopggrelser samt kontrol og rapportering,
refererer til hver sin leder, og

3) virksomheden er indrettet, s& der er klart definerede rapporteringslinjer.

Stk. 2. Virksomhedens afvikling, udarbejdelse af resultat- og risikoopggrelser, kontrol og rapportering kan udfgres i samme enhed,
hvis dette kan anses for betryggende, jf. § 2, og under hensyntagen til arten af enhedens @vrige opgaver.

Stk. 3. 1 virksomheder, hvor der ikke opretholdes funktionsadskillelse i overensstemmelse med stk. 1, nr. 2, skal der, jf. § 2,
indfgres betryggende kompenserende foranstaltninger, der skal sikre, at der ikke pafgres virksomheden ungdige risici eller tab.

Kapitel 6
Administrativ og regnskabsmaessig praksis

Administrativ praksis

§ 12. Virksomheden skal veere indrettet, sd de enkelte enheder og medarbejderne har de forretningsgange, manualer, bered-
skabsplaner, systemer og gvrige redskaber til rddighed, der er ngdvendige for udfgrelsen af deres opgaver.

§ 13. Virksomheden skal have forretningsgange pé alle vaesentlige aktivitetsomr&der. Aktiviteter, der vedrgrer virksomheden i
dens egenskab af finansiel virksomhed, anses som udgangspunkt for vaesentlige.
Stk. 2. Forretningsgangene skal som minimum
1) veere lettilgeengelige og overskuelige,
2) pa fyldestggrende made beskrive de aktiviteter, der skal udfgres, herunder sikre at lovgivningen og anden relevant
regulering samt de politikker og retningslinjer, som virksomhedens ledelse har vedtaget, efterleves og overholdes,
3) angive, hvilken organisatorisk enhed, personer eller grupper af personer der skal udfgre de enkelte opgaver eller del-
opgaver, og
4) opdateres Igbende ved andring i interne forhold eller i relevant regulering.
Stk. 3. Forretningsgangene kan foreligge elektronisk. Direktionen skal dog sikre, at de er tilgaengelige i tilfaelde af systemnedbrud
i virksomheden.

§ 14. Direktionen skal sikre, at der er forngden dokumentation for virksomhedens aktiviteter, herunder at der er forretningsgange
for,
1) i hvilket omfang beslutninger, befgjelser, udfgrte opgaver og forretninger samt opstdede haendelser skal dokumenteres,
2) i hvilken form dokumentationen skal ske,
3) hvordan der sikres tilgaengelighed til dokumentationen,
4) hvor lenge dokumentationen skal opbevares, og



5) hvis relevant, til hvem dokumentationen kan og skal videregives.
Stk. 2. Dokumentationen, jf. stk. 1, skal foreligge enten skriftligt eller elektronisk.

Regnskabsmaessig praksis

§ 15. Virksomheden skal have en god regnskabsmaessig praksis. Det indebaerer blandt andet, at
1) virksomheden, jf. § 14, kan dokumentere, at offentliggjorte drs- og deldrsrapporter, herunder alle enkeltposter og noter,
er udarbejdet i overensstemmelse med det regelszet, der geelder for den pdgzeldende rapport, og
2) virksomheden indhenter ngdvendig information til brug for udarbejdelse af &rs- og deldrsrapporter, herunder al relevant
information til brug for fastleeggelse af regnskabsposter, der baseres p& regnskabsmaessige sken.

Kapitel 7
Risikostyring og compliance

Ristkoansvarlig og risikostyringsfunktion

§ 16. Direktionen skal sikre, at virksomheden har en risikostyringsfunktion og en risikoansvarlig, jf. bilag 7. Direktionen skal sikre,
at risikostyringsfunktionen i ngdvendigt omfang kan rette henvendelse og rapportere direkte til bestyrelsen uafhaengigt af direk-
tionen, og at risikostyringsfunktionen kan give udtryk for betaenkeligheder og advare bestyrelsen i de tilfaelde, hvor specifikke
risikoudviklinger pévirker eller kan pévirke virksomheden, uden at dette bergrer det ansvar, som bestyrelsen har.

Stk. 2. Afskedigelse af den risikoansvarlige kraever bestyrelsens forudgdende godkendelse.

Stk. 3. Direktionen skal fglge op pé den risikoansvarliges konklusioner og anbefalinger samt i relevant omfang gennemfgre korri-
gerende foranstaltninger. Virksomheden skal have retningslinjer for opfglgning pa den risikoansvarliges konklusioner.

Stk. 4. Advarsler og betaenkeligheder afgivet af risikostyringsfunktionen skal dokumenteres, og virksomheden skal have procedu-
rer til at sikre dette.

Compliance

8§ 17. Virksomheden skal have metoder og procedurer, der er egnede til at opdage og mindske risikoen for virksomhedens
manglende overholdelse af den lovgivning, der gzelder for virksomheden, markedsstandarder og interne regelsaet (complianceri-
sici).

Stk. 2. Vlirksomheden skal have en compliancefunktion, der fungerer uafhaengigt, og som skal kontrollere og vurdere, om meto-
derne og procedurerne efter stk. 1 og de foranstaltninger, der treeffes for at afhjzelpe eventuelle mangler, er effektive.

Stk. 3. 1 virksomheder, der er vaerdipapirhandlere, skal compliancefunktionen for den del af virksomheden, der vedrgrer handel
med finansielle instrumenter, udfgre compliance og yde rddgivning af og bistand til de personer, der har ansvaret for at yde
investeringsservice og udfgre investeringsaktiviteter i overensstemmelse med artikel 22, stk. 1-3, i Kommissionens delegerede
forordning (EU) nr. 2017/565 af 25. april 2016 om supplerende regler til Europa-Parlamentets og Radets direktiv 2014/65/EU for
s vidt angdr de organisatoriske krav til og vilkdrene for drift af investeringsselskaber samt definitioner af begreber med henblik
pé naevnte direktiv.

Stk. 4. For at sikre at compliancefunktionen kan varetage sine ansvarsomrader korrekt og uafhaengigt, skal direktionen sikre, at
fglgende betingelser opfyldes:

1)  Compliancefunktionen skal have de ngdvendige ressourcer, den ngdvendige kompetence og sagkundskab samt adgang
til regelmaessig uddannelse og alle relevante oplysninger.

2) En medarbejder, der er udpeget af direktionen, skal vaere ansvarlig for compliancefunktionen og for rapportering til
bestyrelsen og direktionen. Rapporteringen skal ske mindst én gang om &ret. Den complianceansvarlige skal i gvrigt
have mulighed for at udtale sig direkte til bestyrelsen, hvis den complianceansvarlige skgnner det ngdvendigt.

3) Medarbejdere, der er involveret i compliancefunktionen, ma ikke deltage i leveringen af de tjenesteydelser eller udfe-
relsen af de aktiviteter, de kontrollerer.

4) Metoden til at fastsaette vederlag til medarbejdere i compliancefunktionen ma ikke bringe deres uafhaengighed i fare.

Stk. 5. Stk. 4, nr. 3 og 4, finder ikke anvendelse, hvis det kan godtggres, at disse krav ikke stér i rimeligt forhold til arten, omfanget
0g sammensaetningen af virksomhedens aktiviteter.

Stk. 6. Vurderer direktionen, at virksomhedens stgrrelse eller sammensaetningen af virksomhedens aktiviteter berettiger hertil,
kan den samme person udpeges til at vaere complianceansvarlig og risikoansvarlig. Det skal dog altid sikres, at medarbejdere
ikke er involveret i udfgrelsen af opgaver, som de kontrollerer som led i deres complianceopgaver.

Stk. 7. Direktionen skal fglge op p& den complianceansvarliges konklusioner og anbefalinger samt i relevant omfang gennemfgre
korrigerende foranstaltninger. Virksomheden skal have retningslinjer for opfglgning pd den complianceansvarliges konklusioner.



Stk. 8. Advarsler og betzenkeligheder afgivet af compliancefunktionen skal dokumenteres og virksomheden skal have procedurer
til at sikre dette.

Videregivelse af befgjelser

§ 18. Videregivelse af befgjelser fra bestyrelse, direktion og gvrige ledelsesniveauer skal dokumenteres, jf. § 14, og proceduren
herfor skal fremga af forretningsgangene, jf. § 13.
Stk. 2. Videregivelse af befgjelser kan kun ske til medarbejdere, der har den forngdne viden, indsigt og erfaring til betryggende
at kunne anvende befgjelserne.
Stk. 3. Videregivne befgjelser skal som minimum angive
1) arten og stgrrelsen af den eller de videregivne befgjelser,
2) principperne for opggrelse af udnyttelse af befgjelserne,
3) hvilke produkter eller handlinger befgjelsen omfatter,
4) eventuelle supplerende graenser for risiko samt principperne for opggrelse af sddanne befgjelser, der opfylder kravene
i§7,stk. 1, 0g
5) hvordan, hvor ofte og af hvilken person eller organisatorisk enhed rapportering skal foretages til afgiver af befgjelsen
og eventuelle andre.
Stk. 4. Ingen kan videregive befgjelser, der gar udover de befgjelser, den pdgaeldende selv har modtaget. Summen af videregivne
befgjelser, herunder befgjelser givet til grupper af medarbejdere, mé ikke overstige de befgjelser, som fremgér af bestyrelsens
retningslinjer til direktionen.
Stk. 5. Er der fastsat supplerende risikomal i forbindelse med videregivne befgjelser, skal den, der afgiver befgjelserne, sikre sig,
at anvendelse af de supplerende risikomal finder sted pd en made, der sikrer, at der ikke sker overskridelse af gvrige tildelte
befgjelser.

Kontroller

§ 19. Direktionen skal sikre, at der foretages kontrol af alle vaesentlige risikobehaeftede opgaver, herunder af
1) overholdelse af samtlige graenser fastsat af bestyrelsen i henhold til § 7, stk. 1, nr. 1, i de retningslinjer, som bestyrelsen
har givet til direktionen, og graenser i lovgivningen,
2) overholdelse af videregivne befgjelser,
3) dispositioner, hvor virksomheden handler i henhold til fuldmagt fra kunder eller modparter, og hvor virksomheden har
forpligtet sig til at overholde graenser for risici, herunder placeringsgraenser,
4) dispositioner, hvor virksomheden har forpligtet sig til at overholde graenser for risici aftalt med modparter, for eksempel
i rammeaftaler om handel med finansielle instrumenter,
5) indsamling og behandling af data, som virksomheden anvender som grundlag for at vurdere risici og treeffe forretnings-
maessige beslutninger, og
6) andre opgaver, som af anden drsag kan medfgre vaesentlige gkonomiske eller andre vaesentlige risici for virksomheden,
herunder disponering af virksomhedens konti og opgaver i forbindelse med fremskaffelse eller udarbejdelse af grundlag
for regnskab og fastsaettelse af virksomhedens individuelle solvensbehov.
Stk. 2. Kontrol skal udfgres af en anden enhed end den, der har udfgrt opgaven, jf. § 11, stk. 1, medmindre kontrollen har
karakter af afstemning, overvagning af om forretningsgange overholdes, fejlfinding eller lignende, og kontrollen i det konkrete
tilfzelde er betryggende.
Stk. 3. Kontroller omfattet af stk. 1 skal foretages med passende intervaller, afhaengigt af virksomhedens stgrrelse, den enkelte
risikos vaesentlighed og stgrrelse set i forhold til virksomhedens forretningsmodel, aktivitetsomrdde, kompleksiteten af de pageel-
dende risici og virksomhedens kapitalforhold. Kontrollerne skal, hvor der Igbende sker dispositioner hen over dagen, omfatte
overholdelse af graenser intra-dag. Intra-dag kontroller kan, hvor dette er betryggende, foretages pa stikprgvebasis.
Stk. 4. Virksomheden skal have passende overvagning af, at administrative opgaver udfgres pa en betryggende og ensartet made,
og at forretningsgange m.v. bliver overholdt.

Intern rapportering

§ 20. Direktionen skal sikre, at der Igbende sker skriftlig og betryggende rapportering pé alle relevante ledelsesmaessige niveauer
om overholdelsen og udnyttelsen af vaesentlige greenser for risikotagning, der fremgar af bestyrelsens vedtagne retningslinjer
efter § 6 eller i den videregivne befgjelse. Direktionen skal ogsa sikre, at der sker rapportering om overholdelse af de graenser,
der er fastsat i lovgivningen for risiko, pd de omrdder, hvor dette er relevant for den pdgaeldende virksomhed. Rapporteringen
skal omfatte risici, der styres pd virksomhedens vegne af portefglieforvaltere.



Stk. 2. Rapporteringen skal ske i overskuelig form og give bestyrelse, direktion og @vrige ledelsesniveauer, der har videregivet
befgjelser, jf. § 18, oplysning om den aktuelle udnyttelse af de vaesentlige graenser og om udnyttelsen over tid. Uanset 1. pkt.
og stk. 1 skal der ske rapportering om overskridelse af samtlige graenser.

Stk. 3. Anvender virksomheden interne modeller til opggrelse af risici, skal rapporteringen desuden omfatte relevante back-tests
til dokumentation af modellens pélidelighed.

Stk. 4. Rapportering om videregivne befgjelser, herunder overskridelse af disse, skal ske til den, der har afgivet befgjelserne med
intervaller, der afspejler afgiverens involvering i den daglige disponering, og som fremgér af befgjelserne. Overskridelsen skal
saedvanligvis rapporteres senest dagen efter, at overskridelsen er konstateret.

§ 21. Direktionen skal sikre, at der sker rapportering om andre vaesentlige forhold, der ikke er omfattet af befgjelser fastsat i
retningslinjerne eller i videregivne befgjelser, jf. stk. 2. Det kan for eksempel dreje sig om rapportering vedrgrende afstemnings-
fejl, tab som fglge af operationelle forhold, fejl i regnskab eller budgetter, ngglepersoners fratraeden, mulige lovovertraedelser,
mangelfulde kontroller, uhensigtsmaessig adfaerd eller andre uregelmaessigheder.

Stk. 2. Direktionen skal sikre, at virksomhedens forretningsgange i videst muligt omfang indeholder anvisninger om, hvilke forhold
der skal eller bgr rapporteres om, og til hvem rapporteringen skal foretages, herunder skal det fremgd, om rapportering i saerlige
tilfaelde kan eller skal ske til andre end den p&gaeldendes daglige leder eller dennes leder.

Nye tjenesteydelser og produkter

§ 22. Direktionen skal sikre, at der udarbejdes retningslinjer for udvikling og godkendelse af nye tjenesteydelser og produkter,
herunder andringer i eksisterende tjenesteydelser og produkter, hvorved tjenesteydelsernes og produkternes risikoprofil 2endres
vaesentligt, jf. § 8, stk. 9. Retningslinjerne skal som minimum

1) afgreense, hvorndr der er tale om et nyt produkt eller tienesteydelse, i det omfang det er muligt,

2) angive, hvilken eller hvilke organisatoriske enheder, udvalg eller ad hoc-udvalg der skal forestd udviklingsprocessen,
eventuelt opdelt pr. risikoomrdde,

3) indeholde retningslinjer for, hvem der som minimum skal inddrages i udviklingsprocessen, sd det sikres, at alle relevante
forhold belyses,

4) indeholde retningslinjer for, hvilke overordnede forhold der skal analyseres og dokumenteres, herunder arten, stgrrelsen
og opggrelsen af risici for virksomheden, pavirkning af virksomhedens omkostninger og indtjening, virksomhedens mu-
ligheder for at agere pa nye markeder, pavirkning af virksomhedens solvens, regnskabsmaessig behandling og pévirkning
af virksomhedens kunders risici og omkostninger,

5) indeholde krav om, at analysen skal godtggre, at virksomheden har tilstraekkelig ekspertise, systemer, kapital og res-
sourcer til at hdndtere det nye produkt eller tjenesteydelsen pa betryggende vis, og

6) indeholde bestemmelse om retningslinjer for, at nye produkter og tjenesteydelser, der kan medfgre vaesentlige nye risici
for virksomheden eller virksomhedens kunder, skal foreleegges bestyrelsen med henblik pd dennes stillingtagen til, om
anvendelsen af det nye produkt giver anledning til aendring af politikker eller retningslinjer, der er vedtaget i medfar af
88 4, 6 0og 7, herunder til fastsaettelse af seerlige principper for opggrelse af de risici, der knytter sig til produktet.

§ 23. Den risikoansvarlige og den complianceansvarlige skal deltage eller som minimum hgres i forbindelse med udvikling og
godkendelse af nye tjenesteydelser og produkter. Den risikoansvarlige og den complianceansvarlige skal Igbende vaere informeret
om forlgbet af godkendelsesprocessen.

Stk. 2. Den risikoansvarlige og den complianceansvarlige skal hgres i forbindelse med stillingtagen til, om sendring af eksisterende
produkter har et omfang, der medfgrer, at sendringen skal vaere omfattet af kravene til udvikling og godkendelse af nye produkter.
Den risikoansvarlige og den complianceansvarlige skal altid kunne kraeve, at en sendring af et eksisterende produkt skal behandles
som et nyt produkt.

Gearingsrisiko
§ 24. Ved gearing forstds i denne bekendtggrelse gearing som defineret i artikel 4, stk. 1, nr. 93, i Europa-Parlamentets og Radets
forordning (EU) nr. 575/2013 af 26. juni 2013 om tilsynsmaessige krav til kreditinstitutter.
Stk. 2. Ved overdreven gearingsrisiko forstds overdreven gearingsrisiko som defineret i artikel 4, stk. 1, nr. 94, i Europa-Parla-
mentets og Radets forordning (EU) nr. 575/2013 af 26. juni 2013 om tilsynsmaessige krav til kreditinstitutter.

Risici forbundet med securitisering

§ 25. Deltagelse i securitiseringsaktiviteter som defineret i artikel 4, stk. 1, nr. 61, i Europa-Parlamentets og Radets forordning
(EU) nr. 575/2013 af 26. juni 2013 om tilsynsmaessige krav til kreditinstitutter kan ske ved, at



1) virksomheden eksponeres mod securitiseringspositioner, herunder eksponeringer fra investering i securitiseringspositi-
oner eller udbud af kreditrisikoafdaekning, eller
2) virksomheden selv eller i samarbejde med andre etablerer eller arrangerer securitiseringstransaktioner, programmer for
kortfristede geeldsbreve eller ABCP-programmer, jf. artikel 242, nr. 9, i Europa-Parlamentets og Radets forordning (EU)
nr. 575/2013 af 26. juni 2013 om tilsynsmaessige krav til kreditinstitutter.
Stk. 2. Virksomheder, der deltager i securitiseringsaktiviteter, skal have betryggende politikker og forretningsgange pad omradet,
som skal sikre, at virksomheden vurderer og h&ndterer risici forbundet med securitisering, herunder omdgmmemaessige risici, der
kan opstd i forbindelse med deltagelse i komplekse strukturer, og at securitiseringsaktiviteternes gkonomiske indhold afspejles i
risikovurderingen og ledelsesbeslutningerne.

Kapitel 8
Straf

§ 26. Overtraedelse af §§ 3-7, § 8, stk. 2-4 0og 6-13, 89, § 11, stk. 1 og 3, § 12, § 13, stk. 1, 1. pkt., stk. 2 og stk. 3, 2. pkt., §§
14 og 15, § 16, stk. 1, 3 0g 4, § 17, stk. 1-4, stk. 6, 2. pkt., og stk. 7 og 8, § 18, § 19, stk. 1 og 2, stk. 3, 1. og 2. pkt., og stk. 4,
§ 20, § 21, stk. 1, 1. pkt., og stk. 2, §§ 22 og 23, § 25, stk. 2, og bilag 1-8 straffes med bgde. Med bgde straffes desuden den,
der ikke efterkommer et pdbud om at foretage eller undlade at foretage bestemte handlinger med henblik pd at overholde
bekendtggrelsens bestemmelser eller bilag.

Stk. 2. Der kan pdlaegges selskaber m.v. (juridiske personer) strafansvar efter reglerne i straffelovens 5. kapitel.

Kapitel 9
Ikrafttraeden og overgangsbestemmelser

§ 27. Bekendtggrelsen traeder i kraft den 26. juni 2021.
Stk. 2. Bekendtggrelse nr. 1706 af 27. november 2020 om ledelse og styring af pengeinstitutter m.fl. ophaeves.

Finanstilsynet, den dd.mm.yyyy
e 1. underskriver
/2. underskriver



Bilag 1. Kreditomradet
Bestyrelsens opgaver og ansvar pa kreditomradet

Kreditpolitikken

1) Bestyrelsen skal efter et princip om forsigtighed vedtage en kreditpolitik, jf. § 4, stk. 2, nr. 1, som daekker alle typer af
kreditrisiko i alle virksomhedens enheder og forretningsaktiviteter. Kreditpolitikken skal, afhangigt af den finansielle
virksomheds type og stgrrelse, bestyrelsens, direktionens og medarbejdernes kompetencer, de anvendte it-systemer
m.v. samt kompleksiteten af virksomhedens kreditrisikobehaeftede aktiviteter, indeholde stillingtagen til, hvilken kredit-
risikoprofil bestyrelsen gnsker, at virksomheden skal have. Bestyrelsen skal sikre, at den gnskede kreditrisikoprofil er i
overensstemmelse med malene for virksomhedens generelle risikoprofil og med dens kapitalplanlaegning og likviditets-
planlaegning. Kreditpolitikken skal udformes pa en made, sa den fremmer en forstdelse og en adfzerd i organisationen,
som sikrer, at kreditgivning foretages i overensstemmelse med kundens interesser og evner til at overholde pdtagne
forpligtelser, imod passende sikkerhedsstillelse og under hensyntagen til miljgmaessige, sociale og ledelsesmaessige

forhold.

2) Kreditpolitikken skal indeholde principper for typen og omfanget af kreditrisici, herunder principper for:

a)
b)

0)
d)

e)

g)

h)

b)j
k)

1)

@nskede kundetyper (for eksempel erhvervskunder, privatkunder, formuende kunder, helkunder m.fl.).
Kundernes gnskede risikoprofil, for eksempel

i. hvad der karakteriserer en person eller virksomhed m.v., man gnsker eller ikke @gnsker som ny kunde,

0g
ii. hvad der karakteriserer eksisterende privat- og erhvervskunder m.v., hvor man gnsker at forgge,
opretholde, reducere eller afvikle eksponeringen.

De typer af produkter, der gnskes udbudt af virksomheden, herunder gnsker til rente- og afviklingsprofil og
1&n i fremmed valuta.
I hvilket omfang og under hvilke forudsaetninger virksomheden gnsker store eksponeringer, der for eksempel
overstiger 2 eller 5 pct. af virksomhedens kapitalgrundlag.
Omfanget af gvrige koncentrationsrisici, herunder maksimale samlede eksponeringer indenfor forskellige bran-
cher og indenfor andre ensartede typer af risici, hvor virksomhedens risikokoncentration er vaesentlig.
Geografisk eksponering, herunder virksomhedens maksimale eksponering indenfor udvalgte geografiske om-
rdder, herunder udenlandske aktiviteter.
I hvilket omfang og under hvilke forudsaetninger virksomheden @nsker eksponeringer mod kapitalfonde og
lignende kunder, som saedvanligvis er karakteriseret ved hgj geeld i forhold til kundernes indtjening i de akti-
viteter, som skal skabe likviditet til eksponeringens tilbagebetaling.
Hvilken rentefglsomhed virksomheden gnsker at acceptere for kunder med boligfinansiering, gvrige privatkun-
der, landbrugskunder og forskellige typer af andre erhvervskunder samt for den samlede portefglie pd er-
hvervsomrédet.
Hvordan det sikres, at kreditbeslutninger i tilstraekkeligt omfang baseres pé robustheden af kundens fremtidige
indtjening og likviditet og ikke i for hgj grad baseres pa stillede sikkerheder, som kan falde i vaerdi.
Hvordan det sikres, at kreditbeslutninger i tilstraekkeligt omfang tager hgjde for de miljgmaessige, sociale og
ledelsesmaessige risici, som kunden er udsat for.
De typer af sikkerheder, som virksomheden vil lade indgd i sine kreditbeslutninger, herunder virksomhedens
maksimale samlede eksponeringer hvor udvalgte typer af sikkerheder indgdr i kreditbeslutningen.
Den finansielle virksomheds gnskede indtjening i forhold til den valgte risikoprofil, herunder prisfastsaettelse
af produkter m.v.

3) Kreditpolitikken skal desuden indeholde principper for fglgende omrader:

a)
b)

0)
d)

e)

Klassifikation af kunder ud fra den sk@nnede kreditrisiko.

Konsolidering af eksponeringer med indbyrdes forbundne kunder i overensstemmelse med principperne for
opggrelse af store eksponeringer i Europa-Parlamentets og Radets forordning (EU) nr. 575/2013 om tilsyns-
maessige krav til kreditinstitutter og i Europa-Parlamentets og R&dets forordning (EU) 2019/2033 af 27. no-
vember 2019 om tilsynsmaessige krav til investeringsselskaber.

Veerdiansaettelse af sikkerheder.

Handtering af ngdlidende eksponeringer og eksponeringer med kreditlempelse samt gvrige eksponeringer med
hgjere risiko end @nsket, herunder fastleeggelse af handlingsplaner for det videre forlgb. Principperne skal
blandt andet angive, hvilke typer af kreditlempelser virksomheden gnsker at anvende, samt i hvilket omfang
og under hvilke omstaendigheder virksomheden gnsker at anvende s&danne.

Medarbejderes habilitet s3 eventuelle interessekonflikter hdndteres betryggende.

Det interne kontrolsystem pa kreditomradet.



4)

5)

6)

7)

8)

g)  Huvilken rapportering bestyrelsen skal modtage pa kreditomradet, jf. nr. 38-43.
h)  Afvigelser og undtagelser fra hovedregler og graenser fastsat i kreditpolitikken, herunder
i. betingelser for accept af afvigelser og undtagelser samt krav om kompenserende forhold,
ii. seerlige krav til godkendelsesproces og kriterier for krav om godkendelse af en beslutningstager pa
et hgjere niveau,
iii. kriterier for hvordan og hvorndr bestyrelsen skal involveres eller underrettes og
iv. saerlige krav til kontrol og overvdgning.

i) Identifikation, vurdering og héndtering af risikoen for, at virksomhedens kreditgivning udnyttes i forbindelse
med hvidvask og finansiering af terror. Ved fastlaeggelse af principperne skal virksomheden blandt andet over-
veje risikoen, der er forbundet med szerlige kundetyper, geografiske omréder, produkttyper og distributions-
kanaler.

j) Labende overvagning af kreditrisikoen, herunder udveelgelse af relevante kvalitative og kvantitative indikatorer
pé forhgjet kreditrisiko.

Bestyrelsen skal vurdere behovet for at fastsaette specifikke principper i kreditpolitikken, der gzelder for forretningsen-
heder eller risikokoncentrationer, hvor kompleksiteten, omfanget eller andre szerlige karakteristika taler for det. Besty-
relsen skal blandt andet vurdere behovet for specifikke principper for kreditgivning til projektfinansiering, ejendomsud-
lejning, shipping, landbrug og kapitalfonde m.v.

Hvis de faktiske forhold pa de omrader, der daekkes af virksomhedens kreditpolitik, afviger markant fra kreditpolitikken,
skal bestyrelsen godkende en plan for ngdvendige aendringer for at gennemfgre den vedtagne kreditpolitik.

Bestyrelsens retningslinjer til direktionen pé kreditomrddet
Retningslinjerne til direktionen pé kreditomrédet skal udover opfyldelsen af de generelle krav i § 6 udmgnte kreditpoli-
tikken i konkrete retningslinjer til direktionen. Eksponeringer omfattet af § 6, stk. 3, nr. 2, kan ikke bevilges af andre
end bestyrelsen. Tilsvarende gaelder som udgangspunkt eksponeringer, som udggr over 2 pct. af virksomhedens kapi-
talgrundlag, medmindre bestyrelsen har fastsat en lavere graense.
Den del af eksponeringen, som bevilges med pant i ubetinget gode sikkerheder, indgdr ikke i opggrelsen af 2 pct.-
graensen. Ubetinget gode sikkerheder bestar af indldn, garantier og kautioner stillet af stater, regioner eller kommuner,
anfordringsgarantier fra pengeinstitutter, statsobligationer og real- og skibskreditobligationer samt pant i ejerboliger til
heldrsbrug indenfor maksimalt 50 pct. af dagsvaerdien.
Forhgjelser af eksponeringer, hvor bestyrelsen indenfor de sidste 18 méneder har bevilget en eksponering, og hvor
forhgjelsen maksimalt udggr 25 pct. af belgbet bevilget af bestyrelsen, er undtaget fra 2 pct.-graensen.
Hvis en graense pd 2 pct. medferer, at bestyrelsen ikke far et betryggende indblik i eksponeringernes samlede kredit-
kvalitet, skal bestyrelsen fastszette en lavere graense.
Graensen kan i stgrre virksomheder, der har tilladelse til at anvende IRB-metoden til kapitaldeekningsformal, szettes
hgjere, hvis bestyrelsen far en rapportering om udviklingen i virksomhedens kreditrisici, som overstiger minimumskra-
vene i nr. 38-43. For gvrige virksomheder kan graensen ligeledes szettes hgjere, i det omfang eksponeringer over 2 pct.
af virksomhedens kapitalgrundlag er ukomplicerede, som for eksempel privatkundeeksponeringer, eller hvor en graense
pd 2 pct. vil medfare, at bestyrelsen skal bevilge uforholdsmaessigt mange eksponeringer. De virksomheder, der har en
graense over 2 pct., skal vaere szerligt opmaerksomme pad, at rapporteringen pd omrdderne naevnt i nr. 38-43 sammen
med de eksponeringer, som bestyrelsen skal bevilge, rapporteringen fra den risikoansvarlige til bestyrelsen samt gvrige
oplysninger om kreditrisici til bestyrelsen skal sikre, at bestyrelsen har et betryggende grundlag for at traeffe de beslut-
ninger, som fremgar af nr. 43. Dette omfatter beslutninger om forretningsmodellen, kreditpolitikken og retningslinjerne
til direktionen samt direktionens opgavevaretagelse pd kreditomradet.
Retningslinjerne til direktionen skal indeholde bestemmelser om:

a) Stgrrelsen af de eksponeringer, som direktionen kan bevilge uden bestyrelsens deltagelse.

b) Hvordan eksponeringen opggres i henhold til retningslinjernes graenser.

c) Direktionens befgjelser til at bevilge eksponeringer i presserende tilfaelde (hastesager som efterfglgende fore-
laegges bestyrelsen til efterretning).

d) Befgjelser til at bevilge kreditlempelser, herunder akkord/moratorium, nedsat rente og omlaegning af betalin-
ger, samt til at frigive sikkerheder, fastsaette nedskrivninger pd udl&n, henseettelser pa finansielle garantier,
I&netilsagn og tabsafskrivninger (regnskabsmaessigt ophgr med indregning).

e) Graensen for eksponeringer, som direktionen kan bevilge, men som efterfglgende forelaegges bestyrelsen til
orientering.

Arlig gennemgang af de vaesentligste eksponeringer
Bestyrelsen skal i forbindelse med den arlige gennemgang af starre aktiver og passiver, jf. § 6, stk. 3, nr. 3, gennemgd
virksomhedens vaesentligste eksponeringer. Bestyrelsen skal ved gennemgangen blandt andet vurdere risikoen og den



9)

10)

11)

12)

13)

14)

15)

16)

lagte strategi for den enkelte eksponering, herunder tage stilling til behovet for opfglgning. Ved gennemgangen skal
bestyrelsen tillige vurdere, om foretagne nedskrivninger m.v. er tilstraekkelige.

Direktionens ansvar ved andringer i kreditpolitikken

Direktionen skal sikre, at der ved bestyrelsens beslutning om aendringer i kreditpolitikken, jf. nr. 1-5, sker en betryg-
gende indfgrelse heraf i virksomhedens organisation, herunder i virksomhedens forretningsgange, risikostyring, interne
kontroller og rapportering.

Funktionsadskillelse pa kreditomradet

P& kreditomr&det skal der, jf. § 11, som hovedregel veere etableret funktionsadskillelse mellem pd den ene side en
person, grupper af personer og organisatoriske enheder med ansvar for bevilling og etablering af kreditfaciliteter og p&
den anden side en person, grupper af personer og organisatoriske enheder med ansvar for kontrol og rapportering. Hvis
virksomheden er et SIFI eller G-SIFI, skal opggrelse af og beslutning om nedskrivninger og henszettelser ogsé som
udgangspunkt foretages af en person, grupper af personer eller organisatoriske enheder, der ikke har medvirket ved
bevilling af kreditfaciliteten. Der er ikke krav om funktionsadskillelse pa direktionsniveau.

Det primaere ansvar for kreditrisikoen p& en eksponering skal vaere placeret hos en person eller en organisatorisk
enhed igennem hele eksponeringens Igbetid.

Hvis der, jf. § 11, stk. 3, ikke opretholdes funktionsadskillelse p& kreditomradet, skal virksomhedens kompenserende
foranstaltninger omfatte uafhaengige kontroller udfgrt af en person, gruppe af personer eller organisatorisk enhed uden-
for kreditomrédet.

Virksomheden skal sikre, at kvaliteten af uafhaengige kontroller som kompenserende foranstaltning er betryggende. Det
indebaerer for eksempel, at de uafhangige kontroller skal udfgres af personer med indgdende erfaring pa kreditomradet.
Uafhaengige kontroller af kreditomrddet kan veere stikprgvebaseret, hvis virksomheden kan godtggre, at stikprgverne
er repraesentative og tilvejebringer en hgj grad af sikkerhed for, at opgavevaretagelsen er betryggende givet den valgte
organisering af omrédet.

En virksomhed, hvor det henset til virksomhedens begraensede stgrrelse ikke er muligt at etablere fyldestggrende uaf-
haengige kontroller i virksomhedens organisation, kan etablere andre kompenserende foranstaltninger, hvis den kan
godtggre, at opgavevaretagelsen er betryggende. Det kan for eksempel omfatte en gget involvering af virksomhedens
bestyrelse.

Forretningsgange pé kreditomradet

Forretningsgange for bevilling af eksponeringer

Et pengeinstitut skal have forretningsgange, som fastlaegger principper for bevilling af eksponeringer i overensstem-
melse med dets kreditpolitik, dets gnskede risikoprofil og relevant regulering. Forretningsgangene skal sikre, at penge-
instituttet har en passende viden om risiciene, herunder kundernes gkonomiske forhold og de stillede sikkerheder.
Forretningsgangene skal desuden sikre, at kreditbeslutninger i tilstraekkeligt omfang baseres pa robustheden af kundens
fremtidige indtjening og likviditet og ikke i for hgj grad baseres pa stillede sikkerheder, medmindre tilbagebetalingen af
l&net ifglge ldneaftalen er baseret pd salg af sikkerheder. Forretningsgangene skal dog samtidig sikre, at risikoen i
relevant omfang nedbringes ved, at pengeinstituttet tager sikkerheder, bl.a. i form af pant samt kautioner fra hovedak-
tionaerer.

a) Et betryggende beslutningsgrundlag ved bevillinger vil almindeligvis som minimum indeholde fglgende ele-

menter:

i. Vurdering af robustheden af kundens fremtidige indtjening og likviditet samt kundens evne og vilje
til at overholde indgdede forpligtelser, herunder ved en eventuel forveerring af kundens gkonomiske
forhold.

ii. For privatkunder oplysninger om bl.a. kundens reelle formue, geeldsfaktor og radighedsbelgb under
forudsaetning af traditionel fast forrentet finansiering med afvikling.

iii. For privatkunder, der kgber fast ejendom, oplysninger om kundens gkonomi efter kabet.

iv. For erhvervskunder oplysninger om bl.a. kundens forretningsmodel, strategi, kompetencer inden for
forretningsomradet, risikovillighed, afhaengighed af ngglepersoner, kunder, leverandgrer m.v., nu-
veerende og skgnnede fremtidige indtjenings- og likviditetsforhold samt de reelle kapitalforhold og
relevante koncernsammenhaenge.

v. Beskrivelse og vurdering af stillede sikkerheder.

vi. Oplysninger om, hvordan eksponeringen skal tilbagebetales og forrentes.



b)

0)

vii. Analyse af kundens muligheder for at overholde en hurtigere tilbagebetaling.
viii. Analyse af kundens fglsomhed over for rentestigninger, hvis kunden i veesentligt omfang har eller
gnsker variabel rente.
ix. Analyse af kundens fglsomhed over for zendrede valutakurser, hvis kunden i vaesentligt omfang har
eller gnsker 13n optaget i fremmed valuta.
x. Analyse af kundens eventuelle risici, der udspringer af miljgmaessige, sociale og ledelsesmaessige
forhold.
xi. Andre oplysninger, der er relevante for pengeinstituttets vurdering af eksponeringens risiko og af-
vikling.
xii. Pengeinstituttets samlede vurdering samt stillingtagen til, om den forventede indtjening stdr i et
forsvarligt forhold til den risiko, pengeinstituttet pdtager sig ved bevillingen.
I de situationer, hvor det er relevant, vil et beslutningsgrundlag almindeligvis ogs& som minimum indeholde:
i. En samlet risikovurdering af ejendomsprojekter og @vrige projekter, for eksempel risikoen ved le-
delse, styring, adgang til kompetente r&dgivere og entreprengrer, indhentelse af relevante tilladelser,
finansiering, udfgrelse, faerdigggrelse, udlejning og salg.
ii. For ejendomsprojekter og gvrige projekter kravene til udlejning eller salg, inden l3dnet udbetales.
iii. For ejendomsprojekter og gvrige projekter en vurdering af, om kunden stiller med tilstraekkelig egen-
finansiering, inden lanet udbetales.
iv. Oplysninger om relevante kautionisters nuvaerende og skgnnede fremtidige indtjenings- og likvidi-
tetsforhold samt de reelle kapitalforhold.
v. Krav om yderligere risikoreducerende foranstaltninger, herunder garantier, pantsaetningserklaerin-
ger, transporter og andre vilkdr og betingelser under hensyntagen til den samlede risikovurdering.
Der skal foreligge dokumentation af enhver bevilling af kreditfaciliteter i form af et beslutningsgrundlag, jf.
litra a og b.

17) Pengeinstitutters forretningsgange for bevilling af eksponeringer vil desuden almindeligvis indeholde principper for:

a)

b)

d)

€)

g)

I hvilke tilfaelde pengeinstituttet stiller krav om sikkerhedsstillelse, herunder de typer af sikkerhedsstillelser,
som pengeinstituttet kraever, for eksempel krav om pantsikkerhed ved finansiering af aktiver og kaution af
hovedaktionzerer.

Hvordan sikkerheder skal vaerdiansaettes forsigtigt i lyset af de gaeldende markedsforhold, herunder principper
for:

i. Valg af veerdianseettelsesmetode i form af interne eller eksterne vurderingseksperter eller af statisti-
ske modeller, indeksregulering eller anden standardiseret metode. Ved valg af metode skal penge-
instituttet tage hensyn til szerlige egenskaber og kompleksitet ved forskellige typer af sikkerheder.

ii. Udpegning af interne og eksterne vurderingseksperter. Principperne skal sikre tilstraekkelig eksper-
tise og imgdegd mulige interessekonflikter i forhold til udfaldet af vaerdianszettelsen eller af kredit-
bevillingen.

iii. Inddragelse af miljgmaessige, sociale og ledelsesmaessige forhold, som ma antages at pavirke veer-

dien af sikkerheden.

I hvilket omfang anvendelsen af rating eller kreditscoring kan reducere kravene til det gvrige beslutnings-
grundlag i de tilfaelde, hvor pengeinstituttet anvender ratings eller kreditscoremodeller i forbindelse med kre-
ditvurderingen af kunden.
Hvordan eksponeringerne opggres, herunder konsolidering af eksponeringer med indbyrdes forbundne kunder,
jf. nr. 3, litra b, samt opggrelse af eksponeringer i form af markeds- og modpartsrisici.
I hvilket omfang der fra kunden eller fra andre tilgeengelige kilder skal indhentes bekraeftelse af oplysninger,
som indgdr i bevillingsgrundlaget.
Hvordan dokumentation af kreditbeslutningen og udformning af aftalegrundlaget sikres, sd de i videst muligt
omfang imgdegar potentielle misforstaelser og fejlfortolkninger internt i pengeinstituttet og i forhold til kunden
eller andre relevante parter.
Handtering af afvigelser og undtagelser fra kreditpolitikkens hovedregler og graenser i overensstemmelse med
nr. 3, litra h.

18) Et realkreditinstitut skal have forretningsgange, som fastlaegger principper for bevilling af eksponeringer i overensstem-
melse med dets kreditpolitik, dets gnskede risikoprofil samt relevant regulering. Forretningsgangene skal sikre, at virk-
somheden har en passende viden om risiciene ved eksponeringerne, herunder kundernes gkonomiske forhold og de
stillede sikkerheder. Forretningsgangene skal desuden sikre, at kreditbeslutninger i tilstraekkeligt omfang baseres pa
robustheden af kundens fremtidige indtjening og likviditet og ikke i for hgj grad baseres pa stillede sikkerheder, med-
mindre tilbagebetalingen af 13net ifglge ldneaftalen er baseret pd salg af sikkerheder.

a)

Et betryggende beslutningsgrundlag ved bevillinger vil almindeligvis som minimum indeholde fglgende:



i Vurdering af robustheden af kundens fremtidige indtjening og likviditet samt kundens evne og
vilje til at overholde indgdede forpligtelser, herunder ved en forveerring af kundens gkonomiske
forhold.

ii. For privatkunder oplysninger om bl.a. kundens reelle formue, gaeldsfaktor samt rddighedsbelgb
under forudsaetning af traditionel fast forrentet finansiering med afvikling.

iii. For privatkunder, der kgber fast ejendom, oplysninger om kundens gkonomi efter kgbet.

iv. For erhvervskunder oplysninger om bl.a. kundens forretningsmodel, strategi, kompetencer inden
for forretningsomradet, risikovillighed, afhaengighed af ngglepersoner, kunder, leverandgrer m.v.,
nuvaerende og skgnnede fremtidige indtjenings- og likviditetsforhold samt de reelle kapitalforhold
og relevante koncernsammenhange.

V. Beskrivelse og vurdering af stillede sikkerheder.
Vi. Analyse af kundens eventuelle risici, der udspringer af miljgmaessige, sociale og ledelsesmaessige
forhold.
Vii. Vaerdianszettelse af den faste ejendom i overensstemmelse med lovregler herom.
viii. Analyse af kundens fglsomhed over for rentestigninger, hvis kunden i vaesentligt omfang har eller

gnsker variabel rente.

ix. Analyse af kundens fglsomhed over for aendrede valutakurser, hvis kunden i vaesentligt omfang
har eller gnsker 1&n optaget i fremmed valuta.

X. Beskrivelse af anvendelse af rating og kreditscoring, hvor dette er relevant.

Xi. Hvordan eksponeringerne opggres, herunder konsolidering af eksponeringer med indbyrdes for-
bundne kunder, jf. nr. 3, litra b.

Xii. I hvilke tilfeelde virksomheden stiller krav om yderligere sikkerhedsstillelse, herunder kaution af
hovedaktionaer.

Xiii. I hvilket omfang der fra kunden eller fra andre tilgaengelige kilder skal indhentes bekraeftelse af
oplysninger, som indgér i bevillingsgrundlaget.

Xiv. Hvordan dokumentation af kreditbeslutningen og udformning af aftalegrundlaget sikres, sa de i
videst muligt omfang imgdegdr potentielle misforstaelser og fejlfortolkninger internt i virksomhe-
den og i forhold til kunden eller andre relevante parter.

XV. Héndtering af afvigelser og undtagelser fra kreditpolitikkens hovedregler og graenser i overens-
stemmelse med nr. 3, litra h.

b) Der skal foreligge dokumentation ved enhver bevilling af kreditfaciliteter i form af et beslutningsgrundlag, jf.
litra a.

19) I det omfang det er relevant for virksomheden, vil forretningsgangene for bevilling af eksponeringer ogsé almindeligvis
indeholde principper for:

a) Byggeldnsfinansiering, herunder krav til et kvalificeret byggetilsyn, og hvordan betalinger af byggerater skal
ske i takt med byggeriets faerdigggrelse.

b) Finansiering af kapitalfonde m.v., herunder afgraensning af hvilke typer af transaktioner virksomheden gnsker
at deltage i, krav til kundens kreditvaerdighed, krav til sikkerhedsstillelse og andre vilkar.

c) Hvordan stop-loss klausuler fastsaettes ved bevilling af eksponeringer, der indeholder sikkerhedsstillelse i vaer-
dipapirer eller positioner i afledte finansielle instrumenter.

d) Hvordan der tages hgjde for kreditrisikoen ved lan i fremmed valuta.

e) Miljgmaessig baeredygtig finansiering, herunder kriterier for klassificering som baeredygtig, og hvordan det
sikres, at I&neformadlet opfylder kriterierne, og at kunden har evnen og viljen til Isbende at overholde dem.

20) En virksomhed kan som udgangspunkt kun finansiere ejendomme, hvor kundens hensigt med ejendommen hovedsa-
geligt er udlejning til koncerneksterne parter, hvis ejendommen genererer positiv likviditet. Der skal her forudsaettes
traditionel fast forrentning og afvikling.

a) Virksomheden kan dog i szerlige tilfaelde finansiere ejendomme uden positiv likviditet, hvis virksomheden kan
godtggre, at det er kreditmaessigt forsvarligt. I disse tilfselde, herunder ved finansiering af udvikling og opfg-
relse af denne type ejendomme, skal forretningsgangene indeholde principper for, hvilke kompenserende krav
eller foranstaltninger der skal foreligge for at sikre, at finansieringen er kreditmaessig forsvarlig. De kompen-
serende krav eller foranstaltninger vil almindeligvis som minimum indeholde krav om, at

i. kunden er velindtjenende med en god likviditet og soliditet,
ii. virksomheden vurderer, at kunden har erfaring og kompetencer indenfor det pdgseldende omréde,
ii. kunden stiller med en passende egenfinansiering, og
iv. der foreligger sandsynligggrelse af, at likviditeten i ejendommen indenfor maksimalt 3 ar bliver po-
sitiv, eller at ejendommen bliver solgt med fuld indfrielse af virksomhedens finansiering.



Punkt iv vil dog i en raekke tilfeelde ikke gaelde for finansiering af grundstykker. Virksomhedens samlede risiko
ved finansiering af grundstykker skal vaere betryggende.

b) Virksomhedens vurdering af ejendommens evne til at generere likviditet vil typisk omfatte en vurdering af
robustheden af ejendommens pengestrgmme med fglgende elementer under hensyntagen til ejendommens
type, storrelse og beliggenhed samt I&nets Igbetid:

i Sammenszetningen af lejerne og lejevilkdr samt lejernes betalingsadfaerd.
ii. Mulighederne for genudlejning og effekten pd pengestrammene ved eventuel genudlejning pd
2ndrede vilkar.
iii. Behovet for vedligeholdelse og renovering af ejendommen.

Forretningsgange for labende overvdgning af eksponeringer og kreditrisici i vrigt
21) Et pengeinstitut skal have forretningsgange, som fastlaegger principper for den Igbende overvagning af eksponeringer
og kreditrisici i gvrigt. Forretningsgangene skal sikre, at pengeinstituttet pad kunde- og portefgljeniveau har et opdateret
overblik over udviklingen i pengeinstituttets pdtagne kreditrisici. Pengeinstituttet vil dermed have et betryggende grund-
lag for at traeffe beslutninger, som skal reducere kreditrisikoen.
a) En betryggende overvdgning af pengeinstituttets kreditrisici vil almindeligvis som minimum omfatte fglgende
elementer:

i. Korrekt Igbende klassifikation ud fra den skgnnede kreditrisiko, jf. nr. 25, herunder en test én gang
om dret af, om pengeinstituttet er i stand til at risikoklassificere kunderne korrekt.

ii. Identifikation, overvdgning og handtering af ngdlidende eksponeringer og eksponeringer med kre-
ditlempelse samt gvrige eksponeringer med hgjere risiko end gnsket, og at der fastlaegges hand-
lingsplaner for det videre forlgb for disse eksponeringer.

ii. Opfelgning pa pengeinstituttet koncentrationer af risici, herunder koncentrationer indenfor specifikke
brancher, koncentrationer indenfor specifikke typer af sikkerheder og koncentrationer i form af store
eksponeringer, der for eksempel overstiger 2 eller 5 pct. af pengeinstituttets kapitalgrundlag.

iv. Lgbende overvdgning af graenserne for renterisici fastsat af pengeinstituttet, jf. nr. 2, litra h.

v. Lgbende overvdgning af at indtjeningen pd portefalje-, delportefglje- og enkelteksponeringsniveau
stdr i forsvarligt forhold til den risiko, som pengeinstituttet er udsat for.

vi. Lgbende overvdgning af relevante kvantitative og kvalitative indikatorer p& forhgjet kreditrisiko pa
portefglje-, delportefglje- og enkelteksponeringsniveau.

b) En betryggende overvdgning af pengeinstituttets enkelte eksponeringer vil almindeligvis som minimum om-
fatte fglgende elementer:

i. En forsvarlig overtrasksadministration, der sikrer, at pengeinstituttet hurtigst muligt f&r identificeret
og héndteret de kunder, hvor overtraekket eller restancen skyldes en forvaerring af kundens gkonomi.

ii. Bade retningslinjer for en daglig behandling af overtraek og restancer og retningslinjer for en perio-
devis behandling af stgrre eller gentagne overtraek og restancer, hvor gentagne overtraek og restan-
cer som udgangspunkt er en indikation for kreditforringelse, jf. nr. 37 i bilag 10 til bekendtggrelse
om finansielle rapporter for kreditinstitutter og fondsmaeglerselskaber m.fl.

ii. Gennemgang af regnskabsmateriale, rsopggrelser og budgetter m.v. fra kunder og kautionister
m.fl., herunder en vurdering af om interne eller eksterne forhold vaesentligt har aendret evnen til at
servicere geelden igennem hele restlgbetiden.

iv. Lgbende fyldestggrende, opdateret og forsigtig veerdianseettelse af sikkerheder.

v. Lgbende opfelgning pd at vilkar og betingelser for kreditgivningen er overholdt, og at kreditrisikoen
er i overensstemmelse med pengeinstituttets kreditpolitik.

vi. Identifikation af andre forhold, som kan have vaesentlig betydning for kundens evne til at servicere
geelden, herunder ledelsesmaessige, markedsmaessige, konkurrencemaessige og teknologiske for-
hold.

vii. Lgbende overvagning af likviditeten i udlejningsejendomme, jf. nr. 20, og risikoen for forvaerret li-
kviditet, saerligt hvor en vaesentlig del af finansieringen er med variabel rente eller afdragsfrihed.
c) Overvagning af eksponeringer med hgjere risiko end gnsket kraever pengeinstituttets szerlige bevdgenhed og
vil almindeligvis som minimum omfatte fglgende elementer:

i. Enhandlingsplan, der konkretiserer pengeinstituttets fremadrettede tiltag over for kunden, med hen-
blik pa tabsminimering eller reduktion af pengeinstituttets risiko pd kunden. En handlingsplan tager
udgangspunkt i, om pengeinstituttet gnsker at fastholde eller afvikle eksponeringen med kunden.
Typisk vil handlingsplanen indeholde en stillingtagen til anvendelse af kreditlempelser, realisering af
sikkerheder, etablering af nye sikkerheder, udvidelse eller opsigelse af kundens eksponering, Igbende
opfelgning af kundens drift, mgdefrekvens m.v.



ii. Retningslinjer for, hvorndr pengeinstituttet skal indhente opdateret og revideret materiale om kun-
dens gkonomiske forhold samt hyppigheden af denne rapportering.

iii. En stillingtagen til kundens reelle kapitalforhold. Vurderingen omfatter bdde de aktiver, som penge-
instituttet har pant i, og andre aktiver, hvis disse har vaesentlig betydning for kundens kapitalforhold.

iv. Retningslinjer for anvendelse og registrering af og opfalgning pd kreditlempelser samt retningslinjer
for vurdering af, hvorvidt anvendelsen af kreditlempelser vil fgre til, at eksponeringen skal klassifi-
ceres som ngdlidende. Anvendelsen af kreditlempelser skal sd vidt muligt tilstraebe en varig Igsning
af kundens gkonomiske vanskeligheder ved at kombinere kortvarige og lsengerevarende kreditlem-
pelser. Ved en kundes dbenlyst forbigdende gkonomiske vanskeligheder, eller hvor det midlertidigt
ikke er muligt at etablere en varig lgsning, bgr virksomheden overveje at anvende kreditlempelser
med en tidshorisont pd hgijst to &r, forudsat at kunden forud for haendelsen har demonstreret evne
og vilje til at overholde sine forpligtelser og til at samarbejde med pengeinstituttet.

v. Retningslinjer for ophgr af eksponeringers klassifikation som ngdlidende og for ophgr af kreditlem-
pelser.

vi. Overvagning af, at anvendte kreditlempelser medfgrer de gnskede forbedringer, og at der ikke an-
vendes gentagne kreditiempelser pd den samme eksponering.

d) Det skal fremg8, hvordan den &rlige gennemgang af eksponeringer, som ikke er omfattet af bestyrelsens
gennemgang, jf. § 6, stk. 3, nr. 3, skal foregd, herunder hvilke eksponeringer der skal gennemgés, pa hvilke
niveauer i organisationen gennemgangen skal foregd, og hvordan rapportering af resultatet heraf skal ske.

e) Ide situationer, hvor det er relevant, vil overvdgningen af pengeinstituttets eksponeringer almindeligvis videre
omfatte:

i. Overvdgning af byggeldnsfinansiering, herunder ved et kvalificeret byggetilsyn og ved betalinger af
byggerater i takt med byggeriets feerdigggrelse.

ii. Overvdgning af enhver form for projekter, herunder af risikoen ved ledelse, styring, adgang til kom-
petente rédgivere og entreprengrer, indhentelse af relevante tilladelser, finansiering, udfgrelse, feer-
digggrelse, udlejning og salg.

ii. Den lgbende vaerdiansaettelse af beldnte pantebreve, herunder reguleringer for misligholdte pante-
breve, overvdgning af den fastsatte beldningsprocent, som er gaeldende for eksponeringen, samt
pantebrevenes spredning, prioritetsstilling, udformning, gvrige indhold, omszettelighed og om den
Igbende administration af de beldnte pantebreve.

iv. Overvdgning af kunders positioner i vaerdipapirer, afledte finansielle instrumenter og 13n i fremmed
valuta, herunder overholdelse af stop-loss klausuler.

f)  Forretningsgangene skal indeholde krav til hyppigheden for udfgrelsen af pengeinstituttets overvégning.

22) Et pengeinstitut, der har tilladelse til at udstede szerligt deekkede obligationer, skal tillige have forretningsgange om
Igbende overvagning af LTV og om beregning og stillelse af supplerende sikkerhed i overensstemmelse med lovgivnin-
gen.

23) Et realkreditinstitut skal have forretningsgange, der fastlaegger principper for den lgbende overvagning. En betryggende
overvagning af realkreditinstituttets eksponeringer vil almindeligvis indeholde fglgende elementer:

a) Behandling af restancer.

b) Hvordan der skal ske opfglgning p& enkelteksponeringer, herunder gennemgang af regnskabsmateriale, 8rs-
opggrelser og budgetter m.v. fra kunder og kautionister m.fl.

¢) Lgbende overvagning af LTV.

d) Lgbende overvadgning af veerdien af pantsatte ejendomme i overensstemmelse med artikel 208, stk. 3, i Eu-
ropa-Parlamentets og Radets forordning (EU) nr. 575/2013 af 26. juni 2013 om tilsynsmaessige krav til kredit-
institutter og investeringsselskaber, herunder principper for:

i Hyppigheden af overvagning af veerdierne under hensyntagen til typen af ejendomme, ejendommens
stand, dens veerdi, kreditkvaliteten af I&net, beldningsgraden og udviklingen i markedsforholdene.
Sikkerheder i boligejendomme skal overvdges mindst hvert tredje &r, og sikkerheder i erhvervsejen-
domme skal overvdges mindst én gang om dret.

ii. Metoder til overvagning. Valg af metode skal vaere afpasset typen af ejendom og ejendommens
veerdi. Metoderne skal omfatte en passende validering af estimerede veaerdier.

iii. Forhold der skal udigse en revurdering af sikkerheder p& grundlag af overvagningen eller andre
omstaendigheder.

e) Realkreditinstituttets anvendelse af statistiske modeller, indeksregulering eller anden standardiseret metode
til vaerdianszettelse og overvagning af veerdien af sikkerheder. Principperne skal omfatte tilstraekkelig over-
végning og styring af modelrisiko og modelusikkerhed.

f)  Lebende overvagning af graenserne for renterisici fastsat af realkreditinstituttet, jf. nr. 2, litra h.



24)

25)

26)

g) Beregning og stillelse af supplerende sikkerhed i overensstemmelse med lovgivningen.

h) Korrekt Igbende klassifikation ud fra den skgnnede kreditrisiko, jf. nr. 25, herunder en test én gang om aret
af, om realkreditinstituttet er i stand til at risikoklassificere kunderne korrekt.

i) Identifikation, overvadgning og handtering af ngdlidende eksponeringer, eksponeringer med kreditlempelser
samt gvrige eksponeringer med hgijere risiko end gnsket, og at der fastlaegges handlingsplaner for det videre
forlgb for disse eksponeringer. Uanset realkreditinstituttets generelle valg af metode skal vaerdiansaettelse af
sikkerheder for ngdlidende eksponeringer over 2 mio. kr. foretages af en intern eller ekstern vurderingsekspert
mindst hvert tredje ar for boligejendomme og mindst én gang om aret for erhvervsejendomme.

j)  Retningslinjer for anvendelse og registrering af og opfgigning pa kreditlempelser samt retningslinjer for vur-
dering af, hvorvidt anvendelsen af kreditlempelser vil fgre til, at eksponeringen skal klassificeres som ngdli-
dende. Anvendelsen af kreditlempelser skal s& vidt muligt tilstraebe en varig lgsning af kundens gkonomiske
vanskeligheder ved at kombinere kortvarige og lzengerevarende kreditlempelser. Ved en kundes dbenlyst for-
bigdende gkonomiske vanskeligheder, eller hvor det midlertidigt ikke er muligt at etablere en varig lgsning,
ber realkreditinstituttet overveje at anvende kreditlempelser med en tidshorisont p& hgjst to ar, forudsat at
kunden forud for haendelsen har demonstreret evne og vilje til at overholde sine forpligtelser og til at samar-
bejde med realkreditinstituttet.

k) Retningslinjer for ophgr af eksponeringers klassifikation som ngdlidende og for ophgr af kreditlempelser.

I)  Overvdgning af, at anvendte kreditlempelser medfgrer de gnskede forbedringer, og at der ikke anvendes
gentagne kreditlempelser pd den samme eksponering.

m) Opfglgning pd realkreditinstituttets koncentrationer af risici, herunder koncentrationer indenfor specifikke
brancher, koncentrationer indenfor specifikke typer af finansierede ejendomme og koncentrationer i form af
store eksponeringer, der for eksempel overstiger 2 eller 5 pct. af realkreditinstituttets kapitalgrundlag.

n) Lebende opfelgning pé at vilkdr og betingelser for kreditgivningen er overholdt, og at kreditrisikoen er i over-
ensstemmelse med realkreditinstituttets kreditpolitik.

0) Lgbende overvégning af likviditeten i udlejningsejendomme, jf. nr. 20, og risikoen for forveerret likviditet,
saerligt hvor en vaesentlig del af finansieringen er med variabel rente eller afdragsfrihed.

Virksomhedens forretningsgange for overvagning af kreditrisiko pa portefglie-, delportefglje- og enkelteksponeringsni-
veau skal sikre, at en negativ udvikling eller en negativ afvigelse i forhold til virksomhedens gnskede risikoprofil uden
ungdig forsinkelse bliver rapporteret som minimum til det niveau i organisationen, som har ansvaret for at vurdere
udviklingen og traeffe beslutning om passende foranstaltninger.

Forretningsgange for risikoklassifikation af kunderne
En virksomhed skal have forretningsgange, som fastlsegger principper for risikoklassifikation af virksomhedens kunder
ved anvendelse af modeller eller p& anden made for portefgljer. Forretningsgangene skal sikre, at virksomheden risiko-
klassificerer sine kunder korrekt, hvilket medvirker til, at virksomheden har et overblik over de kreditrisici, der er for-
bundet med dens kunder.
For portefgljer, der ikke er omfattet af en IRB-tilladelse fra Finanstilsynet, vil forretningsgange for risikoklassifikation af
virksomhedens kunder almindeligvis som minimum indeholde fglgende elementer:

a) For de virksomheder, der ikke anvender modeller til klassifikation af kunderne: Angivelse af de karakteristika,
der kendetegner kunder med forskellig type bonitet. Dette omfatter som minimum en klassifikation svarende
til Finanstilsynets karaktersystem.

b) For de virksomheder, der anvender modeller til klassifikation af kunderne: Praecise beskrivelser af sdvel model
som vedtagne regelsaet, herunder hvilken skala der beskriver kundernes klassifikation.

c) Retningslinjer, der sikrer, at virksomhedens klassifikation af kunderne ikke giver et for positivt billede af risi-
koen.

d) Retningslinjer, der sikrer, at virksomhedens Igbende kontrol og regelmaessige tests af klassifikationen er grun-
dige og veldokumenterede.

Sezerligt om forretningsgange i forbindelse med beldning af fast ejendom

Et pengeinstitut, som beldner fast ejendom, herunder ejendomsprojekter og pantebreve, skal have forretningsgange
herfor. Forretningsgangene skal tage hgjde for de reduktioner i vaerdierne, som kan forekomme. Dette kan ske ved
fradrag (haircuts), som afspejler mulige fremtidige fald i veerdierne. Herunder skal der tages hgjde for erfaringerne med
forskelle i prisfald pd forskellige typer ejendomme, bl.a. som fglge af forskelle i robustheden af den likviditet, som
ejendommene skaber. Forretningsgangene skal fastlaegge principper for:

a) Forsigtig veerdiansaettelse af pant i fast ejendom.

b) Hvordan den forsigtige vaerdiansaettelse af pant i fast ejendom opggres, og hvilke aktuelle oplysninger der

som minimum skal veere til stede i virksomheden og indgé i vurderingen, herunder ang&ende:



i. Ejendommens adresse, postnummer samt ejendomskategori, herunder en kort beskrivelse af ejen-
dommen (evt. BBR meddelelse).

ii. Bygningsarealer (fordeling pa bolig, kontor, lager, butik m.v.).

ii. Ejendommens stand og beliggenhed. Ved bevilling af nye 13n skal veerdiansaettelsen vaere baseret
pé en indvendig og udvendig besigtigelse af ejendommen. Forretningsgangene kan dog tillade, at
boligejendomme i omrader, hvor ejendomsmarkedet er veldefineret og gennemskueligt, ved bevilling
af nye 13n kan veerdiansaettes af en vurderingsekspert med udgangspunkt i en statistisk model,
indeksregulering eller anden standardiseret metode og uden besigtigelse af ejendommen. Ved be-
villinger af mindre, nye 1an, hvor pantets vaerdi ikke er afggrende for bevillingen, kan forretnings-
gangene 0gs3 tillade, at indvendig og udvendig besigtigelse undlades. Veerdiansaettelsen skal inde-
holde passende fradrag for usikkerheden som fglge af den manglende besigtigelse.

iv. Den Igbende drift pad udlejningsejendomme, herunder bruttoleje, nettoleje, afkastkrav, risikoen for
lejenedsazettelser, risikoen for yderligere tomgang samt aktuelle og forventede fremtidige driftsom-
kostninger.

v. Omkostninger til ngdvendige investeringer.

vi. Seneste kgbsdato og handelspris.

vii. Realiserede salgspriser for sammenlignelige ejendomme.

viii. Aktuel og reel handelspris svarende til den pris, som ejendommen skgnnes at kunne szelges til ved
en aftale mellem en salgsinteresseret ejer og en uafhaengig, villig keber p& normale handelsvilkar.

ix. Skgnnede salgsomkostninger.

X. Foranstdende prioriteter i form af aktuel restgaeld og l&nevilkar.

c) Pengeinstituttets vurdering af risikoen for mulige fremtidige fald i eiendommens veerdi, bl.a. i lyset af robust-
heden af den likviditet, som ejendommen skaber.

d) Huvilke typer af omkostninger der skal fradrages ved realisation af sikkerheder i fast ejendom.

e) Lgbende overvdgning af veerdien af pantsatte ejendomme i overensstemmelse med artikel 208, stk. 3, i Eu-
ropa-Parlamentets og Radets forordning (EU) nr. 575/2013 af 26. juni 2013 om tilsynsmaessige krav til kredit-
institutter og investeringsselskaber, herunder principper for:

i. Hyppigheden af overvagning af veerdierne under hensyntagen til typen af ejendomme, ejendommens
stand, dens veerdi, kreditkvaliteten af I&net, beldningsgraden og udviklingen i markedsforholdene.
Veerdien af sikkerheder i boligejendomme skal overvdges mindst hvert tredje ar, og vaerdien af sik-
kerheder i erhvervsejendomme skal overvdges mindst én gang om dret.

ii. Metoder til overvdgning. Valg af metode skal veere afpasset typen af ejendom og ejendommens
veerdi. Metoderne skal omfatte en passende validering af estimerede vaerdier.

ii. Hvad der skal udigse en revurdering af sikkerheder pd grundlag af overvdgningen eller andre om-
staendigheder.

f)  Pengeinstituttets anvendelse af statistiske modeller, indeksregulering eller anden standardiseret metode til
vaerdiansaettelse og overvagning af veerdien af sikkerheder. Principperne skal omfatte tilstraekkelig overvag-
ning og styring af modelrisiko og modelusikkerhed. I tillaeg til kravene i artikel 208, stk. 3, i Europa-Parlamen-
tets og Radets forordning (EU) nr. 575/2013 af 26. juni 2013 om tilsynsmaessige krav til kreditinstitutter og
investeringsselskaber skal veerdiansaettelsen for ngdlidende eksponeringer over 2 mio. kr. foretages af en
intern eller ekstern vurderingsekspert mindst hvert tredje ar for boligejendomme og mindst én gang om &ret
for erhvervsejendomme.

g) Lgbende overvdgning af beldningsprocenten ved beldning af pantebreve i fast ejendom, krav til pantebrevenes
spredning, prioritetsstilling, udformning, gvrige indhold og omsaettelighed samt bestemmelser om en betryg-
gende Igbende administration af de beldnte pantebreve.

Krav til hdndtering af et szerligt stort omfang af nadlidende eksponeringer

27) Senest ndr en virksomheds andel af ngdlidende udI&n udggr 5 pct. af de samlede udl&n (opgjort som regnskabsmaes-
sige bruttovaerdier), skal den vedtage og gennemfgre en strategi med en tidsplan for nedbringelse af ngdlidende ek-
sponeringer. Kravet gaelder ved opggrelse af andelen pd individuelt, delkonsolideret eller konsolideret niveau og an-
vendes pd de enheder, hvor andelen af ngdlidende udldn udggr 5 pct. eller mere, eller hvis virksomheden bliver pdlagt
krav herom fra Finanstilsynet. Gennemfgrelsen af strategien skal tage hensyn til relevante regler for forbrugerbeskyt-
telse. Ved fastlaeggelse af strategien skal virksomheden forholde sig til fglgende elementer:

a) Arsager til omfanget af ngdlidende eksponeringer.
b) Inddeling af ngdlidende eksponeringer i homogene grupper, som kan fremme maélrettede indsatser.
c) Erfaringer med hidtil anvendte foranstaltninger, herunder kreditlempelser, og effektiviteten af dem.



d) De ressourcer, kompetencer, systemer, procedurer, m.v., som er ngdvendige for at gennemfgre strategien,
herunder til
i. tidlig identifikation af ngdlidende eksponeringer,
ii. anvendelse af og opfglgning pd kreditlempelser,
ii. veerdianseettelse af sikkerheder,
iv. inddrivelse, retslige procedurer og tvangsrealisationer,
v. handtering af aktiver, som virksomheden har overtaget som led i inddrivelsen,
vi. opggrelse af nedskrivninger og tabsafskrivninger og
vii. overvdgning og rapportering.
e) De gkonomiske, markedsmaessige, retslige og andre vilkdr, som er af vaesentlig betydning for at fastleegge
mal for strategien og for at gennemfgre den.
f)  Behovet for opdeling af strategiens mal og indsatser pa kort sigt (1 &r), mellemlang sigt (1-3 &r) og i rele-
vant omfang ogsa pa lang sigt (over 3 ar).
g) De regnskabsmaessige, kapitalmaessige og likviditetsmaessige konsekvenser af strategiens gennemfgrelse.

28) Strategien, inklusive dens mal og plan for gennemfgrelse, skal godkendes af bestyrelsen. Bestyrelsen skal revurdere
strategien mindst én gang om dret pa grundlag af en rapport om fremdriften i nedbringelse af omfanget af ngdlidende
eksponeringer i forhold til de fastsatte mél.

29) Huvis virksomheden konstaterer, at gennemfgrelse af strategien ikke vil medfgre den gnskede nedbringelse af ngdli-
dende eksponeringer indenfor den planlagte tidshorisont, skal dette i forngdent omfang afspejles i den anvendte prak-
sis for opggrelse af nedskrivninger og tabsafskrivninger.

30) Strategien og dens gennemfgrelse skal i relevant omfang indarbejdes i virksomhedens generelle ledelse, styring, kon-
troller, overvagning og rapportering, sa strategiens konsekvenser inddrages i relevante sammenhaenge, og der sikres
forngden fokus pé dens gennemfarelse.

31) Under hensyntagen til nr. 30 samt til virksomhedens stgrrelse og kompleksitet skal virksomheden overveje etablering
af szerlige enheder eller andre organisatoriske tiltag, som kan fremme strategiens gennemfgrelse. Virksomhedens
eventuelle tiltag skal ske under hensyntagen til bestemmelser om kontroller, imgdegdelse af potentielle interessekon-
flikter og sikring af funktionsadskillelse.

Risikostyring pa kreditomradet

Ristkoansvarlig og risikostyringsfunktion
32) Den risikoansvarlige skal udover de generelle krav i bilag 7 overvage, at der i virksomheden sker en forsvarlig styring af
kreditrisiciene, herunder overvage, at:

a) Bevilling af eksponeringer foregdr pd betryggende vis i overensstemmelse med kreditpolitikken.

b) Der Igbende sker en vurdering af, om der i virksomheden er tilstreekkelige ressourcer, viden og it-systemer
m.v. til en betryggende opfglgning pd og handtering af virksomhedens kreditrisici.

c) Der sker en rettidig identifikation af ngdlidende eksponeringer og eksponeringer med kreditlempelser samt
gvrige eksponeringer med en hgjere risiko end gnsket, og at der fastlaegges handlingsplaner for det videre
forlgb for disse eksponeringer.

d) Der sker en konstatering af indikation for kreditforringelse, en opggrelse af nedskrivhingsbehovet samt tabs-
afskrivning, i overensstemmelse med regnskabsreglerne.

e) Der sker en rettidig og korrekt klassifikation af virksomhedens eksponeringer, herunder en test minimum én
gang om &ret af, om virksomheden er i stand til at risikoklassificere kunderne korrekt.

f)  Der Igbende foretages en forsvarlig opfalgning p& enkelteksponeringer, herunder szerligt (hvor relevant), at
der:

i. Sker en rettidig behandling af overtraek og restancer.
ii. Lgbende foretages en opfglgning pa veerdiansaettelsen af de stillede sikkerheder.
iii. Sker en rettidig opfglgning pd virksomhedens investeringseksponeringer.
iv. Sker en vurdering af, hvorvidt anvendelsen af kreditlempelser vil fare til, at eksponeringen skal klas-
sificeres som ngdlidende.
v. Legbende foretages en overvdgning af byggeldnsfinansiering og ejendomsudviklingsprojekter.
vi. Lgbende foretages en overvgning af udviklingen i beldnte pantebreve.

g) Der Igbende foretages en vurdering af og stillingtagen til virksomhedens koncentrationer af risici.

h) Der Igbende sker overvagning af relevante kvalitative og kvantitative indikatorer pa forhgjet kreditrisiko.

i) Kravene til hdndtering af et szerligt stort omfang af ngdlidende eksponeringer, jf. nr. 27-31 er overholdt.

j)  Der Igbende foretages en vurdering af, om prisfastseettelsen af kreditrisici er forsvarlig i forhold til de patagne
kreditrisici.



33) Den risikoansvarlige skal udover de generelle krav i bilag 7 desuden overvége:

a)
b)
<)
d)

e)

At virksomhedens interne kontrolsystem pd kreditomrddet er betryggende, herunder at virksomheden har
forretningsgange, der beskriver virksomhedens interne kontrolsystem pd kreditomradet.
At der i virksomheden er ivaerksat de forngdne kontrolprocedurer pd kreditomradet, jf. § 19 samt nr. 35-37 i
dette bilag.
At rapportering, der udarbejdes til bestyrelsen og pa andre niveauer, giver et retvisende billede af virksomhe-
dens kreditrisici og aktiviteter pd kreditomradet.
At der i virksomheden sker en arlig gennemgang af eksponeringer, som ikke er omfattet af bestyrelsens gen-
nemgang i henhold til § 6, stk. 3, nr. 3.
At der sker betryggende styring af modelrisiko, jf. bilag 3, nr. 13 og 14.
At der Igbende foreligger dokumentation af den risikoansvarliges arbejde pd kreditomrédet, herunder doku-
mentation om:

i. Hvilke opgaver der Igses af den risikoansvarlige eller risikostyringsfunktionen, og hvilke opgaver der

Igses af andre med rapportering til den risikoansvarlige.
ii. Alle den risikoansvarliges vaesentlige konklusioner og hvem de er rapporteret til.

Videregivelse af bevillingsbefajelser

34) Videregivne kreditbefgjelser skal udover de generelle krav i § 18 som minimum indeholde:

a)
b)
0
d)

e)

g)

Konkrete graenser for, hvor store eksponeringer og hvilke produkttyper modtageren af befgjelsen ma bevilge.
Hvilke kundekategorier der er omfattet af bevillingsbefgjelsen.

Hvordan eksponeringen opggres i henhold til befgjelsens graenser.

Beskrivelse af befgjelser til at bevilge eksponeringer i presserende tilfaelde (hastesager som efterfglgende
forelaagges bestyrelsen til efterretning), herunder at antallet af disse bevillinger skal begraenses mest muligt.
Konkrete graenser for befgjelser til bevilling af kreditlempelser, herunder akkord/moratorium, nedsat rente og
omlaegning af betalinger, samt bevilling af tabsafskrivninger, frigivelse af sikkerheder, fastsaettelse af ned-
skrivninger p& udlan og henszettelser pd finansielle garantier og lanetilsagn.

Regler for bevilling af eksponeringer med hgjere risiko end gnsket, jf. nr. 2, litra b, herunder udldan med
nedskrivning og garantier med henszettelse.

Konkrete greenser for, hvilke af de bevilgede eksponeringer m.v. der skal rapporteres til den, der afgiver
befgjelsen.

Kontroller pd kreditomradet

35) Virksomheden skal, jf. § 19, etablere uafhaengige interne kontroller af alle vaesentlige aktiviteter p& kreditomradet og
have forretningsgange herfor. Der skal som minimum foretages regelmaessig intern kontrol af, at:

a)
b)
0)
d)
e)

n)

Kreditpolitikken efterleves af virksomhedens medarbejdere.

Bevillingsbefgjelserne overholdes.

Der er funktionsadskillelse eller betryggende kompenserende foranstaltninger.

Bevillingsgrundlaget, jf. nr. 16-20, er til stede ved bevilling af kreditrisici.

Eksponeringerne etableres korrekt og i overensstemmelse med kreditbevillingen, herunder med korrekte do-
kumenter, iagttagelse af sikringsakter m.v.

Der sker betryggende vaerdiansaettelse af sikkerheder.

Der sker betryggende opfglgning pa overtraek og restancer.

Der sker betryggende identifikation og opfglgning pa ngdlidende eksponeringer, eksponeringer med kredit-
lempelser samt gvrige eksponeringer med en hgjere risiko end gnsket, herunder at der fastlaegges handlings-
planer for det videre forlgb af disse eksponeringer.

Der sker regelmaessig vurdering af effekten af virksomhedens praksis for anvendelse af kreditlempelser og
anvendelsen af de enkelte typer af kreditlempelser pd aggregeret niveau og i enkeltsager.

Der sker betryggende vurdering af, hvorvidt anvendelsen af kreditlempelser vil fgre til, at eksponeringen skal
klassificeres som ngdlidende, og hvorvidt omfanget af ngdlidende eksponeringer er vurderet forsigtigt.
Risikoklassifikationen af kunderne er opdateret og klassificerer kunderne korrekt.

Der sker betryggende opfalgning pd virksomhedens koncentrationer af risici, herunder indenfor specifikke
brancher, koncentrationer indenfor specifikke typer af sikkerheder og koncentrationer i form af store ekspo-
neringer, der for eksempel overstiger 2 eller 5 pct. af virksomhedens kapitalgrundlag.

Der foretages de ngdvendige nedskrivninger og tabsafskrivninger pd udldn samt henszettelser p& garantier i
overensstemmelse med regnskabsreglerne.

Indsamlingen og behandlingen af data, som virksomheden anvender som grundlag for at vurdere risici og
treeffe kreditmaessige beslutninger og vurderinger, er betryggende.



36)

37)

38)
39)

40)

41)

42)

43)

44)

45)

Virksomhedens interne kontroller p& kreditomradet kan ske ved stikprgvevise gennemgange, hvis disse giver tilstraek-
kelig sikkerhed for, at aktiviteterne p& de kontrollerede omré&der sker p& betryggende vis.
Virksomheden skal dokumentere de foretagne interne kontroller.

Rapportering til bestyrelsen ps kreditomrédet
Bestyrelsen skal mindst hvert kvartal modtage rapportering pd kreditomrddet. Mindst to af rapporteringerne i lgbet af
et &r skal i fuldt omfang opfylde kravene i nr. 39-43, mens de @vrige rapporteringer kan vaere mindre omfattende.
Rapporteringen til bestyrelsen skal belyse, hvordan virksomheden efterlever de enkelte elementer i kreditpolitikken, jf.
nr. 2-5, samt bestyrelsens retningslinjer til direktionen pa kreditomradet, jf. nr. 7.
Rapporteringen skal give bestyrelsen et daekkende overblik over virksomhedens samlede kreditrisici og relevante opde-
linger heraf samt overblik over udviklingen i kreditrisici over tid. Herunder skal rapporteringen beskrive de forhold, som
fremadrettet kan have vaesentlig betydning for udviklingen i virksomhedens kreditrisiko, herunder makrogkonomiske og
demografiske forhold.
Sa vidt det er muligt, skal der i rapporteringen til bestyrelsen mindst én gang om dret veere benchmarking til sammen-
lignelige pengeinstitutter eller realkreditinstitutter. I forbindelse hermed skal der, bl.a. baseret pa Finanstilsynets offent-
liggjorte redeggrelser, tages stilling til, i hvilket omfang disse institutter forekommer veldrevne.
I det omfang det er relevant for bestyrelsens forstdelse af rapporteringen, gaelder for alle dele heraf, at rapporteringen
af talmateriale skal suppleres med understgttende beskrivelser, analyser og vurderinger. Dette geelder szerligt ved indi-
kationer af vaesentligt forhgjede kreditrisici.
Formadlet med rapporteringen er at bidrage til bestyrelsens grundlag for at treeffe beslutninger om virksomhedens kre-
ditrisici, herunder aendringer i forretningsmodellen, kreditpolitikken og retningslinjerne til direktionen. Tilsvarende skal
rapporteringen bidrage til bestyrelsens grundlag for at vurdere, om direktionen lgser opgaverne pd kreditomrédet til-
fredsstillende.

Regnskabsmazessig praksis

Virksomheden skal have betryggende dokumentation for, hvordan nedskrivningerne indregnet under regnskabsposten
"nedskrivninger pa udldn og tilgodehavender m.v.” er fremkommet. Udover kravene til dokumentation i bilag 10 til
bekendtggrelse om finansielle rapporter for kreditinstitutter og fondsmaeglerselskabet m.fl. skal betryggende dokumen-
tation som minimum omfatte fglgende:

a) For alle udl&n skal der foreligge en nedskrivningsberegning. Beregningen skal lede frem til den nedskrivning,
der er indregnet i regnskabet, hvilket kan vaere en nedskrivning pé nul.

b) For de udldn, hvor der anvendes beregningsmodeller eller portefgljebaserede metoder til opggrelse af ned-
skrivninger, skal der foreligge beskrivelser af, hvordan de nedskrivninger, der er indregnet i regnskabet, er
opgjort.

c) For alle svage udlan, hvor virksomheden vurderer, at der ikke er indtradt indikation for kreditforringelse, skal
det fremgd, hvorfor der ikke er indtradt en indikation. Svage udldn omfatter i denne forbindelse som minimum
udlan svarende til Finanstilsynets bonitetskategori 2c.

d) For alle udldn, hvor der er indtradt indikation for kreditforringelse, og hvor virksomheden vurderer, at udi&net
ikke er kreditforringet, skal det fremgad, hvorfor der ikke er indtr&dt kreditforringelse.

e) For hvert udldn, som virksomheden i forhold til sidste regnskabsaflaeggelse vurderer ikke leengere er kredit-
forringet, skal der foreligge dokumentation for, at den pdgeeldende kreditforringelse ikke laengere er til stede.

Der skal foreligge dokumentation for, at bestyrelsen og direktionen har forholdt sig til de resultater, der er fremkommet
ved de anvendte beregningsmodeller. Herunder dokumentation for at bestyrelsen og direktionen har korrigeret i forhold
til de beregnede nedskrivninger, hvis det vurderes, at modellerne ikke eller ikke fuldt ud tager hgjde for alle relevante
forhold i overensstemmelse med regnskabsreglerne.



1)

2)

3)

4)

5)

6)
7)

8)

Bilag 2. Markedsrisiko

Anvendelsesomrader og definitioner
Ved markedsrisici forstds rente-, valuta-, aktie-, og rdvarerisici, herunder relaterede risici, der er forbundet med afledte
finansielle instrumenter, for eksempel optionsrisici. Renterisici omfatter blandt andet renterisici pd alle balance- og ikke-
balancefgrte poster, herunder ogsé pa fastforrentede ind- og udladn og fastforrentet finansiering. Renterisici omfatter ogsa
rentestrukturrisici.
Virksomheden skal have procedurer til at identificere, vurdere og styre risikoen som fglge af aendringer i rentesatser, kurser,
priser og gvrige mal og vaerdier pd markedsrisikoomradet.
Virksomheden skal have procedurer til at identificere, vurdere, styre og afbgde de risici, som opstar som fglge af potentielle
aendringer af rentesatserne, der pavirker bdde den gkonomiske veerdi af en virksomheds kapitalgrundlag og nettorenteind-
taegterne fra virksomhedens ikke-handelsmaessige aktiviteter.
Virksomheden skal have procedurer til at vurdere og overvdge de risici, der opstér som falge af potentielle aendringer af
kreditspaend, som pdvirker bdde den gkonomiske veerdi af en virksomheds kapitalgrundlag og nettorenteindtaegterne fra
virksomhedens ikke-handelsmaessige aktiviteter.

Bestyrelsens opgaver og ansvar

Markedsrisikopolitikken
Politikken pd markedsrisikoomradet skal udover de generelle krav i § 4, stk. 1, som minimum indeholde relevante overord-
nede anvisninger om,

a) hvilke typer af risici virksomheden henregner til markedsrisikoomradet,

b) det gnskede eller acceptable risikoniveau samlet og for de enkelte typer af markedsrisiko, eksempelvis ved
angivelse af, om risikoen kan veere lav, mellem eller hgj,

c) med hvilke formdl de enkelte typer af markedsrisici ma pétages, eksempelvis. risikoafdaekning, aktiv risikotag-
ning i forbindelse med investering af virksomhedens midler, herunder virksomhedens likviditetsplaceringer,
eller handel for kunder, og

d) principper for den organisatoriske ansvarsfordeling pd markedsrisikoomrddet, herunder for risikotagning, risi-
kostyring, kontrol og rapportering.

Politikken skal tage hgjde for de markedsrisici, der fglger af virksomhedens ind- og udl&nsvirksomhed.

Politikken skal afspejle kompleksiteten af virksomhedens forretninger p& markedsrisikoomradet, og skal samtidig afspejle
markedsrisikoomrddets betydning for virksomhedens samlede indtjening og risiko. Politikken skal szerligt tage hgjde for de
enkeltrisici, der kan have betydning for virksomhedens indtjening og solvens. Risici, der er ubetydelige i forhold til virksom-
hedens solvens og indtjening, kan afgraenses mere summarisk:

a) Eksempelvis skal en stor virksomhed med omfattende og/eller komplekse forretninger pd markedsrisikoomra-
det have en tilsvarende omfattende politik. For de typer af markedsrisici, som bestyrelsen har besluttet, at
virksomheden kan tage, men som er ubetydelige for virksomheden, kan bestyrelsen ngjes med at fastszette,
at disse skal holdes p& et minimum.

b) En mindre virksomhed, der eksempelvis placerer likviditet i danske statsobligationer og lignende instrumenter
og ikke har andre aktiviteter pd markedsrisikoomrddet, kan omvendt have en relativt simpel politik, der kun
omfatter renterisikoen. Har virksomheden renterisiko udenfor handelsbeholdningen, for eksempel fastforren-
tede ind- og udlan, skal dette dog afspejles i politikken.

Bestyrelsens retningslinjer til direktionen pd markedsrisikoomrédet
P& markedsrisikoomrddet skal retningslinjerne opfylde generelle krav i § 7, og i det omfang det er relevant for den finansielle
virksomhed, indeholde

a) graenser for den finansielle virksomheds samlede rente-, valuta-, aktie- og révarerisici,

b) hvordan de enkelte risici opggres, og hvordan de enkelte instrumenter medregnes ved opgarelsen,

c) greenser for szerlige risici, der knytter sig til komplekse eller usaedvanlige produkter, herunder risici ved struk-
turerede produkter, eller til virksomhedens aktiviteter p& markedsrisikoomrddet i gvrigt som for eksempel
optionsrisici, rentekurverisici, spaendrisici m.v., medmindre omfanget af disse risici er af uvaesentlig stgrrelse,

d) angivelse af, med hvilket formél veerdipapirer, valutaer og afledte finansielle instrumenter ma handles, for
eksempel risikoafdaekning, aktiv risikotagning i forbindelse med investering af virksomhedens midler, herunder
virksomhedens likviditetsplaceringer, eller handel for kunder,

e) hvilke valutaer eller grupper af valutaer der ma handles eller tages positioner i, og til hvilke formdl der ma
handles henholdsvis tages positioner,



9)

10)
11)

12)

13)

14)

15)

16)

17)

18)

19)

f)  hvilke typer af finansielle instrumenter der m& handles eller tages positioner i, og
g) bestemmelser om, pd hvilke markeder eller handelspladser samt i hvilke lande eller grupper af lande der ma
handles.
For realkreditinstitutter og pengeinstitutter med tilladelse til at udstede SDO’er skal politikken og retningslinjerne p& mar-
kedsrisikoomr&det udformes under iagttagelse af de relevante bestemmelser i bekendtggrelse om obligationsudstedelse,
balanceprincip og risikostyring.

Interessekonflikter og funktionsadskillelse pd markedsrisikoomradet

P& markedsrisikoomradet skal der for at imgdegd interessekonflikter som hovedregel veere etableret funktionsadskillelse i
overensstemmelse med § 11, stk. 1, nr. 2.

Afvikling, udarbejdelse af resultat- og risikoopggrelser, kontrol og rapportering kan udfgres i ssmme enhed, jf. § 11, stk. 2,
hvis virksomheden kan dokumentere, at dette kan anses for betryggende, if. § 2.

For SIFT'er og G-SIFI'er samt for virksomheder med omfattende og/eller komplekse forretninger pd markedsrisikoomrédet
skal der veere etableret funktionsadskillelse pa markedsrisikoomrddet, jf. nr. 8. Er funktionsadskillelsen ikke etableret pd
direktionsniveau, skal virksomheden kunne dokumentere, at den etablerede funktionsadskillelse er betryggende, jf. § 2.

I mindre virksomheder, der kun har beskedne aktiviteter p& markedsrisikoomrédet, og hvor virksomhedens egen risikotag-
ning er begraenset til placering af egne midler, herunder virksomhedens likviditetsplaceringer, i ikke-komplekse finansielle
instrumenter, kan der vaere grundlag for ikke at etablere funktionsadskillelse p& markedsrisikoomradet, jf. nr. 8. I sddanne
tilfeelde skal der indfgres betryggende kompenserende foranstaltninger, jf. § 11, stk. 3, eksempelvis i form af uafhaengige
kontroller udfgrt udenfor markedsrisikoomradet. Virksomheden skal kunne dokumentere, at kvaliteten af de kompenserende
foranstaltninger er betryggende.

Funktionsadskillelse pd markedsrisikoomrddet indebaerer ogsd, at interne modeller til opggrelse af solvens til daekning af
markedsrisiko, VaR-modeller, jf. Europa-Parlamentets og R&dets forordning (EU) nr. 575/2013 af 26. juni 2013 om tilsyns-
maessige krav til kreditinstitutter og investeringsselskaber og Europa-Parlamentets og Radets forordning (EU) 2019/2033 af
27. november 2019 om tilsynsmaessige krav til investeringsselskaber, skal underlaegges uafhaengig validering og/eller kom-
penserende foranstaltninger. Det samme geelder interne modeller til opggrelse af markedsrisici eller til veerdiansaettelse af
finansielle instrumenter.

Risikoopggrelser og opggrelser af gevinst/tab m.v.

Beregner virksomheden selv risici og gevinst eller tab samt veerdier af finansielle instrumenter og andre poster med mar-
kedsrisici, skal direktionen sikre, at virksomheden har betryggende metoder hertil, herunder at det kan kontrolleres, at det
sker korrekt.

Indhenter virksomheden risikoopggrelser og opggrelser af gevinst eller tab samt vaerdier af finansielle instrumenter og andre
poster med markedsrisici fra eksterne parter, skal direktionen sikre sig, at de pdgaeldende udfgrer opgaven pd en betryg-
gende made. Direktionen skal desuden sikre sig, at virksomheden Igbende evaluerer, om de anvendte kurser, parametre
m.v., som er modtaget fra eksterne parter, er korrekte og dermed sikrer et retvisende billede af virksomhedens risici samt
korrekt opgjorte regnskabsposter.

Konstatering af om risici ligger indenfor befgjelser

Det skal vaere muligt for disponerende medarbejdere at konstatere, om de handler, de har til hensigt at indgd, ligger indenfor
deres befgjelser. Tilsvarende geelder ved kollektive befgjelser, hvor flere medarbejdere kan disponere indenfor en fzelles
befgjelse.

Nr. 15 gaelder ogsd, hvor medarbejdere disponerer i henhold til befgjelser modtaget fra kunder under en aftale om diskreti-
oneer portefgljepleje.

Kontroller pd markedsrisikoomridet

Kontrollerne af virksomhedens markedsrisikobehaeftede aktiviteter vil afhaenge af omfanget og kompleksiteten p& omradet.
Kontrollerne skal omfatte
a) kontrol af om befgjelser overholdes. Samtlige greenser og samtlige personer, der har befgjelser, skal vaere
omfattet af kontrollen. For virksomheder med en vis aktivitet p& omrddet skal der desuden foretages kontrol
af, om befgjelser overholdes indenfor dagen, som minimum pé stikprgvebasis, hvor stikprgvens stgrrelse og
hyppighed skal afspejle aktivitetsomfanget,
b) om opggarelse af og rapportering om positioner og risici sker korrekt,



20)

21)

22)

23)

24)

25)

26)

27)

c) om investeringsgraenser i portefgljeplejeaftaler med kunder overholdes,

d) om handler indgas til korrekte kurser og priser,

e) om gevinst eller tab pd markedsrisikobehaeftede dispositioner for egen og for kunders regning opggares korrekt,

f) afstemning af beholdninger af vaerdipapirer, finansielle instrumenter og konti, og

g) om de anvendte kurser, parametre m.v., som er modtaget fra eksterne parter, er korrekte og dermed sikrer

et retvisende billede af virksomhedens risici.

For realkreditinstitutter og pengeinstitutter med tilladelse til at udstede SDO'er skal kontrollerne p& markedsrisikoomradet
udformes, s& de sikrer en iagttagelse af de relevante bestemmelser i bekendtggrelse om obligationsudstedelse, balanceprin-
Cip og risikostyring.

Rapportering pad markedsrisikoomradet

Rapportering om overholdelse af graenser
For realkreditinstitutter og pengeinstitutter med tilladelse til at udstede SDO’er skal rapporteringen pad markedsrisikoomrédet
udformes med henblik p at sikre, at den ogsd omfatter de graenser, der fremgar af bekendtggrelse om obligationsudstedelse,
balanceprincip og risikostyring.

Rapportering til bestyrelsen
Rapporteringen pd markedsrisikoomradet skal give bestyrelsen et deekkende overblik over virksomhedens vaesentlige mar-
kedsrisici og understgtte bestyrelsens beslutninger p& markedsrisikoomrddet, herunder aendringer i forretningsmodellen,
markedsrisikopolitikken og retningslinjerne til direktionen. Rapporteringen skal derudover bidrage til bestyrelsens grundlag
for at vurdere, om direktionen lgser opgaverne pad markedsrisikoomrédet tilfredsstillende.
Bestyrelsen skal mindst hvert kvartal modtage rapportering pd markedsrisikoomradet. Dog kan rapporteringen i mindre
virksomheder, der eksempelvis placerer likviditet i danske statsobligationer og lignende instrumenter og ikke har andre akti-
viteter p& markedsrisikoomrédet, tilgd bestyrelsen med en lavere hyppighed. Rapporteringen om overholdelse af graenser
for risikotagning fastsat i bestyrelsens retningslinjer skal foretages med den hyppighed, som bestyrelsen beslutter, men kan
veere en integreret del af rapporteringen efter 1. og 2. punktum.
Rapporteringen skal udformes pa en sddan made, at alle vaesentlige markedsrisici og udviklingen indenfor disse fremhaeves.
I det omfang det er relevant for bestyrelsens forstdelse af rapporteringen, geelder for alle dele heraf, at rapporteringen af
talmateriale skal suppleres med understgttende beskrivelser, analyser og vurderinger. Dette gaelder szerligt i tilfaelde af et
2endret risikobillede p& markedsrisikoomradet.
For SIFI'er, G-SIFI'er og virksomheder med omfattende og/eller komplekse forretninger pd markedsrisikoomrddet skal rap-
porteringen ggre det muligt for bestyrelsen at foretage en vurdering af, om indtjeningen pd markedsrisikoomradet star mal
med de markedsrisici, der er taget.
For virksomheder, der anvender interne modeller til opggrelse af solvens til deekning af markedsrisiko, VaR-modeller, jf.
Europa-Parlamentets og Radets forordning (EU) nr. 575/2013 af 26. juni 2013 om tilsynsmaessige krav til kreditinstitutter og
Europa-Parlamentets og Radets forordning (EU) 2019/2033 af 27. november 2019 om tilsynsmaessige krav til investerings-
selskaber og/eller interne metoder til opggrelse af markedsrisici, skal rapporteringen omfatte et grundlag for bestyrelsens
vurdering af de anvendte metoders palidelighed.
For virksomheder, der anvender eksterne portefgljeforvaltere, skal den Igbende rapportering til bestyrelsen, omfatte rappor-
tering om midler og risici fra de midler, der forvaltes af den eksterne portefgljeforvalter.



Bilag 3. Operationelle risici

Anvendelsesomrader og definitioner

1) Ved operationel risiko forstds risiko for tab som fglge af uhensigtsmaessige eller mangelfulde interne procedurer, men-
neskelige fejl og systemmaessige fejl eller som fglge af eksterne begivenheder, herunder juridiske risici og risici som
fglge af outsourcing. Omdgmmerisiko og strategiske risici anses ikke for operationelle risici i denne bekendtggrelse, men
skal i det omfang, det er relevant, behandles efter de samme principper som operationel risiko.

2) Ved modelrisiko forstds risiko for tab som fglge af beslutninger, der hovedsagelig baseres pé resultater fra interne
modeller, p& grund af fejl i udviklingen, gennemfarelsen eller anvendelsen af sddanne modeller.

3) Ved risici som falge af outsourcing forstas risiko for tab som direkte eller indirekte kan henfares til virksomhedens eller
leverandgrens operationelle h&ndtering i forbindelse med outsourcing af processer, tjenesteydelser eller aktiviteter til
en leverandgr, herunder ogsé ved koncernintern outsourcing.

4) Med tabshaendelser forstds begivenheder, der kan medfgre tab, har medfgrt tab eller som kunne have medfert tab, jf.
nr. 1, for virksomheden.

Bestyrelsens opgaver og ansvar

Politik for operationel risiko
5) Med udgangspunkt i virksomhedens forretningsmodel, aktiviteter og organisering skal bestyrelsen udarbejde en politik
for operationel risiko, som afspejler virksomhedens stgrrelse og kompleksitet og som, udover de generelle krav i § 4
skal indeholde:
a) Identifikation af, hvilke operationelle risici virksomheden kan vaere udsat for, herunder risici, der forventes at
indtraede med lav sandsynlighed, men med store potentielle tab til fglge.
b) Stillingtagen til, hvordan virksomhedens operationelle risici nedbringes til et acceptabelt niveau.
c) Overordnede principper, som virksomheden skal indrettes efter med henblik pa at holde operationelle risici pa
et for bestyrelsen acceptabelt niveau.
d) Stillingtagen til
i. operationelle risici som fglge af outsourcing, herunder afhaengighed af underleverandgrer,
ii. operationelle risici knyttet til virksomhedens produkter og/eller kundegrupper,
iii. omfanget af manuelle rutiner, for eksempel i forbindelse med kontrol og afvikling af handler,
iv. integrationen og egnetheden af virksomhedens it-systemer,
v. afhaengighed af eksterne forhold,
vi. operationelle risici knyttet til virksomhedens organisering, herunder manglende funktionsadskillelse,
jf. § 11,
vii. fysisk sikkerhed, og
viii. modelrisiko.
e) Overordnede principper for, hvordan virksomheden skal registrere og kategorisere tabshaendelser.
f)  Overordnede principper for rapportering om tabshaendelser til bestyrelsen, der skal sikre, at bestyrelsen til
enhver tid har et tilstraekkeligt indblik i virksomhedens operationelle risici og udviklingen heri.
6) Bestyrelsen skal ved udarbejdelse af politikken, i det omfang det er relevant, forholde sig til
a) om tidligere indtrufne haendelser kan gentage sig i fremtiden, og
b) om medarbejdernes generelle kompetenceniveau er tilstraekkeligt.

Bestyrelsens retningslinjer til direktionen pd omrédet for operationel risiko
7) Bestyrelsens retningslinjer til direktionen, jf. §§ 6 og 7, skal indeholde fglgende:

a) Retningslinjer, for, hvordan operationelle tabshaendelser identificeres.

b) Konkrete metoder, der sikrer, at direktionen Igbende vurderer de tabshaendelser, der er indtruffet, eller som
forventes at indtraeffe med lav sandsynlighed, men med store tab til fglge (halebegivenheder). Disse metoder
kan for eksempel omfatte scenarioanalyser, der udarbejdes i samarbejde med de relevante ledere, eller for
eksempel analyser af tabsregistreringer og risikoindikatorer.

c) Retningslinjer for, hvordan direktionen skal registrere tabshaendelser, herunder hvilke oplysninger vedrgrende
tabshaendelserne der skal registreres, i hvilket omfang registrering skal foretages, samt eventuelle belgbs-
maessige graenser for registreringen af haendelser, der har medfert tab, sdvel som haendelser, der kunne have
medfart tab.

d) Retningslinjer for, hvordan virksomheden skal kategorisere tabshaendelser.
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e) Retningslinjer for rapportering af tabshaendelser. Disse retningslinjer skal som minimum indeholde naermere
angivelse af
i. eventuelle belghsmaessige teerskelveerdier for rapportering af tabshaendelser, til bestyrelse, direktion
0g andre relevante medarbejdere, samt
ii. rapporteringens indhold, omfang og frekvens.

Direktionens opgaver og ansvar

Direktionen skal indrette den finansielle virksomhed sdledes, at operationelle risici begraenses, szrligt at de styres
indenfor de principper, der er fastsat af bestyrelsen, samt sikre, at alle relevante medarbejdere har kendskab til virk-
somhedens politik for operationelle risici.
Det pahviler direktionen at sikre, at
a) oplysninger om tabshaendelser i alle virksomhedens forretningsomrader registreres i overensstemmelse med
bestyrelsens politik for operationelle risici og retningslinjerne til direktionen,
b) alle relevante medarbejdere har kendskab til virksomhedens politik for operationel risiko,
c) alle medarbejdere har tilstraekkelig viden om operationelle risici til at Igse deres opgaver p& omrédet,
d) der er etableret effektive systemer og metoder til at identificere, registrere, kategorisere, rapportere og opbe-
vare oplysninger om tabshaendelser i virksomhedens vaesentlige forretningsomréder,
e) der er forretningsgange for identificering, registrering og kategorisering af tabshaendelser, og
f)  der er forretningsgange for opggrelse og rapportering til bestyrelsen om operationelle tabshaendelser.
Direktionen skal pd forh&nd vurdere om og i hvilket omfang, beslutninger kan medfgre operationelle risici, der er i strid
med politikken og strategien pd omrédet fastsat af bestyrelsen. Dette gaelder sével for principielle beslutninger pa de
forretningsmaessige omrader, herunder udfgrelsen af nye tjenesteydelser eller handel med nye finansielle instrumenter,
som vaesentlige beslutninger om virksomhedens drift og indretning. Dette kan kraeve, at direktionen inddrager den
risikoansvarlige, jf. § 16 samt bilag 7.
Direktionen skal Igbende vurdere, om der er omréder, hvor de operationelle risici skal seges minimeret, og i givet fald
foretage de forngdne foranstaltninger.

Orientering af Finanstilsynet
Direktionen skal sikre, at virksomheden orienterer Finanstilsynet ved vaesentlige tabshaendelser.

Modelrisiko
En virksomhed, som anvender modeller til risikostyring, herunder opggrelse af risiko, prisfastsaettelse af aktiver, klassi-
fikation af kunder, vurdering af sikkerheder, automatisering af beslutninger m.v., skal have passende foranstaltninger
til styring af de risici, som anvendelsen af disse modeller foranlediger. Foranstaltningerne skal som minimum omfatte:

a) Virksomhedens definition af modeller.

b) Et register over de modeller, som virksomheden anvender.

c) Placering af det organisatoriske ansvar for udvikling, godkendelse, anvendelse, overvdgning, validering og
vedligeholdelse af modeller herunder ansvar for at vurdere resultater af overvagning og validering og treeffe
beslutninger om ngdvendige foranstaltninger.

d) Forretningsgange for udvikling, godkendelse, anvendelse, overvdgning og validering af modeller.

Virksomheden skal inddrage fglgende hensyn i tilretteleeggelsen af foranstaltninger, jf. nr. 13, under hensyntagen til
omfanget og kompleksiteten af virksomhedens anvendelse af modeller:

a) Passende ressourcer, viden og it-ressourcer til en betryggende udvikling, implementering, validering, vedlige-
holdelse og anvendelse af modellerne.

b) Identifikation, hdndtering og overvdgning af risici forbundet med udvikling, implementering, vedligeholdelse
og anvendelse af modellerne. Herunder skal virksomheden have foranstaltninger til at identificere og handtere
utilsigtede tendenser i modellernes output, som kan give anledning til upraecis opggrelse af risikoen eller til
ugnsket risikotagning.

c) Regelmaessig validering og backtest af modellernes output.

d) Indsigt i antagelser, konsekvenser og begraensninger ved anvendelsen af modellerne hos bestyrelsen, direkti-
onen og andre relevante ledelsesniveauer under hensyntagen til deres opgaver og ansvar.

e) Gennemsigtighed og sporbarhed igennem hele processen fra opsamling af data til input i modeller til anven-
delse af modellernes output.

f)  Robusthed af kvaliteten i modellernes output ved sendrede niveauer af risiko.

g) Robusthed af driften af modellerne over for driftsforstyrrelser, herunder passende ngdplaner.
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Et passende og veldefineret kontrolmiljg.

Kvaliteten af data, som modellerne anvender, herunder en klar placering af ansvaret for definitioner, dataop-
samling, monitorering, kontroller og dokumentation.

Dokumentation af modellernes indbyggede metodik, antagelser og dataanvendelse samt af kontrol- og over-
vagningsforanstaltninger herunder versionsstyring, endringslog og testmiljg.

Overholdelse af relevante regler om forbruger- og databeskyttelse.
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Bilag 4. Likviditetsrisici

Anvendelsesomrader og definitioner

Med likviditetsrisici forstds risikoen for, at
a) virksomhedens omkostninger til likviditetsfremskaffelse stiger uforholdsmaessigt meget,
b) manglende finansiering forhindrer virksomheden i at opretholde sin nuvaerende forretningsmodel, og
c) virksomheden ultimativt ikke kan opfylde sine betalingsforpligtelser p& grund af manglende finansiering.

Bestyrelsen og direktionen skal ved fastlaeggelse af, hvilke foranstaltninger der er tilstraekkelige i henhold til § 2 tage
hensyn til virksomhedens likviditetsmaessige kompleksitet, risikoprofil og forretningsmodel. Desuden skal virksomhe-
den tage hgjde for virksomhedens betydning i bdde Danmark og de andre lande, hvor den udgver aktiviteter, herunder
om virksomheden er udpeget som et systemisk vigtigt finansielt institut (SIFI) eller som en vaesentlig filial.

For realkreditinstitutter, hvor der er en meget snaever betalingsmaessig sammenhaeng mellem udldn og de bagvedlig-
gende obligationer, der finansierer udl&net, vil de primeere likviditetsrisici stamme fra refinansiering af finansieringen
og eventuelle krav om supplerende sikkerhed som fglge af efterfelgende I&negraenseoverskridelser. Dele af bekendt-
ggrelsens specifikke krav vil derfor kunne opfyldes med forklarende henvisning til bekendtggrelsen om obligationsud-
stedelse, balanceprincip og risikostyring.

For pengeinstitutter med tilladelse til at udstede szerligt daekkede obligationer skal likviditetspolitikken, retningslinjerne
til direktionen, forretningsgangene, kontrollerne og rapporteringen pé likviditetsomrddet udformes under iagttagelse
af bekendtggrelse om obligationsudstedelse, balanceprincip og risikostyring.

Bestyrelsens opgaver og ansvar pa likviditetsomradet

Likviditetspolitikken

Bestyrelsen skal vedtage en skriftlig likviditetspolitik, jf. § 4, stk. 2, nr. 5. Likviditetspolitikken skal angive, hvilken
likviditetsrisikoprofil bestyrelsen gnsker, at virksomheden skal have.

Bestyrelsen skal sikre, at likviditetspolitikken er tilpas forsigtig og til enhver tid sikrer en forsvarlig likviditet, herunder
en forsvarlig likviditetsbuffer og en forsvarlig finansieringsstruktur. Hvis virksomheden vurderer, at de mulige bered-
skabstiltag, jf. nr. 16-20, har begraenset effekt, skal dette vaere afspejlet i virksomhedens risikoprofil.

Likviditetspolitikken skal indeholde:

a) Principper for, hvordan virksomheden identificerer og opggr sine likviditetsrisici.

b) Graenser for virksomhedens likviditetsrisici, herunder graenser for overdaekning til liquidity coverage ratio
(LCR), net stable funding ratio (NSFR) og eventuelle sgjle II-likviditetskrav. Graenserne skal afspejle volatilitet
og maleusikkerheder. Graenserne skal ogsd tage hgjde for virksomhedens likviditetsstresstests.

Likviditetspolitikken skal indeholde principper for virksomhedens likviditetsbuffer, der omfatter fglgende:

a) Starrelsen af virksomhedens likviditetsbuffer.

b) Sammensaetningen af virksomhedens likviditetsbuffer, herunder hvilke aktiver der kan indgd i likviditetsbuf-
feren.

c) Principper der sikrer, at likviditetsbufferen er tilstraekkelig diversificeret og tager hgjde for koncentrationsrisici
0g valutarisici.

Likviditetspolitikken skal indeholde principper for virksomhedens finansieringsstruktur, der omfatter fglgende:

a) Graenser for anvendelse og koncentration af de forskellige finansieringstyper.

b) Principper der sikrer en forsvarlig Igbetid pé finansiering.

c) I relevant omfang graenser for finansiering i forskellige valutaer.

d) Metoder til vurdering af indl&nets stabilitet.

e) I relevant omfang metoder til vurdering af indl&nets geografiske koncentration.

10) Likviditetspolitikken skal indeholde principper for virksomhedens aktivbehzeftelse, der omfatter fglgende:

a) Principper for anvendelsen af aktivbehaeftelse.
b) Principper for overvagning og styring af virksomhedens behzeftelsesniveau og de medfglgende risici.
c) Metoder til overvagning af andelen af ubehaeftede aktiver, der kan anvendes som sikkerhed, hvis der opstér
et uventet finansieringsbehov.
d) Metoder til at skelne mellem
i aktiver, der er benyttet som sikkerhedsstillelse i forbindelse med afvikling og clearing af betalinger,
ii. aktiver, der er behaeftet i centralbanker, og



iii. andre behaeftede aktiver.

11) Det skal fremga af likviditetspolitikken, hvis der er juridiske eller andre begraensninger pé overfgrsel af aktiver inden
for virksomheden, herunder om de forskellige former for aktiver anerkendes inden for likviditetsreglerne i de lande,
som virksomheden opererer i.

12) Likviditetspolitikken skal indeholde principper for den organisatoriske ansvarsfordeling pé likviditetsrisikoomradet, her-
under for risikotagning, risikostyring, kontrol og rapportering, herunder s& der sikres funktionsadskillelse i overens-
stemmelse med nr. 38-39.

13) Likviditetspolitikken skal indeholde procedurer for opfglgning pa likviditetspolitikken, jf. § 5, stk. 1.

14) Likviditetspolitikken skal indeholde principper for den lgbende rapportering til bestyrelsen pa likviditetsomradet, jf. nr.
47-51.

15) Likviditetspolitikken skal revideres efter behov og mindst én gang om aret.

Beredskabsplan
16) Bestyrelsen skal vedtage en beredskabsplan for fremskaffelse af likviditet og finansiering, der kan saettes i vaerk, hvis
virksomheden far likviditetsmaessige udfordringer.
17) Bestyrelsen skal i beredskabsplanen som minimum
a) tage stilling til, vurdere og vedtage tiltag for fremskaffelse af likviditet og finansiering, herunder foretage en
prioritering af tiltagene og lave en vurdering af sandsynligheden for, at de enkelte tiltag kan gennemfares
inden for den forventede tidshorisont, samt vurdere virksomhedens markedsadgang under stress og evne til
at fremskaffe markedsfinansiering,
b) definere, hvilke haendelser som medfgrer, at planen ivaerksaettes, herunder definition af tidlige indikatorer
for potentiel krisesituation, og
c) definere, hvilke enheder der har ansvar for at ivaerkszette beredskabsplanen.
18) Tiltagene i beredskabsplanen skal afprgves mindst én gang om dret, i det omfang det er muligt, og afprgvningen skal
dokumenteres.
19) Bestyrelsen skal sikre, at virksomheden etablerer lokale beredskabsplaner, hvis virksomheden har juridiske enheder,
hvor likviditeten ikke flyder frit mellem enhederne.
20) Beredskabsplanen skal revideres efter behov og mindst én gang om &ret.

Stresstest
21) Bestyrelsen skal vedtage metoder og antagelser til vurdering af institutspecifikke og markedsomfattende stress i form
af likviditetsstresstests. De vedtagne metoder og antagelser skal dokumenteres.
22) Likviditetsstresstests skal i tilstraekkelig grad tage hgjde for
a) institutspecifik stress, markedsomfattende stress og kombinerede alternative scenarier,
b) forskellige perioder og grader af stress,
c) at stressscenarier skal vaere usandsynlige, men ikke utaenkelige scenarier,
d) at stresstests er baseret pd pengestrsmme, der fremskrives,
e) at antagelserne, der ligger til grund for stresstests, tages op til revision mindst én gang om &ret,
f) aktivbehaeftelse, ikke-balancefgrte poster og andre eventualforpligtelser i relevant omfang, som potentielt
kan fare til likviditetstraek.
23) Er virksomheden en modervirksomhed, skal virksomheden stressteste b&de pd koncernniveau og soloniveau. De gvrige
virksomheder i koncernen skal hver isaer stressteste i tilstraekkeligt omfang.
24) Likviditetsstresstests skal udfares regelmaessigt og minimum én gang ménedligt og skal dokumenteres.
25) Bestyrelsen skal sikre, at udviklingen i likviditetsbufferen i stresstests overvages, herunder, at det overvages, hvor lang
tid der gér, far virksomheden ikke lzengere kan overholde lovgivningsmaessige likviditetskrav i sine stresstests.

Intern fordeling af likviditetsomkostninger
26) Bestyrelsen skal sikre, at virksomheden har principper for opggrelse og fordeling af likviditetsomkostninger i relevant
omfang. Principperne skal dokumenteres. Er virksomheden udpeget som et systemisk vigtigt finansielt institut (SIFI),
skal bestyrelsen sikre, at likviditetsrisici og andre risici indgdr i den interne prisfastsaettelse af finansielle produkter p&
forsvarlig vis.

Bestyrelsens retningslinjer til direktionen p& likviditetsomrddet
27) Bestyrelsens retningslinjer til direktionen skal udmgnte likviditetspolitikken i konkrete retningslinjer, der skal indeholde
bestemmelser om fglgende:



a) Opggrelse af likviditet i henhold til gaeldende lovgivningsmaessige likviditetskrav og eventuelle sgjle II-likvidi-
tetskrav.

b) Metoder til opggrelse af likviditetsrisici og tidshorisonter for opggrelserne. Opggrelserne af likviditetsrisici skal
omfatte béde balancefgrte og ikke-balancefgrte poster.

¢) Under hvilke omstaendigheder direktionen skal sikre bestyrelsens stillingtagen til, om den finansielle virksom-
hed skal fastholde de valgte risikoniveauer samt proceduren herfor.

d) Eventuelle yderligere graenser udover de i likviditetspolitikken fastszette graenser.

Direktionens opgaver og ansvar pa likviditetsomradet

28) Direktionen skal sikre, at der ved introduktion af nye produkter med likviditetsrisici og ved vaesentlige andringer i
bestdende produkter, der gger instituttets likviditetsrisici, jf. §§ 22 og 23, sker en betryggende indfgrelse heraf i
virksomhedens organisation, herunder i virksomhedens forretningsgange, risikostyring, rapportering og interne kon-
troller.

29) Direktionens skal sikre, at LCR og volatiliteten i LCR overvages og styres. Herunder skal direktionen sikre, at overvadg-
ningen giveret overblik over de poster, der giver anledning til vaesentlige bevaegelser i nettopengestrgmmene.

30) Direktionen skal sikre, at udviklingen i likviditeten fglges pa daglig basis. Direktionen skal dokumentere, hvordan virk-
somheden opggr sit daglige behov for likviditet, og hvordan det felger likviditeten pd daglig basis, sd virksomheden
overholder de fastsatte graenser for likviditetsrisici.

31) Direktionen skal sikre, at den daglige likviditetsstyring i tilstraekkelig grad tager hgjde for

a) det aktuelle og det forventede likviditetsbehov inden for de kommende dage, herunder afviklingen af virk-
somhedens betalinger m.v. via andre kreditinstitutter,

b) volatiliteten i likviditetsbehovet over tid,

¢) héndtering af pludseligt opstdede likviditetsbehov som fglge af forsinkede betalinger, it-fejl, menneskelige
fejl m.v.,

d) likviditetstreek fra eksterne kilder, sdsom f.eks. kreditinstitutter og centralbanker,

e) likviditetsbehovet i valutaer,

f) eventuelle juridiske eller lovgivningsmaessige begraensninger for overfgrsel af likviditet, og

g) intradagslikviditetsrisiko og den lgbende overvdgning og kontrol af intradagslikviditeten.

32) Direktionen skal sikre, at virksomheden mindst én gang om dret revurderer sit forventede finansieringsbehov.

33) Direktionen i virksomheder, som foranstalter revolverende securitiseringstransaktioner, der er underlagt en bestem-
melse om indfrielse fgr tid, skal sikre, at de relevante organisatoriske enheder udarbejder likviditetsplaner med henblik
pd at tage hgjde for konsekvenserne af bdde indfrielse ved udlgb og indfrielse far tid.

Forretningsgange og dokumentation pa likviditetsomradet
Forretningsgange for den lobende opggarelse af likviditet og finanstering

34) En virksomhed skal have forretningsgange for den Igbende identifikation, méaling, styring, overvagning og rapportering
af virksomhedens likviditetsrisici. I den udstraekning funktioner helt eller delvist er outsourcet, skal virksomheden have
forretningsgange for hdndtering af risici forbundet hermed.

35) Forretningsgangene skal udover de generelle krav i § 13 indeholde bestemmelser, som sikrer, at virksomheden, i det
omfang det er relevant, tager hensyn til lovgivningsmaessige, administrative og operationelle begraensninger, som
pavirker mulighederne for at overfgre likviditet og ubehaeftede aktiver mellem enheder i forskellige lande.

36) Udover de naevnte krav i § 14 til dokumentation skal virksomheden have dokumentation for antagelser, metodevalg
og processer i forbindelse med opggrelse af lovgivningsmaessige mal, herunder LCR og NSFR, sdvel som bestyrelses-
fastsatte og andre relevante likviditetsrisikomél, herunder dokumentation for,

a) hvilke metoder virksomheden har valgt til opggrelse af virksomhedens likviditetsstrgmme,

b) fastlaeggelse af et forventet tidspunkt for mulig realisering af aktiver i likviditetsbufferen, og hvordan aktiverne
kan realiseres i overensstemmelse med virksomhedens forventninger,

c) antagelser om tidspunktet for udigb for aktiver og passiver, som kan vaere bdde kontraktuelt bestemt og
adfaerdsbestemt, og

d) Igbende revurdering af opggrelserne for virksomhedens likviditetsstrgmme, herunder validering af antagel-
serne om likviditetsstrgmme.

Forretningsgange for opgarelse af modtagne og stillede sikkerheder
37) En virksomhed skal, i det omfang det er relevant, have forretningsgange for opggrelse af modtagne og stillede sikker-
heder, der udover de generelle krav i § 13 som minimum skal indeholde fglgende:
a) Bestemmelser, der sikrer, at virksomheden identificerer og estimerer aktuelle og potentielle behov for at stille
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sikkerheder og modtage sikkerheder over forskellige tidshorisonter.

b) Bestemmelser, der fastlaegger, hvordan virksomheden skal beregne likviditetsvaerdien af virksomhedens nu-
veerende og potentielle sikkerheder. Likviditetsvaerdien er den vaerdi, som virksomheden kan forvente at
opnd, hvis en sikkerhed skal saelges eller beldnes i en krisesituation, hvilket normalt ikke svarer til den regn-
skabsmaessige veerdi.

c) Bestemmelser, der sikrer, at likviditetsvaerdien til enhver tid opggres forsigtigt, og at virksomheden tager
hgjde for, at det kan veere meget vanskeligt at szelge eller beldne visse aktiver inden for en rimelig tidshori-
sont. Virksomheden skal ved beregning af likviditetsvaerdi anvende et relevant fradrag, hvor udsving i aktivets
markedsvaerdi er et vaesentligt element.

d) Bestemmelser, der sikrer, at virksomheden tager hgjde for eventuelle juridiske og operationelle begraensnin-
ger i forbindelse med beldning eller salg af sikkerheder.

Funktionsadskillelse pd likviditetsomradet

Pa likviditetsomradet skal der for at imgdegd interessekonflikter som hovedregel vaere etableret funktionsadskillelse i
overensstemmelse med § 11, stk. 1, nr. 2.

Virksomheder, der har et begraenset antal likviditetsdisponeringer p& daglig basis og desuden har fyldestggrende
instrukser og forretningsgange pa likviditetsomradet, kan have en mindre omfattende organisering og kontrol af likvi-
ditetsomrédet, idet virksomheden dog skal indfgre betryggende kompenserende foranstaltninger, der skal sikre, at der
ikke pafgres virksomheden ungdige risici eller tab, jf. § 11, stk. 3. Dette geelder dog ikke for SIFI'er og G-SIFI'er samt
for virksomheder med omfattende og/eller komplekse forretninger pa likviditetsomradet.

Risikostyring pé likviditetsomrédet
Ristkoansvarlig og risikostyringsfunktion
Den risikoansvarlige skal, udover de generelle krav i § 16 og bilag 7, sikre, at der i virksomheden sker en forsvarlig
styring af likviditetsrisiciene, og herunder sikre
a) at virksomhedens likviditet, herunder intradagslikviditeten, lzbende overvdges og kontrolleres,

b) at beredskabsplanen afprgves mindst én gang om &ret i videst muligt omfang, jf. nr. 13,

c) at de fastlagte greenser Igbende revurderes,

d) at niveau og udvikling i omfanget af aktivbehzeftelse, samt typer af aktivbehaeftelse og relaterede kilder til

behaeftelse, som for eksempel sikret finansiering, lgbende overvages,

e) at maengden og kreditkvaliteten af ubehaeftede, men behaeftbare aktiver, overvages, og

f) at maengden og typen af eventuel yderligere behaeftelse af aktiver i stressscenarier, overvages.
Risikostyringsfunktionen skal validere virksomhedens likviditetsopggrelser og -antagelser, og valideringen skal doku-
menteres.

Kontroller pa likviditetsomrddet
Virksomheden skal, jf. § 19, etablere uafhaengige interne kontroller af alle veesentlige aktiviteter pd likviditetsomradet.
Der skal som minimum foretages regelmaessig intern kontrol af, at
a) likviditetspolitikken efterleves af virksomhedens medarbejdere,
b) bevillingsbefgjelserne overholdes, og
c) rapporteringen i virksomheden er korrekt.
Virksomheden skal dokumentere de foretagne interne kontroller.

Rapportering pa likviditetsomrédet
Rapportering om overholdelse af graenser
Virksomheden skal foretage rapportering for alle fastsatte graenser pa likviditetsomradet til dem, der har fastsat graen-
serne.
Frekvensen for rapportering om overholdelse af graenser afhaenger af risikomélet og den likviditetsmaessige komplek-
sitet, risikoprofil og arbejdsomréde.
En overskridelse af en graense skal som udgangspunkt rapporteres senest dagen efter, at overskridelsen er konstateret.

Rapportering til bestyrelsen
Rapporteringen til bestyrelsen skal give bestyrelsen et fuldt overblik over virksomhedens likviditetsrisici og veere fyl-
destggrende og preecis, jf. § 3, stk. 1, nr. 7.
Rapporteringen skal understgtte bestyrelsens grundlag for at treeffe beslutninger om virksomhedens likviditetsrisici,



herunder andringer i forretningsmodellen, likviditetspolitikken og retningslinjerne til direktionen. Tilsvarende skal rap-
porteringen bidrage til bestyrelsens grundlag for at vurdere, om direktionen lgser opgaverne pa likviditetsomradet
tilfredsstillende.

49) Bestyrelsen skal orienteres om status pd de i likviditetspolitikken fastsatte graenser p& de ordinaere bestyrelsesmgder,
eller med en hgjere frekvens sdfremt udviklingen i likviditetsrisici tilsiger det.

50) Bestyrelsen skal hurtigst muligt og uden ophgr ggres bekendt med vaesentlige fejl i likviditetsopggrelser.

51) Rapporteringen til bestyrelsen skal opfylde fglgende:

a) Udformes pd en s&ddan mé&de at alle vaesentlige likviditetsrisici og udviklingen inden for disse fremhaeves.

b) Opdateres Igbende.

c) Omhandle den faktiske og den forventede fremtidige udvikling i likviditeten. Virksomhedens forventninger til
udviklingen i likviditeten skal enten opggres kvantitativt ved hjeelp af stresstests eller ved hjzelp af kvalitative
vurderinger.

d) Dokumentere virksomhedens ledelsestiltag og beslutninger om zendringer i likviditetsforholdene.



Bilag 5. It-strategqi, it-risikostyringspolitik og it-sikkerhedspolitik
Anvendelsesomrade

1) Dette bilag indeholder bestemmelser om de forhold i bekendtggrelsen, der relaterer sig til informationsteknologi (it),
herunder kommunikationsteknologi, informationssikkerhed samt risikostyring og kontrolforanstaltninger i forbindelse
hermed.

2) Virksomheder omfattet af bilaget skal overholde bestemmelserne p& en made, der stér i et rimeligt forhold til og tager
hensyn til virksomhedens stgrrelse, dens interne organisation og anvendelse af en feelles datacentral. Desuden skal det
std i et rimelig forhold til arten, omfanget og kompleksiteten af, samt risikoen ved, de tjenesteydelser og produkter,
som virksomheden leverer eller har til hensigt at levere.

Bestyrelsens opgaver og ansvar

It-strategi

3) Bestyrelsen har ansvaret for at sikre, at virksomheden har en egnet organisering og tilstraekkelig intern styring og kontrol
af alle risici i forbindelse med dens it-anvendelse.

4) Den besluttede it-strategi skal vaere i overensstemmelse med virksomhedens overordnede strategi og fastleegge:

a) Hvordan virksomhedens it skal udvikles, herunder organisering af it-arbejdet, andringer i it-systemer og vae-
sentlig afhaengighed af tredjeparter.

b) Klare it-sikkerhedsmalszetninger med fokus pd it-systemer, it-tjenester, personale og processer.

5) Bestyrelsen skal Igbende, og mindst én gang om &ret, revurdere og godkende it-strategien.

It-risikostyringspolitik

6) Bestyrelsen skal sikre, at virksomheden har en politik for it-risikostyring, jf. § 4, stk. 2, nr. 6. Politikken kan vaere en
saerskilt politik eller indgd som en del af gvrige relevante politikker. Politikken skal som minimum indeholde:

a) It-risikotolerancen i overensstemmelse med virksomhedens overordnede risikotolerance.

b) Metodekrav til identifikation af, hvilke it-risici virksomheden er og kan veaere udsat for, herunder risici knyttet
til virksomhedens

i processer, aktiviteter, tjenester, systemer og data,
ii. afhaengighed af eksterne forhold, herunder leverandgrer,
iiil. organisering, herunder manglende funktionsadskillelse.
c) Krav til at it-sikkerhedshaendelser inddrages i risikostyringen.
d) Krav til omfang og frekvens af risikovurderinger.
7) Bestyrelsen skal Igbende, og mindst én gang om dret, revurdere og godkende politikken for it-risikostyring.
It-sikkerhedspolitik

8) Bestyrelsen skal pd baggrund af en samlet risikovurdering af virksomhedens anvendelse af it, herunder it-outsourcing,
beslutte en it-sikkerhedspolitik.



10)

11)
12)

13)

It-sikkerhedspolitikken skal ud fra den gnskede risikoprofil pd it-omrédet indeholde en overordnet stillingtagen til alle
veaesentlige forhold vedrgrende it-sikkerheden, herunder principper og regler for at beskytte fortroligheden, integriteten
og tilgaengeligheden af virksomhedens og kundernes data, og virksomhedens vaesentlige forretningsfunktioner. Hvad
der er vaesentligt, afhaenger bl.a. af virksomhedens stgrrelse, forretningsmodel, omfanget og kompleksiteten af virk-
somhedens it-anvendelse samt virksomhedens potentielle pévirkning af det finansielle system. It-sikkerhedspolitikken
skal vaere i overensstemmelse med virksomhedens it-sikkerhedsmaélsaetninger, jf. nr. 4, litra b, og veere baseret pd de
relevante resultater af risikovurderingen.

Fglgende forhold skal der som minimum tages stilling til:
a) Organisering af it-arbejdet, herunder funktionsadskillelse mellem

i. systemudvikling/-vedligeholdelse,
ii. it-drift og
iii. virksomhedens forretningsfarelse.

b) Regelmaessige risikovurderinger.

c) Beskyttelse af systemer, data, maskinel og kommunikationsveje.

d) Systemudvikling og vedligeholdelse af systemer.

e) Projektstyring.

f) It-driftsafvikling.

g) It-haendelses- og problemstyring.

h) Logning og overvégning.

i) Funktionsadskillelse.

j) Backup.

k) Malszetning for forretningskontinuitet herunder beredskab og genopretning.
1) Kvalitetssikring.

m) Test og gennemgang af it-sikkerhed.

n) Adgangsstyring.

0) Principper for implementering af politikken i uddybende forretningsgange, m.v.
p) Forholdsregler i tilfaelde af brud pa it-sikkerhedspolitik og sikkerhedsregler.
q) Overholdelse af relevant lovgivning.

r) Rapportering, kontrol og opfglgning.

s) Eventuelle dispensationer fra it-sikkerhedspolitikken.

t) Uddannelse i it-sikkerhed.

u) Virksomhedens evt. status som operatgr af en vaesentlig tjeneste jf. nr. 70.

Politikken skal fastszette krav til personale og konsulenter, processer og teknologi. Ligeledes skal politikken sikre fortro-
lighed, integritet og tilgaengelighed af kritiske logiske og fysiske aktiver, ressourcer og fglsomme data, ved opbevaring,
overfgrsel og anvendelse.

Politikken skal formidles til alle relevante medarbejdere og konsulenter.

It-sikkerhedspolitikken skal indeholde en stillingtagen til behovet for etablering af flercenterdrift pé alle forretningskriti-
ske it-systemer.

Bestyrelsen skal regelmaessigt og mindst én gang om dret revurdere og godkende it-sikkerhedspolitikken pd baggrund
af en opdateret samlet risikovurdering, der bygger pa virksomhedens Igbende vedligeholdte it-risikoregister, jf. nr. 107,



14)

15)

16)

17)

18)

19)

20)

21)

22)

23)

24)

25)

litra a. Bestyrelsen skal i den forbindelse vurdere, om it-sikkerhedspolitikken er tilstraekkelig til at sikre, at risici, som it-
anvendelsen medfgrer og forventes at medfare, er pad et acceptabelt niveau for virksomheden.

It-sikkerhedspolitikken skal i videst muligt omfang vaere uafhaengig af anvendt teknologi.

Direktionens opgaver og ansvar
It-strategi

Direktionen skal sikre, at der opstilles handlingsplaner, der sikrer implementeringen af it-strategiens mal. Alle relevante
medarbejdere, konsulenter og leverandgrer skal orienteres om disse handlingsplaner. Handlingsplanerne skal revideres
minimum én gang om aret for at sikre, at de er relevante og hensigtsmaessige.

Direktionen skal sikre, at der bliver identificeret og tildelt centrale roller og ansvarsomréder for alle funktioner vedrgrende
it.

Direktionen skal sikre, at der fgres kontrol med implementeringen af it-strategien.

Implementering af it-risikostyringspolitikken
Organisation og mé/

Direktionen skal sikre, i henhold til nr. 7, at virksomhedens it-risikostyringspolitik efterleves, samt har passende rammer
og forretningsgange for it-risikostyring og kontrol.

Direktionen skal sikre, at der er tilstraekkeligt og kvalificeret personale til Isbende at understgtte virksomhedens opera-
tionelle it-behov og it-risikostyringsprocesser. Direktionen skal sikre, at det tildelte budget er tilstraekkeligt. Desuden
skal direktionen sikre, at relevante medarbejdere, der beskaeftiger sig med omradet, herunder personer med ngglefunk-
tioner, modtager relevant uddannelse inden for it-risici, herunder it-sikkerhed, minimum én gang om &ret.

Direktionen skal sikre, at der bliver identificeret og tildelt centrale roller og ansvarsomrader samt rapporteringskanaler
for at sikre, at rammerne for it-risikostyring er effektive. Dette skal integreres fuldt ud i og tilpasses virksomhedens
overordnede risikostyring.

Direktionen skal sikre, at it-risici bliver identificeret og styret. Den eller de it-funktioner, der er ansvarlig(e) for it-syste-
mer, -processer og -sikkerhedsforanstaltninger, skal have passende processer og kontrolforanstaltninger til at sikre, at
alle risici identificeres, analyseres, méles, overvages, styres, rapporteres og ligger inden for virksomhedens it-risikoto-
lerance, jf. nr. 6, litra a.

Identifikation af funktioner, processer og aktiver

Direktionen skal sikre identificering af forretningsfunktioner, roller og understgttende processer for at kunne vurdere
betydningen af de enkelte elementer og deres indbyrdes afhaengighed i forhold til it-risici og sikre, at kortlaegningen
holdes opdateret.

Direktionen skal sikre, at der udarbejdes og vedligeholdes en opdateret oversigt over it-aktiver, som understgtter for-
retningsfunktioner og understgttende processer. Dette skal som minimum sikre, at de it-aktiver, der understgtter kriti-
ske forretningsfunktioner og -processer, handteres tilstraekkeligt. Med forretningsfunktioner og understgttende proces-
ser forstds bl.a. it-systemer, it-tjenester, medarbejdere, konsulenter, tredjeparter og afhaengigheder af andre interne
og eksterne systemer og processer.

Klassificering og risikovurdering
Direktionen skal sikre, at de identificerede forretningsfunktioner, understgttende processer og it-aktiver klassificeres
pd basis af, hvor kritiske de er. Der skal vaere en klar ansvarsfordeling ift. it-aktiver.

For at definere hvor kritiske de identificerede forretningsfunktioner, understgttende processer og it-aktiver er, skal der
som minimum tages hensyn til fortroligheds-, integritets- og tilgaengelighedskrav.



26)

27)

28)

29)

30)

31)

32)

33)

34)

35)

36)

37)

Direktionen skal sikre, at det vurderes, om klassificeringen af it-aktiver og den relevante dokumentation er tilstraekke-
lig, ndr der foretages risikovurderinger.

Direktionen skal sikre, at it-risici, der pdvirker de identificerede og klassificerede forretningsfunktioner, understgttende
processer og it-aktiver, identificeres i overensstemmelse med deres kritikalitet. Risikovurderingerne skal foretages og
dokumenteres minimum én gang om dret. Sddanne risikovurderinger skal ogsé foretages i forbindelse med stgrre aen-
dringer i infrastruktur, processer eller forretningsgange, der pavirker forretningsfunktionerne, de understgttende pro-
cesser eller it-aktiverne. P& baggrund heraf skal den samlede eksisterende risikovurdering, jf. nr. 13, af virksomheden
opdateres.

Direktionen skal sikre, at trusler og sdrbarheder, der er relevante for forretningsfunktioner, understgttende processer
og it-aktiver, Izbende overvdges. Desuden skal de risikoscenarier, der kan pavirke disse forretningsfunktioner, under-
stgttende processer og it-aktiver, regelmaessigt gennemgas.

Mitigering af it-risici

P& grundlag af risikovurderingerne skal direktionen sikre, at der traeffes beslutninger om, hvilke foranstaltninger der
skal implementeres for at mitigere identificerede it-risici til et acceptabelt niveau, og om det er ngdvendigt at foretage
aendringer i eksisterende forretningsprocesser, kontrolforanstaltninger, it-systemer og it-tjenester. Er det ngdvendigt
at foretage aendringer, skal det sikres, at risici i den mellemliggende periode mitigeres ved at traeffe de ngdvendige
komplementerende foranstaltninger med henblik p& at holde sig inden for virksomhedens it-risikotolerance if. nr. 6,
litra a.

Direktionen skal sikre, at der udarbejdes og implementeres foranstaltninger til at mitigere de identificerede it-risici
samt beskytte it-aktiver i overensstemmelse med klassificeringen.

Rapportering

Direktionen skal sikre, at risikovurderinger i relevant omfang rapporteres tydeligt og rettidigt til direktionen og bestyrel-
sen.

Implementering af it-sikkerhedspolitikken
Direktionen skal sikre, at virksomhedens it-sikkerhedspolitik efterleves, og at denne uddybes i forretningsgange m.v.

Direktionen skal sikre, at der udarbejdes og implementeres forretningsgange, som understgtter, at ansvar, herunder
ejerskab til it-processer og ressourcer, er placeret.

Direktionen skal sikre, at der udarbejdes og implementeres forretningsgange, som understgtter, at funktionsadskillel-
sen lgbende bliver overvaget og revurderet.

Direktionen skal sikre, at der udarbejdes og implementeres forretningsgange, som understgtter, at der er kontrol med
opretholdelse af det gnskede it-sikkerhedsniveau samt h&ndtering af eventuelle svagheder.

Direktionen skal sikre, at der udarbejdes og implementeres forretningsgange, som understgtter, at der er tilstraekke-
lige it-ressourcer.

Logisk sikkerhed

Direktionen skal sikre, at der bliver defineret, dokumenteret og implementeret forretningsgange for logisk adgangskon-
trol (identitets- og adgangsstyring). Forretningsgangene skal ogsd omfatte kontrolforanstaltninger, som sikrer overvag-
ning af uregelmaessigheder. Disse forretningsgange skal sikre, at virksomheden har en betryggende risikobaseret bru-
ger- og rettighedsstyring, og som minimum indeholder fglgende elementer, hvor udtrykket "bruger" ogsd omfatter
brugerkonti, der ikke er tildelt personer:

a) "Need to know"-princippet, "least privilege"-princippet og "funktionsadskillelse": Virksomheden skal forvalte
adgangsrettigheder til it-aktiver og deres stgttesystemer efter "need to know"-princippet. Brugerne skal tildeles



minimumsadgangsrettigheder, der er strengt ngdvendige for udfgrelsen af deres opgaver ("least privilege"-
princippet), sd virksomheden sikrer, at en bruger ikke tildeles kombinationer af adgangsrettigheder, som kan
anvendes til at omgd kontrolforanstaltninger (princippet om "funktionsadskillelse"). Funktionsadskillelse i sy-
stemer og i tekniske miljger skal veere dokumenteret.

b) Brugeransvar: Virksomheden skal begraense brugen af generiske og delte brugerkonti og sikre, at brugerne,
som har udfgrt handlinger i it-systemerne, kan identificeres.

c) Privilegerede adgangsrettigheder: Virksomheden skal sikre Igbende kontrol og overvégning samt gennemfgre
steerke kontrolforanstaltninger i forhold til privilegeret systemadgang. For at opnd sikker kommunikation og
reducere risikoen skal fjernadgang til kritiske it-systemer kun tildeles efter "need to know"-princippet, og ndr
der anvendes staerke autentifikationslgsninger.

d) Logning af brugeraktiviteter: Alle relevante aktiviteter, og som minimum de aktiviteter der udfgres af privile-
gerede brugere, skal logges og overvdges. Adgangslogs skal sikres, sd uautoriseret aendring eller sletning
forhindres, og skal opbevares i en periode, der stdr i et rimeligt forhold til kritikaliteten af de identificerede
forretningsfunktioner, understgttende processer og it-aktiver. Virksomheden skal bruge disse oplysninger som
led i identifikationen og undersggelsen af uregelmaessige aktiviteter.

e) Adgangsstyring: Adgangsrettigheder skal gives, slettes, traekkes tilbage eller aendres rettidigt i overensstem-
melse med foruddefinerede forretningsgange, som involverer dataejeren af de informationer, der ggres til-
gaengelige (ejeren af it-aktivet). Ved ophgr af anseettelse skal adgangsrettighederne omgdende traekkes til-
bage.

f) Periodisk gennemgang af adgangsrettigheder: Adgangsrettighederne skal gennemgas regelmaessigt for at
sikre, at brugerne ikke har for brede rettigheder, og at adgangsrettighederne slettes, ndr der ikke lzengere er
behov for dem. Identificeres der ved gennemgangen uhensigtsmaessige eller risikofyldte adgange, skal det
sikres, at der gennemfgres kontrol- og opfglgningstiltag af, om adgangene har vaeret anvendt uhensigtsmaes-
sigt.

g) Autentifikationsmetoder: Virksomheden skal have tilstraekkeligt effektive autentifikationsmetoder. Autentifika-
tionsmetoderne skal modsvare kritikaliteten af de it-systemer, oplysninger eller den proces, der gives adgang
til. Dette skal som minimum omfatte komplekse passwords eller steerkere autentifikationsmetoder baseret pé
den relevante risiko.

h) Klassifikation: Virksomheden skal identificere og klassificere kritiske systemer og data i relation til rettigheds-
styringen samt synligggre risici herved. Ligeledes skal systemer og data Igbende klassificeres, kritiske ad-
gange pa tvaers af systemer skal identificeres, og kritiske systemadgange skal logges for at sikre en effektiv
overvagning og rettidig sporing af uautoriseret aktivitet.

i) Kombination af roller og rettigheder: Virksomheden skal identificere roller, rettigheder og kombinationer
heraf samt synliggare risici forbundet hermed, herunder i hvilket omfang adgangstildelingen skal underleeg-
ges Igbende kontrol og overvdgning samt ansvaret herfor.

38) Applikationers adgang til data og it-systemer skal begraenses til det minimum, der er ngdvendigt for at levere den
relevante tjeneste.

Fysisk sikkerhed

39) Direktionen skal sikre, at fysiske sikringsforanstaltninger bliver defineret, dokumenteret og implementeret for at be-
skytte ejendomme, datacentre og felsomme omréder mod uautoriseret adgang og klima- og miljgfarer.

40) Direktionen skal sikre, at fysiske adgange til it-systemer kun tillades for autoriserede personer. Tilladelse skal gives i
overensstemmelse med den enkeltes opgaver og ansvarsomrdder samt begraenses til personer, der er tilstraekkeligt
uddannet og overvaget. Fysiske adgangsrettigheder skal regelmaessigt gennemgas.



41) Foranstaltninger til beskyttelse mod klima- og miljgfarer skal std i et rimeligt forhold til bygningernes betydning og
kritikaliteten af den drift eller de it-systemer, der er placeret i bygningerne.

It-driftssikkerhed

42) Direktionen skal sikre, at der implementeres forretningsgange for at forebygge og minimere it-sikkerhedsproblemer.
Disse forretningsgange skal omfatte alle relevante foranstaltninger for at modvirke sandsynlige risici under hensyn til
virksomhedens stgrrelse, karakter og risikoprofil. Forretningsgangene skal som minimum, hvor relevant, forholde sig til
nedenstdende:

a) Identifikation af potentielle s3rbarheder, som skal vurderes og afhjzelpes ved at sikre, at software og firm-
ware er opdateret, herunder software, der anvendes af virksomhedens interne og eksterne brugere.

b) Implementering af sikre standardkonfigurationer for alle netveerkskomponenter og relevante systemer.

¢) Implementering af netveerkssegmentering, systemer til at forebygge datatab (data loss prevention systems)
og kryptering af netvaerkstrafik.

d) Beskyttelse af enheder, hvormed brugere har adgang til systemer, herunder servere, arbejdsstationer og
mobile enheder. Ligeledes skal det vurderes, om enhederne opfylder de sikkerhedsstandarder, der er fast-
lagt, fgr enhederne tilsluttes virksomhedens netveerk.

e) Sikring af at der er indfgrt mekanismer til kontrol af software-, firmware- og dataintegritet.
f) Kryptering af data ved opbevaring og overfgrsel.

43) Direktionen skal sikre, at det Igbende vurderes, om aendringer i produktionsmiljger pavirker sikkerhedsforanstaltningerne
eller kraever, at yderligere foranstaltninger implementeres for at mitigere de hermed forbundne risici tilstraekkeligt. Disse
2endringer skal indgd i virksomhedens formelle aendringsstyringsproces, som skal sikre, at aendringer risikovurderes,
planlaegges, testes, dokumenteres, godkendes og installeres korrekt, jf. nr. 85.

Sikkerhedsovervégning

44) Direktionen skal sikre, at forretningsgange udarbejdes og implementeres for at opdage og reagere pd uregelmaessige
aktiviteter, som kan pavirke virksomhedens informationssikkerhed. Som led heri skal der etableres Igbende overvagning
og effektive foranstaltninger for at kunne opdage og rapportere fysisk eller logisk indtreengen samt brud pé fortrolighe-
den, integriteten og tilgaengeligheden af it-aktiver. Overvégningen skal som minimum omfatte:

a) Relevante interne og eksterne faktorer, herunder forretningsfunktioner og administrative it-funktioner.

b) Transaktioner til afslgring af tredjeparters eller andre enheders misbrug af adgang samt internt misbrug af
adgang, jf. nr. 37.

c) Potentielle interne og eksterne trusler.

45) Direktionen skal sikre, at der udarbejdes og implementeres forretningsgange og organisationsstrukturer for at identifi-
cere og lgbende overvége sikkerhedstrusler, som kan have vaesentlig indflydelse p& evnen til at levere tjenester. Den
Igbende udvikling i it-trusselsbilledet skal vurderes med henblik pa at kunne identificere it-risici. Der skal implementeres
opdagende kontrolforanstaltninger, og det skal kontrolleres, om der findes relevante nye sikkerhedsopdateringer for,
som minimum, at identificere mulige informationslaekager, skadelig kode samt andre sikkerhedstrusler og offentligt
kendte sdrbarheder i software og hardware.

46) Sikkerhedsovervdgningen skal hjeelpe virksomheden til at forstd haendelsen for at kunne identificere trends og under-
statte opklaringen af haendelsen.



Test og gennemgang af it-sikkerhed

47) Direktionen skal sikre, at der udfgres tests, gennemgange og vurderinger af informationssikkerheden for at sikre ef-
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fektiv identifikation af sdrbarheder i it-systemer og it-tjenester. Hvor det er relevant, skal der som minimum foretages
gap-analyser i forhold til informationssikkerhedsstandarder samt gennemgange af overholdelse af regler. Desuden skal
virksomheden ud fra en risikobaseret tilgang og best practices udfgre kildekode-review, sdrbarhedsvurderinger, penet-
rationstest, red team-gvelser, m.v.

Direktionen skal sikre, at der udarbejdes og implementeres krav til test af informationssikkerheden, sa det sikres, at
effektiviteten af informationssikkerhedsforanstaltningerne valideres. Virksomheden skal sikre, at disse krav tager hgjde
for trusler og sdrbarheder, som er identificeret gennem trusselsovervdgning og risikovurderingsprocessen.

Kravene til test af informationssikkerheden skal sikre, at test:

a) Udfgres af uafhaengige personer med tilstraekkelig viden, faglig kompetence og ekspertise i test af informati-
onssikkerhedsforanstaltninger, og som ikke er involveret i udviklingen af virksomhedens informationssikker-
hedsforanstaltninger.

b) Omfatter sdrbarhedsscanninger og penetrationstest, som star i et rimeligt forhold til det risikoniveau, der er
identificeret i forretningsprocesser og -systemer.

Direktionen skal sikre, at der gennemfgres Igbende og gentagne test af sikkerhedsforanstaltningerne. Kritiske it-syste-
mer skal testes mindst én gang om dret. Ikke-kritiske systemer skal testes regelmaessigt og inden for en periode pd
minimum tre &r.

Direktionen skal sikre, at der gennemfgres test af sikkerhedsforanstaltninger i tilfeelde af sendringer i infrastruktur,
processer eller forretningsgange, og hvis der foretages aendringer pd grund af stgrre it-sikkerhedshaendelser, jf. nr.
64. Der skal ogsd gennemfgres test som fglge af lancering af nye eller vaesentligt eendrede kritiske applikationer, der
kan tilgds fra internettet.

Direktionen skal sikre, at resultaterne af de udfgrte sikkerhedstest bliver evalueret, samt at sikringsforanstaltninger
opdateres i overensstemmelse hermed uden ungdig forsinkelse, ndr der er tale om kritiske systemer.

For institutter, som udbyder betalingstjenester, skal testrammerne ogsd omfatte sikringsforanstaltninger, der er rele-
vante for:

a) Betalingsterminaler og enheder, der anvendes til betalingstjenester.
b) Betalingsterminaler og enheder, der anvendes til at autentificere betalingstjenestebrugeren.

c) Enheder og software, som betalingstjenesteudbyderen leverer til betalingstjenestebrugeren for at gene-
rere/modtage autentifikationskoder.

P& basis af de observerede sikkerhedstrusler og de foretagne aendringer skal der udfgres test af scenarier, som omfatter
relevante og forudsigelige potentielle angreb.

It-driftsstyring

Direktionen skal sikre, at it-driften forvaltes pd grundlag af dokumenterede og implementerede forretningsgange. Disse
skal definere, hvordan virksomheden driver, overvdger og kontrollerer it-systemer og -tjenester, og skal omfatte doku-
mentation af kritisk it-drift og vedligeholdelse af den opdaterede oversigt over it-aktiver.

Direktionen skal sikre, at it-driften er i overensstemmelse med forretningsmaessige krav. Virksomheden skal vedligeholde
og forbedre effektiviteten af it-driften, herunder sikre at potentielle fejl som fglge af udfgrelsen af manuelle opgaver
minimeres.
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Direktionen skal sikre, at der implementeres lognings- og overvagningsforretningsgange for kritisk it-drift for at gare
det muligt at opdage, analysere og rette fejl.

Direktionen skal sikre, at der fgres en opdateret oversigt over it-aktiver herunder it-systemer, netvaerksudstyr, databaser
osv. Denne skal indeholde konfigurationen af it-aktiverne og indbyrdes afhaengigheder mellem de forskellige it-aktiver
for at kunne gennemfgre konfigurations- og aendringsstyringsprocesser.

Oversigten over it-aktiver skal veere tilstraekkelig detaljeret til at sikre hurtig identifikation af et it-aktiv, dets placering,
sikkerhedsklassifikation og ejerforhold. Indbyrdes afhaengigheder mellem it-aktiver skal dokumenteres med henblik pa
at bidrage til styring af it-sikkerhedshaendelser, herunder cyberangreb.

Direktionen skal sikre, at it-aktivernes livscyklus overvages og styres for at sikre, at de Igbende opfylder og understgtter
forretnings- og risikostyringskrav. Virksomheden skal overvdge, om it-aktiverne understgttes af interne eller eksterne
leverandgrer og udviklere, og om alle relevante patches og opgraderinger er implementeret i henhold til dokumenterede
processer. Ligeledes skal det overvages, om alle relevante patches og opgraderinger installeres pd grundlag af doku-
menterede processer. Risici som fglge af foraeldede eller ikke-supporterede it-aktiver skal vurderes og mitigeres.

Direktionen skal sikre, at der implementeres kapacitetsovervdgning med henblik pa rettidigt at forebygge, opdage og
reagere pé vigtige driftsproblemer vedrgrende it-systemer og mangel pd it-kapacitet.

Direktionen skal sikre, at forretningsgange for backup og gendannelse af data og it-systemer udarbejdes og implemen-
teres for at sikre, at de kan gendannes som pakraevet i henhold til fastsatte krav. Omfanget og hyppigheden af backup
skal fastszettes i overensstemmelse med de forretningsmaessige krav til genopretning samt data og it-systemernes
kritikalitet og evalueres i overensstemmelse med risikostyringen. Test af backup- og gendannelsesforretningsgange skal
foretages Igbende i henhold til fastsatte krav.

Direktionen skal sikre, at backup af data og it-systemer opbevares sikkert og isoleret fra den primaere beliggenhed, sa
de ikke udsaettes for de samme risici.

It-sikkerhedshaendelses- og problemstyring

Direktionen skal sikre, at der udarbejdes og implementeres en forretningsgang for it-haendelses- og problemstyring med
henblik pé at overvdge og logge it-sikkerhedshaendelser og gare det muligt for virksomheden at fortszette eller genop-
tage kritiske forretningsfunktioner og -processer rettidigt, ndr der opstar driftsforstyrrelser. Virksomheden skal fastszette
passende kriterier og teerskler for at klassificere it-sikkerhedshaendelser samt fastszette tidlige varslingsindikatorer, der
skal fungere som alarmer for at muligggre tidlig opdagelse af it-sikkerhedshaendelser.

For at minimere pavirkningen af utilsigtede it-sikkerhedshaendelser og muligggre rettidig genopretning skal der udar-
bejdes og implementeres passende forretningsgange og organisatoriske strukturer, som sikrer en konsekvent og inte-
greret overvdgning, styring og opfalgning pa it-sikkerhedshaendelser. Desuden skal de grundleeggende &rsager identifi-
ceres og fjernes for at forhindre, at it-sikkerhedshaendelser gentages. Forretningsgangen for it-haendelses- og problem-
styring skal derudover som minimum fastlaegge:

a) Krav til identifikation, sporing, registrering, kategorisering, klassificering og rapportering af it-sikkerhedshaen-
delser prioriteret pd baggrund af forretningskritikaliteten.

b) Roller og ansvar for forskellige haendelsesscenarier.

c) Krav til it-problemstyring med henblik pé at identificere, analysere og Igse drsagen bag it-sikkerhedshaendelser.
It-sikkerhedshaendelser, der kan pdvirke virksomheden, som er blevet identificeret eller har fundet sted inden
for og/eller uden for organisationen, skal analyseres. Ligeledes skal de vigtigste erfaringer tages i betragtning,
og sikkerhedsforanstaltningerne skal opdateres i overensstemmelse hermed.

d) Effektive interne kommunikationsplaner, herunder notificering om it-sikkerhedshaendelser og eskalationspro-
cedurer, der ogsd omfatter sikkerhedsrelaterede kundeklager, for at sikre, at
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i. it-sikkerhedshaendelser med potentielt stor negativ indvirkning pa kritiske it-systemer og it-tjenester
rapporteres til den relevante ledelse,

ii. direktionen underrettes i tilfaelde af vaesentlige it-sikkerhedshaendelser og som minimum underrettes
om konsekvenserne, opfglgningen og de yderligere kontrolforanstaltninger, der skal udarbejdes og
implementeres som resultat af it-sikkerhedshaendelserne, og at

ii. bestyrelsen skal underrettes i relevant omfang.

e) Krav til it-sikkerhedshaendelsesstyring med henblik pd at mitigere konsekvenserne som fglge af it-sikkerheds-
haendelserne og sikre, at tjenesten rettidigt bliver operationel og sikker.

f) Specifikke eksterne kommunikationsplaner for kritiske forretningsfunktioner og processer for at sikre

i. samarbejde med relevante interessenter for effektivt at reagere pd haendelsen og reetablere driften,
og

ii. levering af rettidige oplysninger til eksterne parter, alt efter hvad der er relevant og i overensstem-
melse med gaeldende lovgivning.

Direktionen skal sikre, at it-sikkerhedshaendelser, der medfgrer vaesentlig reduktion i funktionaliteten som fglge af brud
pa fortrolighed, integritet og/eller tilgaengelighed til it-systemer og/eller data, uden ungdigt ophold bliver rapporteret til
Finanstilsynet. Rapporteringen skal omfatte it-sikkerhedshaendelser, som virksomheden selv kategoriserer som alvorlige
og/eller kritiske, men skal ogs& omfatte andre afvigelser, hvis disse afdaekker specielle sérbarheder i en applikation,
arkitektur, infrastruktur, m.v.

Brug af leverandarer

Direktionen skal sikre effektiviteten af mitigerende foranstaltninger, ndr it-tjenesters, betalingstjenesters og it-systemers
operationelle funktioner outsources, herunder til koncernenheder. De mitigerende foranstaltninger skal vaere defineret
i henhold til it-risikostyringen.

For at sikre kontinuitet i it-tjenesterne og it-systemerne skal direktionen sikre, at kontrakter og serviceleveranceaftaler
med leverandgrer som minimum omfatter fglgende:

a) Passende og forholdsmaessige it-sikkerhedsmal og —foranstaltninger.
b) Forretningsgange for styring af it-sikkerhedshaendelser, herunder eskalering og rapportering.

Direktion skal sikre, at leverandgrers grad af efterlevelse af it-sikkerhedsmaél, sikkerhedsforanstaltninger og servicemal
overvdges og rapporteres i relevant omfang.

Virksomhedens eventuelle status som operator af en vaesentlig tjeneste

Direktionen i et penge- eller et realkreditinstitut, der er udpeget af Finanstilsynet som operatgr af vaesentlige tjenester,
skal sikre, at Finanstilsynet og Center for Cybersikkerhed hurtigst muligt bliver underrettet om haendelser, som har
vaesentlige konsekvenser for kontinuiteten af de vaesentlige tjenester, som de leverer. Underretningen skal indeholde
oplysninger om antallet af brugere, som bergres af afbrydelse af den vaesentlige tjeneste, haendelsens varighed, den
geografiske udbredelse med hensyn til det omrdde, der er bergrt af haendelsen, og om eventuelle graenseoverskridende
konsekvenser af haendelsen.

It-projektstyring

Direktionen skal sikre, at der udarbejdes og implementeres en forretningsgang for it-projektstyring, der definerer roller
0g ansvar.
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Risici, der fglger af virksomhedens portefglje af it-projekter, skal overvdges og mitigeres, idet der ogsa skal tages hensyn
til de risici, der kan opstd som fglge af indbyrdes afhaengigheder mellem forskellige projekter, herunder ndr de afvikles
med de samme ressourcer og/eller den samme ekspertise.

Forretningsgangen for it-projektstyring skal som minimum omfatte:
a) Projektmal.
b) Roller og ansvar.
c) En projektrisikovurdering.
d) En projektplan, en tidsramme og de forskellige trin.
e) Vigtigste milepzele.
f) Krav til @ndringsstyring.

It-projektstyringsforretningsgangen skal sikre, at informationssikkerhedskrav analyseres og godkendes af en funktion,
der er tilstraekkelig uafhaengig og har de rette kompetencer.

Direktionen skal sikre, at alle omrader, der pdvirkes af et it-projekt, er repraesenteret i projektteamet, og at projekttea-
met har den ngdvendige viden til at sikre en sikker og succesfuld projektgennemfgrelse.

Etableringen og fremdriften af it-projekter og de afledte risici skal rapporteres til direktionen afhaengigt af it-projekternes
betydning og omfang. Rapporteringen skal ske regelmaessigt og ndr relevant. Projektrisici skal inddrages i risikostyrings-
rammerne. Rapporteringen skal tilgé bestyrelsen i relevant omfang.

Anskaffelse og uavikiing af it-systemer

Direktionen skal sikre, at der udarbejdes og implementeres en forretningsgang for anskaffelse, udvikling og vedligehol-
delse af it-systemer, som skal udformes pd grundlag af en risikobaseret tilgang.

Direktionen skal sikre, at funktionelle og ikke-funktionelle krav, herunder krav til informationssikkerhed, defineres klart
og godkendes af den relevante leder, inden it-systemer anskaffes eller udvikles.

Direktionen skal sikre, at der er mitigerende foranstaltninger mod utilsigtede aendringer eller bevidst manipulation af it-
systemer, der er under udvikling og implementering.

Direktionen skal sikre, at it-systemer testes og godkendes, inden de tages i brug, og at der tages hgjde for forretnings-
processernes og aktivernes kritikalitet. Testmiljger skal i tilstraekkelig grad afspejle produktionsmiljget.

Direktionen skal sikre, at it-systemer, it-tjenester og foranstaltninger testes med henblik pd at identificere potentielle
sikkerhedsovertraedelser, -svagheder og -handelser.

Direktionen skal sikre, at der etableres adskilte it-miljger for at opna tilstraekkelig funktionsadskillelse og forhindre ikke-
verificerede aendringer til produktionssystemerne. Produktionsmiljgerne skal adskilles fra udviklings- og testmiljgerne og
andre ikke-produktionsmiljger. Samtidig skal integriteten og fortroligheden af produktionsdata, der anvendes i ikke-
produktionsmiljger, sikres. Adgang til produktionsdata skal vaere begraenset til autoriserede brugere.

Direktionen skal sikre, at der implementeres foranstaltninger til at beskytte integriteten af kildekoden til it-systemer.
Udviklingen, implementeringen, driften og/eller konfigurationen af it-systemerne skal dokumenteres for at minimere
ungdvendig afhaengighed af individer og/eller eksperter. Dokumentationen for et it-system skal, hvor det er relevant,
som minimum omfatte brugerdokumentation, teknisk systemdokumentation og forretningsgange.
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Direktionen skal sikre, at kravene for anskaffelse og udvikling af it-systemer ogsd geelder for it-systemer, der udvikles
eller hdndteres af forretningsfunktionernes brugere uden for it-organisationen. Dette skal ske ud fra en risikobaseret
tilgang.

It-aendringsstyring

Direktionen skal sikre, at der udarbejdes og implementeres en forretningsgang for it-aendringsstyring for at sikre, at alle
aendringer af it-systemer registreres, risikovurderes, testes, godkendes, implementeres og verificeres p& en kontrolleret
made. Haste- og ngdaendringer skal styres efter forudbestemte tilstraekkeligt foranstaltninger.

Direktionen skal sikre, at det Igbende vurderes, om andringer i eksisterende produktionsmiljger pdvirker de eksisterende
foranstaltninger, eller om yderligere foranstaltninger er ngdvendige. Disse sendringer skal ske i overensstemmelse med
virksomhedens formelle sendringsstyringsproces.

Styring af forretningskontinuitet

Direktionen skal sikre, at der udarbejdes og implementeres en forretningsgang for forretningskontinuitet (Business Con-
tinuity Management, BCM) for at maksimere evnen til Igbende at levere tjenester og begraense tab i tilfaelde af vaesent-
lige it-driftsforstyrrelser.

Direktionen skal sikre, at en haendelse, der saetter et driftscenter ud af drift, ikke kan ramme @vrige driftscentre samti-
digt. Dette skal foretages ud fra en konkret risikovurdering.

Forretningskonsekvensanalyser

Direktionen skal sikre, at der foretages forretningskonsekvensanalyser (Business Impact Analysis, BIA). Dette skal
ggres ved at analysere eksponeringen over for veesentlige driftsforstyrrelser og vurdere potentielle konsekvenser
kvantitativt og kvalitativt ved hjeelp af interne og/eller eksterne data og scenarieanalyser. Der skal tages hgjde for
fortrolighed, integritet og tilgaengelighed. Forretningskonsekvensanalyserne skal ogsd inddrage kritikaliteten af de
identificerede og klassificerede forretningsfunktioner, understgttende processer, tredjeparter og it-aktiver samt deres
indbyrdes afhaengigheder.

Direktionen skal sikre, at it-systemer og it-tjenester er designet og tilpasset virksomhedens forretningskonsekvensana-
lyser, f.eks. ved at sikre redundans af kritiske komponenter for at undgd driftsforstyrrelser forarsaget af haendelser,
der pdvirker disse komponenter.

Forretningskontinuitetsplaner

Direktionen skal sikre, at der pd grundlag af forretningskonsekvensanalyserne udarbejdes og implementeres forretnings-
kontinuitetsplaner for at sikre driftskontinuitet (Business Continuity Plans, BCPs). Dette skal dokumenteres og godkendes
af direktionen. Planerne skal tage hensyn til risici, der kan have en negativ indvirkning pa it-systemer og it-tjenester.
Planerne skal understgtte mal om at beskytte og genoprette fortroligheden, integriteten og tilgaengeligheden af forret-
ningsfunktioner, understgttende processer og it-aktiver. Hvor det er relevant, skal der samarbejdes med interne og
eksterne interessenter under udarbejdelsen af planer.

Direktionen skal sikre, at der udarbejdes og implementeres forretningskontinuitetsplaner, sd der kan reageres hensigts-
maessigt pd potentielle nedbruds- og fejlscenarier, og at virksomheden er i stand til at genoprette kritiske forretnings-
aktiviteter efter nedbrud og inden for de fastsatte mal om genopretning, jf. nr. 9, litra k. Der skal som minimum tages
stilling til det maksimale tidsrum, inden for hvilket et system eller en proces skal genoprettes efter en haendelse (Reco-
very Time Objective, RTO) og det maksimalt acceptable datatab, malt i tid (Recovery Point Objective, RPO). I tilfaelde
af alvorlige forretningsforstyrrelser, der udlgser flere specifikke forretningskontinuitetsplaner, skal det sikres, at ngdfor-
anstaltninger prioriteres ud fra en risikobaseret tilgang.

Direktionen skal sikre, at forretningskontinuitetsplaner indeholder en raekke forskellige scenarier, herunder ekstreme,
men plausible scenarier, inklusive cyberangrebsscenarier, som virksomheden kan blive eksponeret for, og skal vurdere
den potentielle indvirkning, som sddanne scenarier kan have. P3 grundlag af disse scenarier skal det beskrives, hvordan
kontinuiteten af it-systemer og it-tjenester samt informationssikkerhed sikres.
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Beredskabs- og genopretningsplaner

P& grundlag af forretningskonsekvensanalyserne, jf. nr. 89, og mulige scenarier skal direktionen sikre, at der udarbejdes
og implementeres beredskabs- og genopretningsplaner (Disaster Recovery Plans, DRPs). Disse planer skal beskrive,
hvilke betingelser der kan medfgre aktivering af planerne, og hvilke foranstaltninger der skal traeffes for at sikre tilgaen-
gelighed, kontinuitet og genopretning af, som minimum, virksomhedens kritiske it-systemer og it-tjenester. Beredskabs-
og genopretningsplanerne skal sikre, at genopretningsmalene kan opnas, jf. nr. 9, litra k.

Beredskabs- og genopretningsplanerne skal tage hgjde for bade kort- og langsigtede genopretningsmuligheder. Pla-
nerne skal som minimum:

a) Fokusere pd at genoprette driften af kritiske forretningsfunktioner, understgttende processer, it-aktiver og
deres indbyrdes afhaengigheder for at undgd negative pavirkninger pa virksomheders drift og pa det finansielle
system, herunder p3 betalingssystemer og p& betalingstjenestebrugere og for at sikre gennemfgrelse af ude-
stdende betalingstransaktioner.

b) Dokumenteres og stilles til radighed for forretnings- og stgtteenhederne samt veere let tilgaengelige i ngdsitu-
ationer.

c) Opdateres i overensstemmelse med erfaringerne fra it-sikkerhedshaendelser, test, nye identificerede risici og
trusler samt ved aendrede genopretningsmal og -prioriteter.

I planerne skal der ogsa tages stilling til alternative muligheder i tilfeelde af, at det pd kort sigt ikke er muligt at genop-
rette driften pd grund af omkostninger, risici, logistik eller uforudsete omsteendigheder.

Som led i beredskabs- og genopretningsplanerne skal direktionen tage stilling til og implementere ngdplansforanstalt-
ninger for at mitigere svigt fra leverandgrer, som er af afggrende betydning for den fortsatte drift af virksomhedens it-
tjenester.

Test af planer

Direktionen skal sikre, at planerne testes regelmaessigt. Planerne for kritiske funktioner, understgttende processer, it-
aktiver og disses indbyrdes afhaengigheder skal testes mindst én gang om &ret, herunder, hvis relevant, dem der leveres
af tredjeparter.

Planerne skal opdateres mindst én gang om &ret og pd grundlag af testresultaterne, det aktuelle trusselsbillede og
erfaringerne fra tidligere it-sikkerhedshaendelser. ££ndringer i genopretningsmalene (herunder RTO’er og RPO’er) og/el-
ler andringer i forretningsfunktioner, understgttende processer og it-aktiver skal ogsd, hvor det er relevant, medfgre
opdatering af planerne.

100) Direktionen skal sikre, at test af planerne viser, at det er muligt at opretholde virksomhedens forretningsaktiviteter,

indtil kritiske funktioner bliver genoprettet. Planerne skal som minimum:

a) Omfatte test af flere alvorlige men plausible scenarier, inklusiv dem der tages i betragtning i forbindelse med
udviklingen af planerne. Dette gaelder ogsé for test af tjenester udbudt af tredjeparter. Test skal ogsé omfatte
skift af kritiske forretningsfunktioner, understgttende processer og it-aktiver til virksomhedens katastrofebe-
redskab for at vise, at de kan fungere under disse omstaendigheder i en repraesentativ periode, og at virksom-
heden kan tilbagefgre aktiviteterne til normal drift.

b) Veere designet til at udfordre de antagelser, som planerne er baseret pd, herunder governance og krisekom-
munikationsplaner.

c) Omfatte krav til at efterprgve medarbejdernes, konsulenternes, it-systemernes og it-tjenesternes evne til at
reagere hensigtsmaessigt pé de identificerede scenarier.

101) Direktionen skal sikre, at testresultaterne dokumenteres, og at eventuelle identificerede afvigelser analyseres, adresse-

res og rapporteres til en relevant leder, samt direktion og bestyrelse ndr dette er relevant.



Krisekommunikation

102)1 tilfselde af nedbrud eller ngdsituationer og under gennemfgrelsen af forretningskontinuitetsplanerne skal direktionen
sikre, at virksomheden har effektive krisekommunikationsforanstaltninger, sd alle relevante interne og eksterne interes-
senter underrettes rettidigt og pd en hensigtsmaessig made. Dette omfatter bl.a. de kompetente myndigheder og eks-
terne tjenesteudbydere, leverandgrer og/eller koncernenheder.

Uddannelse it-sikkerhed

103) Direktionen skal sikre, at der udarbejdes og implementeres et uddannelsesprogram, herunder Igbende awarenesspro-
grammer for alle medarbejdere og konsulenter. Det skal sikre, at de uddannes i at varetage deres opgaver og ansvar i
overensstemmelse med de relevante sikkerhedspolitikker og forretningsgange for at reducere menneskelige fejl, tyveri,
svig, misbrug eller tab, samt hvordan it-risici skal styres. Uddannelsesprogrammet skal tilbyde uddannelse for alle med-
arbejdere og konsulenter mindst én gang om &ret.

Efterlevelse af it-sikkerhedspolitikken

104) Direktionen skal Igbende rapportere til bestyrelsen om manglende efterlevelse af it-sikkerhedspolitikken. Dette skal som

minimum ggres pa& baggrund af tilstraekkelighed af forretningsgangene samt de implementerede tiltag.

Krav om opfalgningsproces for revisfonsanbefalinger

105) Direktionen skal sikre, at der udarbejdes og implementeres forretningsgange for hdndtering og efterlevelse af it-revisi-
onsanbefalinger samt de risici, som anbefalingerne medfarer.
Risikostyringsfunktionens og den risikoansvarliges opgaver pa it-risikostyringsomradet

106) Risikostyringsfunktionen, jf. § 16, skal styre og overvdge overholdelsen af it-risikostyringsrammerne og sikre, at it-
risici identificeres, males, vurderes, styres, overvdges og rapporteres.

107)Rammerne for it-risikostyring skal vaere i overensstemmelse med IT-risikostyringspolitikken og skal som minimum om-
fatte processer til at:

a) Identificere og vurdere de it-risici, som virksomheden er og kan vaere eksponeret for, jf. nr. 6, litra b. Risici-
ene skal samles i et it-risikoregister, jf. nr. 13.

b) Fastlaegge mitigerende foranstaltninger for at nedbringe it-risici. Der skal vaere en tydelig ssmmenhang mel-
lem de specifikke foranstaltninger og risici.

c) Overvage effektiviteten af disse foranstaltninger samt antallet af it-sikkerhedshaendelser.
d) Rapportere til direktionen og bestyrelsen om it-risici samt foranstaltninger og effektiviteten heraf.

e) Identificere og vurdere, om der er it-risici som fglge af stgrre sendringer i it-systemer, -tjenester, -forret-
ningsgange og/eller processer og/eller efter vaesentlige it-sikkerhedshaendelser.

108) Rammerne for it-risikostyring skal dokumenteres og forbedres lgbende pd grundlag af erfaringer med implementering
og overvagning. Rammerne skal opdateres og godkendes mindst én gang om 3ret af direktionen.
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Bilag 6. Tilrettelaeggelse af arbejdet i bestyrelsen

Bestyrelsens forretningsorden
Bestyrelsen skal ved en forretningsorden traeffe naermere bestemmelser om udfgrelsen af sit hverv, jf. § 65 i lov om
finansiel virksomhed, § 68 i lov om fondsmaeglerselskaber og investeringsservice og -aktiviteter og § 130 i selskabsloven.
Ved udformningen af forretningsordenen efter nr. 1 skal bestyrelsen tage udgangspunkt i sine lovmaessigt fastsatte
forpligtelser samt den finansielle virksomheds kompleksitet og forretnings- og aktivitetsomrader. Forretningsorden skal
som minimum indeholde:

a) Bestemmelser om bestyrelsens konstitution, herunder anvendelse af suppleanter og krav til beslutningsdyg-
tighed samt med hvilke intervaller, der skal afholdes mgder.

b) Bestemmelser om skriftlige og elektroniske bestyrelsesmgder, jf. nr. 19.

c) Procedurer for fastlaeggelse af arbejdsdelingen mellem bestyrelsen og direktionen, herunder bemyndigelser,
ansvar for forretningsgange og tavshedspligt.

d) Procedurer for bestyrelsens Igbende stillingtagen til organisatorisk placering og bemanding af risikostyrings-
funktionen beskrevet i § 16, stk. 1, og bilag 7.

e) Procedurer for bestyrelsens tilsyn med direktionens ledelse af den finansielle virksomhed og eventuelle dat-
terselskaber, herunder vurdering af om direktionen varetager sine opgaver pd behgrig made og i overens-
stemmelse med den fastlagte risikoprofil, de fastlagte politikker og bestyrelsens retningslinjer til direktionen,
jf. § 70, stk. 5, i lov om finansiel virksomhed og § 67, stk. 4, i lov om fondsmaeglerselskaber og investerings-
service og -aktiviteter.

f)  Procedurer for oprettelse og faring af bager, fortegnelser og protokoller efter selskabslovgivningen.

g) Procedurer for bestyrelsens Igbende stillingtagen til den finansielle virksomheds forretningsmodel, risikoprofil,
organisation og ressourcer.

h) Procedurer for hvordan bestyrelsen indhenter de oplysninger, der er ngdvendige for udfgrelse af dens opgaver
herunder de forpligtelser, som bestyrelsen er pdlagt i henhold til lov om finansiel virksomhed, lov om fonds-
maeglerselskaber og investeringsservice og —aktiviteter, lov om kapitalmarkeder m.v., lov om forebyggende
foranstaltninger mod hvidvask af udbytte og terrorfinansiering og anden relevant lovgivning.

i) Bestemmelser om bestyrelsens Igbende stillingtagen til direktionens rapportering til bestyrelsen, herunder stil-
lingtagen til den finansielle virksomheds individuelle solvensbehov, budgetter, finansielle rapporter, likviditet
og kapitalbehov, vaesentlige dispositioner, szerlige risici og overordnede forsikringsforhold.

j)  Procedurer for bestyrelsens stillingtagen til og underskrivelse af revisionsprotokollen.

k)  Procedurer for, hvordan bestyrelsen sikrer tilstedeveerelsen af det ngdvendige grundlag for revision, herunder,
hvis relevant, tage stilling til om der er behov for intern revision.

Bestyrelsen skal Igbende og mindst én gang om dret gennemga forretningsordenen med henblik pd at sikre, at denne
afspejler den finansielle virksomheds forretnings- og aktivitetsomrader.
Bestyrelsen skal sikre og kunne dokumentere, at samtlige bestyrelsesmedlemmer har kendskab til forretningsordenen.

Bestyrelsesmader og bestyrelsens forhandlinger
Bestyrelsen skal, jf. § 74, stk. 1, i lov. om finansiel virksomhed og § 69, stk. 1, i lov. om fondsmaeglerselskaber og
investeringsservice og -aktiviteter mgdes, ndr der skal traeffes beslutning om forhold, der ikke er omfattet af de befg-
jelser, bestyrelsen har givet til direktionen, jf. § 70, stk. 2, og § 67 i henholdsvis lov om finansiel virksomhed og lov om
fondsmaeglerselskaber og investeringsservice og -aktiviteter. Bestyrelsen kan sdledes ikke lovligt delegere sin beslut-
ningskompetence for eksempel til et forretningsudvalg. Bestyrelsesformanden skal sikre, at materiale til brug for mgdet
udsendes i tilstraekkelig god tid fgr mgdet.
Nr. 5 finder ikke anvendelse pd behandling af standardiserede sager, som i henhold til vedteegter eller andet skal
behandles af bestyrelsen. Sddanne sager kan henlaegges til behandling og beslutning i et udvalg under bestyrelsen, hvis
der pd forhdnd af den samlede bestyrelse er fastlagt retningslinjer for sagernes behandling. Disse retningslinjer og
udvalgets behandling af de pdgeeldende sager skal Igbende evalueres af den samlede bestyrelse. Delegeringen omfatter
ikke bestyrelsens ansvar for sagernes behandling og de trufne beslutninger.
Bestyrelsen kan beslutte, at ansatte i den finansielle virksomhed samt bestyrelsesmedlemmer og ansatte i andre selska-
ber i koncernen kan deltage i et bestyrelsesmgde, eventuelt alene ved enkelte punkter pd dagsordenen.
Bestyrelsen kan ligeledes i enkeltstdende tilfselde beslutte, at der kan vaere andre personer end de naevnte i nr. 7 til
stede ved et eller flere angivne punkter pd dagsordenen, eksempelvis aktionzerer eller radgivere.
Uanset nr. 7 og 8 ma der ikke veere uvedkommende personer til stede ved et bestyrelsesmade eller ved et punkt p&
bestyrelsesmgdets dagsorden, hvor der behandles fortrolige oplysninger, som ikke lovligt kan videregives efter reglerne
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om videregivelse af fortrolige oplysninger i kapitel 9 i lov om finansiel virksomhed og kapitel 12 i lov om fondsmaegler-
selskaber og investeringsservice og -aktiviteter.
Forhandlingsprotokollen i medfgr af lov om finansiel virksomhed § 74, stk. 3, og § 69, stk. 3, i lov om fondsmaeglersel-
skaber og investeringsservice og -aktiviteter skal afspejle drgftelserne p&d mgderne, herunder skal vaesentlige risikovur-
deringer og trufne beslutninger samt forudsaetninger for disse fremgd. Det skal fremgd, hvilke medlemmer der har
veeret til stede p& et mgde. Har andre personer end medlemmer af bestyrelsen veeret til stede, skal dette ogsa fremga.
Protokollen skal indrettes pd betryggende vis, herunder sd det er tydeligt, nar protokollen for et mgde er endelig, og at
hver side i forhandlingsprotokollen er fortlgbende nummereret.
Hvis der fgres en saerskilt bevillingsprotokol, skal dette fremgd af forhandlingsprotokollen. Det skal tydeligt fremga af
bevillingsprotokollen henholdsvis forhandlingsprotokollen, hvilke 13n der er:

a) Bevilget/afsldet.

b) Bevilget i henhold til § 78 i lov om finansiel virksomhed.

c) Til orientering.

d) Til efterbevilling (hastesager).

e) Bevilget ved skriftlig behandling eller pa et elektronisk afholdt bestyrelsesmgde.
Det skal udtrykkeligt anferes i bevillingsprotokollen henholdsvis forhandlingsprotokollen, ndr der behandles eksponerin-
ger omfattet af § 78, stk. 1 og 4, i lov om finansiel virksomhed. De pageeldende bestyrelsesmedlemmer og direktarer
ma ikke vaere til stede under sagens behandling, og det skal protokolleres, at de ikke er til stede.
Bestemmelsen i nr. 13 er ikke til hinder for, at et bestyrelsesmedlem eller en direktgr, der tillige deltager i ledelsen af
et moderselskab, der ejer hele kapitalen i virksomheden, eller i et 100 pct. ejet sgster- eller datterselskab, deltager i
behandlingen af spgrgsmal om eller eksponeringer mod dette selskab.
Bestemmelserne i lov om finansiel virksomhed § 78, stk. 1 og 4, er ikke til hinder for, at medarbejdervalgte bestyrelses-
medlemmer kan bevilges eksponeringer pd samme vilk&r som medarbejderne i den p&gaeldende finansielle virksomhed
i gvrigt.
Bestemmelsen i lov om finansiel virksomhed § 78, stk. 3, finder ikke anvendelse pa fuldt sikrede eksponeringer eller
eksponeringer af helt ubetydelig stgrrelse.
Bestyrelsen skal mindst én gang om dret gennemgé eksponeringerne med de naevnte personer og selskaber i § 78, stk.
1 og 4, i lov om finansiel virksomhed og § 88, stk. 1 og 4, i lov om fondsmaeglerselskaber og investeringsservice og -
aktiviteter, for eksempel i forbindelse med den &rlige aktivgennemgang. Gennemgangen og konklusionerne herpd, skal
fremgad af protokollen.

Skriftligt og elektronisk afholdte bestyrelsesmader
Bestyrelsen kan afholde skriftlige og elektroniske bestyrelsesmgder i overensstemmelse med selskabsloven, i det omfang
dette er foreneligt med udfgrelsen af bestyrelsens hverv.
Bestyrelsen skal beslutte, hvilke typer af sager der er egnede til behandling pé et skriftligt eller elektronisk bestyrelses-
mgde, for eksempel ukomplicerede og rutinepraegede sager eller presserende sager, der ikke kan udsaettes uden ska-
devirkning for virksomheden. Beslutningen skal fremga af forretningsordenen.
Nr. 18 og 19 finder tilsvarende anvendelse pd skriftlige bevillingsprocedurer.
I det omfang, hvor en bestyrelsesbeslutning treeffes skriftligt eller elektronisk, kraeves s& vidt muligt en egentlig tilken-
degivelse fra de enkelte bestyrelsesmedlemmer. Sddanne tilkendegivelser skal protokolleres. En undladelse af at reagere
pd fremsendt materiale er ikke tilstraekkelig tilkendegivelse.
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Bilag 7. Risikostyringsfunktionen og den risikoansvarlige

Direktionens opgaver og ansvar
Direktionen skal, jf. § 16, stk. 1, 1. pkt., sikre, at virksomheden har en risikostyringsfunktion, og at der udpeges en
risikoansvarlig.
Direktionen skal sikre, at det tydeligt fremgér, for eksempel af funktionsbeskrivelser og forretningsgange, hvilke opgaver
der henhgrer under risikostyringsfunktionen, jf. nr. 4-14.
Direktionen skal sikre, at risikostyringsfunktionen har adgang til alle relevante oplysninger, har adgang til regelmaessig
uddannelse og har tilstraekkelige ressourcer, jf. § 9, stk. 2.

Risikostyringsfunktionens og den risikoansvarliges opgaver pé risikostyringsomrédet
Den risikoansvarlige skal have et samlet overblik over virksomheden og virksomhedens risikoeksponeringer med henblik
pd at kunne vurdere, om der er en betryggende styring heraf.
Den risikoansvarlige skal tage stilling til, om direktionens og bestyrelsens beslutningsgrundlag er tilstraekkeligt, jf. nr. 6-
8.
Den risikoansvarlige skal sikre, at alle vaesentlige risici i virksomheden herunder risici, der gér pé tvaers af virksomhedens
organisation, identificeres, mles, hdndteres og rapporteres korrekt.
Den risikoansvarlige skal sikre, at risikoeksponeringer i datterselskaber, jf. § 2, stk. 2, indgdr i vurderingen af virksom-
hedens samlede risikoeksponeringer.
Den risikoansvarlige skal sikre, at risikoeksponeringer i outsourcede processer, tjenesteydelser eller aktiviteter indgér i
vurderingen af virksomhedens samlede risikoeksponeringer.
Den risikoansvarlige skal vurdere, om der er indfgrt de forngdne foranstaltninger til sikring af kvaliteten af data, som
anvendes i styringen af risici.
Den risikoansvarlige skal vurdere, om der er indfgrt de forngdne foranstaltninger til styring af modelrisiko, jf. bilag 3,
nr. 13 og 14.
Risikostyringsfunktionen skal deltage aktivt i udviklingen af virksomhedens politikker og strategiske mél, jf. § 4, stk. 1.
Den risikoansvarlige skal pd forhdnd hgres om veesentlige beslutninger, s& den risikoansvarlige har mulighed for at
udtale sig om risikoen forinden, herunder om vaesentlige beslutninger om aendringer i strategi og forretningsmodel,
risikotagning, nye produkter, nye kundegrupper, aendringer i strategi og forretningsmodel, organisatoriske aendringer,
etablering af nye filialer og forretningsenheder, aendring af it-systemer, outsourcing, anvendelse af modeller, m.v.
Risikostyringsfunktionen skal mindst én gang om &ret udarbejde en rapport til bestyrelsen om virksomhedens risikosty-
ring, jf. § 5, stk. 4. Rapporten skal indeholde den risikoansvarliges stillingtagen til forholdene anfgrt under nr. 4-10, og
12 og skal indgd som en del af bestyrelsens samlede vurderingsgrundlag, jf. § 5, stk. 4. Virksomheden kan veelge, at
rapporten indgdr som en del af eller som et tillaeg til vurderingen af virksomhedens solvensbehov (ICAAP). Den risiko-
ansvarlige skal i givet fald sikre, at rapporteringen opfylder alle krav til indhold og klart fremgar af tilleegget, og at
bestyrelsen er orienteret om, at rapporten indgér som et tillaeg.
Den risikoansvarlige skal hurtigst muligt give udtryk for betaenkeligheder og advare bestyrelsen, hvis der sker en udvik-
ling i specifikke risici der pdvirker eller kan pdvirke virksomheden, og det er relevant, at bestyrelsen tager stilling til
risikoen.
Har virksomheden nedsat et risikoudvalg, jf. § 80 b, stk. 1, i lov om finansiel virksomhed, skal den risikoansvarliges
rapport, jf. nr. 13, sendes til risikoudvalget.

Ristkostyringsfunktionens organisation
Direktionen skal udpege en risikoansvarlig med ansvar for ledelse af risikostyringsfunktionen. Bestyrelsen kan dog be-
slutte, at det er bestyrelsen, der udpeger den risikoansvarlige.
Den risikoansvarlige skal veere tilstraekkeligt uafhaengig af virksomhedens funktioner til, at den risikoansvarliges opgaver
kan udfgres betryggende.
Direktionen skal sikre, at den organisatoriske placeringen af risikostyringsfunktionen er betryggende. Hvis direktionen
eller bestyrelsen veelger at udpege en risikoansvarlig, der ogsd har ansvar for andre opgaver end risikostyring, skal
direktionen eller bestyrelsen sikre, at mulige interessekonflikter mellem opgaverne, som den risikoansvarlige varetager
i sin egenskab af risikoansvarlig og andre opgaver, handteres betryggende.
Et medlem af direktionen, som bestyrelsen ikke har udpeget som den administrerende direktgr, kan udpeges som
risikoansvarlig, hvis den pdgeeldende opfylder kravene i nr. 16 og 17.
Direktionen i pengeinstitutter med en arbejdende kapital mindre end 12 mia. kr., mindre realkreditinstitutter og virk-
somheder omfattet af § 1, nr. 3 og 5-7, kan udpege en direktgr, som bestyrelsen har udpeget som den administrerende
direktgr, som risikoansvarlig.
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Direktionen i pengeinstitutter med en arbejdende kapital mindre end 12 mia. kr., mindre realkreditinstitutter og virk-
somheder omfattet af § 1, nr. 3 og 5-7 kan ligeledes veelge, at risikostyringsfunktionen udggres af den risikoansvarlige.
Direktionen kan vaelge at placere dele af risikostyringsfunktionens opgaver i organisatoriske enheder udenfor risikosty-
ringsfunktionen.

Hvis virksomheden er et SIFI eller et G-SIFI, skal direktionen vurdere behovet for, at risikostyringsfunktionen under
ledelse af den risikoansvarlige organiseres, s& der oprettes bemandede risikostyringsenheder for hvert veesentligt risi-
koomrade i virksomheden for derved at gge virksomhedens opmaerksomhed pd de enkelte omraders risikoeksponerin-
ger.

En risikoansvarlig, der er udpeget i medfgr af nr. 16-21, skal sikre, at risikostyringsfunktionen udfgrer opgaverne, jf. nr.
4-14, betryggende.

Har virksomheden nedsat et risikoudvalg, jf. § 80 b, stk. 1, i lov om finansiel virksomhed, skal den risikoansvarlige pa
udvalgets anmodning bistd dette med information.

Den risikoansvarlige skal deltage i risikoudvalgets mgder med henblik p& forelaeggelse og drgftelse af virksomhedens
risikostyring, jf. nr. 4-11 og 14.

Den risikoansvarlige skal Igbende, herunder i forbindelse med afgivelse af den risikoansvarliges rapport, jf. nr. 13,
deltage i bestyrelsens mgder med henblik pé forelzeggelse og dreftelse af virksomhedens risikostyring.
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Bilag 8. Risikoen for overdreven gearing

Dette bilag indeholder bestemmelser om de i bekendtggrelsen omhandlede forhold, der relaterer sig til risikoen for
overdreven gearing.

Bestyrelsen skal sikre, at virksomheden, hvor det er relevant, rdder over politikker og processer til identifikation, over-
vdgning og styring af risikoen for overdreven gearing.

Politikken og processerne skal afspejle virksomhedens stgrrelse, eksponeringer og kompleksitet.

Direktionen skal sikre, at bestyrelsens politik og processer indenfor risikoen for overdreven gearing efterleves.
Virksomheden skal have indikatorer for risikoen for overdreven gearing. Indikatorerne skal omfatte gearingsgrad, der
beregnes efter artikel 429 i forordningen (EU) nr. 575/2013 af 26. juni 2013 om tilsynsmaessige krav til kreditinstitutter
og investeringsselskaber, som andret ved forordning (EU) 2019/876 af 20. maj 2019 om aendring af forordning (EU)
nr. 575/2013 for sd vidt angdr gearingsgrad, net stable funding ratio, krav til kapitalgrundlag og nedskrivningsrelevante
passiver, modpartskreditrisiko, markedsrisiko, eksponeringer mod centrale modparter, eksponeringer mod kollektive
investeringsordninger, store eksponeringer og indberetnings- og oplysningskrav, og forordning (EU) nr. 648/2012, og
mismatch mellem aktiver og passiver.

Virksomheden skal, hvor det er relevant, ved handtering af risikoen for overdreven gearing udvise forsigtighed. Virk-
somheden skal tage behgrigt hensyn til potentiel forggelse af risikoen for overdreven gearing som fglge af en formind-
skelse af virksomhedens kapitalgrundlag fordrsaget af forventede eller realiserede tab afhaengigt af de geeldende regn-
skabsregler. Med henblik herpd skal virksomhederne i relevant omfang vaere i stand til at modst& forskellige stresspa-
virkninger i forbindelse med risikoen for overdreven gearing.

Stresstest af risikoen for overdreven gearing skal afspejle virksomhedens stgrrelse, eksponeringer og kompleksitet.
Bestyrelsen skal, hvor det er relevant, i udgangspunktet én gang hvert kvartal modtage rapportering om virksomhedens
risiko for overdreven gearing.

Direktionen skal, hvor det er relevant, mindst én gang hvert kvartal modtage rapportering om virksomhedens risiko for
overdreven gearing.



