Bekendtggrelse om beredskabsaktgrers adgang til elek-
tronisk kommunikation i beredskabssituationer mv.

[ medfgr af § 5, stk. 3, og § 14, stk. 2,ilov nr. 1567 af 15. december 2015 om net- og informati-
onssikkerhed, som sendret ved lov nr. 1831 af 8. december 2020, fastsaettes:

Kapitel 1

Definitioner

§ 1. [ denne bekendtggrelse forstas ved:
1) Beredskabsaktgrer: Myndigheder, institutioner og virksomheder, som skal bidrage til opret-
holdelse af samfundets funktioner i beredskabssituationer og i andre ekstraordinzere situatio-
ner.
2) Beredskabssituationer og andre ekstraordineere situationer: Stgrre ulykker, katastrofer eller
haendelser, hvor det kan veere ngdvendigt at indfgre seerlige foranstaltninger vedrgrende net
og tjenester med henblik pa at kunne opretholde samfundets funktioner.
3) Faste kredslgb til beredskabsmaessige formal: Permanent etablerede fysiske eller logiske
forbindelser eller netveaerk, hvor der stilles naermere defineret transmissionskapacitet til radig-
hed for beredskabsaktgrerne i forbindelse med varetagelse af opgaver, som bidrager til opret-
holdelse af samfundets funktioner i beredskabssituationer og i andre ekstraordinzere situatio-
ner.
4) Nettermineringspunkt: Den fysiske eller logiske greenseflade i et net, der udggr en slutbru-
gers tilslutning til dette.
5) Radighedskredslgb: Faste kredslgb til beredskabsmaessige formal, der endnu ikke er sati
drift, men er forberedt til umiddelbar idriftszettelse.
6) Sikret adgang: En seerlig foranstaltning, der indebzerer, at gvrige abonnenter midlertidigt
udelukkes fra at anvende offentligt tilgeengelige taletelefonitjenester i fastnet.
7) Sikret fortrinsret: En fast etableret mulighed for at fa adgang til at benytte offentligt tilgaen-
gelige taletelefonitjenester i fastnet til at gennemfgre opkald forud for gvrige abonnenter.
8) Slutbruger: En bruger af net og tjenester, som ikke pa kommercielt grundlag stiller de pageel-
dende net og tjenester til radighed for andre.
9) Vaesentlige erhvervsmaessige udbydere af offentligt tilgeengelige elektroniske kommunikati-
ons-net og -tjenester:
a) Udbydere af net, hvor disse net anvendes af mere end 50.000 slutbrugere. Ved opggrelsen
medregnes de slutbrugere, der har aftaleforhold med udbyderens kunder. Radio- og tv-stati-
oner, der er udbydere af net, er kun omfattet, safremt de har landsdaekkende public service-
forpligtelser.
b) Udbydere, der gennem aftaler med statslige myndigheder og institutioner betjener mere
end 500 slutbrugere. Ved opggrelsen medregnes de statslige myndigheder og institutioners
egne slutbrugere.

Kapitel 2
Prioriteret adgang til fastnet

§ 2. Erhvervsmeaessige udbydere af offentligt tilgeengelige taletelefonitjenester i fastnet skal
etablere, effektuere og vedligeholde savel administrative som tekniske foranstaltninger til



gennemfgrelse af sikret adgang og sikret fortrinsret for abonnenter, som er udpeget af bered-
skabsaktgrer.

Stk. 2. Nye udbydere skal have etableret de i stk. 1 naevnte foranstaltninger senest ét ar efter ud-
buddets pabegyndelse.

§ 3. Flytter en abonnent med sikret adgang eller sikret fortrinsret sin direkte accestilslutning til
en anden erhvervsmaessig udbyder af offentligt tilgaengelige taletelefonitjenester i fastnet, overgar
forpligtelsen efter § 2, stk. 1, til den nye udbyder.

Stk. 2. Den afgivende udbyder skal uden ugrundet ophold oplyse den nye udbyder om abonnen-
tens sikringsmaessige status.

§ 4. Udbyderne skal uden ugrundet ophold underrette den rekvirerende beredskabsaktgr, sa-
fremt der sker eendringer af et abonnement med sikret adgang eller sikret fortrinsret, som har be-
tydning for den etablerede sikring.

§ 5. Udbyderne skal arligt inden udgangen af januar maned underrette Center for Cybersikker-
hed om antallet af abonnenter med etableret sikring.

§ 6. Udbyderne skal sikre, at der ikke er flere abonnenter med sikret fortrinsret, end at fortrins-
retten til enhver tid kan opretholdes.

§ 7. Udbyderne skal straks underrette Center for Cybersikkerhed og de rekvirerende bered-
skabsaktgrer, safremt helt seerlige omsteendigheder ggr, at forpligtelsen vedrgrende sikret adgang
og sikret fortrinsret efter § 2, stk. 1, midlertidigt ikke kan gennemfgres.

§ 8. Center for Cybersikkerhed kan i en beredskabssituation eller i en anden ekstraordinzer si-
tuation pabyde udbyderne uden ugrundet ophold at ivaerksatte de forberedte foranstaltninger
med henblik pa at gennemfgre den sikrede adgang.

Kapitel 3

Prioritering af kald i mobilnet

§ 9. Sdfremt en vaesentlig erhvervsmaessig udbyder af offentligt tilgeengelige elektroniske kom-
munikationsnet og -tjenester ikke er omfattet af en brancheaftale, der sikrer, at beredskabsaktg-
rerne far forrang i forhold til brug af mobilnettet i beredskabssituationer og i andre ekstraordi-
nere situationer, kan Center for Cybersikkerhed pabyde udbyderen at etablere en sadan sikring.

Kapitel 4
Faste kredslgb til beredskabsmaessige formdl

Bestilling og idriftsaettelse af kredslgb

§ 10. Enhver beredskabsaktgr kan bestille faste kredslgb til beredskabsmaessige formal hos en
erhvervsmaessig udbyder af offentligt tilgeengelige elektroniske kommunikationsnet og -tjenester,
der udbyder sddanne kredslgb.

Stk. 2. En beredskabsaktgr, som er en privat virksomhed eller institution, og som gnsker at be-
stille et fast kredslgb til beredskabsmaessige formal i henhold til denne bekendtggrelse, skal pa
udbyderens anmodning dokumentere, at det bestilte kredslgb er beredskabsmzessigt relevant i
forbindelse med virksomhedens eller institutionens varetagelse af opgaver for en offentlig myn-
dighed eller institution.




Stk. 3. Center for Cybersikkerhed kan efter anmodning fra udbyderen eller bestilleren af kreds-
lgbet traeffe afggrelse om, hvorvidt et bestilt kredslgb er beredskabsmaessigt relevant, jf. stk. 2, og
dermed om, hvorvidt den pageeldende private virksomhed eller institution er bestillingsberettiget
i henhold til denne bekendtggrelse.

§ 11. I forbindelse med behandling af en bestilling om etablering eller zendring af faste kredslgb
til beredskabsmaessige formal har udbyderen pligt til at sgrge for:

1) at registrere kredslgbet med et entydigt identifikationsnummer,

2) atregistrere de kredslgb, som bestiller angiver som vitale kredslgb, med hgjeste omlzeg-

ningsprioritet,

3) at registrere kredslgbets transmissionskapacitet og nettermineringspunkter,

4) forud for arbejdets udfgrelse at tage kontakt til den kontaktperson hos bestilleren, der er an-

givet i bestillingen, med henblik pa tilrettelaeggelse af arbejdets udfgrelse, og

5) at underrette bestiller, hvis bestillingen ikke kan udfgres som anfgrt i bestillingen.

Stk. 2. Udbyderen har pligt til at registrere efterfslgende nedkobling af faste kredslgb til bered-
skabsmaessige formal.

Stk. 3. Udbyderen skal sikre, at kredslgb, hvor mindst et nettermineringspunkt er placeret i ud-
landet, kan identificeres ved det identifikationsnummer, som bestiller angiver.

§ 12. Udbyderen skal underrette den kontaktperson hos bestilleren, der er angivet i bestillin-
gen, nar bestillingen er udfgrt.

§ 13. Udbyderen skal uanset anvendt teknologi etablere faste kredslgb til beredskabsmaessige
formal pa en sddan made, at kredslgbene til enhver tid kan identificeres med henblik p3, at der i
en beredskabssituation eller i en anden ekstraordineer situation kan ske prioritering af retablering
af kredslgbet forud for andre kredslgb.

Stk. 2. Udbyderen skal efter pabud fra Center for Cybersikkerhed afgive oplysninger til centeret
om de enkelte beredskabsaktgrers faste kredslgb til beredskabsmaessige formal, herunder i form
af en samlet liste over alle registrerede kredslgb.

Prioritering af faste kredslgb til beredskabsmaessige formdl

§ 14. Udbyderen har i en beredskabssituation eller i en anden ekstraordineer situation pligt til
forst at foretage retablering af de faste kredslgb til beredskabsmaessige formal, som er registreret
som vitale kredslgb, og derefter at foretage retablering af gvrige faste kredslgb til beredskabs-
maessige formal. Retableringen af de faste kredslgb til beredskabsmaessige formal skal ske forud
for gvrige retableringer.

Stk. 2. 1 beredskabssituationer og i andre ekstraordinzere situationer kan Center for Cybersik-
kerhed pabyde udbyderen at prioritere retablering af naermere bestemte faste kredslgb til bered-
skabsmaessige formal.

Stk. 3. I beredskabssituationer og i andre ekstraordinzere situationer kan Center for Cybersik-
kerhed pabyde udbyderen at prioritere bestillinger om nedkobling af faste kredslgb til bered-
skabsmaessige formal eller behandlingen i henhold til §§ 10-13 af bestillinger af faste kredslgb til
beredskabsmaessige formal fra naermere angivne beredskabsaktgrer.

§ 15. Udbyderen skal satte etablerede radighedskredslgb i drift umiddelbart efter, at den be-
redskabsaktgr, der har bestilt eller skal benytte kredslgbet, har anmodet herom, jf. dog stk. 2.

Stk. 2. 1 beredskabssituationer og i andre ekstraordinzere situationer kan Center for Cybersik-
kerhed pabyde udbyderen at prioritere idriftsaettelse i henhold til stk. 1 af neermere angivne be-
redskabsaktgrers radighedskredslgb.



Sikkerhedsbeskyttelse af kredslgbsoplysninger

§ 16. Udbyderens registre, der giver mulighed for at identificere kredslgb som vaerende faste
kredslgb til beredskabsmaessige formal, herunder registre, der indeholder oplysninger om bestil-
linger, aftaler og netveerks- og designinformation, skal veere klassificeret i overensstemmelse med
Justitsministeriets cirkuleere om sikkerhedsbeskyttelse af informationer af feelles interesse for
landene i NATO eller EU, andre klassificerede informationer samt informationer af sikkerheds-
maessig beskyttelsesinteresse i gvrigt (sikkerhedscirkulzeret).

Stk. 2. Medarbejdere eller repraesentanter for udbyderen, der skal etablere, nedkoble, foretage
endringer i eller retablere faste kredslgb til beredskabsmaessige formal, skal veere sikkerhedsgod-
kendti overensstemmelse med sikkerhedscirkuleeret.

Kapitel 5

@vrige foranstaltninger i beredskabssituationer og i andre ekstraordinzere situationer

§ 17. 1 beredskabssituationer og i andre ekstraordinzeere situationer skal erhvervsmaessige ud-
bydere efter pabud fra Center for Cybersikkerhed prioritere retablering af nzermere angivne dele
af udbyderens beskadigede infrastruktur.

§ 18. [ beredskabssituationer og i andre ekstraordinaere situationer, hvor der opstar kapacitets-
problemer, skal erhvervsmaessige udbydere efter pabud fra Center for Cybersikkerhed prioritere
fremfgrsel i net af neermere angivne forbindelser og tjenester, herunder om ngdvendigt afbryde
andre forbindelser eller tjenester helt eller delvist.

Kapitel 6
Straffebestemmelser og ikrafttraedelse

§ 19. Med bgde straffes, medmindre strengere straf er forskyldt efter den gvrige lovgivning,
den, der

1) overtraeder § 2, § 3,stk. 2,8§ 4-7,8§ 11 0g 12,§ 13, stk. 1, § 14, stk. 1, § 15, stk. 1, og § 16, el-

ler

2) undlader at efterkomme et pabud efter §§ 8 0og 9, § 13, stk. 2, § 14, stk. 2 og 3, § 15, stk. 2, og

§§ 17 og 18.

Stk. 2. Der kan palaegges selskaber mv. (juridiske personer) strafansvar efter reglerne i straffe-
lovens 5. kapitel.

§ 20. Bekendtggrelsen traeder i kraft den xxx1-juli-2016.
Stk. 2. Bekendtggrelse nr. 564 af 1. juni 2016 om beredskabsaktgrers adgang til elektronisk

kommunikation i beredskabssituationer mv. ophaeves.Eglgende bekendtgagrelserophaeves:
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Center for Cybersikkerhed, den xx. xx 2021

Thomas Lund-Sgrensen
/ Anette Arnsted




