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Kgbenhavn, den 14. juli 2020

Hgring over Finanstilsynets reviderede vejledning om lov om forebyggende
foranstaltninger mod hvidvask og finansiering af terrorisme (hvidvaskloven)

BL - Danmarks Almene Boliger har den 12. juni 2020 konstateret, at Finanstilsynet har sendt et
udkast til en revideret vejledning til hvidvaskloven i hgring.

BL har pa vegne af sine medlemmer stor interesse i at afgive svar pa hgringen, da BL forud for
hgringen har veeret i dialog med Finanstilsynet om en naermere identifikation og beskrivelse af
de reelle ejere i de almene boligorganisationer og administrationsorganisationer i vejledningen.

BL har desuden Igbende haft drgftelser med Finans Danmark om den almene sektors udfordrin-
ger med identifikation af reelle ejere.

BL har fglgende bemaerkninger til udkastet:

BL vil gerne kvittere for, at der i udkastet til vejledningen er blevet indfgrt et afsnit om almene
boligorganisationer, som BL ved henvendelse til Finanstilsynet har givet udtryk for, at der er be-
hov for.

I udkastet fremgar det sdledes nu klart, at nar der er tale om en almen boligorganisation, sa er
den daglige ledelse virksomhedens reelle ejere.

BL finder dog behov for en naermere praecisering af identifikationen af, hvem der har den dag-
lige ledelse i en boligorganisation og en almen administrationsorganisation, og som dermed er
organisationens reelle ejer.

Den daglige ledelse i en almen boligorganisation

Udgangspunktet er, at det er boligorganisationens bestyrelse, der har den overordnede ledelse,
jf. lov om almene boliger § 14b og bekendtggrelse om normalvedtaegter for en almen boligorga-
nisation med almene boligafdelinger § 13, stk. 1.

I normalvedtaegten for boligorganisationer for almene boligafdelinger § 13, stk. 3 fremgar det,

at bestyrelsen kan anseette en forretningsfgrer eller en direktgr som leder af den daglige drift,

herunder som ansvarlig for at udlejning, budgetlaegning, regnskabsaflaeggelse, lejefastseettelse
og den daglige administration sker i overensstemmelse med de gaeldende regler.

Den daglige ledelse i en almen boligorganisation forestds derfor af enten en direktgr eller en for-
retningsfgrer (f.eks. en almen administrationsorganisation), hvis en sadan er ansat af bestyrel-
sen. Det skal sdledes afklares, hvorvidt en almen boligorganisation har ansat en direktgr eller
forretningsfgrer, for at kunne identificere den daglige ledelse og dermed den reelle ejer.

Den daglige ledelse i en almen administrationsorganisation
En almen administrationsorganisation kan antages som forretningsfgrer af en almen boligorgani-
sation til at forestd administrationen af dens boliger og byggesager.
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side 2

Administrationsorganisationer har videre befgjelser end private ejendomsadministratorer saed-
vanligvis har ved administration af f.eks. andels- og ejerforeninger, herunder ledelsesretten- og
pligten over den administrerede boligorganisations ansatte. Nar en almen administrationsorgani-
sation er valgt som forretningsfgrer, forestar denne dermed hele den daglige ledelse af den ad-
ministrerede almene boligorganisation.

I en almen administrationsorganisation har bestyrelsen den overordnede ledelse, jf. bekendtgg-
relse om normalvedtaegter for en almen administrationsorganisation § 13, stk. 1.

I bekendtggrelse om normalvedtaegter for en almen administrationsorganisation § 13, stk. 3 kan
bestyrelsen i administrationsorganisationen ansaette en direktgr eller direktion, som skal fungere
som leder af den daglige drift, herunder sgrge for, at budgetlaegning, regnskabsaflaeggelse og
den daglige administration sker i overensstemmelse med de geeldende regler.

Direktgren eller direktionen er, ndr denne er ansat af bestyrelsen, dermed reel ejer for den al-
mene administrationsorganisation, da denne forestar den daglige ledelse af organisationen.

Forslag til formuleringer i vejledningen
BL foreslar derfor falgende aendringer til overskriften og afsnittet om reelle ejere i almene bolig-
organisationer pa udkastets side 73:

Overskrift
Overskriften “Frivillige foreninger, andelsboligforeninger og almene boligorganisationer” tilfgjes
med “og almene administrationsorganisationer.”, s& overskriften fremgar sdledes:

“Frivillige foreninger, andelsboligforeninger, almene boligorganisationer og almene administrati-
onsorganisationer”,

Afsnittet om almene boligorganisationer

Afsnittet “T almene boligorganisationer vil der ofte ikke vaere fysiske personer, som ejer eller
kontrollerer boligorganisationen i et s§dant omfang, at vedkommende omfattes af definitionen
reel ejer. Derfor skal den daglige ledelse betragtes som den reelle ejer.

Til brug for identifikation af de reelle ejere kan virksomheden f.eks. indhente foreningens stiftel-
sesdokument, vedtaegter eller referater fra generalforsamlingen.”

bgr sendres til:

“I almene boligorganisationer er der ikke fysiske personer, som ejer eller kontrollerer boligorga-
nisationen. Derfor skal den daglige ledelse betragtes som den reelle ejer. Den daglige ledelse i
almene boligorganisationer er som udgangspunkt bestyrelsen, jf. lov om almene boliger § 14 b
og bilag 1, § 13, stk. 1 i bekendtggrelse om normalvedtaegter for en almen boligorganisation.
Hvis bestyrelsen har ansat en direktgr, direktion, forretningsfaorer eller lignende til at varetage
den daglige drift efter bekendtggrelse om normalvedtaegter for en almen boligorganisation bilag
1, § 13, stk. 3, vil den daglige ledelse udggres af den eller disse personer.

I nogle tilfelde vil forretningsfgreren vaere en almen administrationsorganisation. I de situatio-
ner skal den daglige ledelse af administrationsorganisationen identificeres p§ samme vis.



side 3

Til brug for identifikation af de reelle ejere af almene boligorganisationer og almene administra-
tionsorganisationer kan virksomheden f.eks. indhente foreningens stiftelsesdokument, vedtaeg-
ter, referater fra generalforsamlingen/repreesentantskabsmgadet, eller referat fra det bestyrel-
sesmgde, hvor beslutning om anseettelse af direktgr/direktion fremgdr, eller en administrations-
aftale.”

000

BL opfordrer til, at ovenstdende forslag til formuleringer indfgres i vejledningen. Praeciseringerne
vil styrke identifikationen af de reelle ejere i den almene boligsektor og undgd tvivisspgrgsmal,
hvorved der sikres en ensartet og optimeret procedure til gavn for alle involverede parter.

Med venlig hilsen

Bent Madsen
Direktgr



Fra: Majbrit Hove Gere (FT)

Til: Helle Vedsted Tronbjerg (FT

Cc: Majbrit Hove Gere (FT)

Emne: Hgaringssvar fra Begravelses Service ApS, BSE Bobehandling
Dato: 4. august 2020 13:11:10
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[...]

Det fremgar af min henvendelse af 13. juni 2020:

e Pa baggrund af ovenstdende skal jeg anmode om at modtage en kort og klar bekraftelse
pa, at hvidvakslovens bestemmelsers om legitimation, i forbindelse ekspedition af
dgdsboer, skal betragtes som lavrisikotilfeelde og at legitimationen af
boudleegsmodtagere, laengstlevende aegtfaeller, som bankerne som oftest har legitimeret i
forvejen, og privatskiftende arvinger, opfylder lovens krav nar de legitimeres ved opslag i
CPR registeret.

e Med den hjaelp vil | fjerne en stor gene fra arvinger, og en stor ungdvendig arbejdsbyrde,
hos alle der er involveret i ekspeditionen af et dgdsbo.

Dit svar indeholder ikke den efterspurgte bekraeftelse.

Jeg har fulgt din anbefaling om at gennemga de fremsendte vejledninger. Ved gennemgangen af
disse fandt jeg ikke den specielle omtale af dgdsboer, som findes i den oprindelige vejledning ?.
Du oplyser at de nyere vejledninger skulle indeholde opdaterede vejledninger om dgdsboer og
reelle ejere.

Da arv hovedsageligt udbetales til afdgdes legale arvinger eller personer som er indsat som
testamentsarvinger er vejledningen om reeelle ejere mindre aktuelt i forbindelse med
ekspedition af dgdsboer.

| den oprindelige vejledning punkt 10.4.5.3 - Personens befgjelse og identitet — punkt 164,
fremgar falgende:

o Dadsboer
o | privatskiftede dedsboer er kunderne de privatskiftende arvinger, og disse skal derfor
identificeres og legitimeres efter de almindelige regler, dvs. ud fra en risikovurdering.
Dette skyldes, at arvingerne har faet boet udleveret, og at de har fuld dispositionsret
herover, herunder over indestdende pa boets konti. Det er ikke nok at identificere og
legitimere den arving, som matte have faet fuldmagt fra de gvrige til at disponere. Her vil
dog ofte veere tale om lavrisikotilfeelde, jf. vejledningens kapitel 10.4.3.2.1.
Privatskiftende arvinger er kun arvinger efter loven, dvs. ikke legatarer, der udelukkende
arver i henhold til testamente.
Hvor mener du dette punkt findes i vejledningen fra 2018 og i den vejledning der netop er sendt
i hgring ?
Den vejledning om indhentelse af legitimation pa fysiske personer, der fremgar af de nyere
versioner, er stort set den samme som var oplyst i den tidligere vejledning. | de opdaterede
versioner i fremgar bl.a. :

« De identitetsoplysninger, som virksomheden har indhentet pa en kunde, skal
kontrolleres ved dokumenter, data eller oplysninger, der er indhentet fra en
palidelig og uafhaengig kilde. Det betyder, at kontrol af kundens identitet skal ske
gennem en anden kilde end kunden.
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Den palidelige kilde kan vaere en offentlig myndighed, men det kan ogsa veere en
anden palidelig ekstern kilde. Det er samtidig vigtigt, at der er tale om en aktuel
kilde. Dette er seerlig relevant i forhold til fysiske id-dokumenter, hvor
virksomheden skal vaere opmeerksom pa, om dokumentet stadig er gyldigt.

o Fysiske personer

o For fysiske personer kan kontrollen f.eks. besta af opslagi CPR (D et Centrale
Personregister), oplysnin- ger fra Skatteforvaltningen, offentligt udstedte
legitimationsdokumenter, som f.eks. pas, karekort, NemID, legitimationskort,
sundhedskort, dabs- eller navneattest.

o Der er ikke krav om, at kunden fremviser billedlegitimation. | de tilfeelde, hvor
kunden mgder fysisk op hos virksomheden, vil kontrol i form af billedlegitimation,
f.eks. pas eller karekort, dog give virksomheden en gget sikkerhed for, at kunden
er den person, som kunden udgiver sig for at veere. Det vil isger veere aktuelt i
tilfeelde, hvor der er tale om hgj risiko.

Ved behandlingen af et dgdsbo, er det boudlaeegsmodtager, zgtefzelle og arvingen der skal
legitimeres. Data pa disse vil altid fremga af den dgdsanmeldelse der er tiltradt af
begravelsesmyndigheden og/eller, af den skifteretsattest skifteretten har udstedt. Det er netop
skifterettens primaere funktion at sikre, at der ikke disponeres over boets midler inde boet er
udlagt. At boet udlaegges til de rette arvinger og at opkraeve den boafgift der skal indbetales
inden arven udbetales.

Opkraevningen af boafgiften sker efter, at Skat har godkendt den endelige boopggrelse, som
indeholder alle informationer om afdgde og arvingerne samt formueoversigt for afdgdes og
lengstlevende og arvefordelingen.

Tidligere var skiftefuldmagter underskrevet med kuglepen. | dag anvender vi udelukkende digital
underskrift.

Som jeg laeser vejledningen, kan dette ligeledes betragtes som en del af legitimeringen, som kan
medvirke til, at der ikke stilles krav om fremsendelse af kopi af k@rekort og sygesikringsbevis.

Du ma gerne tilfgje os som modtagere af hgringsskrivelsen og betragte ovenstaende som
kommentarer til den reviderede vejledning. Vores forslag er,
e at punktet "dgdsbo” genindfgres i vejledningen
e at et dgdsbo, som udgangspunkt, skal vurderes som et lavrisiko omrade
e atlegitimation kan foretages ved opslag i cpr register, nar der fremsendes digitalt
underskrevet skiftefuldmagt, og/eller der er fremsendt skifteretsattest

| kan overveje om det er ngdvendigt:
e at der vejledes om legitimationskrav nar et bo udleegges efter DSL §18 hvor der udbetales
meget minimale belgb som aldrig overstiger 100.000- kr.
e at der vejledes om legitimationskrav ved uskiftet bo, segtefaelleudlzeg og "DSL §34 -
xgtefaelle arver alt”
e at der vejledes om legitimationskrav ved privat skifte

Hvis ovenstaende giver anledning til spgrgsmal, er du velkommen til at kontakte mig.
Med venlig hilsen

Begravelses Service ApS



BSE Bobehandling
Peter Thomasen

CEO
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DK-2000 Frederiksberg
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Fra: Michael Camphausen

Til: Hgringer; Majbrit Hove Gere (FT); Aya Ben Rubayaa (FT)

Cc: Heidi Ravnholt (FT); Stig Nielsen (FT)

Emne: SV: Hgring over Finanstilsynets reviderede vejledning om hvidvaskloven
Dato: 9. juli 2020 13:03:04

Vedhzeftede filer: SV Bagarundsmateriale til brug for FT DAFINA mgde om AML og finansielle formidlereradgivere.msg
SV Finanstilsynets veijledning til hvidvaskloven - spa. om finansielle radaivereformidlere.msq
VS Revidering af Finanstilsynets hvidvaskvejledning - DAFINA bemeerkninger til tilsynets andetudkast.msq
SV Finanstilsynets veijledning til hvidvaskloven - spa. om finansielle radaivereformidlere.msq
VS Revidering af Finanstilsynets hvidvaskvejledning - Dafina inputmgdebemeerkninger.msq
SV Revidering af Finanstilsynets hvidvaskvejledning - Dafina inputmgdebemaerkninger.msq
SV Revidering af hvidvaskveijledning - Dafina input og bemeerkninger.msq

P& vegne af Dansk Fintech Alliance (DAFINA) fremsendes hermed nedenstdende
hgringssvar (blot i mailform) vedrgrende tilsynets ovennaevnte udkast til revideret
hvidvaskvejledning.

Vi takker for muligheden for at afgive neerveerende hgringssvar og takker samtidig for
tilsynets forudgaende dialog med sektoren om den reviderede hvidvaskvejledning. Vi
henviser saledes til vores hidtidige bemeerkninger og input til tilsynet i forbindelse med
arbejdet med udkastet til den reviderede hvidvaskvejledning, jf. vedhaeftede. |
forleengelse heraf har vi fglgende bemaerkninger og input til udkastet til den reviderede
hvidvaskvejledning i hgring:

Vedrgrende risikovurdering for PISP (udkastets pkt. 3.2.5)

Vi er enige i, at der er behov for at medtage og adressere de nye PSD2
tredjepartsudbydere af betalingsinitieringstjenester (PISP) i den reviderede
hvidvaskvejledning, hvad angéar vejledningens afsnit om risikovurdering (de
sektorspecifikke eksempler) og vejledningens afsnit om kundebegrebet (eksemplerne pa
kundeforhold).

Selv om udbydere af betalingsinitieringstjenester (PISP) udggr betalingsinstitutter efter
lov om betalinger er den iboende risiko forbundet med udbud af
betalingsinitieringstjenester saledes begraenset, idet udbydere af
betalingsinitieringstjenester i modsaetning til gvrige betalingsinstitutter ikke selv
gennemfgrer betalingstransaktioner og ikke ma holde eller komme i besiddelse af
brugerens midler. En udbyder af betalingsinitieringstjenester iveerksaetter alene en
betalingsordre efter instruktion fra brugeren med henblik pa at foretage en
betalingstransaktion fra en betalingskonto, der udbydes af en anden udbyder end
udbyderen af betalingsinitieringstjenesten. Selve betalingstransaktionen gennemfgres
saledes af betalingskontoudbyderen, typisk et pengeinstitut, der er i besiddelse af
brugerens midler. Udbydere af betalingsinitieringstjenester optreeder dermed alene som
sakaldte tredjepartsudbydere i betalingsinfrastrukturen med en alt andet lige begreenset
risiko i forhold til bade betalingsinstitutter og pengeinstitutter.

Vi kan p& denne baggrund stgtte vejledningsudkastets sektorspecifikke eksempel for
betalingsinitieringstjenester (PISP) med hensyn til konkret risikovurdering, der som
udgangspunkt ikke bgr sendres eller justeres yderligere.

Det bgr alene overvejes, om formuleringen "Det kan medfgre, at hvidvaskrisikoen for en
PISP kan veere begraenset..." med fordel kan preeciseres til "Det medfarer, at
hvidvaskrisikoen for en PISP typisk vil veere begreenset...”; dvs. at udgangspunktet
vendes om, idet den iboende hvidvaskrisiko for PISP (tredjeparterne) som navnt er
begraenset i forhold til de egentlige betalingstjenester, hvor betalingsudbyderne
(farsteparterne) - netop i modseetning til PISP - selv gennemfgrer
betalingstransaktionerne og selv ma komme i besiddelse af brugerens midler.

I det pageeldende eksempel (og et par andre steder i hvidvaskvejledningen ifglge en
tekstsggning) introduceres i gvrigt udtrykket "faste forretningsforbindelser”. Vi gar ud
fra, at der ikke er tilsigtet en indholdsmaessig forskel pa "fast forretningsforbindelse" og
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SV: Baggrundsmateriale til brug for FT DAFINA møde om AML og finansielle formidlere/rådgivere

		From

		Michael Camphausen

		To

		Majbrit Hove Gere (FT); Heidi Ravnholt (FT); Aya Ben Rubayaa (FT); Stig Nielsen (FT)

		Recipients

		MHG@ftnet.dk; HER@FTNET.DK; AASB@ftnet.dk; SNI@FTNET.DK



Kære alle, tak for mødet i dag - vi kom jo godt rundt om baggrundsmaterialet, men der var lige ét enkelt altafgørende punkt heri, som vi ikke nåede, og som jeg vil tillade mig lige at ringe Heidi kort op om - det tager således kun 5 min.



 



For det omhandler blot en helt specifik bemærkning om, at det relevante aktivitetsbilag, som ALMD henviser til, og som opstiller/nævner punktet "porteføljeadministration og -rådgivning" faktisk også opstiller/nævner til sidst de forskellige MiFID aktiviteter, herunder investeringsrådgivning, hvormed bilaget altså opstiller/nævner disse MiFID aktiviteter som værende noget andet end netop "porteføljeadministration og -rådgivning", se således tydeligt i vedhæftede one-pager - heri er markeret med gult de aktiviteter, som AMLD henviser til som værende omfattet af AMLD, hvorimod de øvrige aktiviteter ikke omfattes af AMLD ifølge AMLD, hvilket altså også gælder aktiviteterne uden for nummer i bilaget, jf. den røde markering, hvilken røde markering netop omfatter investeringsrådgivning!
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Med venlig hilsen / Best regards



 



Michael Camphausen



Partner, Advokat (L), PhD



M: +45 22 30 60 65



mca@camphausen.dk
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Camphausen|Co Advokatfirma er et højtspecialiseret kontorfællesskab mellem selvstændige



advokater dedikeret den finansielle sektor, virksomheder under finansielt tilsyn og finansielle



forhold. Vi yder rådgivning og sparring om alle aspekter af den finansielle regulering. Vi har



sektorindsigten, erfaringen og specialistkompetencerne.



 



Denne e-mail og enhver vedhæftet fil kan indeholde fortrolige oplysninger. Er du derfor ikke



rette modtager, bedes du venligst straks underrette os og derefter slette e-mailen og enhver



vedhæftet fil uden at beholde kopi heraf og uden at videregive de fortrolige oplysninger.



 



 



 



Fra: Michael Camphausen 
Sendt: 25. juni 2020 22:24
Til: 'Majbrit Hove Gere (FT)'; 'Heidi Ravnholt (FT)'; 'Aya Ben Rubayaa (FT)'; Stig Nielsen
Emne: Baggrundsmateriale til brug for FT DAFINA møde om AML og finansielle formidlere/rådgivere



 



Fra Hvidvaskloven



 



§ 1. Denne lov finder anvendelse på følgende virksomheder



 



1) Pengeinstitutter



 



2) Realkreditinstitutter



 



3) Fondsmæglerselskaber



 



8) Øvrige virksomheder … der erhvervsmæssigt udøver en eller flere af aktiviteterne som nævnt i bilag 1



 



Bilag 1, jf. § 1, stk. 1, nr. 8



 



10) Porteføljeadministration og -rådgivning



 



 



 



Fra Lovbemærkningerne



 



Det foreslås i stk. 1, nr. 8, at øvrige virksomheder og personer, der erhvervsmæssigt udøver aktiviteter som nævnt i bilag 1, er omfattet af lovens anvendelsesområde. Virksomheder og personer, der er omfattet af nr. 8, er forpligtet til at lade sig registrere hos Finanstilsynet, jf. forslagets § 41, stk. 1, som betingelse for at kunne udøve den nævnte virksomhed. Det er karakteristisk for denne type af erhvervsmæssig virksomhed, at der ikke i henhold til lov om finansiel virksomhed eller anden finansiel regulering er et krav om tilladelse, men at aktiviteten er omfattet af 4. hvidvaskdirektivs definition af finansieringsinstitut. Det er ikke en forudsætning, at aktiviteten udøves som hovedaktivitet, men der skal være tale om erhvervsmæssig virksomhed. Ved erhvervsmæssig skal forstås, at aktiviteten i denne sammenhæng udbydes til tredjemand, eller at aktiviteten i øvrigt antager et sådant omfang, at der bliver tale om en ikke ubetydelig del af virksomhedens omsætning. Det vil alene være aktiviteten, som nævnt i bilag 1, der er omfattet af lovens anvendelsesområde. I det omfang der i øvrigt udøves anden aktivitet, som f.eks. en udbyder af finansiel leasing, der også udbyder operationel leasing, vil udbuddet af operationel leasing ikke være omfattet af lovens anvendelsesområde.



 



Bilag 1 er en sammenskrivning af bilag 1 og bilag 2 i lov om finansiel virksomhed, der oplister pengeinstitut- og kreditinstitutvirksomhed, dog med undtagelse af kreditoplysningsvirksomheder. Nr. 10 omfatter porteføljeadministration og -rådgivning om køb og salg af værdipapirer, som ikke kræver tilladelse som fondsmægler i henhold til lov om finansiel virksomhed.



 



 



 



Fra AMLD4



 



Artikel 2



 



1. Dette direktiv gælder for følgende forpligtede enheder:



 



1) kreditinstitutter



 



2) finansieringsinstitutter



 



Artikel 3



 



I dette direktiv forstås ved:



 



1) »kreditinstitut«: et foretagende som defineret i artikel 4, stk. 1, nr. 1), i [CRR]



 



2) »finansieringsinstitut«:



 



    a) et foretagende, som ikke er et kreditinstitut, og som udøver en eller flere af aktiviteterne i punkt 2-12 og punkt 14 og 15 i bilag I til [CRD4]



 



    c) et investeringsselskab som defineret i artikel 4, stk. 1, nr. 1, i [MiFID]



 



 



 



Fra CRD4



 



Artikel 3 Definitioner



 



1. I dette direktiv forstås ved:



 



1) "kreditinstitut": et kreditinstitut, som defineret i artikel 4, stk. 1, nr. 1), i [CRR]



 



2) "investeringsselskab": et investeringsselskab, som defineret i artikel 4, stk. 1, nr. 2), i [CRR]



 



Bilag I Liste over de aktiviteter, der er omfattet af gensidig anerkendelse



 



11. Porteføljeforvaltning og -rådgivning



 



De tjenesteydelser og aktiviteter, der er omhandlet i bilag I, afsnit A og B [MiFID] er, når der henvises til de finansielle instrumenter, der er omhandlet i bilag I, afsnit C, i samme direktiv, omfattet af principperne om gensidig anerkendelse i overensstemmelse med nærværende direktiv



 



 



 



Fra MiFID



 



Artikel 4 Definitioner



 



1.  I dette direktiv forstås ved:



 



1) »investeringsselskab«: en juridisk person, hvis erhvervsmæssige virksomhed består i at yde én eller flere former for investeringsservice til tredjemand og/eller udføre én eller flere former for investeringsaktiviteter på erhvervsmæssigt grundlag



 



2) »investeringsservice og -aktiviteter«: de i bilag I, afsnit A, anførte tjenesteydelser og aktiviteter i tilknytning til de i bilag I, afsnit C, omhandlede instrumenter



 



Bilag I Liste over tjenesteydelser og aktiviteter samt finansielle instrumenter



 



Afsnit A Tjenesteydelser og aktiviteter



 



4) Porteføljepleje



 



5) Investeringsrådgivning
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SV: Finanstilsynets vejledning til hvidvaskloven - spg. om finansielle rådgivere/formidlere

		From

		Michael Camphausen

		To

		Majbrit Hove Gere (FT); Heidi Ravnholt (FT); Aya Ben Rubayaa (FT)

		Recipients

		MHG@ftnet.dk; HER@FTNET.DK; AASB@ftnet.dk



Kære alle



 



Efter at have læst høringsudkastet af den reviderede vejledning igennem og også efter at have været AMLD, CRD og MIFID igennem på ny er vi fortsat ikke enige i nedenstående (der som noget nyt i diskussionen nu indebærer, at investeringsrådgivere regulatorisk skal anses som finansieringsinstitutter i form af investeringsselskaber, dvs. at investeringsrådgivere nu regulatorisk skal anses om fondsmæglerselskaber), og vi ønsker derfor fortsat gerne en nærmere drøftelse af problemstillingen med jer, hvor vi kan forklare vores opfattelse/tolkning nærmere, herunder vores opfattelse/tolkning af sammenhængen mellem AMLD, CRD og MIFID og de heri anførte definitioner/begreber, jf. således jeres tilbud om en sådan drøftelse/møde i jeres mail nedenfor (vi tænker, at et telefonmøde eller videomøde er tilstrækkeligt i så henseende - gerne inden sommerferieperioden).



 



Vi forstår i øvrigt jeres mail og høringsudkastet således, at vi nu har fået diskussionen/problemstillingen reduceret til alene at omhandle investeringsrådgivere (og eventuelt finansielle rådgivere, for så vidt angår disses udøvelse af investeringsrådgivning), dvs. finansielle rådgivere som sådan og også boligkreditformidlere nu ikke længere er en del heraf.



 



Mange tak.



 



Vh MC



 



 



Fra: Majbrit Hove Gere (FT) [mailto:MHG@ftnet.dk] 
Sendt: 12. juni 2020 12:54
Til: Michael Camphausen
Cc: Aya Ben Rubayaa (FT); Heidi Ravnholt (FT)
Emne: VS: Finanstilsynets vejledning til hvidvaskloven - 2. udkast - spg. om finansielle rådgivere/formidlere



 



Kære Michael 



 



Mange tak for jeres høringssvar og input til vejledningen generelt og til problemstillingen vedrørende investeringsrådgivere. Beklager, at vi ikke er vendt tilbage til dig noget før. 



 



Vejledningsteksten vedrørende porteføljeadministration og –rådgivning er på nuværende tidspunkt ændret, således at der nu står: 



 



”1.1.10 Porteføljeadministration og –rådgivning



Udøver en virksomhed erhvervsmæssigt porteføljeadministration og –rådgivning om køb og salg af værdipapirer, og er virksomheden ikke omfattet af de virksomhedstyper, der specifikt er nævnt i hvidvasklovens § 1, stk. 1, er virksomheden omfattet af loven for den del af virksomhedens aktivitet, der vedrører porteføljeadministration og –rådgivning. 



 



I forhold til, hvad der ligger i aktiviteten ”porteføljeadministration og –rådgivning” følger det af 4. hvidvaskdirektiv, at aktiviteten skal være omfattet af MiFiD-direktivets definitionen af finansieringsinstitut. Det følger af MiFiD-direktivet, at finansieringsinstitut omfatter investeringsrådgivning, hvor en virksomhed udbyder personlige anbefalinger til en kunde, enten på anmodning eller på investeringsselskabets eget initiativ, af en eller flere transaktioner i tilknytning til finansielle instrumenter.”



 



Det er således denne type aktivitet, der er omfattet af hvidvasklovens regler.”



 



Ovenstående tekst er således det, der står i vejledningen, når den senere i dag sendes i offentlig høring. Det er muligt, at afsnittet vil blive udbygget yderligere under høringen. I så fald vil vi orientere dig herom.



 



Hvis I fortsat ønsker en drøftelse af problemstillingen, tager vi gerne et snarligt møde med jer.



 



Venlig hilsen



Majbrit 



 



Majbrit Hove Gere



Specialkonsulent, cand.merc.jur
Kontor for Forebyggelse af Hvidvask og Terrorfinansiering



Division for Anti-Money Laundering and Counter Financing of Terrorism 
______________________________________________­­­­­­____








The Danish Financial Supervisory Authority



Århusgade 110, 2100 København Ø 
Tlf.: +45 33 55 82 82 / Fax: +45 33 55 82 00 
Direkte tlf.: +45 33 55 82 54
mailto: mhg@ftnet.dk 
www.finanstilsynet.dk



_____________________________________________­­­­­­____



Finanstilsynet er ansvarlig for behandlingen af de personoplysninger, vi modtager om dig. Du kan læse mere om, hvordan vi behandler dine personoplysninger på vores hjemmeside https://www.finanstilsynet.dk/Kontakt/Privatlivspolitik



 



Finanstilsynet gør opmærksom på, at denne e-mail og eventuelle vedhæftede filer er fortrolige. Hvis du har modtaget denne mail ved en fejl, bedes du straks oplyse Finanstilsynet herom ved at besvare denne e-mail og derefter slette e-mailen. Vi gør opmærksom på, at hvis du har modtaget denne e-mail ved en fejl, kan enhver form for kopiering, offentliggørelse eller distribution af denne e-mail være ulovlig.



 



 



Fra: Michael Camphausen <mca@camphausen.dk> 
Sendt: 10. juni 2020 14:37
Til: Majbrit Hove Gere (FT) <MHG@ftnet.dk>; Aya Ben Rubayaa (FT) <AASB@ftnet.dk>; Heidi Ravnholt (FT) <HER@FTNET.DK>
Emne: SV: Finanstilsynets vejledning til hvidvaskloven - 2. udkast



 



Kære alle



 



Har I mulighed for at oplyse status mht. den offentlige høring af det endelige vejledningsudkast (fx om det fortsat bliver før sommerferieperioden)?



 



Mange tak



 



Vh MC



 



 



Fra: Majbrit Hove Gere (FT) [mailto:MHG@ftnet.dk] 
Sendt: 28. april 2020 11:29
Til: dhaun@deloitte.dk; lkr@fsr.dk; gw@lopi.dk; tk@de.dk; slro@danskerhverv.dk; mth@majinvest.com; jnie@dvca.dk; tbj@finansogleasing.dk; fruh@sgfinans.dk; Michael Camphausen; rm@spiir.dk; SP@spillemyndigheden.dk; mrg@forsikringogpension.dk; cbb@advokatsamfundet.dk; kaw@advokatsamfundet.dk; cbe@fida.dk; kgj@fida.dk; KZV001@politi.dk; FKL003@politi.dk; HBS008@politi.dk; MikTra@erst.dk; fohlmann@fdr.dk; missq@sogni.dk
Cc: Aya Ben Rubayaa (FT); Heidi Ravnholt (FT)
Emne: Finanstilsynets vejledning til hvidvaskloven - 2. udkast



 



Kære alle 



 



Først og fremmest vil vi takke jer for jeres input og bemærkninger til Finanstilsynets revidering af vejledning til hvidvaskloven. 



 



Vedhæftet er det 2. udkast til revideret vejledning til hvidvaskloven. I det vedhæftede udkast har vi så vidt muligt indarbejdet jeres bemærkninger, både jeres oprindelige bemærkninger fra ultimo 2019 og de bemærkninger, I er kommet med i forlængelse af mødet den 30. januar 2020.



 



Vi skal anmode om jeres eventuelle bemærkninger til vedhæftede 2. udkast senest tirsdag den 19. maj 2020.



 



Som det også fremgår af udkastet, og som vi skrev til jer den 1. april, er ikke alle bemærkninger og ønsker medtaget i vejledningen. Det er som nævnt afgørende, at vi fortsat sikrer, at en revideret vejledning kan blive offentliggjort efter sommerferien, hvorfor vi har måtte skære til. Vi har særligt fokuseret på de bemærkninger, der omhandler de nyere lovændringer, og dem, som kan give mest mulig vejledning i forhold til overholdelse af hvidvasklovens regler.



 



Flere af jer er kommet med bemærkninger til afsnittene om indhentelse af identitetsoplysninger for fysiske personer og reelle ejere samt kontrol af oplysningerne. Alle bemærkningerne er gennemgået, men da store dele af afsnittene er skrevet om, er bemærkningerne ikke imødekommet en til en. 



 



Derudover har en del af jer haft et ønske om, at afsnittene om formål og tilsigtede beskaffenhed samt afsnittet om opbevaringspligten, særligt i henhold til forældelsesreglerne, blev revideret og uddybet. Revidering af disse afsnit har vi desværre måtte skære fra af ovennævnte årsager.  



 



Har nogen af jer specifikke spørgsmål eller andet vedrørende behandlingen af jeres høringssvar, så tag endelig fat i os. 



 



Vi forventer stadig, at vejledningen sendes i offentlig høring ultimo maj.



 



Venlig hilsen



Majbrit 



 



Majbrit Hove Gere



Specialkonsulent, cand.merc.jur
Kontor for Forebyggelse af Hvidvask og Terrorfinansiering



Division for Anri-Money Laundering and Counter Financing of Terrorism 
______________________________________________­­­­­­____








The Danish Financial Supervisory Authority



Århusgade 110, 2100 København Ø 
Tlf.: +45 33 55 82 82 / Fax: +45 33 55 82 00 
Direkte tlf.: +45 33 55 82 54
mailto: mhg@ftnet.dk 
www.finanstilsynet.dk



_____________________________________________­­­­­­____



Finanstilsynet er ansvarlig for behandlingen af de personoplysninger, vi modtager om dig. Du kan læse mere om, hvordan vi behandler dine personoplysninger på vores hjemmeside https://www.finanstilsynet.dk/Kontakt/Privatlivspolitik



 



Finanstilsynet gør opmærksom på, at denne e-mail og eventuelle vedhæftede filer er fortrolige. Hvis du har modtaget denne mail ved en fejl, bedes du straks oplyse Finanstilsynet herom ved at besvare denne e-mail og derefter slette e-mailen. Vi gør opmærksom på, at hvis du har modtaget denne e-mail ved en fejl, kan enhver form for kopiering, offentliggørelse eller distribution af denne e-mail være ulovlig.
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VS: Revidering af Finanstilsynets hvidvaskvejledning - DAFINA bemærkninger til tilsynets andetudkast

		From

		Michael Camphausen

		To

		Majbrit Hove Gere (FT); Heidi Ravnholt (FT); Aya Ben Rubayaa (FT); Jon Hasling Kyed  (FT)

		Cc

		Rune Mai

		Recipients

		MHG@ftnet.dk; HER@FTNET.DK; AASB@ftnet.dk; JKY@FTNET.DK; rm@spiir.dk



Kære alle



 



I forlængelse af DAFINA's tidligere fremsendte bemærkninger, input og tekstforslag i forbindelse med arbejdet med revidering af hvidvaskvejledningen følger hermed vores bemærkninger til tilsynets fremsendte andetudkast til revideret hvidvaskvejledning:



 



Hvad angår det separate spørgsmål om anvendelsesområdet for finansielle formidlere/rådgivere (andetudkastets pkt. 1.1.10) henvises til vedhæftede mailkorrespondance og argumentationsrækkerne heri, idet det fortsat er DAFINA's begrundede opfattelse, at hvidvaskloven ikke hjemler, at de pågældende formidlere/rådgivere automatisk eller pr. definition betragtes som omfattet af hvidvaskloven. Disse formidlere/rådgivere kan efter DAFINA's begrundede opfattelse, jf. vedhæftede, kun anses som omfattet af hvidvaskloven i det omfang, de som led i eller i tillæg til deres aktivitetsudøvelse i form af investeringsrådgivning, finansiel rådgivning og/eller boligkreditformidling måtte udøve eksempelvis porteføljeadministration eller porteføljerådgivning, hvilke specifikke regulatoriske begreber således ikke må forveksles med eller sidestilles med andre specifikke regulatoriske begreber så som netop investeringsrådgivning, finansiel rådgivning og/eller boligkreditformidling.



 



Såfremt tilsynet mod forventning ikke er enig heri, skal vi venligst opfordre til, at tilsynet retter henvendelse til EU Kommissionen og evt. EBA og ESMA med henblik på fornøden fortolkningsmæssig afklaring af disse regulatoriske grundbegreber i EU's finansielle regulering (AMLD, CRD/CRR, MiFID) og den indbyrdes sammenhæng mellem disse grundbegreber, som jo ikke blot har relevans i forhold til hvidvaskspørgsmålet men også i forhold til selve tilladelsesspørgsmålet for de omhandlede virksomheder. Og i så fald skal vi samtidig opfordre til, at dette separate spørgsmål om anvendelsesområdet i denne omgang udgår af den reviderede hvidvaskvejledning med henblik på den nævnte fortolkningsmæssige afklaring i EU regi (dvs. at status quo i den nugældende vejledning opretholdes indtil videre).



 



Hvad angår det sektorspecifikke eksempel for betalingsinitieringstjenester (PISP) mht. konkret risikovurdering (andetudkastets pkt. 3.2.5) skal vi blot anmode om, at formuleringen "Det medfører, at hvidvaskrisikoen for en PISP kan være begrænset…" ændres til "Det medfører, at hvidvaskrisikoen for en PISP typisk vil være begrænset…" - dvs. at udgangspunktet vendes om, idet den iboende hvidvaskrisiko for PISP (tredjeparterne), alt andet lige er begrænset i forhold til de egentlige betalingstjenester, hvor betalingsudbyderne (førsteparterne) - netop i modsætning til PISP - selv gennemfører betalingstransaktionerne og selv må komme i besiddelse af brugerens midler.



 



I det pågældende eksempel (og to andre steder i hvidvaskvejledningen ifølge en hurtig tekstsøgning) introduceres udtrykket "faste forretningsforbindelser". Vi går ud fra, at der ikke er tilsigtet en indholdsmæssig forskel på "fast forretningsforbindelse" og "forretningsforbindelse", hvilket sidstnævnte begreb som bekendt er defineret i loven. Det kan overvejes, om ordet "fast" bør udgå af vejledningen for ikke at skabe unødig begrebsmæssig fortolkningstvivl.



 



I øvrigt henviser vi til den tidligere fremsendte tekniske beskrivelse, jf. vedhæftede one-pager, mht. den helt særlige problemstilling vedrørende en PISP's som oftest manglende mulighed i praksis for overhovedet at identificere og således linke tilbage til egen forudgående onboarding / egen forudgående KYC af brugeren, hvilken PSU/bruger/kunde efterfølgende iværksætter/initierer en given betaling / efterfølgende benytter PISP-tjenesten (som tidligere nævnt følger dette paradoks selvsagt ikke af hvidvasklovgivningen, men er en praktisk konsekvens og følge af de tekniske PSD2 regler/standarder og bankernes APIer, som hvidvasklovgivningen således er afhængig af).



 



Hvad angår hvidvasklovens kundebegreb i forhold til spørgsmålet om kunders kunder og forretningsforbindelsers forretningsforbindelser (andetudkastets del 3 indledningsvis) støtter vi tilsynets nye, afklarende formulering, som ikke bør justeres yderligere.



 



Hvad angår hvidvasklovens kundebegreb i forhold til betalingsinitieringstjenester (PISP) som eksempel på kundeforhold (andetudkastets del 3 indledningsvis, nr. 13) støtter vi ligeledes tilsynets afklarende formulering, som ikke bør justeres yderligere.



 



Hvad angår anvendelse af NemID eller andre elektroniske identifikationsmidler i forbindelse med kontrol af identitetsoplysninger (andetudkastets pkt. 9.5) skal vi opfordre til, at det i tilsynets nye formulering herom præciseres, at "virksomheder, der er omfattet af loven, kan anvende oplysninger, der eksempelvis er indhentet gennem elektroniske identifikationsmidler…" - dvs. at ordet "eksempelvis" tilføjes, således at formuleringen herom svarer til formuleringerne i hvidvaskloven og AMLD5, hvorefter der netop er tale om eksempler i så henseende. Både loven og AMLD5 åbner således op for, at andre elektroniske midler / tjenester / foranstaltninger (end eid) efter omstændighederne kan udgøre pålidelige og uafhængige kilder i reguleringens forstand, og opremsningen i så henseende i loven og AMLD5 er på denne vis ikke udtømmende (se også tilsynets nye formulering i andetudkastets pkt. 9.2, som netop medtager ordet "eksempelvis" i forbindelse med elektroniske identifikationsmidler).



 



Afslutningsvis skal vi på ny opfordre til nærmere dialog (uden om arbejdet med den reviderede vejledning) med tilsynet om det separate spørgsmål om stærk kundeautentifikation (SCA) efter betalingslovgivningen i forhold til og til brug for kundeidentifikationskontrol som pålidelig og uafhængig kilde efter hvidvasklovgivningen. I denne forbindelse vil det også være naturligt at drøfte (også uden om arbejdet med den reviderede vejledning), i hvilket omfang de oplysninger en udbyder af kontooplysningstjenester (tredjepart i form af AISP) kan udtrække i en bank efter omstændighederne kan udgøre en pålidelig og uafhængig kilde i reguleringens forstand til brug for kundeidentifikationskontrol (når AISP'en således samtidig er en PISP omfattet af hvidvaskloven).



 



Vi står gerne til rådighed for drøftelser om ovenstående - og vi skal på ny venligst anmode om et særskilt (telefon)møde med tilsynet mht. det separate spørgsmål om lovens anvendelsesområde på de finansielle formidlere/rådgivere.



 



Med venlig hilsen



 



DAFINA



 



/MC



 



 



 



Fra: Michael Camphausen 
Sendt: 24. februar 2020 16:00
Til: 'her@ftnet.dk'; Aya Ben Rubayaa (FT) (AASB@ftnet.dk); Majbrit Hove Gere (FT) (MHG@ftnet.dk)
Cc: Rune Mai
Emne: VS: Revidering af Finanstilsynets hvidvaskvejledning - Dafina input/mødebemærkninger



 



Kære alle



 



I forlængelse af vedhæftede som tidligere fremsendt på vegne af DAFINA følger hermed DAFINA's konkrete tekstbidrag til brug for det videre arbejde med, herunder det kommende arbejdsmøde om, revidering af hvidvaskvejledningen, jf. nærmere nedenfor.



 



Samtidig vedhæftes som aftalt på arbejdsmødet en kortfattet teknisk beskrivelse af den helt særlige problemstilling vedrørende en betalingsinitieringstjenesteudbyders (PISP) som oftest manglende mulighed i praksis for overhovedet at identificere og således linke tilbage til egen forudgående onboarding / egen forudgående KYC af brugeren, hvilken PSU/bruger/kunde efterfølgende iværksætter/initierer en given betaling / efterfølgende benytter PISP-tjenesten, hvilket paradoks selvsagt ikke følger af hvidvasklovgivningen, men er en praktisk konsekvens og følge af de tekniske PSD2 regler/standarder og bankernes APIer, som hvidvasklovgivningen således er afhængig af (beskrivelsen er udfærdiget på engelsk, idet den også skal benyttes i forhold til fx andre landes tilsynsmyndigheder).



 



Vedrørende anvendelsesområdet for finansielle formidlere/rådgivere - vi skal venligst opfordre til, at en beskrivelse svarende indholdsmæssigt til følgende medtages i hvidvaskvejledningen vedrørende lovens anvendelsesområde:



 



Virksomheder med tilladelse efter lov om finansielle rådgivere, investeringsrådgivere og boligkreditformidlere er ikke nævnt i hvidvasklovens § 1 som virksomheder omfattet af hvidvasklovens anvendelsesområde. Udgangspunktet er således, at finansielle rådgivere, investeringsrådgivere og boligkreditformidlere ikke er omfattet af hvidvasklovens anvendelsesområde.



 



Finansielle rådgivere, som udøver finansiel rådgivning, investeringsrådgivere, som udøver investeringsrådgivning, og boligkreditformidlere, som udøver boligkreditformidling kan efter omstændighederne være omfattet af opsamlingsbestemmelsen i § 1, stk. 1, nr. 8, som omfatter virksomheder, der erhvervsmæssigt udøver en eller flere af de finansielle aktiviteter nævnt i bilag 1 til hvidvaskloven, i det omfang disse virksomheder ud over den finansielle rådgivning, investeringsrådgivningen og boligkreditformidlingen samtidig udøver porteføljeadministration og -rådgivning efter bilag 1, nr. 10, eller samtidig yder opbevaring og forvaltning af værdipapirer efter bilag 1, nr. 11. Finansiel rådgivning om finansielle produkter, investeringsrådgivning om finansielle instrumenter, herunder værdipapirer, og boligkreditformidling om boligkreditaftaler indebærer således ikke i sig selv rådgivning om porteføljer eller opbevaring og forvaltning af værdipapirer.



 



I hvilket omfang finansielle rådgivere, investeringsrådgivere og boligkreditformidlere efter lovgivningen må udøve porteføljeadministration og porteføljerådgivning eller yde opbevaring og forvaltning af værdipapirer afgøres ikke af hvidvaskloven, men af lov om finansielle rådgivere, investeringsrådgivere og boligkreditformidlere samt af værdipapirhandelsreguleringen. Porteføljeadministration betegnes også i den finansielle lovgivning, herunder i værdipapirhandelsreguleringen, som porteføljeforvaltning eller porteføljepleje, der således ikke må forveksles med investeringsrådgivning eller finansiel rådgivning i reguleringens forstand. Alene virksomheder med tilladelse som pengeinstitut eller som fondsmæglerselskab (værdipapirhandler) må således udøve porteføljepleje/porteføljeadministration, jf. §§ 7 og 9, jf. bilag 4, afsnit A, i lov om finansiel virksomhed.



 



Vedrørende sektorspecifikt eksempel for PISP og risikovurdering - vi skal venligst opfordre til, at en beskrivelse svarende indholdsmæssigt til følgende medtages i hvidvaskvejledningen vedrørende risikovurdering:



 



Selv om udbydere af betalingsinitieringstjenester (PISP) udgør betalingsinstitutter efter lov om betalinger er den iboende risiko forbundet med udbud af betalingsinitieringstjenester begrænset, idet udbydere af betalingsinitieringstjenester i modsætning til øvrige betalingsinstitutter ikke selv gennemfører betalingstransaktioner og ikke må holde eller komme i besiddelse af brugerens midler. En udbyder af betalingsinitieringstjenester iværksætter alene en betalingsordre efter instruktion fra brugeren med henblik på at foretage en betalingstransaktion fra en betalingskonto, der udbydes af en anden udbyder end udbyderen af betalingsinitieringstjenesten. Selve betalingstransaktionen gennemføres således af betalingskontoudbyderen, typisk et pengeinstitut, der er i besiddelse af brugerens midler. Udbydere af betalingsinitieringstjenester optræder dermed alene som såkaldte tredjepartsudbydere i betalingsinfrastrukturen med en alt andet lige begrænset risiko i forhold til både betalingsinstitutter og pengeinstitutter.



 



Vedrørende kundebegrebet generelt - vi skal venligst opfordre til, at en beskrivelse svarende indholdsmæssigt til følgende medtages i hvidvaskvejledningen vedrørende kundebegrebet og forretningsforbindelsesbegrebet:



 



Hvidvasklovens kundebegreb omfatter alene egne kunder og således ikke kunders kunder. Tilsvarende omfatter lovens forretningsforbindelsesbegreb alene egne forretningsforbindelser og således ikke forretningsforbindelsers forretningsforbindelser. Dette gælder også med hensyn til korrespondent- og respondentforbindelser, så længe der ikke er tale om brug af rene gennemstrømningskonti. Der skal dermed ikke gennemføres kundekendskabsprocedurer og transaktionsovervågning mv. i forhold til kunders kunder eller forretningsforbindelsers forretningsforbindelser.



 



Vh MC



 



 






SV: Finanstilsynets vejledning til hvidvaskloven - spg. om finansielle rådgivere/formidlere

		From

		Michael Camphausen

		To

		Majbrit Hove Gere (FT)

		Cc

		Aya Ben Rubayaa (FT); Heidi Ravnholt (FT)

		Recipients

		MHG@ftnet.dk; AASB@ftnet.dk; HER@FTNET.DK



Kære Majbrit



 



Tak for hurtig mail retur. Jeg vil dog stadig gerne anmode om et telefonmøde herom, hvor problemstillingen lettere kan drøftes end via lange mails frem og tilbage.



 



Vores opfattelse er således fortsat, at I forveksler (også i mailen nedenfor) begreberne "fondsmæglervirksomhed"/"investeringsselskab" og "investeringsrådgiver" samt forveksler begreberne "porteføljerådgivning" og "investeringsrådgivning". Det er forskellige begreber, som følger af de forskellige bagvedliggende direktiver henholdsvis på bankområdet/kreditinstitutområdet/finansieringsinstitutområdet (som hvidvaskdirektivet henviser til), dvs. CRD og CRR, og på investeringsområdet, dvs. MiFID.



 



En investeringsrådgiver, som ikke er sammenfaldende med en fondsmægler/investeringsselskab, udøver således investeringsrådgivning i MiFID's forstand, som nødvendigvis ikke udgør porteføljerådgivning i CRD/CRR/AMLD's forstand.



 



AMLD gør netop ikke investeringsrådgivning i sig selv til en AML-reguleret aktivitet, men gør alene (via CRR/CRD) "porteføljerådgivning" til en AML-reguleret aktivitet.



 



Og en fondsmægler/investeringsselskab yder ikke nødvendigvis investeringsrådgivning, og omfattes derfor ikke af AMLD via CRR/CRD af denne grund, men omfattes derimod af AMLD via CRR/CRD, fordi fondsmægleren/investeringsselskabet handler værdipapirer / finansielle instrumenter og i denne forbindelse holder midler for kunden mv. (handel med finansielle instrumenter må ej heller forveksles med rådgivning om finansielle instrumenter).



 



Med andre ord kan en investeringsrådgiver alene omfattes af AMLD og af hvidvaskloven, i det omfang investeringsrådgiveren udøver "porteføljerådgivning", hvilket altså ikke er det samme som investeringsrådgivning. Investeringsrådgivning angår som bekendt anbefalinger om finansielle instrumenter, men disse anbefalinger kan gives vedrørende enkeltstående finansielle instrumenter og ikke nødvendigvis en portefølje af finansielle instrumenter.



 



Sondringen i MiFID mellem enkeltstående og porteføljer er essentiel i mange forskellige regulatoriske henseender og altså også her. CRR/CRD og dermed AMLD har alene medtaget porteføljer i så henseende, deraf udtrykket "porteføljeadministration og porteføljerådgivning" (bemærk, at der netop anføres porteføljerådgivning og ikke blot rådgivning).



 



Hvad angår finansielle rådgivere (som er en dansk opfindelse og alene dansk regulering, dvs. ukendt for AMLD) udøver disse rådgivere nødvendigvis ikke samtidig investeringsrådgivning og/eller porteføljerådgivning (begreberne finansiel rådgivning og investeringsrådgivning og porteføljerådgivning er således ikke sammenfaldende).



 



Og hvad angår boligkreditformidlere, udøver disse alene boligkreditformidling, som på intet tidspunkt indebærer nogen form for investeringsrådgivning og/eller porteføljerådgivning.



 



Sammenfattende er investeringsrådgivere og finansielle rådgivere pr. definition / automatisk ikke omfattet af AMLD og kan således kun anses som omfattet af AMLD, hvis de som led i deres investeringsrådgivning eller deres finansielle rådgivning også udøver "porteføljeadministration" og/eller "porteføljerådgivning", hvilket altså ikke nødvendigvis altid er tilfældet (det kan være tilfældet, men er ikke automatisk tilfældet). Boligkreditformidlere falder helt udenfor.



 



Vh MC



 



 



Fra: Majbrit Hove Gere (FT) [mailto:MHG@ftnet.dk] 
Sendt: 30. april 2020 11:11
Til: Michael Camphausen
Cc: Aya Ben Rubayaa (FT); Heidi Ravnholt (FT)
Emne: VS: Finanstilsynets vejledning til hvidvaskloven - 2. udkast



 



Kære Michael



 



Selvfølgelig, vi giver gerne en tilbagemelding på, hvorfor vejledningsteksten vedrørende finansielle rådgivere og investeringsrådgivere er udformet som den er, på nuværende tidspunkt. 



 



Hvidvasklovens § 1 fastsætter lovens anvendelsesområde, hvor forskellige virksomhedstyper omfattet af loven, er oplistet. Virksomhedstyper, som ikke står nævnt i § 1, men som alligevel erhvervsmæssigt udbyder aktiviteter som nævnt i bilag 1, vil ligeledes være omfattet af hvidvaskloven, jf. § 1, stk. 1, nr. 8. Lovens § 1, stk. 1, nr. 8, omhandler således aktiviteter og ikke virksomhedstype. 



 



Af lovens bemærkninger til § 1, stk. 1, nr. 8 står der bl.a., at ”Det er karakteristisk for denne type af erhvervsmæssig virksomhed, at der ikke i henhold til lov om finansiel virksomhed eller anden finansiel regulering er et krav om tilladelse, men at aktiviteten er omfattet af 4. hvidvaskdirektivs definition af finansieringsinstitut.” 



 



Der således to betingelser, som skal være opfyldt før en virksomheden er omfattet af hvidvaskloven efter lovens § 1, stk. 1, nr. 8, jf. bilag 1, nr. 10. Først og fremmest skal virksomheden ikke være omfattet af reglerne i lov om finansiel virksomhed eller anden finansiel lovgivning om, at der kræves tilladelse til at drive den pågældende virksomhed, idet her tilfælde fondsmæglervirksomhed. Dernæst skal den pågældende aktivitet som udbydes erhvervsmæssigt være omfattet af 4. hvidvaskdirektivs definition af finansieringsinstitut.



 



I 4. hvidvaskdirektivs definition af finansieringsinstitut fremgår investeringsselskaber som defineret i MIFID-direktivet (MIFID II). Her defineres et investeringsselskab som et selskab der udbyder investeringsservice som i direktivet fastsættes som investeringsrådgivning. 



 



Aktiviteten investeringsrådgivning, som uddybes af virksomheder som ikke har en tilladelse som fondsmægler, er således omfattet af opsamlingsbestemmelsen i § 1, stk. 1, nr. 8, jf. bilag 1, nr. 10, hvilket ligeledes er afspejlet i vejledningsteksten som den ser ud nu. 



 



Lad os vide, hvis ovenstående giver anledning til yderligere drøftelser. 



 



Venlig hilsen



Majbrit 



 



Majbrit Hove Gere



Specialkonsulent, cand.merc.jur
Kontor for Forebyggelse af Hvidvask og Terrorfinansiering



Division for Anri-Money Laundering and Counter Financing of Terrorism 
______________________________________________­­­­­­____








The Danish Financial Supervisory Authority



Århusgade 110, 2100 København Ø 
Tlf.: +45 33 55 82 82 / Fax: +45 33 55 82 00 
Direkte tlf.: +45 33 55 82 54
mailto: mhg@ftnet.dk 
www.finanstilsynet.dk



_____________________________________________­­­­­­____



Finanstilsynet er ansvarlig for behandlingen af de personoplysninger, vi modtager om dig. Du kan læse mere om, hvordan vi behandler dine personoplysninger på vores hjemmeside https://www.finanstilsynet.dk/Kontakt/Privatlivspolitik



 



Finanstilsynet gør opmærksom på, at denne e-mail og eventuelle vedhæftede filer er fortrolige. Hvis du har modtaget denne mail ved en fejl, bedes du straks oplyse Finanstilsynet herom ved at besvare denne e-mail og derefter slette e-mailen. Vi gør opmærksom på, at hvis du har modtaget denne e-mail ved en fejl, kan enhver form for kopiering, offentliggørelse eller distribution af denne e-mail være ulovlig.



 



 



 



Fra: Michael Camphausen <mca@camphausen.dk> 
Sendt: 29. april 2020 12:27
Til: Majbrit Hove Gere (FT) <MHG@ftnet.dk>
Cc: Aya Ben Rubayaa (FT) <AASB@ftnet.dk>; Heidi Ravnholt (FT) <HER@FTNET.DK>
Emne: SV: Finanstilsynets vejledning til hvidvaskloven - 2. udkast



 



Kære Majbrit



 



Tak for hurtig respons - beklager at have misforstået mht. track changes versioner af udkastene.



 



Du skrev i opdateringen forud for jeres mail nedenfor:



 



"Vi vil forsøge at give en tilbagemelding til jer hver især, hvis jeres bemærkninger giver anledning hertil, herunder hvis nogle af jeres væsentlige bemærkninger ikke er blevet inddraget eller kunne imødekommes." 



 



Jeg vil således meget gerne anmode om et telefonmøde med jer snarest muligt (gerne i den kommende uge) om den specifikke hjemmelsmæssige problemstilling mht. finansielle rådgivere, investeringsrådgivere og boligkreditformidlere og hvidvasklovens anvendelse / ikke-anvendelse på disse?



 



Som bekendt er det et ganske principielt issue for en række (fintech) virksomheder allerede her og nu (både virksomheder med ny tilladelse og virksomheder som overvejer tilladelse) og dermed i princippet uafhængig af arbejdet med den reviderede hvidvaskvejledning, og hvor tilsynet nu ganske overraskende lægger op til ikke blot ikke at medtage / ikke at imødekomme tekstforslaget herfra, men ligefrem at medtage i vejledningen præcis det modsatte af forslaget.



 



Telefonmødet vil alene omhandle denne højaktuelle problemstilling. Vi har således behov for at kunne vende tilbage over for disse virksomheder hurtigst muligt herom, som nævnt i princippet uafhængig af færdiggørelsen af den reviderede vejledning.



 



Mange tak



 



Vh MC



 



 



 



 



Fra: Majbrit Hove Gere (FT) [mailto:MHG@ftnet.dk] 
Sendt: 29. april 2020 12:10
Til: Michael Camphausen
Cc: Aya Ben Rubayaa (FT); Heidi Ravnholt (FT)
Emne: VS: Finanstilsynets vejledning til hvidvaskloven - 2. udkast



 



Kære Michael



 



Desværre har vi ikke en version, hvor kun ændringer fra 2. høringsrunde fremgår, eller hvor der skelnes mellem ændringer fra 1. og 2. runde. Vi har i 2. runde også tilpasset tekst ændret fra 1. runde, og versionen med alle ændringer fra 1. og 2. runde vil være den version, der sendes i offentlig høring. 



 



Jeg skal beklage, hvis du har fået indtrykket af, at den udsendte version kun ville indeholde ændringer fra 2. runde eller ville skelne mellem ændringerne. 



 



Venlig hilsen



Majbrit  



 



Fra: Michael Camphausen <mca@camphausen.dk> 
Sendt: 28. april 2020 12:48
Til: Majbrit Hove Gere (FT) <MHG@ftnet.dk>
Cc: Aya Ben Rubayaa (FT) <AASB@ftnet.dk>; Heidi Ravnholt (FT) <HER@FTNET.DK>
Emne: SV: Finanstilsynets vejledning til hvidvaskloven - 2. udkast



 



Kære Majbrit



 



Tak for mail. Som jeg umiddelbart lige kan se den vedhæftede fil herfra, indeholder den alle ændringer i både 1. udkastet og 2. udkastet i forhold til den gældende vejledning - har I mulighed for som vistnok også varslet fra jeres side at sende en fil, som indeholder ændringer i 2. udkastet i forhold til 1. udkastet?



 



Mange tak



 



Vh MC



 



 



 



Fra: Majbrit Hove Gere (FT) [mailto:MHG@ftnet.dk] 
Sendt: 28. april 2020 11:29
Til: dhaun@deloitte.dk; lkr@fsr.dk; gw@lopi.dk; tk@de.dk; slro@danskerhverv.dk; mth@majinvest.com; jnie@dvca.dk; tbj@finansogleasing.dk; fruh@sgfinans.dk; Michael Camphausen; rm@spiir.dk; SP@spillemyndigheden.dk; mrg@forsikringogpension.dk; cbb@advokatsamfundet.dk; kaw@advokatsamfundet.dk; cbe@fida.dk; kgj@fida.dk; KZV001@politi.dk; FKL003@politi.dk; HBS008@politi.dk; MikTra@erst.dk; fohlmann@fdr.dk; missq@sogni.dk
Cc: Aya Ben Rubayaa (FT); Heidi Ravnholt (FT)
Emne: Finanstilsynets vejledning til hvidvaskloven - 2. udkast



 



Kære alle 



 



Først og fremmest vil vi takke jer for jeres input og bemærkninger til Finanstilsynets revidering af vejledning til hvidvaskloven. 



 



Vedhæftet er det 2. udkast til revideret vejledning til hvidvaskloven. I det vedhæftede udkast har vi så vidt muligt indarbejdet jeres bemærkninger, både jeres oprindelige bemærkninger fra ultimo 2019 og de bemærkninger, I er kommet med i forlængelse af mødet den 30. januar 2020.



 



Vi skal anmode om jeres eventuelle bemærkninger til vedhæftede 2. udkast senest tirsdag den 19. maj 2020.



 



Som det også fremgår af udkastet, og som vi skrev til jer den 1. april, er ikke alle bemærkninger og ønsker medtaget i vejledningen. Det er som nævnt afgørende, at vi fortsat sikrer, at en revideret vejledning kan blive offentliggjort efter sommerferien, hvorfor vi har måtte skære til. Vi har særligt fokuseret på de bemærkninger, der omhandler de nyere lovændringer, og dem, som kan give mest mulig vejledning i forhold til overholdelse af hvidvasklovens regler.



 



Flere af jer er kommet med bemærkninger til afsnittene om indhentelse af identitetsoplysninger for fysiske personer og reelle ejere samt kontrol af oplysningerne. Alle bemærkningerne er gennemgået, men da store dele af afsnittene er skrevet om, er bemærkningerne ikke imødekommet en til en. 



 



Derudover har en del af jer haft et ønske om, at afsnittene om formål og tilsigtede beskaffenhed samt afsnittet om opbevaringspligten, særligt i henhold til forældelsesreglerne, blev revideret og uddybet. Revidering af disse afsnit har vi desværre måtte skære fra af ovennævnte årsager.  



 



Har nogen af jer specifikke spørgsmål eller andet vedrørende behandlingen af jeres høringssvar, så tag endelig fat i os. 



 



Vi forventer stadig, at vejledningen sendes i offentlig høring ultimo maj.



 



Venlig hilsen



Majbrit 



 



Majbrit Hove Gere



Specialkonsulent, cand.merc.jur
Kontor for Forebyggelse af Hvidvask og Terrorfinansiering



Division for Anri-Money Laundering and Counter Financing of Terrorism 
______________________________________________­­­­­­____








The Danish Financial Supervisory Authority



Århusgade 110, 2100 København Ø 
Tlf.: +45 33 55 82 82 / Fax: +45 33 55 82 00 
Direkte tlf.: +45 33 55 82 54
mailto: mhg@ftnet.dk 
www.finanstilsynet.dk



_____________________________________________­­­­­­____



Finanstilsynet er ansvarlig for behandlingen af de personoplysninger, vi modtager om dig. Du kan læse mere om, hvordan vi behandler dine personoplysninger på vores hjemmeside https://www.finanstilsynet.dk/Kontakt/Privatlivspolitik



 



Finanstilsynet gør opmærksom på, at denne e-mail og eventuelle vedhæftede filer er fortrolige. Hvis du har modtaget denne mail ved en fejl, bedes du straks oplyse Finanstilsynet herom ved at besvare denne e-mail og derefter slette e-mailen. Vi gør opmærksom på, at hvis du har modtaget denne e-mail ved en fejl, kan enhver form for kopiering, offentliggørelse eller distribution af denne e-mail være ulovlig.
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VS: Revidering af Finanstilsynets hvidvaskvejledning - Dafina input/mødebemærkninger

		From

		Michael Camphausen

		To

		Heidi Ravnholt (FT); Aya Ben Rubayaa (FT); Majbrit Hove Gere (FT)

		Cc

		Rune Mai

		Recipients

		HER@FTNET.DK; AASB@ftnet.dk; MHG@ftnet.dk; rm@spiir.dk



Kære alle



 



I forlængelse af vedhæftede som tidligere fremsendt på vegne af DAFINA følger hermed DAFINA's konkrete tekstbidrag til brug for det videre arbejde med, herunder det kommende arbejdsmøde om, revidering af hvidvaskvejledningen, jf. nærmere nedenfor.



 



Samtidig vedhæftes som aftalt på arbejdsmødet en kortfattet teknisk beskrivelse af den helt særlige problemstilling vedrørende en betalingsinitieringstjenesteudbyders (PISP) som oftest manglende mulighed i praksis for overhovedet at identificere og således linke tilbage til egen forudgående onboarding / egen forudgående KYC af brugeren, hvilken PSU/bruger/kunde efterfølgende iværksætter/initierer en given betaling / efterfølgende benytter PISP-tjenesten, hvilket paradoks selvsagt ikke følger af hvidvasklovgivningen, men er en praktisk konsekvens og følge af de tekniske PSD2 regler/standarder og bankernes APIer, som hvidvasklovgivningen således er afhængig af (beskrivelsen er udfærdiget på engelsk, idet den også skal benyttes i forhold til fx andre landes tilsynsmyndigheder).



 



Vedrørende anvendelsesområdet for finansielle formidlere/rådgivere - vi skal venligst opfordre til, at en beskrivelse svarende indholdsmæssigt til følgende medtages i hvidvaskvejledningen vedrørende lovens anvendelsesområde:



 



Virksomheder med tilladelse efter lov om finansielle rådgivere, investeringsrådgivere og boligkreditformidlere er ikke nævnt i hvidvasklovens § 1 som virksomheder omfattet af hvidvasklovens anvendelsesområde. Udgangspunktet er således, at finansielle rådgivere, investeringsrådgivere og boligkreditformidlere ikke er omfattet af hvidvasklovens anvendelsesområde.



 



Finansielle rådgivere, som udøver finansiel rådgivning, investeringsrådgivere, som udøver investeringsrådgivning, og boligkreditformidlere, som udøver boligkreditformidling kan efter omstændighederne være omfattet af opsamlingsbestemmelsen i § 1, stk. 1, nr. 8, som omfatter virksomheder, der erhvervsmæssigt udøver en eller flere af de finansielle aktiviteter nævnt i bilag 1 til hvidvaskloven, i det omfang disse virksomheder ud over den finansielle rådgivning, investeringsrådgivningen og boligkreditformidlingen samtidig udøver porteføljeadministration og -rådgivning efter bilag 1, nr. 10, eller samtidig yder opbevaring og forvaltning af værdipapirer efter bilag 1, nr. 11. Finansiel rådgivning om finansielle produkter, investeringsrådgivning om finansielle instrumenter, herunder værdipapirer, og boligkreditformidling om boligkreditaftaler indebærer således ikke i sig selv rådgivning om porteføljer eller opbevaring og forvaltning af værdipapirer.



 



I hvilket omfang finansielle rådgivere, investeringsrådgivere og boligkreditformidlere efter lovgivningen må udøve porteføljeadministration og porteføljerådgivning eller yde opbevaring og forvaltning af værdipapirer afgøres ikke af hvidvaskloven, men af lov om finansielle rådgivere, investeringsrådgivere og boligkreditformidlere samt af værdipapirhandelsreguleringen. Porteføljeadministration betegnes også i den finansielle lovgivning, herunder i værdipapirhandelsreguleringen, som porteføljeforvaltning eller porteføljepleje, der således ikke må forveksles med investeringsrådgivning eller finansiel rådgivning i reguleringens forstand. Alene virksomheder med tilladelse som pengeinstitut eller som fondsmæglerselskab (værdipapirhandler) må således udøve porteføljepleje/porteføljeadministration, jf. §§ 7 og 9, jf. bilag 4, afsnit A, i lov om finansiel virksomhed.



 



Vedrørende sektorspecifikt eksempel for PISP og risikovurdering - vi skal venligst opfordre til, at en beskrivelse svarende indholdsmæssigt til følgende medtages i hvidvaskvejledningen vedrørende risikovurdering:



 



Selv om udbydere af betalingsinitieringstjenester (PISP) udgør betalingsinstitutter efter lov om betalinger er den iboende risiko forbundet med udbud af betalingsinitieringstjenester begrænset, idet udbydere af betalingsinitieringstjenester i modsætning til øvrige betalingsinstitutter ikke selv gennemfører betalingstransaktioner og ikke må holde eller komme i besiddelse af brugerens midler. En udbyder af betalingsinitieringstjenester iværksætter alene en betalingsordre efter instruktion fra brugeren med henblik på at foretage en betalingstransaktion fra en betalingskonto, der udbydes af en anden udbyder end udbyderen af betalingsinitieringstjenesten. Selve betalingstransaktionen gennemføres således af betalingskontoudbyderen, typisk et pengeinstitut, der er i besiddelse af brugerens midler. Udbydere af betalingsinitieringstjenester optræder dermed alene som såkaldte tredjepartsudbydere i betalingsinfrastrukturen med en alt andet lige begrænset risiko i forhold til både betalingsinstitutter og pengeinstitutter.



 



Vedrørende kundebegrebet generelt - vi skal venligst opfordre til, at en beskrivelse svarende indholdsmæssigt til følgende medtages i hvidvaskvejledningen vedrørende kundebegrebet og forretningsforbindelsesbegrebet:



 



Hvidvasklovens kundebegreb omfatter alene egne kunder og således ikke kunders kunder. Tilsvarende omfatter lovens forretningsforbindelsesbegreb alene egne forretningsforbindelser og således ikke forretningsforbindelsers forretningsforbindelser. Dette gælder også med hensyn til korrespondent- og respondentforbindelser, så længe der ikke er tale om brug af rene gennemstrømningskonti. Der skal dermed ikke gennemføres kundekendskabsprocedurer og transaktionsovervågning mv. i forhold til kunders kunder eller forretningsforbindelsers forretningsforbindelser.



 



Vh MC



 



 



Fra: Aya Ben Rubayaa (FT) [mailto:AASB@ftnet.dk] 
Sendt: 31. januar 2020 15:20
Til: dhaun@deloitte.dk; Lars Kiertzner; gw@lopi.dk; Troels Felskov-Lihme; Troels Kirktved; slro@danskerhverv.dk; mth@majinvest.com; Jonathan Nielsen; tbj@finansogleasing.dk; fruh@sgfinans.dk; Michael Camphausen; rm@spiir.dk; Marie Riber Granborg; Cecilie Sander Bernbom; Kjeld Gosvig-Jensen; Carsten Hedegaard Fohlmann
Cc: Heidi Ravnholt (FT); Majbrit Hove Gere (FT)
Emne: Opfølgning på mødet vedrørende revidering af Finanstilsynets hvidvaskvejledning 



 



Kære alle



 



Først og fremmest tak for et godt og indholdsrigt møde i går vedrørende første udkast af Finanstilsynets vejledning til hvidvaskloven.



 



Som nævnt på mødet vil vi gerne bede om jeres bemærkninger på skrift, herunder konkrete tekstbidrag samt konkrete eksempler/problemstillinger, som vil være en hjælp for virksomhederne i deres arbejde med efterlevelsen af hvidvasklovens regler. 



 



Vi skal bede om at modtage jeres eventuelle bidrag senest fredag den 28. februar 2020. 



 



Vi arbejder fortsat med de høringssvar, vi modtog forud for mødet, så I behøver ikke at gentage, hvad I allerede har skrevet heri.



 



Vi vender tilbage med en dato vedrørende næste møde. 



 



God weekend.



 



Med venlig hilsen 



Aya Ben Rubayaa 



Fuldmægtig, cand.merc.jur.
Kontor for Forebyggelse af Hvidvask og Terrorfinansiering 
______________________________________________­­­­­­____





Århusgade 110, 2100 København Ø 
Tlf.: +45 33 55 82 82 / Fax: +45 33 55 82 00 
Direkte tlf.: +45 41 93 35 71
mailto:aasb@ftnet.dk 
www.finanstilsynet.dk  
______________________________________________­­­­­­____



Finanstilsynet er ansvarlig for behandlingen af de personoplysninger, vi modtager om dig. Du kan læse mere om, hvordan vi behandler dine personoplysninger på vores hjemmeside https://www.finanstilsynet.dk/Kontakt/Privatlivspolitik



 



Finanstilsynet gør opmærksom på, at denne e-mail og eventuelle vedhæftede filer er fortrolige. Hvis du har modtaget denne mail ved en fejl, bedes du straks oplyse Finanstilsynet herom ved at besvare denne e-mail og derefter slette e-mailen. Vi gør opmærksom på, at hvis du har modtaget denne e-mail ved en fejl, kan enhver form for kopiering, offentliggørelse eller distribution af denne e-mail være ulovlig.



 



 



 



------------------------------------------------------------------------------------------------------



 



 



Fra: Michael Camphausen 
Sendt: 31. januar 2020 08:46
Til: 'Majbrit Hove Gere (FT)'; Aya Ben Rubayaa (FT); Heidi Ravnholt (FT)
Cc: Rune Mai; Christian Panton (cp@spiir.dk)
Emne: SV: Revidering af Finanstilsynets hvidvaskvejledning - Dafina input/mødebemærkninger



 



Kære alle



 



Tak for et glimrende arbejdsmøde i går og for at invitere Dafina med til mødet om og arbejdet med revideringen af hvidvaskvejledningen. Som overordnet opfølgning på mødet noterer vi følgende:



 



- Dafina deltager meget gerne i Hvidvaskforum+ i forhold til de kommende drøftelser om digitale identifikations- og verifikationsmuligheder på AML-området. Som mødet i går gerne skulle påvise, kan vi bidrage med både juridisk, teknisk og digital ekspertise/forståelse på området. Og vi kunne forstå, at flere af de tilstedeværende interesseorganisationer også opfordrede til vores deltagelse heri.



 



- Som drøftet på mødet har vi behov for på vegne af en række udbydere af digitale platforme/løsninger, der ofte udløser finansiel tilladelseskrav på formidlerområdet (som fx investeringsrådgiver, finansiel rådgiver og/eller boligkreditformidler) at inddrage spørgsmålet om, hvorvidt disse nye aktører/udbydere overhovedet omfattes af hvidvaskloven, dvs. spørgsmålet om tilsynets fortolkning af opsamlingsbestemmelsen i § 1 med henvisning til lovens bilag 1, og idet en endelig afklaring heraf bør komme til udtryk i vejledningen (det indebærer ikke en regelændring som sådan, men altså en fortolkning af den nugældende lovgivning). Som nævnt på mødet havde vi faktisk opfattelsen af, at spørgsmålet var blevet afklaret i forbindelse med den nugældende vejlednings forudgående høringsproces for et par år siden (og også nogle specifikke henvendelser til tilsynet herom i forbindelse med konkrete licensansøgninger), hvor vejledningen netop blev ændret som følge af vores høringssvar (gengives i uddrag nedenfor). Og nu kan vi således forstå, at tilsynet på ny indtager en opfattelse af spørgsmålet - blot med ny hjemmelsangivelse - som vi umiddelbart mener kan være udtryk for en misforståelse af den bagvedliggende regulering på området, dvs. bl.a. CRD og MiFID (og aktivitetsbilagene heri - fx mht. forskellen på "portfolio management" og "investment advice" i reguleringens forstand).



 



- Vi vil som aftalt på mødet vende tilbage med et kort konkret tekstforslag, hvad angår det sektorspecifikke eksempel i vejledningsudkastet i forhold til PISP og risikovurdering.



 



- Vi vil som aftalt på mødet også vende tilbage mht. en kortfattet altovervejende teknisk beskrivelse af den særlige problemstilling om en PISPs som oftest manglende mulighed i praksis for overhovedet at vide og dermed identificere, hvem der initierer en betaling, hvilket selvsagt ikke følger af hvidvasklovgivningen, men er en praktisk konsekvens og følge af de tekniske PSD2 regler/standarder og bankernes APIer, og som hvidvasklovgivningen således er afhængig af (dvs. problemstillingen knytter sig altovervejende til den situation, hvor PISP løsningen ikke involverer en mellemliggende webshop eller lignende i forhold til kundebegrebet, som PISPen kan nøjes med at foretage KYC i forhold til, jf. tilsynets imødekommende udkast i så henseende baseret på vores input).



 



- Vi vil som nævnt på mødet gerne være med på en lytter/orientering i forhold til spørgsmålet/vejledningsudkastet om korrespondentforbindelser, hvor det blev aftalt på mødet, at tilsynet og Finans Danmark vil tage en opfølgende dialog herom, og hvor vi således gør opmærksom på, at korrespondentforbindelser ikke kun har relevans i forhold til pengeinstitutter, men altså også betalingsinstitutter/betalingsudbydere, jf. hvidvasklovgivningens definitioner i så henseende.



 



- Vi ser frem til, at tilsynet i det næste vejledningsudkast adresser det i praksis ganske væsentlige spørgsmål - ikke kun for Dafina, men for flere af deltagerne/organisationerne på mødet i går, der som bekendt bakkede op herom - om kundebegrebet, hvad angår den negative afgrænsning af, at KYC alene omfatter egne kunder og altså ikke kunders kunder, hvilket på denne vis bør præciseres/indføjes i vejledningen. Vi henviser også til vores allerede afgivne input i så henseende.



 



Vi ser meget frem til den fortsatte proces med revideringen af hvidvaskvejledningen.



 



Mange tak - og god weekend



 



Vh MC



 



Uddrag af tidligere høringssvar fra medio 2018 om hvidvaskvejledningen:



 



"… høringssvar vedrørende tilsynets udkast til ny vejledning til hvidvaskloven, for så vidt angår vejledningens indledende afsnit om lovens anvendelsesområde og virksomheder omfattet af loven.



 



Siden affattelsen af den tidligere vejledning på hvidvaskområdet er der fremkommet en række nye tilsynsregulerede finansielle aktører, hvilke nye aktører den nye vejledning således bør adressere og forholde sig til, særligt hvad angår hvidvasklovens anvendelsesområde. Som eksempler kan især fremhæves finansielle rådgivere, investeringsrådgivere, boligkreditformidlere og kontooplysningstjenesteudbydere.



 



Det bør således fremgå udtrykkeligt af vejledningen, at netop disse finansielle rådgivere, investeringsrådgivere, boligkreditformidlere og kontooplysningstjenesteudbydere ikke er virksomheder omfattet af hvidvasklovens anvendelsesområde, idet de pågældende virksomheder hverken er nævnt specifikt i hvidvasklovens § 1 eller udøver aktiviteterne nævnt i hvidvasklovens bilag 1, dvs. de pågældende virksomheder er heller ikke omfattet af lovens opsamlingsbestemmelse.



 



I denne sammenhæng fremgår det mere generelt i udkastet til den nye vejledning (afsnit 1.1, side 8):



 



"Hvidvasklovens § 1, stk. 1, nr. 8, er en opsamlingsbestemmelse, der omfatter virksomheder, som erhvervsmæssigt udøver en eller flere af de finansielle aktiviteter, der er nævnt i bilag 1, uden at den pågældende virksomhed er omfattet af § 1, stk. 1, nr. 1-7. Bilag 1 i hvidvaskloven er en sammenskrivning af bilag 1 og bilag 2 i lov om finansiel virksomhed, der oplister pengeinstitut- og kreditinstitutvirksomhed dog med undtagelse af kreditoplysningsvirksomheder. Bilag 1 i hvidvaskloven skal derfor fortolkes i overensstemmelse med lov om finansiel virksomhed."



 



Det er korrekt, at hvidvasklovens opsamlingsbestemmelse omfatter de aktiviteter, der er oplistet i lovens bilag 1. Det er imidlertid ikke korrekt, at hvidvasklovens bilag 1 er sammenfaldende med bilag 1 om pengeinstitutvirksomhed i lov om finansiel virksomhed, og at hvidvasklovens bilag 1 derfor i alle henseende skal fortolkes i overensstemmelse med bilag 1 i lov om finansiel virksomhed.



 



Der består således den afgørende forskel på de to bilag, at bilag 1 i lov om finansiel virksomhed medtager opsamlingsaktiviteten "øvrig virksomhed i forbindelse med omsætning af penge og kreditmidler" (jf. bilagets nr. 13), hvilken opsamlingsaktivitet ikke er gentaget i hvidvasklovens bilag 1. Opsamlingsaktiviteten er heller ikke omfattet af bilag 2 om kreditinstitutvirksomhed i lov om finansiel virksomhed, akkurat som opsamlingsaktiviteten ikke fremgår af det bagvedliggende kreditinstitutdirektivs (CRD4) aktivitetsliste i bilag 1 eller det bagvedliggende hvidvaskdirektivs (AMLD4) aktørliste i artikel 2.



 



Formålet med bilag 1 i hvidvaskloven har således ikke været at gentage samtlige aktiviteter, som fremgår af bilag 1 i lov om finansiel virksomhed, men derimod at sikre, at især udlånsvirksomhed (finansieringsvirksomhed, leasingvirksomhed mv.) omfattes af hvidvaskloven. Dette understøttes af det bagvedliggende hvidvaskdirektiv (AMLD4), som i artikel 2 netop medtager udlånsvirksomhed / finansieringsinstitutter, når sammenlignes med kreditinstitutdirektivet (CRD4), men som ikke gentager bilag 1 i kreditinstitutdirektivet og dermed ikke gentager dette bilags aktiviteter.



 



Dermed er det uden betydning i relation til hvidvasklovens anvendelsesområde, om eksempelvis investeringsrådgivning, boligkreditformidling og/eller finansiel rådgivning kan anses som "øvrig virksomhed i forbindelse med omsætning af penge og kreditmidler" i henhold til lov om finansiel virksomhed. Der synes ikke i øvrigt at være grundlag for at anse investeringsrådgivning, boligkreditformidling og/eller finansiel rådgivning som omfattet af hvidvaskloven, idet hverken investeringsrådgivning, boligkreditformidling eller finansiel rådgivning er angivet direkte eller indirekte i hvidvasklovens bilag 1. Tilsvarende gælder for kontooplysningstjenester, som under alle omstændigheder ikke kan anses for "øvrig virksomhed i forbindelse med omsætning af penge og kreditmidler", idet der i grunden kun er tale om datavirksomhed/dataoplysningsvirksomhed.



 



Det forhold, at pengeinstitutter kan yde eksempelvis kontooplysningstjenester, boligkreditformidling, finansiel rådgivning og investeringsrådgivning alene i kraft af pengeinstituttilladelsen, ændrer naturligvis ikke herpå. Med andre ord kan vejledningen ikke udvide hvidvasklovens anvendelsesområde ved at henvise til bilag 1 om pengeinstitutvirksomhed i lov om finansiel virksomhed al den stund, at en sådan henvisning ikke følger af selve hvidvaskloven eller lovens bemærkninger, hvortil kommer at bilagene i de to love på afgørende vis ikke er sammenfaldende og følgelig ikke kan fortolkes sammenfaldende.



 



Derudover bemærkes, at det ej heller synes at give mening i praksis at lade sådanne formidlere og rådgivere være omfattet af hvidvaskloven og gennemføre KYC-procedurer i formidlingssituationen og/eller rådgivningssituationen forud for de KYC-procedurer, som alligevel skal foretages af bankerne m.fl. i forlængelse af den gennemførte formidling/rådgivning, når kunderne således overgår fra formidlerne/rådgiverne til bankerne m.fl. - og dette især i de situationer, hvor formidlerne/rådgiverne ikke modtager betroede midler fra kunderne og har erklæret dette over for tilsynet.



 



På denne baggrund bør der ske en tilpasning af det pågældende afsnit i udkastet til den nye vejledning, således at det ikke fejlagtigt fremgår direkte eller indirekte af vejledningen, at hvidvasklovens bilag 1 er sammenfaldende med bilag 1 om pengeinstitutvirksomhed i lov om finansiel virksomhed, og ej heller fejlagtigt fremgår direkte eller indirekte af vejledningen, at hvidvasklovens bilag 1 i alle henseende skal fortolkes i overensstemmelse med bilag 1 i lov om finansiel virksomhed.



 



Omvendt bør det udtrykkeligt fremgå af det omhandlede afsnit i vejledningen, at hvidvasklovens bilag 1 i modsætning til bilag 1 i lov om finansiel virksomhed ikke omfatter opsamlingsaktiviteten "øvrig virksomhed i forbindelse med omsætning af penge og kreditmidler"; og som nævnt indledningsvis bør det også udtrykkeligt fremgå af det pågældende afsnit i vejledningen, at eksempelvis finansielle rådgivere, investeringsrådgivere, boligkreditformidlere og kontooplysningstjenesteudbydere ikke er virksomheder omfattet af hvidvasklovens anvendelsesområde, idet de pågældende virksomheder hverken er nævnt specifikt i hvidvasklovens § 1 eller udøver aktiviteterne nævnt i hvidvasklovens bilag 1, dvs. de pågældende virksomheder er heller ikke omfattet af lovens opsamlingsbestemmelse …"
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SV: Revidering af Finanstilsynets hvidvaskvejledning - Dafina input/mødebemærkninger

		From

		Michael Camphausen

		To

		Majbrit Hove Gere (FT); Aya Ben Rubayaa (FT); Heidi Ravnholt (FT)

		Cc

		Rune Mai; Christian Panton (cp@spiir.dk)

		Recipients

		MHG@ftnet.dk; AASB@ftnet.dk; HER@FTNET.DK; rm@spiir.dk; cp@spiir.dk



Kære alle



 



Tak for et glimrende arbejdsmøde i går og for at invitere Dafina med til mødet om og arbejdet med revideringen af hvidvaskvejledningen. Som overordnet opfølgning på mødet noterer vi følgende:



 



- Dafina deltager meget gerne i Hvidvaskforum+ i forhold til de kommende drøftelser om digitale identifikations- og verifikationsmuligheder på AML-området. Som mødet i går gerne skulle påvise, kan vi bidrage med både juridisk, teknisk og digital ekspertise/forståelse på området. Og vi kunne forstå, at flere af de tilstedeværende interesseorganisationer også opfordrede til vores deltagelse heri.



 



- Som drøftet på mødet har vi behov for på vegne af en række udbydere af digitale platforme/løsninger, der ofte udløser finansiel tilladelseskrav på formidlerområdet (som fx investeringsrådgiver, finansiel rådgiver og/eller boligkreditformidler) at inddrage spørgsmålet om, hvorvidt disse nye aktører/udbydere overhovedet omfattes af hvidvaskloven, dvs. spørgsmålet om tilsynets fortolkning af opsamlingsbestemmelsen i § 1 med henvisning til lovens bilag 1, og idet en endelig afklaring heraf bør komme til udtryk i vejledningen (det indebærer ikke en regelændring som sådan, men altså en fortolkning af den nugældende lovgivning). Som nævnt på mødet havde vi faktisk opfattelsen af, at spørgsmålet var blevet afklaret i forbindelse med den nugældende vejlednings forudgående høringsproces for et par år siden (og også nogle specifikke henvendelser til tilsynet herom i forbindelse med konkrete licensansøgninger), hvor vejledningen netop blev ændret som følge af vores høringssvar (gengives i uddrag nedenfor). Og nu kan vi således forstå, at tilsynet på ny indtager en opfattelse af spørgsmålet - blot med ny hjemmelsangivelse - som vi umiddelbart mener kan være udtryk for en misforståelse af den bagvedliggende regulering på området, dvs. bl.a. CRD og MiFID (og aktivitetsbilagene heri - fx mht. forskellen på "portfolio management" og "investment advice" i reguleringens forstand).



 



- Vi vil som aftalt på mødet vende tilbage med et kort konkret tekstforslag, hvad angår det sektorspecifikke eksempel i vejledningsudkastet i forhold til PISP og risikovurdering.



 



- Vi vil som aftalt på mødet også vende tilbage mht. en kortfattet altovervejende teknisk beskrivelse af den særlige problemstilling om en PISPs som oftest manglende mulighed i praksis for overhovedet at vide og dermed identificere, hvem der initierer en betaling, hvilket selvsagt ikke følger af hvidvasklovgivningen, men er en praktisk konsekvens og følge af de tekniske PSD2 regler/standarder og bankernes APIer, og som hvidvasklovgivningen således er afhængig af (dvs. problemstillingen knytter sig altovervejende til den situation, hvor PISP løsningen ikke involverer en mellemliggende webshop eller lignende i forhold til kundebegrebet, som PISPen kan nøjes med at foretage KYC i forhold til, jf. tilsynets imødekommende udkast i så henseende baseret på vores input).



 



- Vi vil som nævnt på mødet gerne være med på en lytter/orientering i forhold til spørgsmålet/vejledningsudkastet om korrespondentforbindelser, hvor det blev aftalt på mødet, at tilsynet og Finans Danmark vil tage en opfølgende dialog herom, og hvor vi således gør opmærksom på, at korrespondentforbindelser ikke kun har relevans i forhold til pengeinstitutter, men altså også betalingsinstitutter/betalingsudbydere, jf. hvidvasklovgivningens definitioner i så henseende.



 



- Vi ser frem til, at tilsynet i det næste vejledningsudkast adresser det i praksis ganske væsentlige spørgsmål - ikke kun for Dafina, men for flere af deltagerne/organisationerne på mødet i går, der som bekendt bakkede op herom - om kundebegrebet, hvad angår den negative afgrænsning af, at KYC alene omfatter egne kunder og altså ikke kunders kunder, hvilket på denne vis bør præciseres/indføjes i vejledningen. Vi henviser også til vores allerede afgivne input i så henseende.



 



Vi ser meget frem til den fortsatte proces med revideringen af hvidvaskvejledningen.



 



Mange tak - og god weekend



 



Vh MC



 



Uddrag af tidligere høringssvar fra medio 2018 om hvidvaskvejledningen:



 



"… høringssvar vedrørende tilsynets udkast til ny vejledning til hvidvaskloven, for så vidt angår vejledningens indledende afsnit om lovens anvendelsesområde og virksomheder omfattet af loven.



 



Siden affattelsen af den tidligere vejledning på hvidvaskområdet er der fremkommet en række nye tilsynsregulerede finansielle aktører, hvilke nye aktører den nye vejledning således bør adressere og forholde sig til, særligt hvad angår hvidvasklovens anvendelsesområde. Som eksempler kan især fremhæves finansielle rådgivere, investeringsrådgivere, boligkreditformidlere og kontooplysningstjenesteudbydere.



 



Det bør således fremgå udtrykkeligt af vejledningen, at netop disse finansielle rådgivere, investeringsrådgivere, boligkreditformidlere og kontooplysningstjenesteudbydere ikke er virksomheder omfattet af hvidvasklovens anvendelsesområde, idet de pågældende virksomheder hverken er nævnt specifikt i hvidvasklovens § 1 eller udøver aktiviteterne nævnt i hvidvasklovens bilag 1, dvs. de pågældende virksomheder er heller ikke omfattet af lovens opsamlingsbestemmelse.



 



I denne sammenhæng fremgår det mere generelt i udkastet til den nye vejledning (afsnit 1.1, side 8):



 



"Hvidvasklovens § 1, stk. 1, nr. 8, er en opsamlingsbestemmelse, der omfatter virksomheder, som erhvervsmæssigt udøver en eller flere af de finansielle aktiviteter, der er nævnt i bilag 1, uden at den pågældende virksomhed er omfattet af § 1, stk. 1, nr. 1-7. Bilag 1 i hvidvaskloven er en sammenskrivning af bilag 1 og bilag 2 i lov om finansiel virksomhed, der oplister pengeinstitut- og kreditinstitutvirksomhed dog med undtagelse af kreditoplysningsvirksomheder. Bilag 1 i hvidvaskloven skal derfor fortolkes i overensstemmelse med lov om finansiel virksomhed."



 



Det er korrekt, at hvidvasklovens opsamlingsbestemmelse omfatter de aktiviteter, der er oplistet i lovens bilag 1. Det er imidlertid ikke korrekt, at hvidvasklovens bilag 1 er sammenfaldende med bilag 1 om pengeinstitutvirksomhed i lov om finansiel virksomhed, og at hvidvasklovens bilag 1 derfor i alle henseende skal fortolkes i overensstemmelse med bilag 1 i lov om finansiel virksomhed.



 



Der består således den afgørende forskel på de to bilag, at bilag 1 i lov om finansiel virksomhed medtager opsamlingsaktiviteten "øvrig virksomhed i forbindelse med omsætning af penge og kreditmidler" (jf. bilagets nr. 13), hvilken opsamlingsaktivitet ikke er gentaget i hvidvasklovens bilag 1. Opsamlingsaktiviteten er heller ikke omfattet af bilag 2 om kreditinstitutvirksomhed i lov om finansiel virksomhed, akkurat som opsamlingsaktiviteten ikke fremgår af det bagvedliggende kreditinstitutdirektivs (CRD4) aktivitetsliste i bilag 1 eller det bagvedliggende hvidvaskdirektivs (AMLD4) aktørliste i artikel 2.



 



Formålet med bilag 1 i hvidvaskloven har således ikke været at gentage samtlige aktiviteter, som fremgår af bilag 1 i lov om finansiel virksomhed, men derimod at sikre, at især udlånsvirksomhed (finansieringsvirksomhed, leasingvirksomhed mv.) omfattes af hvidvaskloven. Dette understøttes af det bagvedliggende hvidvaskdirektiv (AMLD4), som i artikel 2 netop medtager udlånsvirksomhed / finansieringsinstitutter, når sammenlignes med kreditinstitutdirektivet (CRD4), men som ikke gentager bilag 1 i kreditinstitutdirektivet og dermed ikke gentager dette bilags aktiviteter.



 



Dermed er det uden betydning i relation til hvidvasklovens anvendelsesområde, om eksempelvis investeringsrådgivning, boligkreditformidling og/eller finansiel rådgivning kan anses som "øvrig virksomhed i forbindelse med omsætning af penge og kreditmidler" i henhold til lov om finansiel virksomhed. Der synes ikke i øvrigt at være grundlag for at anse investeringsrådgivning, boligkreditformidling og/eller finansiel rådgivning som omfattet af hvidvaskloven, idet hverken investeringsrådgivning, boligkreditformidling eller finansiel rådgivning er angivet direkte eller indirekte i hvidvasklovens bilag 1. Tilsvarende gælder for kontooplysningstjenester, som under alle omstændigheder ikke kan anses for "øvrig virksomhed i forbindelse med omsætning af penge og kreditmidler", idet der i grunden kun er tale om datavirksomhed/dataoplysningsvirksomhed.



 



Det forhold, at pengeinstitutter kan yde eksempelvis kontooplysningstjenester, boligkreditformidling, finansiel rådgivning og investeringsrådgivning alene i kraft af pengeinstituttilladelsen, ændrer naturligvis ikke herpå. Med andre ord kan vejledningen ikke udvide hvidvasklovens anvendelsesområde ved at henvise til bilag 1 om pengeinstitutvirksomhed i lov om finansiel virksomhed al den stund, at en sådan henvisning ikke følger af selve hvidvaskloven eller lovens bemærkninger, hvortil kommer at bilagene i de to love på afgørende vis ikke er sammenfaldende og følgelig ikke kan fortolkes sammenfaldende.



 



Derudover bemærkes, at det ej heller synes at give mening i praksis at lade sådanne formidlere og rådgivere være omfattet af hvidvaskloven og gennemføre KYC-procedurer i formidlingssituationen og/eller rådgivningssituationen forud for de KYC-procedurer, som alligevel skal foretages af bankerne m.fl. i forlængelse af den gennemførte formidling/rådgivning, når kunderne således overgår fra formidlerne/rådgiverne til bankerne m.fl. - og dette især i de situationer, hvor formidlerne/rådgiverne ikke modtager betroede midler fra kunderne og har erklæret dette over for tilsynet.



 



På denne baggrund bør der ske en tilpasning af det pågældende afsnit i udkastet til den nye vejledning, således at det ikke fejlagtigt fremgår direkte eller indirekte af vejledningen, at hvidvasklovens bilag 1 er sammenfaldende med bilag 1 om pengeinstitutvirksomhed i lov om finansiel virksomhed, og ej heller fejlagtigt fremgår direkte eller indirekte af vejledningen, at hvidvasklovens bilag 1 i alle henseende skal fortolkes i overensstemmelse med bilag 1 i lov om finansiel virksomhed.



 



Omvendt bør det udtrykkeligt fremgå af det omhandlede afsnit i vejledningen, at hvidvasklovens bilag 1 i modsætning til bilag 1 i lov om finansiel virksomhed ikke omfatter opsamlingsaktiviteten "øvrig virksomhed i forbindelse med omsætning af penge og kreditmidler"; og som nævnt indledningsvis bør det også udtrykkeligt fremgå af det pågældende afsnit i vejledningen, at eksempelvis finansielle rådgivere, investeringsrådgivere, boligkreditformidlere og kontooplysningstjenesteudbydere ikke er virksomheder omfattet af hvidvasklovens anvendelsesområde, idet de pågældende virksomheder hverken er nævnt specifikt i hvidvasklovens § 1 eller udøver aktiviteterne nævnt i hvidvasklovens bilag 1, dvs. de pågældende virksomheder er heller ikke omfattet af lovens opsamlingsbestemmelse …"



 



 



 



 



 



Fra: Majbrit Hove Gere (FT) [mailto:MHG@ftnet.dk] 
Sendt: 24. januar 2020 15:43
Til: lkr@fsr.dk; dhaun@deloitte.dk; gw@lopi.dk; tfl@lopi.dk; tk@de.dk; slro@danskerhverv.dk; mth@majinvest.com; jnie@dvca.dk; tbj@finansogleasing.dk; fruh@sgfinans.dk; Michael Camphausen; rm@spiir.dk; StL@spillemyndigheden.dk; mrg@forsikringogpension.dk; cbb@advokatsamfundet.dk; kaw@advokatsamfundet.dk; cbe@fida.dk; kgj@fida.dk; KZV001@politi.dk; HBS008@politi.dk; MikTra@erst.dk
Cc: Aya Ben Rubayaa (FT); Heidi Ravnholt (FT); Stig Nielsen (FT)
Emne: Revidering af Finanstilsynets vejledning om lov om forebyggende foranstaltninger mod hvidvask og finansiering af terrorisme (hvidvaskloven)



 



Kære alle



 



Vedhæftet er første revideret udkast til Finanstilsynets vejledning til hvidvaskloven. Det reviderede udkast vil blive drøftet på mødet den 30. januar 2020. 



 



I bedes venligst bekræfte modtagelsen af denne e-mail.



 



Finanstilsynet ser frem til mødet og det videre samarbejde omkring revidering af vejledningen. 



 



Venlig hilsen



Majbrit 



 



 



Majbrit Hove Gere



Specialkonsulent, cand.merc.jur
Kontor for Forebyggelse af Hvidvask og Terrorfinansiering
______________________________________________­­­­­­____





Århusgade 110, 2100 København Ø 
Tlf.: +45 33 55 82 82 / Fax: +45 33 55 82 00 
Direkte tlf.: +45 33 55 82 54
mailto: mhg@ftnet.dk 
www.finanstilsynet.dk



_____________________________________________­­­­­­____



Finanstilsynet er ansvarlig for behandlingen af de personoplysninger, vi modtager om dig. Du kan læse mere om, hvordan vi behandler dine personoplysninger på vores hjemmeside https://www.finanstilsynet.dk/Kontakt/Privatlivspolitik



 



Finanstilsynet gør opmærksom på, at denne e-mail og eventuelle vedhæftede filer er fortrolige. Hvis du har modtaget denne mail ved en fejl, bedes du straks oplyse Finanstilsynet herom ved at besvare denne e-mail og derefter slette e-mailen. Vi gør opmærksom på, at hvis du har modtaget denne e-mail ved en fejl, kan enhver form for kopiering, offentliggørelse eller distribution af denne e-mail være ulovlig.
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SV: Revidering af hvidvaskvejledning - Dafina input og bemærkninger

		From

		Michael Camphausen

		To

		Heidi Ravnholt (FT); Aya Ben Rubayaa (FT); Majbrit Hove Gere (FT)

		Recipients

		HER@FTNET.DK; AASB@ftnet.dk; MHG@ftnet.dk



Kære Heidi m.fl.



 



Se venligst vedhæftede fremsendt på vegne af DAFINA.



 



Vh MC



 



 



 



Fra: Heidi Ravnholt (FT) [mailto:HER@FTNET.DK] 
Sendt: 6. november 2019 13:09
Til: Michael Camphausen
Cc: Aya Ben Rubayaa (FT); Majbrit Hove Gere (FT)
Emne: Revidering af hvidvaskvejledning



 



Kære Michael



 



Du får her den invitation, som Finanstilsynet i går sendte ud til en række organisationer omkring revidering af hvidvaskvejledningen, således at I har mulighed for at byde ind med relevante PSD2/AML-emner.



 



Vi skal i den forbindelse anmode om tekstbidrag, herunder gerne konkrete eksempler, hvis muligt. 



 



Vi skal bede om at modtage bidrag senest tirsdag den 3. december 2019.



 



 



Med venlig hilsen 



Heidi Ravnholt 



Vicekontorchef, cand.jur.
Kontoret for Forebyggelse af Hvidvask og Terrorfinansiering 
______________________________________________­­­­­­____





Århusgade 110, 2100 København Ø 
Tlf.: +45 33 55 82 82 / Fax: +45 33 55 82 00 
Direkte tlf.: +45 33 55 84 41 
mailto:her@ftnet.dk 
www.finanstilsynet.dk  
_____________________________________________­­­­­­____



Finanstilsynet er ansvarlig for behandlingen af de personoplysninger, vi modtager om dig. Du kan læse mere om, hvordan vi behandler dine personoplysninger på vores hjemmeside https://www.finanstilsynet.dk/Kontakt/Privatlivspolitik



 



Finanstilsynet gør opmærksom på, at denne e-mail og eventuelle vedhæftede filer er fortrolige. Hvis du har modtaget denne mail ved en fejl, bedes du straks oplyse Finanstilsynet herom ved at besvare denne e-mail og derefter slette e-mailen. Vi gør opmærksom på, at hvis du har modtaget denne e-mail ved en fejl, kan enhver form for kopiering, offentliggørelse eller distribution af denne e-mail være ulovlig.
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Partner, Advokat (L), PhD
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mca@camphausen.dk

3. december 2019

Revidering af Finanstilsynets hvidvaskvejledning

Med henvisning til Finanstilsynets brev af 5. november 2019 i anledning af tilsynets
kommende revidering af hvidvaskvejledningen skal Dansk Fintech Alliance
(DAFINA) hermed fremkomme med de emner og problemstillinger, hvor vejlednin-
gen efter vores begrundede opfattelse bgr opdateres eller preeciseres, jf. neermere
nedenfor.

DAFINA bestar som bekendt af en reekke fintech-virksomheder med aktuelle og/el-
ler potentielle aktiviteter inden for betalingsomradet i bred forstand, idet visse af
virksomhederne i dag har tilladelse fra Finanstilsynet som betalingsinstitut, udbyder
af betalingsinitieringstjenester (PISP) og/eller udbyder kontooplysningstjenester
(AISP) efter den nye lov om betalinger / PSD2.

Vi takker for muligheden for at fremkomme vores ikke-udteammende emner og pro-
blemstillinger nedenfor, der saledes altovervejende udspringer af netop den nye
lovregulering pa betalingsomradet, herunder iseer af de nye PSD2 tredjepartsudby-
dere (PISP og AISP), som hvidvaskvejledningen indtil videre ikke har adresseret
ngermere.

Vi henviser i denne forbindelse ogsa til vores hgringssvar til tilsynet af 18. januar
2019 i anledning af implementeringen af AMLD5 i hvidvaskloven, idet vores be-
maerkninger og opfordringer i hgringssvaret ogsa har relevans i nzerveerende sam-
menhaeng.
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Vi fastholder saledes fuldt ud det i hgringssvaret anfarte, herunder fglgende (vores
fremhaevninger til brug for naerveerende):

"Sammenfattende er det vores opfattelse — som naermere begrundet
nedenfor — at udbydere af betalingsinitieringstjenester ikke bar
vaere omfattet af hvidvasklovens anvendelsesomrade, og at der er
tale om ungdvendig, byrdefuld og innovationsbegreensende overimple-
mentering uden betydning for den reelle hvidvaskrisiko, safremt det
fastholdes, at udbydere af betalingsinitieringstjenester skal vaere om-
fattet af hvidvaskloven. Dette vil veere til veesentlig skade for konkurren-
cen og den digitale udvikling pa betalingsomradet og saledes til skade
for bade fintech virksomheder, e-handelsvirksomhederne og forbru-
gerne.

Det giver alt andet lige kun mening — bade i et hvidvaskrisikomaessigt
perspektiv og i et legitimt samfundsmaessigt perspektiv — at underleegge
virksomheder, herunder udbydere af betalingsinitieringstjenester, hvid-
vaskreguleringen (dvs. AML- og KYC-procedurer mv.), i det omfang
virksomhedernes/udbydernes tjenester selvsteendigt indebaerer en ri-
siko for eller en gget risiko for hvidvask, og i det omfang der er reelle
fordele ved at lade virksomhederne/udbyderne omfatte af hvidvaskre-
guleringen med henblik p& at bekeempe og forebygge hvidvask.

Vi opfordrer derfor til — som naermere begrundet nedenfor — at udby-
dere af betalingsinitieringstjenester udgar af hvidvaskloven (pa
samme made som udbydere af kontooplysningstjenester), alterna-

tivt at udbydere af betalingsinitieringstjenester underlaegges hvid-
vasklovens regler (KYC-procedurer mv.) i et begraenset og hvid-
vaskrisikoberettiget omfang, dvs. at hvidvaskloven helt eller delvist
ikke finder anvendelse pa udbydere af betalingsinitieringstjenester af-
haengig af betalingsinitieringstjenesternes og de initierede betalingers
karakter, antal, starrelse, omfang, hyppighed, kundesegment mv.

[.]

Ovenstaende tilsiger alt andet lige — i overensstemmelse med formalet
med PSD2 og med udgangspunktet i AMLD4 og AMLD5 — at udbydere
af betalingsinitieringstjenester ikke omfattes af hvidvasklovens anven-
delsesomrade, eller i det mindste — som et alternativ — at disse udby-
dere ikke underlaegges lovens AML- og KYC-procedurer fuldt ud,
dvs. at hvidvaskloven (og/eller den tilhgrende hvidvaskvejledning)
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i det mindste anerkender og tager hgjde for, at seerlige forhold gar
sig geeldende for de pagaeldende udbydere, hvormed udbyderne
alene omfattes af hvidvasklovens regler, krav og procedurer mv. i
et begraenset og hvidvaskrisikoberettiget omfang, dvs. at hvid-
vaskloven helt eller delvist ikke finder anvendelse pa& udbydere af
betalingsinitieringstjenester afhaengig af betalingsinitieringstje-
nesternes og de initierede betalingers karakter, antal, stgrrelse,
omfang, hyppighed, kundesegment mv.

I denne forbindelse henvises til visse andre EU-landes regulering pa
omradet, som tilsyneladende har taget hgjde for ovenstaende, eksem-
pelvis ved i den nationale hvidvaskregulering at foreskrive, at beta-
lingsinitieringstjenester pr. definition udggr lav-risiko-tjenester,
og at udbyderen af betalingsinitieringstjenester derfor kun skal gen-
nemfgre visse KYC-procedurer i tilfeelde af mistanke om hvidvask i den
konkrete situation; eller eksempelvis ved i den nationale hvidvaskregu-
lering at foreskrive, at udbyderen af betalingsinitieringstjenester
kun skal gennemfgre visse KYC-procedurer i tilfaelde af gentagne
eller langvarige relationer til betaleren, og eventuelt kun i er-
hvervsforhold.”

Vi fastholder dermed i farste reekke, at udbydere af betalingsinitieringstjenester pa
samme made som udbydere af kontooplysningstjenester, dvs. begge former for
tredjepartsudbydere pad betalingsomradet, ikke bar omfattes af hvidvasklovens an-
vendelsesomrade, idet udbyderne af betalingsinitieringstjenester ikke gennemfarer
betalingstransaktioner, ikke indgér i selve betalingstransaktionskeeden og ikke
kommer i besiddelse af midler, hvormed hvidvaskrisikoen ikke selvsteendigt for-
agges, og hvormed hvidvaskrisikoen allerede er fuldt ud afdeekket af bankerne, der
netop gennemfgrer betalingstransaktionerne og kommer i besiddelse af midlerne,
som blot teknisk initieres af udbyderne af betalingsinitieringstjenesterne (i grunden
at sammenligne med de tekniske betalingsgateways, som ikke omfattes af hvid-
vasklovens anvendelsesomrade).

Vi fastholder dermed videre i anden raekke, at udbydere af betalingsinitieringstje-
nester i det mindste — som et alternativ — ikke underleegges lovens kundekend-
skabsprocedurer mv. fuldt ud, dvs. at hvidvaskloven, undtagelsesbekendtggrel-
serne og/eller hvidvaskvejledningen i det mindste anerkender og tager hgjde for,
at seerlige forhold gar sig geeldende for disse udbydere af betalingsinitieringstjene-
ster, hvormed disse tekniske tredjepartsudbydere alene omfattes af hvidvasklo-
vens krav og procedurer mv. i et begraenset/lempet og hvidvaskrisikoberettiget om-
fang.
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I denne forbindelse skal vi fremhaeve fglgende specifikke emner og problemstillin-
ger, hvor vejledningen efter vores begrundede opfattelse bgr opdateres eller prae-
ciseres i lyset af den nye betalingsregulering (PSD2 og betalingsloven) og de nye
tredjepartsudbydere i form af udbydere af betalingsinitieringstjenester (PISP):

Risikovurdering og sektorspecifikke eksempler (vejledningens punkt 3.2.5)

Udbydere af betalingsinitieringstjenester bgr medtages i vejledningen som et sek-
torspecifikt eksempel i forbindelse med risikovurderingen.

En udbyder af betalingsinitieringstjenester udbyder saledes ikke egentlige beta-
lingstjenester eller finansielle tienester, men formidler alene betalerens betalings-
ordre til banken. Udbyderen indgar pa denne vis ikke som selvstaendig part eller
selvsteendigt led i betalingstransaktionskaeden, men optraeder alene som formid-
ler/fuldmaegtig for betaleren. Det er reelt ikke udbyderen, som iveerkseetter betalin-
gen, men betaleren som ggr dette via udbyderen som sin formidler/fuldmaegtig.

Det falger udtrykkeligt af PSD2 og af betalingsloven, at betalingsordren er en in-
struktion fra betaleren, ikke udbyderen, til banken om at gennemfgre betalingen,
og udbyderen transmitterer derfor kun den af betaleren afgivne betalingsordre /
instruktion pa betalerens vegne. Udbyderen iveerksaetter sledes ikke selvstaendigt
betalingen og afgiver saledes ikke selvstaendigt betalingsordren til banken.

Med andre ord initierer udbyderen ikke selve betalingen, men initierer alene beta-
lerens betalingsordre efter anmodning fra og pa vegne af betaleren, jf. de udtryk-
kelige PSD2 definitioner af begreberne betalingsinitieringstjeneste og betalingsor-
dre, dvs. udbyderen ivaerkseetter ikke en betaling, men ivaerkseetter en betalingsor-
dre om betaling.

Udbyderen ma saledes hverken selv afgive en betalingsordre/betalingsinstruks,
selvindgd i en betalingstransaktion, selv eksekvere eller gennemfare en betalings-
transaktion eller selv komme i besiddelse af brugerens betalingsmidler / betalerens
midler. Derfor er der ingen selvsteendig hvidvaskrisiko forbundet med udbyderens
rene formidlerrolle.

En udbyder af betalingsinitieringstjenester, som ikke samtidig har tilladelse til at

udbyde andre betalingstjenester end netop betalingsinitieringstjenester, dvs. den
rene tilladelse som udbyder af betalingsinitieringstjenester (PISP), ma saledes ikke
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forveksles med almindelige betalingsinstitutter og disses almindelige betalingstje-
nester i form af gennemfarelse af betalingstransaktioner og pengeoverfagrelser, ud-
stedelse og indlgsning af betalingsinstrumenter mv.

Disse betalingsinstitutter udbyder egentlige betalingstjenester / finansielle tjene-
ster, de kommer i besiddelse af brugerens betalingsmidler / betalerens midler, de
holder egne betalingskonti i bankerne, og de optraeder som selvsteendige led i be-
talingstransaktionskaeden — alt sammen i modseetning til de rene udbydere af be-
talingsinitieringstjenester. Derfor er der naturligvis en selvsteendig hvidvaskrisiko
forbundet med disse betalingsinstitutters rolle.

Ovenstaende tilsiger séledes, at udbydere af betalingsinitieringstjenester medta-
ges i vejledningen som et sektorspecifikt eksempel, hvor der typisk foreligger en
begraenset risiko forbundet med risikovurderingen.

Kundekendskabsprocedurer og kundebegrebet (vejledningens punkt 8, 8.1)

Udbydere af betalingsinitieringstjenester bgr medtages blandt de eksempler pa
kundeforhold, som vejledningen konkret opstiller under gennemgangen af kunde-
begrebet.

I denne forbindelse bgr der sdledes sondres mellem udbydere af betalingsinitie-
ringstjenester, som udbyder en egentlig betalingslgsning til internetforretnin-
ger/webshop til brug for onlinehandel, og gvrige udbydere af betalingsinitieringstje-
nester.

Denne sondring / forskel pa udbydere af betalingsinitieringstjenester fremgar ogsa
af bemeerkningerne til betalingsloven (eksempelvis bemaerkningerne til lovens §
112), hvori anfgres:

"Det omfatter eksempelvis betalingskort og i visse tilfeelde betalingsini-
tieringstjenester, hvor udbyderen af betalingsinitieringstjenesten
har indg&et aftale med en forretning, om betaling i forbindelse med
fijernsalg via betalingsinitieringstjenesten [...] Dette vil eksempelvis
veere relevant, hvor betalingsmodtager indgar aftale med en betalings-
initieringstjeneste, om modtagelse af betaling via kontooverfarsel.”

Netop i den situation, hvor en udbyder af betalingsinitieringstjenester udbyder en
egentlig betalingslgsning til internetforretninger/webshop til brug for onlinehandel,
bar det udtrykkeligt medtages i vejledningen, at der alene bestar et kundeforhold i
hvidvasklovens forstand mellem udbyderen af betalingsinitieringstjenesten og den
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enkelte internetforretning/webshop, og dermed ikke mellem udbyderen af beta-
lingsinitieringstjenesten og internetforretningens/webshoppens kunde.

Selv om der saledes bestar et brugerforhold i betalingslovens forstand mellem ud-
byderen af betalingsinitieringstjenesten og internetforretningens/webshoppens
kunde som bruger af betalingsinitieringstjenesten i forbindelse med kundens beta-
ling ved onlinehandel i internetforretningen/webshoppen, foreligger der ikke i hvid-
vasklovens forstand et egentlig kundeforhold mellem udbyderen af betalingsinitie-
ringstjenesten og internetforretningens/webshoppens kunde.

Brugerforhold ma séledes ikke forveksles med kundeforhold, ligesom brugerbetin-
gelser ikke ma forveksles med kundeaftale.

| en sadan situation fungerer udbyderen af betalingsinitieringstjenesten i realiteten
som en form for indl@ser pa& konto-til-konto-betalinger, som i grunden er at sam-
menligne med en kortindlgser pa betalingskort-betalinger, hvor kundeforholdet i
hvidvasklovens forstand som bekendt bestar mellem indlgseren (betalingsinstitut-
tet) og internetforretningen/webshoppen, og altsa ikke mellem indlgseren (beta-
lingsinstituttet) og internetforretningens/webshoppens kunde.

Ligesom kortindlgseren indgar udbyderen af betalingsinitieringstjenesten i en sa-
dan situation aftale med internetforretningen/webshoppen om den pagaeldende be-
talingslgsning, hvormed kundeaftalerelationen / aftaleforholdet i hvidvasklovens
forstand bestar mellem disse parter. Det er saledes ogsa selve internetforretnin-
gen/webshoppen, som udggr en forretningsforbindelse til udbyderen af betalings-
initieringstjenesten i hvidvasklovens forstand.

Dertil kommer, at udbyderen af betalingsinitieringstjenesten som naevnt ikke indgéar
i selve betalingstransaktionskeeden og ikke kommer i besiddelse af brugerens mid-
ler — dette faktisk i modseetning til kortindlgseren (betalingsinstituttet) — hvorfor det
alt andet lige ikke vil give mening i forhold til hvidvaskloven og dennes formal, hvis
udbyderen af betalingsinitieringstjenesten skulle blive underlagt kundekendskabs-
procedurer i forhold til flere kunder og brugere end netop kortindlgseren (betalings-
instituttet).

Der er netop derfor, at udbydere af betalingsinitieringstjenester (ligesom udbydere
af kontooplysningstjenester) betegnes tredjeparter / tredjepartsudbydere, idet disse
udbydere intet finansielt kundeforhold har med brugerne af tjenesterne og intet
selvstaendigt eller yderligere tilfgrer til selve betalingstransaktionskaeden. PSD2 og
betalingsloven indeholder ligefrem et decideret og udtrykkeligt forbud mod, at ud-
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bydere af betalingsinitieringstjenester kommer i besiddelse af midlerne. Hvis udby-
derne gar det, udlgser det saledes krav om tilladelse som et almindeligt betalings-
institut (ligesom eksempelvis en kortindlgser).

Kundebegrebet i hvidvasklovens forstand er som bekendt et relationsbaseret be-
greb — og tilsvarende mht. begrebet forretningsforbindelse — og den aftalemaessige
relation bestar saledes mellem udbyderen af betalingsinitieringstjenesten og den
enkelte internetforretning/webshop om udbyderens levering af og internetforretnin-
gens/webshoppens integrering af betalingslgsningen til brug for internetforretnin-
gens/webshoppens kundes onlinehandel.

Kun internetforretningen/webshoppen, og altsa ikke dennes kunde, kan betragtes
som en egentlig forretningsforbindelse til udbyderen af betalingsinitieringstjene-
sten, hvilket bar fremga udtrykkeligt af vejledningen.

Kundekendskabsprocedurer og kunders kunder (vejledningens punkt 8, 8.1)

Det bgr udtrykkeligt anfgres i vejledningen, at hvidvasklovens kundekendskabspro-
cedurer og kundebegrebet alene omfatter egne kunder og ikke kunders kunder (sa
leenge der naturligvis ikke er tale om gennemstrgmningskonti i forbindelse med
korrespondentforbindelser).

Udbydere pa betalingsomradet oplever ofte den misforstaelse hos isaer bankerne,
at bankens lovpligtige kundekendskabsprocedurer ifglge banken ogsa omfatter de
kunder, som ikke er kunder hos banken, men udelukkende er kunder hos betalings-
udbyderen (og hvor alts& kun betalingsudbyderen er kunde i banken).

Med andre ord bar vejledningen ikke kun foretage den positive afgraensning af, at
kundebegrebet omfatter egne kunder, men ogsa foretage den preeciserende nega-
tive afgreensning af, at kundebegrebet ikke omfatter kunders kunder.

Dette indebeerer eksempelvis, at et betalingsinstituts kunder ikke udger den bag-
vedliggende banks kunder i hvidvasklovens forstand, medmindre betalingsinstitut-
tets kunder samtidig hermed / parallelt har et direkte kundeforhold i / aftaleforhold
med banken.

Og tilsvarende udggr eksempelvis internetforretningens/webshoppens kunder ikke
den bagvedliggende betalingsinitieringstjenesteudbyders kunder i hvidvasklovens
forstand i den ovennaevnte situation, hvor betalingsinitieringstjenesteudbyderen
udbyder en betalingslgsning til brug for onlinehandel som ovenfor beskrevet.
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Vejledningen bar derfor afklare og sla fast, at der ikke efter hvidvaskloven gaelder
en lovmaessig pligt til at kende og overvage kunders kunder / forretningsforbindel-
sers kunder.

Vi er bekendt med, at tilsynet ofte papeger dette i praksis over for bl.a. bankerne,
men en sadan afklaring bar ogsa fremga af selve vejledningen.

Kundekendskabsprocedurer og indholdet heraf (vejledningens punkt 9, 9.5)

Vejledningen bgr ikke kun forholde sig til brugen af NemID i forbindelse med kontrol
af kundens identitetsoplysninger som en palidelig og uafheengig kilde i hvidvasklo-
vens forstand.

Finanstilsynet bgr undersgge nzermere og vejledningen saledes forholde sig til,
hvorledes sékaldt staerk kundeautentifikation i almindelighed kan bruges i forbin-
delse med indhentelse og kontrol af kundens identitetsoplysninger, dvs. i hvilket
omfang steerk kundeautentifikation kan udggre en palidelig og uafhsengig kilde i
hvidvasklovens forstand.

Steerk kundeautentifikation tjener saledes i grunden selvsamme formal, nemlig at
verificere, autentificere og identificere kunden.

Vi henviser ogsé i denne forbindelse til vores hgringssvar til tilsynet af 18. januar
2019 i anledning af implementeringen af AMLD5 i hvidvaskloven, idet vores be-
meerkninger og opfordringer i hgringssvaret ogsa har relevans i neerveerende sam-
menheaeng:

1 gvrigt bemaerkes, at de nye tredjepartsaktgrer i form af udbydere af
betalingsinitieringstjenester og udbydere af kontooplysningstjenester i
forvejen er underlagt de nye regler i betalingsloven og i PSD2 om sa-
kaldt steerk kundeautentifikation, hvor der i forbindelse med fx beta-
lingsinitieringen sker en sikker identifikation af kunden over for ban-
ken, hvorfor det sdledes vil veere oplagt at overveje (eksempelvis i for-
bindelse med den snarlige revidering af hvidvaskvejledningen), at

den steerke kundeautentifikation og identifikationen forbundet hermed
kan indgd i eller udgare udbyderens tilstreekkelige KYC-procedurer ef-
ter hvidvaskloven for at undga ungdige dobbeltidentifikationsprocedu-

”

rer...

Det bar derfor i det mindste medtages i vejledningen, at steerk kundeautentifikation
kan anvendes i samme omfang som NemID, dvs. som en palidelig og uafhaengig

Side 8







CAMPHAUSEN|CO

kontrolkilde mht. kundens identitetsoplysninger i de situationer, som vejledningen i
forvejen opstiller for NemiID.

Dette indebaerer, at steerk kundeautentifikation ligesom NemID kan anvendes som
den eneste kontrolkilde i de tilfeelde, hvor det efter risikovurderingen af det konkrete
kundeforhold er vurderet, at der kan gennemfgres lempede kundekendskabspro-
cedurer, og at der kan opnas tilstreekkelig kendskab til kunden ved brug af den
steerke kundeautentifikation.

Kundekendskabsprocedurer og lempelse heraf (vejledningens punkt 16)

Finanstilsynet bgr undersgge naermere og i vejledningen anfare, i hvilket omfang
udbydere af betalingsinitieringstjenester mere generelt kan underleegges lempede
kundekendskabsprocedurer al den stund, at netop disse tredjepartsudbydere som
ovenfor beskrevet ikke selv indgar i betalingstransaktionskaeden, ikke selv afgiver
en betalingsordre/betalingsinstruks til banken, ikke selv eksekverer eller gennem-
fgrer en betalingstransaktion og ikke selv kommer i besiddelse af brugerens midler.

Nar der pa denne vis ingen selvsteendig hvidvaskrisiko er forbundet med betalings-
initieringstjenesteudbydernes rent tekniske formidlerrolle, bgr betalingsinitierings-
tienesteudbyderne alt andet lige underlaegges lempede kundekendskabsprocedu-
rer, overvagningsprocedurer mv. i videst mulige omfang.

Vi star gerne til radighed for yderligere uddybning af og dialog om ovennaevnte
forhold i forbindelse med tilsynets kommende revidering af hvidvaskvejledningen.

Med venlig hilsen

Dansk Fintech Alliance (DAFINA)
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"forretningsforbindelse”, hvilket sidstnaevnte begreb som bekendt er defineret i loven.
Det bgr derfor overvejes, om ordet "fast”" bgr udga af vejledningen for ikke at skabe
ungdig begrebsmaessig fortolkningstvivl.

Vedrgrende kundebegrebet for PISP (udkastets del 3 indledningsvis)

Det er vores opfattelse, at i den situation, hvor en udbyder af
betalingsinitieringstjenester (PISP) udbyder betalingsinitieringer som en egentlig
betalingslgsning til internetforretninger/webshop til brug for onlinehandel, bestar der
alene et kundeforhold i hvidvasklovens og AMLD's forstand mellem udbyderen af
betalingsinitieringstjenesten og den enkelte internetforretning/webshop, og dermed ikke
mellem udbyderen af betalingsinitieringstjenesten og
internetforretningens/webshoppens kunde (brugeren).

Selv om der saledes bestar et brugerforhold i betalingslovens forstand mellem
udbyderen af betalingsinitieringstjenesten og internetforretningens/webshoppens kunde
som bruger af betalingsinitieringstjenesten i forbindelse med kundens betaling ved
onlinehandel i internetforretningen/webshoppen, foreligger der ikke i hvidvasklovens og
AMLD's forstand et egentlig kundeforhold mellem udbyderen af
betalingsinitieringstjenesten og internetforretningens/webshoppens kunde.

Brugerforhold ma séledes ikke forveksles med kundeforhold, ligesom brugerbetingelser
ikke ma forveksles med kundeaftale. | en sddan situation fungerer udbyderen af
betalingsinitieringstjenesten i realiteten som en form for indlgser pa konto-til-konto-
betalinger, som i grunden er at sammenligne med en kortindlgser pa betalingskort-
betalinger, hvor kundeforholdet i hvidvasklovens og AMLD's forstand som bekendt
bestar mellem indlgseren (betalingsinstituttet) og internetforretningen/webshoppen, og
altsa ikke mellem indlgseren (betalingsinstituttet) og internetforretningens/webshoppens
kunde.

Ligesom kortindlgseren indgar udbyderen af betalingsinitieringstjenesten i en sadan
situation aftale med internetforretningen/webshoppen om den pageeldende
betalingslgsning, hvormed kundeaftalerelationen / aftaleforholdet i hvidvasklovens og
AMLD's forstand bestar mellem disse parter. Det er sdledes ogsa selve
internetforretningen/webshoppen, som udggr en forretningsforbindelse til udbyderen af
betalingsinitieringstjenesten i hvidvasklovens og AMLD's forstand.

Dertil kommer, at udbyderen af betalingsinitieringstjenesten som naevnt ikke indgar i
selve betalingstransaktionskeeden og ikke kommer i besiddelse af brugerens midler —
dette faktisk i modsaetning til kortindlgseren (betalingsinstituttet) — hvorfor det alt andet
lige ikke vil give mening i forhold til hvidvasklovens og AMLD's formal, hvis udbyderen af
betalingsinitieringstjenesten skulle blive underlagt kundekendskabs-procedurer i forhold
til flere kunder og brugere end netop kortindlgseren (betalingsinstituttet).

Der er netop derfor, at udbydere af betalingsinitieringstjenester (ligesom udbydere af
kontooplysningstjenester) betegnes tredjeparter / tredjepartsudbydere, idet disse
udbydere intet finansielt kundeforhold har med brugerne af tjenesterne og intet
selvstaendigt eller yderligere tilfgrer til selve betalingstransaktionskeeden. PSD2 og
betalingsloven indeholder ligefrem et decideret og udtrykkeligt forbud mod, at udbydere
af betalingsinitieringstjenester kommer i besiddelse af midlerne. Hvis udbyderne ggr det,
udlgser det saledes krav om tilladelse som et almindeligt betalingsinstitut (ligesom
eksempelvis en kortindlgser).

Kundebegrebet i hvidvasklovens og AMLD's forstand er som bekendt et relationsbaseret
begreb — og tilsvarende mht. begrebet forretningsforbindelse — og den aftalemaessige
relation bestar sadledes mellem udbyderen af betalingsinitieringstjenesten og den enkelte
internetforretning/webshop om udbyderens levering af og
internetforretningens/webshoppens integrering af betalingslgsningen til brug for
internetforretningens/webshoppens kundes onlinehandel. Kun
internetforretningen/webshoppen, og altsa ikke dennes kunde, kan betragtes som en



egentlig forretningsforbindelse til udbyderen af betalingsinitieringstjenesten.

Vi kan pa denne baggrund stotte vejledningsudkastets sektorspecifikke eksempel for
betalingsinitieringstjenester (PISP) med hensyn til kundebegrebet (nr. 13), der ikke bgr
andres eller justeres yderligere.

Vi skal samtidig opfordre til, at Finanstilsynet arbejder for den samme opfattelse og
fortolkning heraf i EU/EBA regi.

Vedrgrende kundebegrebet generelt (udkastets del 3 indledningsvis)

Der er i sektoren et udpraeget behov for en afklaring og preecisering i
hvidvaskvejledningen af, at hvidvasklovens og AMLD's kundebegreb alene omfatter egne
kunder og saledes ikke omfatter kunders kunder, og tilsvarende at hvidvasklovens og
AMLD's forretningsforbindelsesbegreb alene omfatter egne forretningsforbindelser og
séledes ikke omfatter forretningsforbindelsers forretningsforbindelser.

Vi kan séledes stgtte vejledningsudkastets nye, afklarende formulering i s& henseende,
der som udgangspunkt ikke bgr eendres eller justeres yderligere.

Det bar alene overvejes, om formuleringen "... og transaktionsovervagning skal alene
omfatte de midler som kunders kunder sender/modtager via virksomhedens kundes
konto" med fordel kan praeciseres til "... og transaktionsovervagning skal omfatte de
midler, som kunders kunder overfgrer/modtager via kundens konto"; dvs. blot visse
sproglige praeciseringer i s& henseende.

Vi skal samtidig opfordre til, at det i samme afsnit - alternativt i vejledningens afsnit
om korrespondentforbindelser (udkastets pkt. 12) med henvisning tilbage til afsnittet
om kundebegrebet - tilfgjes, at ovenstdende om kundebegrebet med hensyn til kunders
kunder og forretningsforbindelsers forretningsforbindelser ogsa gaelder med hensyn til
korrespondent- og respondentforbindelser (s& laenge der ikke er tale om brug af rene
gennemstrgmningskonti).

Der skal saledes ikke i medfar af hvidvaskloven og AMLD gennemfares
kundekendskabsprocedurer i forhold til kunders kunder eller forretningsforbindelsers
forretningsforbindelser, ej heller i korrespondent- og respondentforhold.

Vedrgrende transaktionsstandsning generelt (udkastets pkt. 25.4)

Der er i sektoren ligeledes et behov for en afklaring og preecisering af, at hvidvaskloven
og AMLD ikke generelt hjemler eller generelt opstiller krav om, hvornar virksomheden
ma eller skal undlade at gennemfare en transaktion, dvs. ud over hvad i forvejen
specifikt foreskrives i lovens § 26 i forbindelse med indberetninger til SGIK.

Vi skal saledes opfordre til, at det afklares og praeciseres i hvidvaskvejledningen, at
bestemmelsen i lovens § 26 alene omhandler virksomhedens pligt til at undlade at
gennemfgre transaktioner i forbindelse med indberetninger til SGIK, og at bestemmelsen
ikke herudover omhandler virksomhedens ret eller pligt til at gennemfgre en transaktion
eller undlade at gennemfgre en transaktion, hvilket sdledes i stedet ma vurderes og
afggres efter anden lovgivning og/eller parternes aftale.

Vedrgrende elektroniske identifikationsmidler (udkastets pkt. 9.5)

Vi stgtter vejledningsudkastets inddragelse af muligheden for ikke blot at anvende
NemID, men ogsa andre elektroniske identifikationsmidler i forbindelse med kontrollen
af identitetsoplysninger. Vi bemeerker, at bade hvidvaskloven og AMLD &bner op for, at
andre elektroniske midler / tjenester / foranstaltninger end "eid" efter
omstaendighederne kan udggre palidelige og uafhaengige kilder i hvidvaskreguleringens



forstand, og at opremsningen i s henseende i bade loven og direktivet pa denne vis
ikke er udtemmende.

Vi skal samtidig opfordre til neermere tilsynsdialog med sektoren om det afledte,
separate spgrgsmal om steerk kundeautentifikation (SCA) efter betalingslovgivningen i
forhold til og til brug for netop kundeidentifikationskontrol som palidelig og uafhaengig
kilde efter hvidvasklovgivningen.

I denne forbindelse vil det ogsa veere naturligt at inddrage spgrgsmalet om, i hvilket
omfang de oplysninger en udbyder af kontooplysningstjenester (tredjepart i form af
AISP) kan udtraekke i en bank via bankens API efter omsteendighederne kan udggre en
palidelig og uafhaengig kilde i hvidvaskreguleringens forstand til brug for
kundeidentifikationskontrol (nar AISP'en saledes samtidig er en PISP / et
betalingsinstitut omfattet af hvidvaskloven).

Vedrgrende anvendelsesomradet for investeringsradgivere og finansielle
radgivere (udkastets pkt. 1.1.10)

Det er vores generelle opfattelse, at hvidvaskvejledningen ikke direkte eller indirekte
kan udvide hvidvasklovens anvendelsesomrade i forhold til omfattede virksomheder, end
hvad udtrykkeligt fglger af lovens § 1 netop om anvendelsesomradet, og at
hvidvaskvejledningen tilsvarende ikke direkte eller indirekte kan korrigere eller se bort
fra lovbemaerkningerne netop til lovens 1 om anvendelsesomradet og om omfattede
virksomheder, herunder hvad angar lovens opsamlingsbestemmelse i § 1, stk. 1, nr. 8.

Inddragelse af nye finansielle virksomhedstyper, som er omfattet af tilladelseskrav efter
den finansielle regulering, under hvidvasklovens anvendelsesomrade kraever saledes
udtrykkelig lovhjemmel, ogsa i relation til opsamlingsbestemmelsen i § 1, stk. 1, nr. 8.

Det er derfor vores opfattelse, at bade investeringsradgivere og finansielle radgivere,
som netop udggr selvstaendige finansielle virksomhedstyper omfattet af tilladelseskrav
efter den finansielle regulering (naermere bestemt lov om finansielle radgivere,
investeringsradgivere og boligkreditformidlere), ikke omfattes af hvidvasklovens
anvendelsesomrade og saledes ikke omfattes af lovens § 1, ej heller
opsamlingsbestemmelsen i § 1, stk. 1, nr. 8 (jf. udtrykkeligt lovbemaerkningerne om
betingelserne/forudseetningerne i s& henseende).

Det er herudover vores opfattelse, at "investeringsradgivere" ikke regulatorisk - dvs.
hverken efter hvidvaskloven, CRD, MiFID og/eller AMLD - kan eller skal anses som
"finansieringsinstitutter” i form af "investeringsselskaber"/"fondsmeeglerselskaber”. Der
er tale om to forskellige regulatoriske virksomhedstyper, som ikke ma forveksles, selv
om der matte veere et vist sammenfald i de udgvede aktiviteter. Ligeledes ma de to
forskellige regulatoriske aktivitetsbegreber "portefgljeradgivning" og
"investeringsradgivning" ikke forveksles eller automatisk sidestilles, selv om der i visse
praktiske situationer kan veere tale om et vist overlap.

I denne forbindelse henviser vi i det hele til vores uddybende regulatoriske
bemeaerkninger, synspunkter mv. i vedhaeftede materiale til / mailkorrespondance med
tilsynet, hvoraf fglgende passager og argumentationsraekker bl.a. fremgar:

"Virksomheder med tilladelse efter lov om finansielle radgivere,
investeringsradgivere og boligkreditformidlere er ikke naevnt i hvidvasklovens § 1
som virksomheder omfattet af hvidvasklovens anvendelsesomrade.
Udgangspunktet er saledes, at finansielle radgivere, investeringsradgivere og
boligkreditformidlere ikke er omfattet af hvidvasklovens anvendelsesomrade.

Finansielle radgivere, som udgver finansiel raddgivning, investeringsradgivere, som
udgver investeringsradgivning, og boligkreditformidlere, som udgver
boligkreditformidling kan efter omstaendighederne veere omfattet af
opsamlingsbestemmelsen i 8§ 1, stk. 1, nr. 8, som omfatter virksomheder, der
erhvervsmeessigt udgver en eller flere af de finansielle aktiviteter nsevnt i bilag 1



Og:

Og:

til hvidvaskloven, i det omfang disse virksomheder ud over den finansielle
radgivning, investeringsradgivningen og boligkreditformidlingen samtidig udaver
portefgljeadministration og -radgivning efter bilag 1, nr. 10, eller samtidig yder
opbevaring og forvaltning af veerdipapirer efter bilag 1, nr. 11. Finansiel
rddgivning om finansielle produkter, investeringsradgivning om finansielle
instrumenter, herunder veerdipapirer, og boligkreditformidling om
boligkreditaftaler indebaerer saledes ikke i sig selv radgivning om portefaljer eller
opbevaring og forvaltning af veerdipapirer.

I hvilket omfang finansielle radgivere, investeringsradgivere og
boligkreditformidlere efter lovgivningen ma udgve portefgljeadministration og
portefgljeradgivning eller yde opbevaring og forvaltning af veerdipapirer afggres
ikke af hvidvaskloven, men af lov om finansielle radgivere, investeringsradgivere
og boligkreditformidlere samt af veerdipapirhandelsreguleringen.
Portefgljeadministration betegnes ogsa i den finansielle lovgivning, herunder i
veerdipapirhandelsreguleringen, som portefgljeforvaltning eller portefgljepleje, der
saledes ikke ma forveksles med investeringsradgivning eller finansiel radgivning i
reguleringens forstand. Alene virksomheder med tilladelse som pengeinstitut eller
som fondsmeeglerselskab (veerdipapirhandler) ma saledes udgve
portefaljepleje/portefaljeadministration, jf. 88 7 og 9, jf. bilag 4, afsnit A, i lov om
finansiel virksomhed."

"Hvad angar det separate spgrgsmal om anvendelsesomradet for finansielle
formidlere/radgivere henvises til vedheeftede mailkorrespondance og
argumentationsraekkerne heri, idet det fortsat er DAFINA's begrundede
opfattelse, at hvidvaskloven ikke hjemler, at de pagaeldende formidlere/radgivere
automatisk eller pr. definition betragtes som omfattet af hvidvaskloven. Disse
formidlere/radgivere kan efter DAFINA's begrundede opfattelse, jf. vedheeftede,
kun anses som omfattet af hvidvaskloven i det omfang, de som led i eller i tilleeg
til deres aktivitetsudgvelse i form af investeringsradgivning, finansiel radgivning
og/eller boligkreditformidling matte udgve eksempelvis portefgljeadministration
eller portefgljeraddgivning, hvilke specifikke regulatoriske begreber saledes ikke
ma forveksles med eller sidestilles med andre specifikke regulatoriske begreber sa
som netop investeringsradgivning, finansiel radgivning og/eller
boligkreditformidling.

Safremt tilsynet mod forventning ikke er enig heri, skal vi venligst opfordre til, at
tilsynet retter henvendelse til EU Kommissionen og evt. EBA og ESMA med
henblik pa& forngden fortolkningsmaessig afklaring af disse regulatoriske
grundbegreber i EU's finansielle regulering (AMLD, CRD/CRR, MiFID) og den
indbyrdes sammenhaeng mellem disse grundbegreber, som jo ikke blot har
relevans i forhold til hvidvaskspargsmalet men ogsa i forhold til selve
tilladelsesspgrgsmalet for de omhandlede virksomheder. Og i sa fald skal vi
samtidig opfordre til, at dette separate spgrgsmal om anvendelsesomradet i
denne omgang udgar af den reviderede hvidvaskvejledning med henblik pa den
neaevnte fortolkningsmeaessige afklaring i EU regi (dvs. at status quo i den
nugeeldende vejledning opretholdes indtil videre)."

"Vores opfattelse er saledes fortsat, at | forveksler (ogsa i mailen nedenfor)
begreberne "fondsmeaeglervirksomhed"/"investeringsselskab" og
"investeringsradgiver" samt forveksler begreberne "portefgljeradgivning"” og
"investeringsradgivning". Det er forskellige begreber, som falger af de forskellige
bagvedliggende direktiver henholdsvis pa
bankomradet/kreditinstitutomradet/finansieringsinstitutomradet (som
hvidvaskdirektivet henviser til), dvs. CRD og CRR, og pda investeringsomradet,
dvs. MiFID.

En investeringsradgiver, som ikke er sammenfaldende med en
fondsmaegler/investeringsselskab, udgver saledes investeringsradgivning i MiFID's
forstand, som ngdvendigvis ikke udger portefgljeradgivning i CRD/CRR/AMLD's
forstand.

AMLD ger netop ikke investeringsradgivning i sig selv til en AML-reguleret
aktivitet, men ger alene (via CRR/CRD) "portefgljeradgivning" til en AML-reguleret



aktivitet.

Og en fondsmeegler/investeringsselskab yder ikke ngdvendigvis
investeringsradgivning, og omfattes derfor ikke af AMLD via CRR/CRD af denne
grund, men omfattes derimod af AMLD via CRR/CRD, fordi
fondsmeaegleren/investeringsselskabet handler veerdipapirer / finansielle
instrumenter og i denne forbindelse holder midler for kunden mv. (handel med
finansielle instrumenter ma ej heller forveksles med radgivning om finansielle
instrumenter).

Med andre ord kan en investeringsradgiver alene omfattes af AMLD og af
hvidvaskloven, i det omfang investeringsradgiveren udgver
"portefgljeradgivning”, hvilket altsa ikke er det samme som
investeringsradgivning. Investeringsradgivning angar som bekendt anbefalinger
om finansielle instrumenter, men disse anbefalinger kan gives vedrgrende
enkeltstdende finansielle instrumenter og ikke ngdvendigvis en portefalje af
finansielle instrumenter.

Sondringen i MiFID mellem enkeltstaende og portefaljer er essentiel i mange
forskellige regulatoriske henseender og altsd ogsa her. CRR/CRD og dermed
AMLD har alene medtaget portefgljer i s& henseende, deraf udtrykket
"portefgljeadministration og portefgljerddgivning" (bemeerk, at der netop anfgres
portefgljeradgivning og ikke blot radgivning).

Hvad angar finansielle radgivere (som er en dansk opfindelse og alene dansk
regulering, dvs. ukendt for AMLD) udgver disse radgivere ngdvendigvis ikke
samtidig investeringsradgivning og/eller portefgljeradgivning (begreberne
finansiel radgivning og investeringsradgivning og portefgljeradgivning er saledes
ikke sammenfaldende).

Og hvad angar boligkreditformidlere, udgver disse alene boligkreditformidling,
som pé intet tidspunkt indebzerer nogen form for investeringsradgivning og/eller
portefgljeradgivning.

Sammenfattende er investeringsradgivere og finansielle radgivere pr. definition /
automatisk ikke omfattet af AMLD og kan saledes kun anses som omfattet af
AMLD, hvis de som led i deres investeringsradgivning eller deres finansielle
radgivning ogsa udgver "portefgljeadministration™ og/eller "portefaljeradgivning”,
hvilket altsé ikke ngdvendigvis altid er tilfeeldet (det kan veere tilfeeldet, men er
ikke automatisk tilfeeldet). Boligkreditformidlere falder helt udenfor."

Vi skal pa denne baggrund opfordre til, at spgrgsmalet om hvidvasklovens
anvendelsesomrade i relation til netop investeringsradgivere og finansielle radgivere i
denne omgang helt udgar af den reviderede hvidvaskvejledning med henblik p& den
forngdne fortolkningsmaessige og hjemmelsmaessige afklaring; dvs. at status quo i den
nugeeldende vejledning opretholdes indtil videre.

Vi tager forbehold for at vende tilbage med supplerende hgringssvar inden
hgringsfristens udlgb - og vi star naturligvis gerne til radighed for yderligere uddybning
af og dialog om ovenstdende / vedhaeftede.

Med venlig hilsen

Dansk Fintech Alliance (DAFINA)

Fra: Majbrit Hove Gere (FT) [mailto:MHG@ftnet.dKk]

Sendt: 12. juni 2020 14:26

Cc: Aya Ben Rubayaa (FT); Heidi Ravnholt (FT); Stig Nielsen (FT)

Emne: Hgring over Finanstilsynets reviderede vejledning om hvidvaskloven

Til hgringsparter



Finanstilsynet sender hermed udkast til revideret vejledning om lov om forebyggende
foranstaltninger mod hvidvask og finansiering af terrorisme (hvidvaskloven) i hgring.

Se venligst hgringsbrev, hgringsliste og udkast til vejledning. Udkastet til vejledningen er
vedhaeftet i to versioner: En med andringsmarkeringer i forhold til den hidtidige vejledning og
en uden a&ndringsmarkeringer.

Finanstilsynet skal anmode om eventuelle bemaerkninger til udkastet senest fredag den 24. juli.

Bemeerkninger kan sendes pr. e-mail til mhg@ftnet.dk eller til aasb@ftnet.dk eller pr. post til
Finanstilsynet, Arhusgade 110, 2100 Kgbenhavn @, Att.: Majbrit Gere

Spgrgsmal kan rettes til Majbrit Gere pa tlf.: 3355 8254 eller pa mail til mhg@ftnet.dk eller til
Aya Ben Rubayaa pa tIf.: 4193 3571 eller pa mail til aasb@ftnet.dk.

Venlig hilsen
Majbrit

Majbrit Hove Gere

Specialkonsulent, cand.merc.jur
Kontor for Forebyggelse af Hvidvask og Terrorfinansiering

Division for Anti-Money Laundering and Counter Financing of Terrorism

m——— ———
FinANLTILSYNET

The Danish Financial Supervisory Authority
Arhusgade 110, 2100 Kgbenhavn @

TIf.: +45 33 55 82 82 / Fax: +45 33 55 82 00
Direkte tlf.: +45 33 55 82 54

mailto: mhg@ftnet.dk

www.finanstilsynet.dk

Finanstilsynet er ansvarlig for behandlingen af de personoplysninger, vi modtager om dig. Du kan laese mere om,
hvordan vi behandler dine personoplysninger pa vores hjemmeside https://www.finanstilsynet.dk/Kontakt/Privatlivspolitik

Finanstilsynet gar opmaerksom pa, at denne e-mail og eventuelle vedheeftede filer er fortrolige. Hvis du har modtaget
denne mail ved en fejl, bedes du straks oplyse Finanstilsynet herom ved at besvare denne e-mail og derefter slette e-
mailen. Vi g@r opmaerksom pa, at hvis du har modtaget denne e-mail ved en fejl, kan enhver form for kopiering,
offentligggrelse eller distribution af denne e-mail veere ulovlig.
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Finanstilsynet
Arhusgade 110
2100 Kebenhavn 0

e-mail: mhg@ftnet.dk; aasb@ftnet.dk;

Dato 16. juli 2020

Horingssvar vedrgrende udkast til Finanstilsynets reviderede vejledning
om lov om forebyggende foranstaltninger mod hvidvask og finansiering
af terrorisme (hvidvaskloven)

Finanstilsynet har den 12. juni 2020 sendt et udkast til en revideret vejledning om
hvidvaskloven i hgring med henblik pd bemarkninger.

Udkastet til vejledning har veeret behandlet i bestyrelsen for Danske
Insolvensadvokater, der fungerer som Danske Advokaters fagudvalg for insolvensret,
i bestyrelsen for Danske Arveretsadvokater, der fungerer som Danske Advokaters
fagudvalg for arveret og dedsboskifteret, ligesom der er indhentet bidrag fra Danske
Advokaters hvidvasknetvark.

Udkastet giver herefter Danske Advokater anledning til folgende bemarkninger:
Generelle bemzerkninger:

Danske Advokater skal indledningsvis takke Finanstilsynet for konstruktiv deltagelse
i et made den 26. juni 2020 forud for afgivelsen af neerveerende hgringssvar og for
muligheden for i den forbindelse at knytte yderligere og uddybende kommentarer til
nogle af de temaer, som er opsummeret nedenfor, herunder navnlig med hensyn til
problemstillinger knyttet til kurators rolle og forpligtelser i relation til
hvidvasklovgivningen. Som ogsé tilkendegivet pA madet er Danske Advokater helt
opmarksomme p4, at en rakke af disse problemstillinger vedrgrer ganske specifikke
sporgsmal, hvor det meget muligt er mere neerliggende at placere de mere detaljerede
retningslinjer herom i den sektorspecifikke vejledning. Danske Advokater drofter
séledes tillige en reekke af de pagaeldende temaer naermere med Advokatsamfundet
og bistar selvsagt herudover meget gerne i eventuelle yderligere droftelser, eventuelt
samlet med savel Finanstilsynet som Advokatsamfundet.

Szerligt om selskaber under likvidation, konkursboer og dadsboer:

DANSKE
ADVOKATER

Vesterbrogade 32
1620 Kgbenhavn V

Telefon 33 43 70 00
mail@danskeadvokater.dk

www.danskeadvokater.dk

Dok.nr. D-2020-053503
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Vejledningsudkastet indeholder i afsnit 9.6.4 om klarlaeggelse af ejer- og
kontrolstruktur et afsnit om bl.a. selskaber under likvidation og konkursboer.

For sa vidt angér selskaber under likvidation, uanset om likvidationen er besluttet af
selskabets generalforsamling (kapitalejerne) eller af skifteretten (som folge af
Erhvervsstyrelsens begaring om tvangsoplgsning), er selskabets hidtidige reelle
ejere, saledes som disse er registreret hos Erhvervsstyrelsen, fortsat selskabets reelle
ejere. Der er ikke grundlag for at anse likvidator for selskabets reelle ejer, jf. ogsa
selskabslovens § 219, stk. 2. Hvis likvidator ikke modtager den relevante
dokumentation til identifikation af de reelle ejere, vil det pahvile likvidator at
indberette dette.

I relation til seerskilte klientkonti i pengeinstitutter, hvorpa kurator indsetter
konkursboets midler, jf. udkastets s. 75, fremgar det af Advokatsamfundets
nuvarende vejledning, at skifteretten skal betragtes som kurators klient og dermed
som reel ejer. Pa baggrund af de hensyn, der ligger bag hvidvaskreglerne og kravene
til kundekendskabsprocedurer, kan Danske Advokater tiltraede, at det ikke er
hensigtsmaessigt at betragte skifteretten som reel ejer. Pa baggrund af de samme
hensyn, jf. ogsa det anforte nedenfor, er det imidlertid heller ikke formalstjenligt at
anse konkursboets kurator som reel ejer. Det mest hensigtsmeessige vil efter Danske
Advokaters opfattelse vare at betragte selskabets hidtidige reelle ejere, henholdsvis
den daglige ledelse (typisk direktionen), der var registreret i Erhvervsstyrelsens it-
system forud for konkursen, som reelle ejere.

Hvis selskabet har haft konto i et eller flere pengeinstitutter for konkursen, vil der
herigennem vare indhentet de relevante oplysninger om selskabets reelle ejere, og
disse oplysninger vil kunne anvendes ogsa i forbindelse med oprettelse af saerskilt
klientkonto for konkursboet. For konkursboer, hvor der ikke tidligere har vaeret
oprettet konto i et pengeinstitut og dermed ikke foreligger oplysninger om de reelle
ejere, kan Danske Advokater tiltreede, at pengeinstituttet, hvor kurator forer den
klientkonto, hvorpa boets midler indszttes, i mangel af andet skal betragte kurator
som konkursboets reelle ejer.

Formalet med en konkursbehandling er, at kurator afvikler den insolvente skyldners
formuemasse og fordeler det indkomne provenu til kreditorerne i overensstemmelse
med konkurslovens regler, da formuemassen som folge af konkursen netop ikke
streekker til, at der bliver deekning til skyldner selv. Det forekommer kun som en
sjeelden undtagelse, at en konkursbehandling resulterer i, at der, efter at kreditorerne
er fyldestgjort, sker udlevering af boet til den personlige skyldner eller kapitalejerne i
et kapitalselskab. Danske Advokater kan derfor tilslutte sig, at det i udkastet anfores,
at kurator skal anse en kreditor, der modtager mere end 25 pct. af boets midler, som
reel ejer af konkursboet. Den naermere fastleeggelse af, hvornar en kreditor modtager
en sddan andel af boets midler, giver anledning til en reekke sporgsmal af teknisk
karakter, som Danske Advokater vil indga i dialog med Advokatsamfundet om.

Danske Advokater kan ligeledes tilslutte sig, at kundekendskabsprocedurerne i disse
tilfeelde forst kan og skal iagttages, nar den relevante afklaring af konkursboets
forhold er opnéet.
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Udkastet omtaler ikke, hvem kurator skal betragte som reel ejer af konkursboet, hvis
ingen kreditor modtager mere end 25 pct. af boets midler. Danske Advokater har
ikke kendskab til statistiske oplysninger, der belyser, hvor hyppigt denne situation vil
foreligge, men det er ud fra vores praktiske erfaring vurderingen, at den vil vaere
reglen snarere end undtagelsen. Spargsmaélet har derfor stor praktisk betydning.

Det hensyn, som skal varetages ved kurators gennemforelse af
kundekendskabsprocedurer i konkursboer, er ultimativt hensynet til at understotte
en eventuel politimaessig efterforskning af forhold med tilknytning til den
virksomhed, som har varet drevet forud for konkursen. Dette hensyn taler efter
Danske Advokaters opfattelse med betydelig vagt for i disse tilfeelde at anse den
ledelse (typisk direktionen), der var registreret i Erhvervsstyrelsens it-system
umiddelbart forud for konkursen — altsd mens selskabet var registreret som
“normalt” — som reel ejer af konkursboet. En sddan forstielse af “daglig ledelse” méa
efter Danske Advokaters opfattelse anses for forudsat ved lovens § 14, stk. 1,
hvorefter kundekendskabsprocedurerne skal gennemfores, inden der etableres en
forretningsforbindelse med kunden, og er under alle omstendigheder fuldt forenelig
med definitionen i hvidvasklovens § 2, nr. 1, men en udtrykkelig angivelse heraf
kunne maske veere gnskelig.

Ogsa irelation til dedsboer kan der rejses spergsmal om, hvilken proces der er
hensigtsmaessig ift. de dedsboer, hvor der ikke er lodtagere med 25 pct. eller derover.
Danske Advokater skal séledes opfordre til, at ogsé dette neermere beskrives i
vejledningen.

I relation til dedsboer anfores det pd udkastets side 80, at der for disse, som skiftes
privat, sondres mellem de privatskiftende arvinger med eller uden radighed. Det kan
efter Danske Advokaters opfattelse med fordel praeciseres i vejledningen, om der
hermed menes, at en bobestyrer, der har fuldmagt, derved skal anses som reel ejer,
mens det i en situation, hvor der ikke er fuldmagt, vil vaere arvingerne, der betragtes
som reelle ejere.

Szerligt om PEP’er:
I udkastet til revideret vejledning fremgar af afsnit 15.2.1. at:

”Virksomheden skal treffe rimelige foranstaltninger til at identificere
kunder, der er nartstdende eller nar samarbejdspartner til PEP’er. Det kan
ske ved at sparge PEP’en, hvis PEP’en ogsa er kunde i virksomheden, om
denne har kendskab til, at naertstdende eller neere samarbejdspartnere ogsa
er kunder. Virksomheden kan ogsa fa kendskab til neertstdende eller neere
samarbejdspartnere ved at sgge pa internettet eller ved at bruge en
kommereciel tjenesteudbyder, der tilbyder sddanne oplysninger.” (fremhavet
her)

Om de rimelige foranstaltninger fremgéar det, at det er op til den enkelte virksomhed
at vurdere, hvad der er tilstraekkeligt i det enkelte tilfeelde, og at det kan omfatte bl.a.
at sporge klienten, at samarbejde med lokale pa stedet (i det pagaeldende land), at
abonnere hos en eller flere tjenesteudbyder, der tilbyder information om, hvem der
er PEP, nertstadende til en PEP eller naer samarbejdspartner med en PEP mv.

Danske Advokater skal i den anledning bemeerke, at det som virksomhed er ganske
vanskeligt at navigere i, hvordan problemstillingen omkring naertstdende og neere
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samarbejdspartnere til PEP'er bedst loses, nar lesningsforslagene givet i vejledningen
leegger op til s& mange forskellige udfald. To virksomheder, der underseger den
samme mulige naertstdende eller neere samarbejdspartnere til en PEP, kan komme
frem til to forskellige resultater, alt athangig af hvilke metoder der benyttes. For at
minimere risikoen for hvidvask og finansiering af terrorisme er det af stor betydning,
at systemet er s& modstandsdygtigt som muligt, og manglen pé felles retningslinjer
om nzrtstdende og naere samarbejdspartnere til PEP'er skaber en risiko for
ineffektivitet, som kan vaere potentielt skadelig, da risikovurderingen af PEP'er har
direkte indflydelse pa risikovurderingen af den konkrete klient.

Danske Advokater skal pa den baggrund opfordre til, at det oplyses, om der arbejdes
pé et feelles system eller liste over naertstdende og naere samarbejdspartnere til
PEP'er, dette gaelder bade nationale og internationale, og — hvis dette ikke er tilfaeldet
— opfordre til, at muligheden for at tage et sddant initiativ naermere undersages.

Szerligt om “Kundes kunde”:

Af udkastet fremgér folgende nye afsnit side 51, nederst, under overskriften "Hvad er
en kunde?":

“Hvidvasklovens kundebegreb omfatter alene egne kunder og saledes ikke
kunders kunder. Tilsvarende omfatter lovens forretningsforbindelsesbegreb
alene egne forretningsforbindelser og saledes ikke forretningsforbindelsers
forretningsforbindelser. Der skal dermed ikke gennemferes
kundekendskabsprocedurer i forhold til kunders kunder eller
forretningsforbindelsers forretningsforbindelser, og
transaktionsovervigning skal alene omfatte de midler som kunders kunder
sender/modtager via virksomhedens kundes konto.”

Det kan efter Danske Advokaters opfattelse give anledning til nogen tvivl, hvilken
betydning afsnittet har for advokater, nar disse assisterer en udenlandsk
radgivningsvirksomhed fx advokat- eller revisionsvirksomhed med radgivning
omkring lokale forhold for dennes klient. Spergsmaélet vil indga i Danske Advokaters
videre droftelser med Advokatsamfundet, idet det i denne sammenhaeng alene skal
bemaerkes, at det - efter de oplysninger, der foreligger for Danske Advokater — er
ganske udbredt, at advokatvirksomheder i sddanne situationer betragter den
ultimative modtager af radgivningen ogsé som sin klient og
radgivningsvirksomheden som fuldmeegtig, jf. hvidvasklovens § 11, stk. 2.

Szerligt om legitimation af reelle ejere:
I udkastet fremgar folgende af afsnit 9.6.2. "Indhentelse af identitetsoplysninger":

”I visse situationer kan det veere muligt at undlade at indhente CPR-nummer
pa den eller de reelle ejere. Dette vil dog kun veere tilfldet, hvis
virksomheden pa anden made vil kunne opna en lige sa sikker identifikation
af de reelle ejere, som hvis virksomheden blev oplyst om CPR-nummeret.

Dette kan eksempelvis veere tilfeldet, hvis der er tale om en offentligt kendt
person. Med “offentlig kendt” menes, at personen skal veere alment kendt i
den brede offentlighed i ind- og udland. Det kan f.eks. veere borgmestre,
ejere af store almenkendte virksomheder eller departementschefer.”
(fremhavet her)
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Afsnittet efterlader efter Danske Advokaters opfattelse en vis tvivl om, i hvilket
omfang det ikke leengere er ngdvendigt at indhente identifikationsoplysninger pa “de
reelle ejere” af offentlige myndigheder, og vi skal pa den baggrund opfordre til, at
dette beskrives yderligere.

Om udenlandske reelle ejere fremgér det videre af udkastet:

“For sa vidt angéar udenlandske reelle ejere vil der i visse tilfeelde veere
mulighed for at undlade at indhente id-nummer, hvor virksomheden vil
kunne opné en lige sé sikker identifikation af den reelle ejer, som hvis
virksomheden udbad sig et id-nummer. Dette vil veere tilfeeldet, hvis der er
tale om en offentligt kendt person.

Den pageldende offentligt kendte reelle ejer skal kunne identificeres — og
identiteten skal kunne kontrolleres, jf. neermere afsnit 9.6.3. — ved palidelige
kilder, f.eks. pa internettet. En palidelig kilde pé internettet kan f.eks. veere
en hjemmeside fra en offentlig myndighed eller en sterre virksomhed.”
(fremhavet her)

Danske Advokater skal opfordre til, at det naeermere beskrives, hvornar en
udenlandsk reel ejer vil falde ind under kategorien "offentligt kendt person". Dette
begreb syntes, som teksten foreligger i udkastet, at heenge sammen med begrebet
"stgrre virksomhed", som imidlertid ikke er neermere defineret i vejledningen. Skal
der eksempelvis ses pa det seneste ars omsatning, pa hvor kendt virksomheden er,
pa antallet af folgere virksomheden har pa de sociale medier mv.? For at undga
ungdige komplikationer ved identifikation af reelle ejere og med henblik pa at sikre
storst mulig konkret anvendelighed af vejledningen, skal Danske Advokater opfordre
til, at ovenstaende begreber konkretiseres i vejledningen.

Med venlig hilsen

Jeanie Sglager Bigler
Retschef
jsb@danskeadvokater.dk
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Finanstilsynet

Att.: Majbrit Hove Gere
Arhusgade 110

2100 Kebenhavn @

Horingssvar vedreorende revision af Finanstilsynets vejledning om lov
om forebyggende foranstaltninger mod hvidvask og finansiering af ter-
rorisme

Fondsmeglerforeningen har modtaget Finanstilsynets hering af 12. juni 2020 vedre-
rende tilsynets udkast til revideret vejledning om lov om forebyggende foranstaltninger
mod hvidvask og finansiering af terrorisme.

Der er tale om et emne af vasentlig betydning for Fondsmaglerforeningens medlemmer,
og foreningen er derfor ogsd meget positiv overfor Finanstilsynets dbne tilgang til revi-
deringen af vejledningen, hvor Fondsmeglerforeningen har afgivet et heringssvar af 2.
december 2019 og et supplerende heringssvar af 18. maj 2020.

Fondsmeglerforeningen har i den forbindelse med glede noteret sig, at Finanstilsynet
har indarbejdet en del af de konkrete bemarkninger 1 udkastet, som foreningen har frem-
sat. Fondsmaglerforeningen finder pd den baggrund alene anledning til at gentage de
dele af foreningens heringssvar, der ikke umiddelbart ses indarbejdet 1 vejledningen,
samt kommentere pa enkelte af de tilfojelser og praciseringer, som er medtaget 1 det
fremsendte udkast.

Generelle bemcerkninger

I Danmark er der 49 registrerede fondsmaglerselskaber. Danske fondsmeglerselskaber
er typisk mindre finansielle virksomheder, og foreningens medlemmer spander fra virk-
somheder med 2-4 ansatte til enkelte med 50-100 ansatte. Virksomhederne faciliterer
investeringsservices, herunder investeringsradgivning, portefeljepleje og ordreudfe-
relse. Fondsmaglerselskaber adskiller sig fundamentalt fra eksempelvis banker, da
fondsmaglerselskaber ikke har indlan eller udlan og som den klare hovedregel ikke

Den danske Fondsmaeglerforening

Bgrsen

1217 Kgbenhavn k

Telefon 3374 6000

Telefax 3374 6001
www.fondsmaeglerforeningen.dk
info@fondsmaeglerforeningen.dk

9. juli 2020
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opbevarer kunders midler (verdipapirer). Ofte vil et fondsmaglerselskab alene forvalte
en mindre del af en kundes samlede formue, og det kan derfor vere vanskeligt at af-
dekke oprindelsen af de eksakte midler, der forvaltes. Fondsmaeglerforeningen opfor-
drer derfor til, at vejledningen bl.a. udvides med eksempler, der tager udgangspunkt 1
denne type forvaltning og Finanstilsynets vurdering af, hvordan fondsmaglerselskaber
og andre lignende finansielle virksomheder ber forholde sig 1 sddanne situationer.

Da kunder hos fondsmeglerselskaber ogsa vil vaere kunder i andre finansielle virksom-
heder, og da fondsmaeglerselskaber ikke nedvendigvis har det samme kendskab til kun-
dernes gkonomiske forhold som banker med en bredere produktpallette, kan fondsmag-
lerselskabets adgang til data om, hvad der er sedvanlig adfeerd for den enkelte kunde,
vaere begraenset. Vejledningen tager dog alene i meget begraenset omfang hensyn til
denne forretningsmodel og fondsmaglerselskabers sarlige kendetegn, hvilket medferer
at det er vanskeligt at anvende vejledningen pa dette omrdde. Det er f.eks. serligt udfor-
drende at se, hvordan fondsmeglerselskabers overvagning af kunder hensigtsmassigt
kan tilretteleegges og understottes af IT. Det er foreningens opfattelse, at vejledningen er
udtryk for generelt hoje krav og forventninger til IT-systemer, hvis anvendelse vanske-
liggores af, at fondsmaeglerselskaber har relativt set {4, men serdeles forskelligartede
kunder, og at transaktionerne sker via et pengeinstitut, hvor kundernes midler er placeret
og kunderne 1 ovrigt er legitimeret. Tilsvarende er det vanskeligt at anvende vejledningen
til at vurdere, hvilke forhold fondsmaglerselskaber skal indberette som mistaenkelige.

Fondsmeglerforeningen har derfor et generelt enske om, at vejledningen fremover ud-
vides med flere sektorspecifikke eksempler pa risikovurderinger i forhold til kundetyper
i fondsmaeglerselskaber og eksempler pa, hvad der anses som tilstraekkelig overvagning
af kundeforhold.

I et storre perspektiv og ikke udelukkende set ud fra fondsmaeglerselskabers interesse
skal det n@vnes, at det 1 vejledningens indledning fremhaves, at loven laegger op til, at
virksomheder skal benytte en risikobaseret tilgang, og at eksemplerne 1 vejledningen
ikke er udtryk for en udtemmende mide at efterleve kravene 1 hvidvaskloven. Imidlertid
indeholder bade vejledningen og loven pa en raeekke omrader formalistiske krav til virk-
somheder, som medferer, at virksomheder i visse situationer afskares fra at tage hensyn
til konkrete og relevante risici, men derimod skal iagttage krav, som det er vanskeligt at
se skulle bidrage til at nd det overordnede formal med reglerne.

Fondsmeglerforeningens medlemmer oplever, at der generelt er mere fleksibilitet i an-
dre EU-lande, og foreningens medlemmer oplever derfor, at det kan veare vanskeligt at
begrunde overfor kunden, at der skal indhentes yderligere legitimationsoplysninger end
de oplysninger, som kundens bank (i et andet EU-land) ligger inde med, og som er til-
straekkelige 1 andre EU-lande til gennemforelse af kundekendskabsprocedurer.
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Konkrete bemcerkninger

Til afsnit 3.2.1 (side 29):

I vejledningen navnes det, at virksomheden i sin vurdering af den iboende risiko ved
risikofaktoren kunder kan leegge veegt pa, om kundetypen ved lov er underlagt krav som
sikrer stgrre gennemsigtighed. | forbindelse med gennemfarsel af kundekendskabspro-
ceduren af den enkelte kunde og dokumentation af kundens reelle ejere er der imidlertid
begraensede muligheder for at inddrage forhold som f.eks., at kunden er oprettet ved lov,
eller oprettet med det ene formal at opfylde en offentlig institutions pensionsforpligtelse
over for de ansatte som argument for at lempe kravene til kundekendskabsproceduren,
hvilket der opfordres til at tage hgjde for i det pageeldende afsnit.

Til del 3 (side 53):

Vejledningen beskriver overordnet set, at kunden er den fysiske eller juridiske person,
som virksomheden indgar et aftaleforhold med, eller pa hvis vegne virksomheden gen-
nemfagrer en transaktion. Det er imidlertid uklart, om en gkonomisk enhed uden selv-
steendig retsevne kan veere kunde, eller om virksomheden altid vil skulle anse den juri-
diske person, som administrerer den gkonomiske enhed som kunde. En uddybning heraf
i vejledningen kunne veere hensigtsmaessig og skabe grundlaget for en ensartet praksis
for gennemfarsel af kundekendskabsproceduren i forhold til f.eks. en afdeling i en kapi-
talforening/investeringsforening mv.

Til del 3 (side 54 f.):

Afsnittet oplister eksempler pa kundeforhold og beskriver bl.a. under eksempel 12, hvem
der skal anses som kunde i en verdipapirhandel. Her bgr det preciseres, at kunden er
den fysiske eller juridiske person, som virksomheden kaber eller seelger veerdipapir for.

Herudover kunne det vaere formalstjenligt, hvis det i vejledningen blev beskrevet, i hvil-
ket omfang virksomheder tillige skal betragte modparter som kunder, nar virksomheden
— fx pa baggrund af investeringsradgivning ydet til en kunde — kaber eller selger unote-
rede aktier pa vegne af denne. | eksempel 12, litra d, er det medtaget, at modparter, som
der handles med via en organiseret markedsplads, ikke er kunder, men det er uklart, om
der er tilfeelde, hvor modparter skal anses for kunder.

Til afsnit 9.6 (side 71):

Der henvises i vejledningen til, at virksomheder kan benytte Erhvervsstyrelsens Vejled-
ning om reelle ejere som hjalp til fortolkning af begrebet og vurdering af, hvem der skal
identificeres som en kundes reelle ejere. Erhvervsstyrelsens vejledning tager imidlertid
udgangspunkt i de krav, der stilles til danske virksomheder, foreninger mv., om at regi-
strere deres reelle ejere hos Erhvervsstyrelsen. For virksomheder, der har udenlandske
juridiske personer som kunder vil det imidlertid veere gavnligt, hvis vejledningen kunne
beskrive, hvilke principper virksomheden ma eller kan benytte til at fastleegge den uden-
landske kundes reelle ejere. Ma virksomheden i de tilfaelde, hvor den pagealdende type
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juridisk person ikke er omtalt i Erhvervsstyrelses vejledning eksempelvis tage udgangs-
punkt i reglerne for identificering af reelle ejere i den pagaldende kundes hjemland?

Til afsnit 9.6.2 0g 9.6.3 (side 74-75):

Det bemarkes serligt i forhold til Fondsmaeglerforeningens bemerkninger til afsnit
9.6.2 0g 9.6.3, at der allerede i et vist omfang ses at vaere taget hgjde for foreningens
bemerkninger i Finanstilsynets udkast til den reviderede vejledning. Foreningen har dog
alligevel fundet anledning til at gentage og uddybe bemarkningerne, da foreningen fin-
der det formalstjenligt, at falgende synspunkter reflekteres i sin helhed i den nye vejled-
ning.

Indhentelse af reelle ejeres identitetsoplysninger og kontrol heraf, giver i relation til kun-
der registreret/hjemmehgrende uden for Danmark i enkelte tilfeelde udfordringer for for-
eningens medlemmer. Er kunden f.eks. en juridisk enhed, der minder om en erhvervs-
drivende fond, trust eller lignende, hvor de reelle ejere, der skal indhentes identitetsop-
lysninger pa, udggres af samtlige personer oplistet i den nugaldende lovs § 2, nr. 9, litra
b, vil det ikke altid veere muligt at fa kunden til at udlevere unikke identitetsnumre (sva-
rende til CPR.nr.) endsige fedselsdatoer pa disse personer.

En udfordring kan i den forbindelse veere, at antallet af bestyrelsesmedlemmer eller tru-
stees er sa hgjt, at formalet med at indhente identitetsnummeret pa den enkelte forpasses
i 0g med, at det enkelte bestyrelsesmedlem (eller trustee) ikke selvsteendigt har en kon-
trollerende indflydelse til trods for, at bestyrelsesmedlemmet skal anses som reelle ejere
i henhold til loven. Fondsmaeglerforeningen har noteret sig, at det i udkastet til den revi-
derede vejledning er beskrevet, at kontrol af indhentede identitetsoplysninger i tilfeelde,
hvor kundeforholdet vurderes at indebaere en begranset risiko, kan begranses til en kon-
trol af oplysningerne indhentet om de tegningsberettigede. | mange tilfeelde er tegnings-
reglerne dog udformet saledes, at to ikke neermere specificerede bestyrelsesmedlemmer
eller trustees i forening kan tegne kunden, og dermed kan man ikke udelukke enkelte
bestyrelsesmedlemmer. Ydermere s Fondsmaglerforeningen gerne, at det i vejlednin-
gen blev preeciseret, at det ud fra samme overvejelser ogsa er muligt at undlade at ind-
hente identitetsoplysninger for samtlige bestyrelsesmedlemmer/trustees, hvis det vurde-
res, at kundeforholdet indebaerer en begraenset risiko.

En anden udfordring i forhold til udenlandske kunder oprettet som en trust eller lignende
kan veere, at kunden har overladt forvaltningen eller legitimationen som ejer til en pro-
fessionel serviceudbyder som f.eks. et trustee-selskab. Et professionelt trustee-selskab
er over for omverden legitimeret til at agere pa vegne af trusten, men typisk vil befgjel-
serne tildelt trustee-selskabet af stifteren, bestyrelsen eller de begunstigede vaere meget
begranset, hvorfor trustee-selskabet hverken anser sig selv som omfattet af begrebet reel
ejer eller i henhold til lokal lovgivning skal legitimeres. Den daglige ledelse i sadan et
trustee-selskab er typisk uforstaende over, at ledelsen i henhold til dansk ret skal legiti-
meres som reelle ejere af en trust, som selskabet har under forvaltning.

FONDSMZZEGLER
FORENINGEN



Foreningens medlemmer har desuden oplevet eksempler pa, at de personer, som efter-
dansk ret skal legitimeres som de reelle ejere er udpeget ved lov i hjemlandet eller pa
anden vis tillagt en rolle som falge af deres tillidshverv eller officielle titel, og dermed
anser udpegningen som en pligt, hvorfor de ikke er tilbgjelig til at udlevere deres iden-
titetsnummer.

Kontrollen af identitetsoplysninger for de reelle ejere, som virksomheden har identifice-
ret, er tilsvarende udfordrende, nar kunden er en juridisk enhed som beskrevet ovenfor.
Vejledningen leegger op til, at virksomheden skal gennemfare rimelige foranstaltninger,
men at niveauet herfor kan pavirkes af virksomhedens risikovurdering af den enkelte
kunde. Dog fremhaves det i vejledningen, at kontrollen ikke kan undlades ud fra en
risikovurdering, hvis identitetsoplysningerne er indhentet direkte hos kunden. Eftersom
der i udlandet ofte ikke findes et offentligt tilgeengeligt register svarende til Erhvervs-
styrelsens, har erfaringerne vist, at identitetsoplysningerne som altovervejende hovedre-
gel indhentes direkte hos kunden fx ved sggning pa kundens hjemmeside eller i kundens
offentlige tilgeengelige regnskab. Med formuleringen i vejledningen er det saledes de
facto umuligt at undlade at kontrollere identitetsoplysningerne pa de reelle ejere, uagtet
at virksomheden har vurderet, at risikoen ved kunden er begraenset.

Til afsnit 9.8 (side 82 ff.):

Beskrivelsen af pligten til lzbende at overvage en kundes transaktioner og aktiviteter
kunne med fordel udvides til at beskrive, hvordan virksomheder, der yder investerings-
radgivning eller skensmaessig portefaljepleje, kan iagttage pligten. Som udgangspunkt
vil transaktioner foretaget i henhold til en aftale om skensmaessig portefaljepleje altid
veere foretaget af virksomheden, hvorfor det er vanskeligt at se, hvordan overvagningen
af transaktionerne skal udfares. | de tilfeelde hvor midlernes oprindelse skal klarlzegges,
men hvor virksomhedens ydelser/produkter til kunden alene omfatter en begranset del
af kundens formue, bar det af vejledningen fremga, at virksomheden alene er forpligtet
til at indhente oplysninger, som sandsynligger, at oprindelsen af midlerne er legitim,
uden at klarlzegge oprindelsen af de eksakte midler, som virksomheden forvalter for
kunden.

Til afsnit 13 (side 96 f.):

Beskrivelsen af pligten til at foretage en risikovurdering og herigennem afdaekke omfan-
get af forretningsforbindelsen kan med fordel udvides med konkrete eksempler pa, hvor-
dan fastleeggelsen af forretningsomfanget bar foretages, nar der alene er tale om
investeringsradgivning. Ved investeringsradgivning er det karakteristisk, at kundens
investerbare formue afdeaekkes i forbindelse med radgivningen om investering. Det

er imidlertid ikke sikkert, at hele kundens investerbare formue rent faktisk placeres

og investeres gennem samme virksomhed. Erfaringer har vist, at der saledes kan vaere
udfordringer med at fastleegge forretningsforbindelsens omfang, nar kundeforholdet
alene vedrgrer investeringsradgivning.
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Fondsmaglerforeningen star naturligvis til radighed for spargsmal eller kommentarer
til dette hgringssvar.
Med venlig hilsen

Marianne Settnes
bestyrelsesformand
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DIGITALISERINGSSTYRELSEN

Notat

Center for Systemforvaltning, Digitaliseringsstyrelsen - bidrag til
haring over Finanstilsynets reviderede vejledning om lov om
forebyggende foranstaltninger mod hvidvask og finansiering af
terrorisme (hvidvaskloven)

Bemarkninger:

e Begrebet ”NewID” savel som ordlyden ”NewID eller anden form for elektro-
nisk identifikationsmiddel” bliver anvendt 15 stedet 1 teksten.

o Dette bor sa vidt relevant rettes til at inkludere ordlyden “elektro-
nisk ID”, sdledes at det er tidssikret og 1 overensstemmelse med
den nye losning 1 MitID.

e Piside 71 anfores det, at kundens NemKonto kan anvendes som supple-

rende kontrolkilde.
o Her bor det sikres, at der foreligger hjemmel til at anvende en kun-

des NemKonto til kontrol.
e Piside 145 anvendes ordlyden ”NewlID eller andre digitale signaturer med
OCES-standard eller elektroniske databaser’.
o Dette bor ligeledes rettes 1 overensstemmelse med ovenstiaende,
saledes at afsnittet er tidssvarende for den nye losning i MitID.

23. juli 2020
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Heringssvar vedrorende Vejledning om lov om forebyggende foran-
staltninger mod hvidvask og finansiering af terrorisme (hvidvasklo-
ven)

Erhvervsstyrelsens Omrade for Bedre Regulering (OBR), Team Selskab
samt Team Hvidvaskkontrol har modtaget vejledningen i hering.

Team Hvidvaskkontrols heringssvar
Bemarkninger fra Team Hvidvaskkontrol er tilfojet direkte 1 den revide-
rede hvidvaskvejledning. Vejledningen er vedheftet som Word-fil med

bemerkninger.

Kontaktperson vedrerende bemaerkninger i det vedhaeftede:

Jakob Senderlund Serensen
Fuldmaegtig

TIf. direkte: 3529 14 96
E-mail: jakson@erst.dk

Omréde for Bedre Regulerings heringssvar

Administrative konsekvenser
OBR vurderer, at vejledningen ikke medferer administrative konsekven-
ser for erhvervslivet og har dermed ikke yderligere kommentarer.

OBR bemarker, at Finanstilsynet jf. Lovkvalitetsvejledningen ber sende
udkast til erhvervsrettet regulering i hering hos OBR sd vidt muligt seks
uger for den offentlige horing. OBR skal dels vurdere de administrative
konsekvenser for erhvervslivet som bidrag til den samlede erhvervsgko-
nomiske konsekvensvurdering, dels screene for ministeriets vurdering af
efterlevelsen af principperne for agil erhvervsrettet regulering.

Kontaktperson vedrerende ovenstiende bemarkninger:

Sabrina Nybo

Student

TIf. direkte: 35 29 14 81
E-post: sabnyb@erst.dk
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Team Selskabs heringssvar

I det fremsendte heringsudkast til den reviderede hvidvaskvejledning, af-
snit 9.6.4. om kortleggelse af ejer- og kontrolstruktur, s. 81, 2. afsnit star:
”... For virksomheder, f.eks. pengeinstitutter, som har dodsboet, kon-
kursboet eller virksomheden i likvidation som kunde, vil bobestyreren,
kurator eller likvidatoren betragtes som veerende kundens reelle ejer.”

Erhvervsstyrelsen bemerker, at i forbindelse med de omfattede enheders
udferelse af kend-din-kunde procedurer, kan et ekstrakt eller registre-
ringsbevis fra Erhvervsstyrelsens it-system indga i vurderingen af kun-
dens reelle ejere. Registreringerne i Erhvervsstyrelsens it-system er et re-
sultat af virksomhedernes egen “kend-dig-selv”” undersogelse.

Séfremt et kapitalselskab har identificeret sine reelle ejere, og oplysnin-
gerne om de reelle ejere er registreret 1 Erhvervsstyrelsen, vil en registre-
ring af at virksomheden trader 1 likvidation eller konkurs som udgangs-
punkt ikke medfere @ndringer i virksomhedens registrerede oplysninger
om reelle ejere.

Det er Erhvervsstyrelsens opfattelse, at kurator, bobestyrer og likvidator
ikke vil blive anset for at vare et kapitalselskabs reelle ejer. En kurator
eller bobestyrer vil aldrig blive registreret som reel ejer i Erhvervsstyrel-
sens it-system. En likvidator kan rent undtagelsesvist blive registreret
som kapitalselskabets reelle ejer, sifremt kapitalselskabet allerede pa
tidspunktet for kapitalselskabets indtreeden 1 likvidation har registreret le-
delsen som kapitalselskabets reelle ejer, og likvidator derfor automatisk
indtraeder i ledelsens sted.

Et ekstrakt med registrering af et kapitalselskabs reelle ejere fra Er-
hvervsstyrelsens it-system vil derfor 1 de pageldende situationer ikke ve-
re 1 overensstemmelse med ordlyden i den reviderede hvidvaskvejled-
ning.

Kontaktperson vedr. ovenstdende bemarkninger:

Sigrid Renne
Fuldmagtig

TIf. direkte: 35291417
E-mail: SigRon@erst.dk
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Med venlig hilsen
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Ditte Lysemose
Stud.jur., Team Jura
ERHVERVSSTYRELSEN
Telefon: +45 35291633

E-mail: Ditlys@erst.dk
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Finanstilsynet
Arhusgade 110
2100 Kgbenhavn @

Att.: Majbrit Hove Gere og Aya Ben Rubayaa
mhg@ftnet.dk / aasb@ftnet.dk

Haringssvar til udkast til revideret vejled-
ning om lov om forebyggende foran-
staltninger mod hvidvask og finansiering

af terrorisme (Hvidvaskloven)

Resumé

Finans Danmark kvitterer for muligheden for at afgive bemcerkninger til udkast til
revideret vejledning om hvidvaskloven og for processen, som Finanstilsynet har
gennemfert i forbindelse revideringen. Forebyggelse og bekcempelse af hvid-
vask og terrorfinansiering er et hgijt prioriteret omréde for vores medlemmer, og
Finanstilsynets lgbende inddragelse af interessenterne i vejledningsarbejdet er af-

gerende for at sikre anvendeligheden af vejledningen i praksis.

Selvom vejledningen med revideringen nu omfatter de seneste lovaendringer og
uddyber andre udvalgte afsnit, er der fortsat et behov for, at vejledningen bliver
mere operationel og uddyber hvidvasklovens regler og forarbejder for bedst mu-
ligt at guide de omfattede virksomheder og personer i deres indsats som dervog-

tere for det finansielle system.

Finans Danmark har derfor i ncervoerende hgringssvar en rcekke forslag og @n-
sker, som retter sig mod specifikke afsnit i vejledningen, hvor der scerligt ses at

veere behov for uddybning eller prceciseringen af reglerne.
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Haringssvar til udkast til revideret vejled-
ning om lov om forebyggende foran-
staltninger mod hvidvask og finansiering

af terrorisme (Hvidvaskloven)

Finans Danmark takker for muligheden for at afgive bemaerkninger til Finanstilsy-
nets udkast til revideret vejledning om hvidvaskloven. Vejledningen tiener som et
vigtigt redskab i efterlevelsen af hvidvasklovens regler, og det img@dekommes, at

den revideres i fakt med nye og cendrede regler samt ny praksis.

Finans Danmark vil gerne kvittere for processen for revideringen af vejledning,
der er dog omrdder af den geeldende vejledning samt vejledning til nye bestem-
melser, hvor der fortsat er behov for, at vejledningen bliver mere operationel og
uddyber hvidvasklovens bestemmelser og forarbejder. Ligesom det er gnskeligt,
at filsynets praksis og den bilaterale vejledning, der gives i forbindelse med tilsyns-
besag, i sterre grad afspejles i vejledningen, sGledes de omfattede virksomheder
og personer fér det bedst mulige grundlag for en harmoneret og effektiv efterle-
velse af reglerne med udgangspunkt i vicksomheden eller personens konkrete for-

retningsmodel.

Specifikke bemcerkninger til udkast til revideret vejledning om hvidvaskloven

Til afsnit 3. Risikovurdering

Uddrag fra vejledningen: "En risikovurdering kan udarbejdes af en central en-
hed i en koncern/virksomhed med filialetablering i et eller flere andre lande,
for eksempel moderselskabet, men det er et krav, at risikovurderingen tilpas-
ses den enkelte juridiske enheds eller filials forhold, herunder den juridiske en-

heds eller filials forretningsmodel og etableringslandets risikoforhold og regler.’

Finans Danmark foresldr at indscette scetningen markeret med gul: "virksomhed
med filialetablering i et eller flere lande”, for at prcecisere, at reglen tilsvarende
gcelder for selskaber og filialer, da deft selskabsretlige koncernbegreb alene

doekker over moder- og dafterselskaber.

Til aofsnit 3.3. Opdatering af risikkovurderingen

Uddrag fra vejledningen: "Virksomheden skal vaere opmcerksom pd, at hvis
der sker cendringer i viksomhedens forretningsmodel, f.eks. hvis viksomheden

pdtcenker at udbyde nye produkter, tienesteydelser eller leveringskanaler,
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bar der ske en opdatering af risikkovurderingen, far vikksomheden begynder at

udbyde disse nye teknologier.”

Det foreslds, at ordet "pdtcenker” erstattes med "beslutter”, da opdatering of risi-

kovurderingen skal ske, ndr det er besluttet at udbyde nye produkter.

Til del 3 Kundekendskabsprocedurer - Hvad er en kunde

Uddrag fra vejledningen: "Hvidvasklovens kundebegreb omfatter alene egne

kunder og sdledes ikke kunders kunder. Tilsvarende omfatter lovens forret-

ningsforbindelsesbegreb alene egne forretningsforbindelser og sdledes ikke

forretningsforbindelsers forretningsforbindelser. Der skal dermed ikke gennem-

fares kundekendskabsprocedurer i forhold til kunders kunder eller forretnings-

forbindelsers forretningsforbindelser, og transaktionsovervdagning skal alene

omfatte de midler som kunders kunder sender/modtager via viksomhedens

kundes konto.”

Sidste led af scetningen, som er markeret med gul, kan give anledning fil tvivl om

forstdelsen, og det foreslds derfor, at scetningen proeciseres som felgende:

" og transaktionsovervdgning skal alene omfatte de midler, som sendes/modta-

ges via kundens konto.”

Til aofsnit 9.5. Brug af NemlID eller anden form for elekironisk identifikationsmiddel

Brugen af elektronisk identifikation, herunder NemID, er meget vaesentlig for kun-

dekendskabsproceduren. Da brugen af NemID i denne sammenhceng kan give

anledning til usikkerhed, foreslér Finans Danmark nedenstdende eksempler (mar-

keret med gult) indskrevet i vejlednings oplistning over eksempler p& kontrol og

mitigerende foranstaltninger:

Uddrag fra vejledningen: "S&danne tiltag kan f.eks. vcere:

1)

2)

3)
4)

5)

o

Den farste transaktion sker via kundens Nemkonto eller en anden bank-
konto registreret i kundens navn.

Virksomheden sender en unik kode fil et mobiltelefonnummer, som virk-
somheden har kontrolleret tilhgrer kunden, eller med fysisk post til kundens
folkeregisteradresse.

Virksomheden kontrollerer kundens IP-adresse i forhold til geolokation.
Virksomheden kontrollerer den fysiske kundes navn og cpr-nr. ved opslag
i CPR eller sagning i andet pdlideligt og uafhcengigt register eller data-
base.

Virksomheden kontrollerer den juridiske persons navn og cvr-nr. ved op-
slag i CVR eller sggning i andet pdlideligt og uafhcengigt register eller da-

tabase.
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6) Virksomheden stiller kunden spargsmal, hvor viksomheden efterfalgende
kan kontrollere rigtigheden af svarene ved en pdlidelig og uafhcengig

kilde, f.eks. oplysninger fra kundens personlige skattemappe.”

Endvidere foreslds det at indscette nedenstdende tekstforslag, som beskriver et

eksempel pd den praktiske anvendelse af NemlID som elekironisk identifikations-

middel:

"Praktisk eksempel:

Et eksempel p& en proces for hvordan indhentning af oplysninger og kontrol af

en fysisk kunde kan foregd, i situationer, hvor kunden, produktet eller ydelsen ikke

er af hgj risiko:

1) Kunden oplyser sit navn og cpr-nr. til vicksomheden. Haringssvar
2) Kunden anvender NemID.

3) Virksomheden konftrollerer navn og cpr-nr. ved opslag i CPR.

. . . . . 24. juli 2020
4) Virksomheden opbevarer dokumentation for kontrollen af identitetsoplysnin- Dok
oK. nr.:
gerne.” FIDA-1826564804-690695-v1

Til afsnit 9.6.2. Indhentelse af identitetsoplysninger

Vedrgrende identifikation af reelle ejere, der er offentlige kendte personer, forslar

Finans Danmark enkelte cendringer i ordlyden i udkastet til vejledningen. Vores

forslag er markeret med gul nedenfor i uddrag fra vejledningen:
"Dette kan eksempelvis vcere filfceldet, hvis der er tale om en offentligt kendt
person. Med "offentlig kendt” menes, at personen skal vcere almen kendt —
eller burde vcere kendt - i den brede offentlighed i ind- eg eller udland eller at
person kan identificeres gennem et offentligt, regulatorisk register i f.eks.
EU/E@S, US eller UK eller andre trovecerdige og uafhcengige offentlige kilder s&-
som eksternt reviderede regnskaber/drsrapporter. Det kan f.eks. vaere borg-
mestre, ejere af store elmenkendte virksomheder, erhvervsfolk eller departe-

mentschefer.”

"(...) Dette vil eksempelvis vcere filfceldet, hvis der er tale om en offentligt

kendt person.”

Til afsnit 9.6.3 Kontrol af reelle ejeres identitetsoplysninger

Uddrag fra vejledningen: "Virksomheden skal endvidere indhente et registre-
ringsbevis eller et ekstrakt af oplysningerne i Erhvervsstyrelsens it-system, ndr

den etablerer en forretningsforbindelse med et selskab eller en anden juridisk
enhed eller en ftrust eller et lignende juridisk arrangement, som er forpligtet til

at registrere oplysninger om reelle ejere hos Erhvervsstyrelsen.”

o
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Da der med dette krav kan opstd uklarhed om, hvad der skal indhentes, gnskes
det ncermere proeciseret i vejledningen.

Det er muligt at indhente et registreringsbevis pd en virksomhed fra CVR/Er-
hvervsstyrelsen, men defte viser ikke oplysninger om ejerforhold og reelle ejere,
som er formdlet med bestemmelsen. Det er i stedet muligt at tage et print eller
downloade et PDF-dokument af oplysningerne om virksomheden i CVR, hvoraf
oplysninger om reelle ejere fremgadr. Det anskes proeciseret i vejledningen, at

denne metode opfylder pligten i hvidvasklovens § 14.

Til aofsnit 9.6.4. Klarlceggelse af ejer- og kontrolstruktur - Frivilige foreninger, andels-

boligforeninger og almene boligorganisationer

Uddrag fra vejledningen: "l almene boligorganisationer vil der ofte ikke vaere Haringssvar
fysiske personer, som ejer eller kontrollerer boligorganisationen i et sédant om-

fang, at vedkommende omfattes af definitionen reel ejer. Derfor skal den

. . 24. juli 2020
daglige ledelse betragtes som den reelle ejere. Dok -
Til brug for identifikation af de reelle ejere kan virksomheden f.eks. indhente FIDA-1826564804-690695-v 1

foreningens stiftelsesdokument, vedtcegter eller referater fra generalforsamlin-

1

gen.

Da der i praksis er filfcelde, hvor der er tvivl om, hvem der skal identificeres som
reelle ejere, ndr kunden er en almen boligorganisation eller almen administrati-
onsorganisation, forslds falgende som et nyt/uddybende tekststykke i vejlednin-
gen:
"I almene boligorganisationer er der ikke fysiske personer, som ejer eller kon-
tfrollerer boligorganisationen. Derfor skal den daglige ledelse betragtes som
den reelle ejer. Den daglige ledelse i amene boligorganisationer er som ud-
gangspunkt bestyrelsen, jf. lov om almene boliger § 14 b og bilag 1, § 13, stk.
1, i bekendtgerelse om normalvedtcegter for en almen boligorganisation. Hvis
bestyrelsen har ansat en direkter, direktion, forretningsferer eller lignende il at
varetage den daglige drift efter bekendtgerelse om normalvedtcegter for en
almen boligorganisation bilag 1, § 13, stk. 3, vil den daglige ledelse udggres af

den eller disse personer.

I nogle tilfcelde vil forretningsfereren veere en almen administrationsorganisa-
tion. I de situationer skal den daglige ledelse af administrationsorganisationen

identificeres p& samme vis.

Til brug for identifikation af de reelle ejere af almene boligorganisationer, og

almene administrationsorganisationer, kan virksomheden f.eks. indhente for-

=N
-
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eningens stiftelsesdokument, vedtaegter, referater fra generalforsamlingen/re-
praesentantskabsmadet, eller referat fra det bestyrelsesmade, hvor beslutning

om anscettelse af direkter/direktion fremgar, eller en administrationsaftale.”

Til afsnit 9.6.4 Klarlceggelse af ejer- og kontrolstruktur - Trusts og lignende juridiske

arrangementer
Uddrag fra vejledningen: "Det samme ger sig gaeldende i forbindelse med et

konkursbo, hvor der ikke ved etablering af klientforholdet kan opnds tilstraek-
keligt overblik over, hvilke kreditorer i konkursordenen som vil opn& daekning.
Kundekendskabsproceduren skal gennemfares hurtigst muligt efter, at et s&-
dant overblik foreligger. " Hearingssvar

Det foreslds, at scetningen markeret med gul slettes i udkastet til revideret vejled-

. 24. juli 2020
ning, da der ikke skal foretages kundekendskabsprocedurer pd konkursboets kre- Doliu:wr‘
ditorer. Kreditorer i et konkursbo vil som udgangspunkt ikke kontrollere boet, der FIDA-1826564804-690695-v 1

vil ofte vaere udpeget en bobestyrer.

Afsnit 12. Kundekendskabsprocedurer

Uddrag fra vejledningen: "Sa& snart viksomheden etablerer en korrespondent-
forbindelse, der involverer gennemfgrelse af betalinger med et respondentin-
stitut beliggende i et land udenfor EU/E@S, som der ikke er indgdet aftale
med pd det finansielle omrdde, skal viksomheden gennemfare skcerpede

kundekendskabsprocedurer (...)."”

Det foreslds, at der i vejledningen henvises til eller oplistes de lande, der er ind-

gdet aftale med pd det finansielle omrdde.

Til aofsnit 12.2.2 Korrespondentforbindelse udenfor EU/E@S

Uddrag fra vejledningen: "l de tilfcelde, hvor en virksomhed/korrespondent
etablerer en korrespondentforbindelse med en respondent udenfor EU/EQDS,

som Unionen ikke har indgdet aftale med pd det finansielle omrade, (...)".

Der foreslds en mindre proecisering ved at indscette det understregede tekst i

scetningen: "med en respondent beliggende i et land udenfor EU, som Unionen

ikke har indgd&et en aftale med pd det finansielle omréde™.

Til ofsnit 14. Skcerpede kundekendskabsprocedurer

Generelt gnskes vejledningen til § 17, stk. 2-4 uddybet yderligere.

o
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Sammenhcengen mellem § 17, stk. 2 og 3 kan konkret vcere uklar, idet stk. 2 ret-
ter sig mod situationer, hvor kunden har hjemsted i et hgjrisikotredjeland, og stk. 3
retter sig mod situationer, hvor fransaktfioner involverer et hgjrisikotredjeland. Ord-
lyden i stk. 3 viser dog en sammenhceng mellem de to, selvom anvendelsesom-
radet ikke fremstér ens, idet det fremgdr: "Ud over de foranstaltninger, der er
ncoevnt i stk. 2, skal viksomheder og personer gennemfare en eller flere yderligere

risikobegraensende foranstaltninger, (...)".

Endvidere er § 17, stk. 4, uklar i forhold til, hvorndr det mé vurderes relevant, at

bestemmelsen skal finde anvendelse i praksis.

Stk. 4 henviser il stk. 3 og fastscetter: "Udover de foranstaltninger, der er ncevnt i

stk. 3, skal viksomheder og personer ved forretningsforbindelser eller fransaktio- Haringssvar
ner, der involverer lande, som er opfert pd& Europa-Kommissionens liste over hajrisi-

kotredjelande, ndr det vurderes relevant, sikre, at farste betaling foretages gen-

. . e 24. juli 2020
nem en konto i kundens navn i et kreditinstitut, der er underlagt krav om kunde- Dok
oK. nr.:
kendskabsprocedurer, der mindst svarer til de kundekendskabsprocedurer, der er FIDA-1826564804-690695-v 1

fastsat i denne lov.”

Bestemmelsen var oprindeligt foresldet som en bemyndigelsesbestemmelse til Er-
hvervsministeren, men da bestemmelsen er implementeret som direkte gcel-
dende for de omfattede virksomheder og personer, er der et stort behov for vej-
ledning til, hvordan risikovurderingen skal foretages i relation fil kriteriet "nér det er
relevant”.

Det er hertil ogs& vaesentligt hvorvidt/hvordan, der skal differentieres i forhold il
de lande, der er oplistet som hgijrisiko — ogs& under henvisning til FATF's lister, der

differentiere mellem to "niveauer”.

Konkret gnskes det proeciseret i vejledningens nuvcerende beskrivelse til § 17, stk.
2, nr. 5, at kravet ikke geelder for virksomheder, der ikke er forpligtet til at udpege
en hvidvaskansvarlig efter § 7. stk. 2, ligesom der ikke er en forpligtelse til godken-
delse af den § 7, stk. 2-ansvarlige for disse virksomheder.
Uddrag fra vejledningen: "Ad nr. 5: Indhentelse af godkendelse ved etable-
ring eller videreferelse af forretningsforbindelser hos den person, der er udpe-
getihenhold til § 7, stk. 2.”

Brug af "adverse media”
| vejledningens afsnit 14 ncevnes som eksempel pd skcerpede kundekendskabs-
procedurer, at man kan benytte internetsggning:

Uddrag fra vejledningen: "De skcerpede kundekendskabsprocedurer kan

f.eks. vcere, at virksomheden:

(...)

=N
-
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11) Undersager kunden eller kundens reelle ejeres relationer ved f.eks. at fore-

tage internets@gninger.”

| forbindelse med risikovurdering af et kundeforhold er det afggrende at opnd
den forngdne viden om kunden, s& den omfattede virksomhed bedst muligt kan
forhindre af blive brugt til hvidvask eller terrorfinansiering, og dette kan blandt an-
det opnds via "adverse media.”

Da dette redskab ikke alene er relevant for skcerpede kundekendskabsprocedu-
rer, og da det md opfattes som et redskab, som generelt kan benyttes, gnskes
det beskrevet i vejledningen, at internetsggning kan benyttes i forbindelse med

kundekendskabsprocedurer i henhold til hvidvasklovens kapitel 3.

Heringssvar
Til afsnit 21. Koncernforhold
Finans Danmark foreslar, at afsnittet tilpasses, s& det fremgdr, at reglerne geelder
for koncerner s@vel som for hovedselskaber og filialer, jf. 4. hvidvaskdirektiv, artikel QDA:QTJ::?QO
28 samt Erhvervsministeriets overvejelser anfert i de almindelige bemcaerkninger til FIDA-1826564804-690695-v1

hvidvaskloven af 2017, punkt 3.4: "Med henblik p& at undgd, at gentagne kun-
dekendskabsprocedurer farer til forsinkelser og ineffektivitet, finder Erhvervs- og
Vcekstministeriet, at det er vigtigt i forhold fil den gceldende hvidvasklov at ud-
vide adgangen til at lcegge veegt pd oplysninger om kunder, der er indhentet af
fredjemcend, fil at omfatte alle de virksomheder og personer, hvor dette er mu-
ligt i henhold til 4. hvidvaskdirektiv.”

Derfor forslds det at uddybe med tekstforslaget, som markeret med gul nedenfor:
Uddrag for vejledningen: "Hvis en virksomhed i en koncern benytter en anden
virksomhed i koncernen som tredjemand, skal koncernen overholde de oven-
for fre oplistede punkter, og derved anses virksomheden for at overholde de
krav, der er til bistand fra tredjemand i hvidvaskloven. Ud over koncerner gcel-
der samme muligheder internt i virksomheder bestdende af hovedselskab og
en eller flere filialer etableret i andre lande, sGdan at en enhed uden for Dan-

mark star for opfyldelsen.”

Ligesom afsnittet generelt kan proeciseres, s& der fremgdr, at reglerne omfatter

moderselskab/koncern og hovedselskab/selskabet.

Endvidere er det dermed relevant ogsd at tilrette vejledningens afsnit 5.2. Kon-

cernfcelles risikovurdering, politikker og forretningsgange.

o
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Til aofsnit 14 Skcerpede Kundekendskabsprocedurer

Uddrag fra vejledningen: "Ved transaktioner forstds en eller flere handlinger,
hvorved et eller flere aktiver overfgres eller overdrages. Ved transaktioner, der in-

volverer hgjrisikotredjelande, forstds alle typer af transaktioner-som-involvereret

o
ha otradieland Der er sSlades tale om bAde afsendelse coamodiaaelse o

til og fra et hgjrisikotredjeland.”

Det gnskes at praecisere denne scetning, sdledes scetningen fremstér mere klar.

Forslag fil proecisering er markeret med gul ovenfor.

Heringssvar
Med venlig hilsen
24. juli 2020
Dok. nr.:
Kjeld Gosvig-Jensen FIDA-1826564804-690695-v1

Direkte: 40838327
Mail: kgj@fida.dk

=N
-
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Fra: Thomas Benjamin Johansen
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Emne: VS: Finanstilsynets vejledning til hvidvaskloven - 2. udkast
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Revideret hvidvaskvejledning 28.04.2020 (til branchen oa myndighederne).docx

Til

Finanstilsynet
Att. Majbrit Hove Gere

Tak for det fremsendte udkast.

Farst og fremmest er det meget positivt, at man genindfgrer “kendis-reglen” (s. 73) samt reviderer afsnittet
“rimelige foranstaltninger” (s. 74), der begge nu ligger bedre i trad med en reel risikobaseret tilgang.

Eneste bemaerkning vi har til de nye afsnit er til pkt. 8.3 Kundekendskabsprocedurer ved passende
tidspunkter; Vi kunne godt taenke os endnu flere (maske “jordnzere”) eksempler pa den “juridiske”
forpligtelse. Derudover er det lidt uklart om der reelt skal foretages en helt ny KYC (indhentelse af navn, cpr-
nr, pas/kgrekort etc igen)? Nar der star ... skal virksomheden samtidig hermed undersgge, om enhver
relevant oplysning vedrarende den eller de reelle ejere forsat er korrekte.” betyder det s3, at man kan “ngjes
med” at spgrge kunden/de reelle ejere om oplysninger er korrekte eller skal man altid have helt nye
dokumenter sendt ind. Derudover kan man ikke helt se om den risikobaserede tilgang (der kan anvendes ved
fastsaettelsen af ved hyppigheden af intervallerne nederst s.58) ogsa kan anvendes nar man er “juridisk
forpligtet” til at kontakte kunden igen — f.eks. sdledes at ved lavrisiko kunder kunne det veere tilstraekkeligt at
spgrge kunden om oplysninger er korrekt, mens ved hgj risiko skal man have nye dokumenter ind.

Ift. vores tidligere bemaerkninger kan vi konstatere, at langt de fleste af vores tidligere bemaerkninger ikke
er kommet med jf. nedenstdende skema. Dette til trods for, at vi fik at vide, at mange af de
bemaerkninger/forslag vi havde, var meget de samme som de andre organisationer havde haft. Derudover
spiller det maske en rolle, at vi (Finans og Leasing var rgget ud af loopet — og fgrst kom meget sent ind igen
(efter fristoverskridelse) og maske har vores bemaerkninger ikke ndet at komme med? Vi forventer
selvfglgelig ikke at | imgdekommer samtlige bemaerkninger vi har- men vi undrer os lidt over den manglende
begrundelse for at de ikke er taget med.

Viville derfor gerne bede om en begrundelse for hvorfor de enkelte punkter ikke er kommet med.

Vi ser frem til at blive indkaldt til mgde igen — safremt der bliver et sadan.

Vores Vores kommentarer Side i revideret Medtaget?
kommentarer hvidvaskvejledning

til side:

23 Der opfordres til at bruge samme 27 Nej

terminologi som er den samme
som i loven nemlig “begraenset
risiko” og ikke ”lav risiko”.

23 Man kunne maske indsaette nogle 27 Nej
eksempler pa risikoklasser bl.a.
baseret pa de tilsynsbesgg tilsynet
har foretaget hos diverse banker
mv. de sidste 18 maneder

45 Kunne | uddybe afsnittet om 50 Nej
uddannelse. F.eks. komme med
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[bookmark: _Toc38959750]Del 1 – Anvendelsesområde og definitioner



1. [bookmark: _Toc38959751]Indledning



Finanstilsynets vejledning om lov om forebyggende foranstaltninger mod hvidvask og finansiering af terrorisme (hvidvaskloven) henvender sig til virksomheder og personer, der er omfattet af hvidvaskloven (lovbekendtgørelse nr. 830651 af 8. juni 20172. april 2020 om forebyggende foranstaltninger mod hvidvask og finansiering af terrorisme. med senere ændringer). Vejledningen handler om, hvordan disse virksomheder og personer kan opfylde kravene i hvidvaskloven og omfatter reglerne på området for hvidvask og finansiering af terrorisme, idet der dog nogle steder er nævnt, hvordan der kan være sammenhæng til andre regelområder.



Virksomheder og personer skal således være opmærksom på, at der kan være krav i anden lovgivning, som de samtidig skal overholde.



Denne vejledning erstatter vejledning nr. 9854184 af 1124. april oktober 20183 om lov om forebyggende foranstaltninger mod hvidvask af udbytte og finansiering af terrorisme (hvidvaskloven). 



Hvidvaskloven gennemfører EU’s 4. og 5. hvidvaskdirektiv (Europa-Parlamentets og Rådets direktiv 2015/849/EU af 20. maj 2015 og 2018/843/EU af 30. maj 2018 om forebyggende foranstaltninger mod anvendelse af det finansielle system til hvidvask af penge eller finansiering af terrorisme) og bygger herudover på anbefalinger fra Financial Action Task Force (FATF), som Danmark er medlem af.



Finanstilsynet har samlet information om området for hvidvask og finansiering af terrorisme på tilsynets hjemmeside: https://www.finanstilsynet.dk/Tilsyn/Information-om-udvalgte-tilsynsomraader/Hvidvask. 

Vejledningen anvender virksomheder som fællesbetegnelse for virksomheder og personer, der er omfattet af loven.



Hvidvaskloven bygger på en betragtning om, at virksomheder omfattet af loven skal have en risikobaseret tilgang og selv fastsætte rammerne for, hvordan de overholder hvidvasklovgivningen. Vejledningens eksempler skal ses som en måde, hvor virksomheder kan finde inspiration til overholdelse af lovens krav. Eksemplerne er dog ikke et udtryk for den eneste måde, som virksomhederne kan opfylde lovens krav på og skal heller ikke anses som en udtømmende liste for overholdelse af lovens krav.



Vejledningen kan ikke udgøre det eneste bidrag til virksomhedens risikobaserede tilgang til overholdelse af hvidvasklovgivningen. Virksomheden skal ikke kun vurdere egne forhold, men også søge inspiration i nationale og supranationale risikovurderinger samt rapporter fra f.eks. European Banking Authority (EBA) og FATF, hvor dette er relevant.



Følgende virksomheder er omfattet af hvidvaskloven:

1) Pengeinstitutter.

2) Realkreditinstitutter.

3) Fondsmæglerselskaber.

4) Livsforsikringsselskaber og tværgående pensionskasser.

5) Sparevirksomheder.

6) Udbydere af betalingstjenester og udstedere af elektroniske penge, jf. bilag 1, nr. 1-7 i lov om betalinger.

7) Forsikringsformidlere, når de formidler livsforsikringer eller andre investeringsrelaterede forsikringer.

8) Øvrige virksomheder og personer, der erhvervsmæssigt udøver en eller flere af aktiviteterne som nævnt i bilag 1, jf. dog lovens § 1, stk. 4. Se afsnit 1.1. om øvrige personer og virksomheder omfattet af hvidvaskloven. 

9) Udenlandske virksomheders filialer, distributører og agenter her i landet, der udøver virksomhed efter nr. 1-7, 10 og 11.

10) Investeringsforvaltningsselskaber og forvaltere af alternative investeringsfonde, hvis disse virksomheder har direkte kundekontakt.

11) Danske UCITS og alternative investeringsfonde, hvis disse virksomheder har direkte kundekontakt.

12) Operatører af et reguleret marked, der har fået tilladelse i Danmark til at være auktionsplatform i henhold til Europa-Kommissionens forordning 2010/1031/EU af 12. november 2010 om det tidsmæssige og administrative forløb af auktioner over kvoter for drivhusgasemissioner og andre aspekter i forbindelse med sådanne auktioner i medfør af Europa-Parlamentets og Rådets direktiv 2003/87/EF om en ordning for handel med kvoter for drivhusgasemissioner i Fællesskabet.

13) Aktører, som har tilladelse til at byde direkte på auktioner, der er omfattet af Europa-Kommissionens forordning 2010/1031/EU af 12. november 2010 om det tidsmæssige og administrative forløb af auktioner over kvoter for drivhusgasemissioner og andre aspekter i forbindelse med sådanne auktioner i medfør af Europa-Parlamentets og Rådets direktiv 2003/87/EF om en ordning for handel med kvoter for drivhusgasemissioner i Fællesskabet, og som ikke allerede er omfattet efter nr. 1 og 3.

14) Advokater,

a. når de yder bistand ved rådgivning om eller udførelse af transaktioner for deres klienter i forbindelse med

i. køb og salg af fast ejendom eller virksomheder,

ii. forvaltning af klienters penge, værdipapirer eller andre aktiver,

iii. åbning eller forvaltning af bankkonti eller værdipapirdepoter,

iv. tilvejebringelse af nødvendig kapital til oprettelse, drift eller ledelse af virksomheder eller

v. oprettelse, drift eller ledelse af virksomheder, fonde m.v., eller

b. når de på en klients vegne og for dennes regning foretager en finansiel transaktion eller en transaktion vedrørende fast ejendom.

15) Revisorer og revisionsvirksomheder godkendt i henhold til revisorloven.

16) Ejendomsmæglere og ejendomsmæglervirksomheder, herunder når de optræder som mellemmænd i forbindelse med udlejning af fast ejendom.

17) Virksomheder og personer, der i øvrigt erhvervsmæssigt leverer samme ydelser som de i nr. 14-16 nævnte persongrupper, herunder revisorer, som ikke er godkendt i henhold til revisorloven, skatterådgivere, og eksterne bogholdere og enhver anden person, der forpligter sig til at yde hjælp, bistand eller rådgivning om skatteanliggender som sin vigtigste erhvervsmæssige virksomhed.

18) Udbydere af tjenesteydelser til virksomheder, jf. lovens § 2, nr. 12, se afsnit 1.3 om registrering hos Erhvervsstyrelsen.

19) Valutavekslingsvirksomhed, jf. dog lovens § 1, stk. 4.

20) Udbydere af spil, jf. dog lovens § 1, stk. 5.

21) Danmarks Nationalbank, i det omfang den udøver tilsvarende virksomhed som institutter nævnt i nr. 1.

22) Virksomheder og personer, der erhvervsmæssigt opbevarer, handler med eller formidler handel med kunstværker, herunder gallerier og auktionshuse, hvor værdien af transaktionen eller af en række indbyrdes forbundne transaktioner udgør 50.000 kr. eller derover.

23) Udbydere af veksling mellem virtuelle valutaer og fiatvalutaer.

24) Udbydere af virtuelle tegnebøger. 



Ovenstående punkt 6) omfatter virksomheder, der udsteder elektroniske penge eller udbyder betalingstjenester, og som er underlagt krav om tilladelse som betalingsinstitut eller e-pengeinstitut, eller begrænset tilladelse til at udbyde betalingstjenester eller udstede e-penge, efter reglerne i lov om betalinger. Virksomheder, der kun udbyder kontooplysningstjenester, jf. § 60 i lov om betalinger, er dog ikke omfattet. Virksomheder, der udbyder betalingstjenester, men ikke er omfattet af et tilladelseskrav efter lov om betalinger, eksempelvis virksomheder omfattet af § 5, nr. 14-17, i lov om betalinger, er ikke omfattet.



Ovenstående punkt 22) omfatter virksomheder, der erhvervsmæssigt opbevarer, handler med eller formidler handel med kunstværker, herunder gallerier og auktionshuse, hvor værdien af en transaktion eller af en række indbyrdes forbundne transaktioner er på 50.000 kr. eller derover. Det er ikke alle kunsttyper, der er omfattet af hvidvasklovens bestemmelser. Der henvises til Erhvervsstyrelsens quick-guide (https://erhvervsstyrelsen.dk/quick-guide-kunstbranchen) for yderligere information omkring hvilke kunsttyper, der er omfattet samt hvilke punkter man skal være særligt opmærksom på, når man opbevarer, handler med eller formidler handel med kunstværker. 



Ovenstående punkt 23) omfatter virksomheder, der udbyder veksling mellem virtuelle valutaer og fiatvalutaer. Virtuel valuta er et digitalt udtryk for værdi, som ikke er udstedt eller garanteret af en centralbank eller en offentlig myndighed og ikke nødvendigvis er bundet til en lovligt oprettet valuta. Virtuel valuta har ikke samme retlige status som valuta eller penge, men accepteres af fysiske eller juridiske personer som vekslingsmiddel og kan overføres, lagres og handles elektronisk. Ved fiatvaluta forstås et lovligt betalingsmiddel, som er udstedt af en centralbank.



Ovenstående punkt 24) omfatter en enhed, som leverer tjenester til at beskytte private kryptografiske nøgler på vegne af deres kunder med henblik på at opbevare, lagre og overføre virtuelle valutaer. En privat kryptografisk nøgle skal forstås som en adgang til at disponere over en virtuel valuta på en given placering. Hvis en privat kryptografisk nøgle mistes, mistes adgangen til at flytte den virtuelle valuta til en anden placering. 



1.1. [bookmark: _Toc38959752]Øvrige virksomheder og personer omfattet af hvidvaskloven - bilag 1 

Henvisning til hvidvaskloven: § 48, stk. 1 og bilag 1.

Henvisning til 4. hvidvaskdirektiv: Artikelrt. 3, stk. 2, litra a. 



Henvisning til anden lovgivning: Lov om finansiel virksomhed bilag 1 og 2. 









Hvidvasklovens § 1, stk. 1, nr. 8, er en opsamlingsbestemmelse, der omfatter virksomheder, som erhvervsmæssigt udøver en eller flere af de finansielle aktiviteter, der er nævnt i bilag 1, uden at den pågældende virksomhed er omfattet af § 1, stk. 1, nr. 1-7.



Bilag 1 til hvidvaskloven er en sammenskrivning af bilag 1 og bilag 2 til lov om finansiel virksomhed, der oplister pengeinstitut- og kreditinstitutvirksomhed.  Dog er kreditoplysningsvirksomheder samt øvrig virksomhed i forbindelse med omsætning af penge og kreditmidler ikke omfattet af hvidvasklovens bilag 1. 

Bilag 1 i hvidvaskloven skal fortolkes i overensstemmelse med lov om finansiel virksomhed for så vidt angår de finansielle aktiviteter, hvor der er sammenfald mellem bilagene.



Hvis en virksomhed udøver en eller flere aktiviteter i bilag 1 til hvidvaskloven, skal virksomheden registreres hos Finanstilsynet. Se afsnit 1.2. om hvidvaskregistrering hos Finanstilsynet. 



Se herudover afsnit 1.1. om øvrige virksomheder og personer omfattet af hvidvaskloven.



1.1.1. [bookmark: _Toc38959753]Modtagelse af indlån og andre tilbagebetalingspligtige midler 

Dette omfatter virksomheder, der henvender sig til offentligheden, og som erhvervsmæssigt udbyder indlån og andre tilbagebetalingspligtige midler uden at skulle have en tilladelse som pengeinstitut eller sparrevirksomhed. 



Indlån og andre tilbagebetalingspligtige midler er indskud, hvor indskyderen har krav på at få sin fordring tilbagebetalt i sin helhed. 



1.1.2. [bookmark: _Toc38959754]Udlånsvirksomhed

Udlånsvirksomhed omfatter blandt andet forbrugerkreditter, realkreditlån, factoring og diskontering samt handelskreditter (inkl. forfaitering). Alle former for udlånsvirksomhed er omfattet. De underpunkter, der nævnes, er alene eksempler, der ikke indebærer nogen begrænsninger i de låneformer, der er omfattet. Udlånsvirksomhed omfatter både udlån til erhverv og til private. Formidling af lån er ikke omfattet.



1.1.3. [bookmark: _Toc38959755]Finansiel leasing

Ved finansiel leasing forstås de typer af leasingaftaler, hvor leasingtager bærer den finansielle risiko for leasingudstyrets anslåede restværdi ved leasingaftalens udløb.

Leasingstager forpligter sig til i leasingperioden at betale en leasingafgift, der er en afvikling på det ”bagvedliggende lån” i leasingselskabet. 

Leasingudstyret har ofte en restværdi ved leasingaftalens udløb. Det indskrives derfor ofte i leasingaftalen, at leasingtager på dette tidspunkt er forpligtet til på anfordring at anvise en køber af udstyret til den anslåede restværdi. 



Operationel leasing er en anden leasingform, der ikke er omfattet af hvidvaskloven. Ved operationel leasing bærer leasingtager ikke risikoen for restværdien af leasingudstyret ved leasingaftalens udløb. Ved leasingaftalens udløb afleverer leasingtager udstyret tilbage til leasingselskabet, og det er leasingselskabet, der bærer risikoen for, at leasingudstyret kan indbringe den anslåede restværdi. Leasingudstyret har på tidspunktet for udgangen af en operationel leasingaftale en ikke ubetydelig anslået restværdi. 



1.1.4. [bookmark: _Toc38959756]Udstedelse og administration af andre betalingsmidler (for eksempel rejsechecks og bankveksler), i det omfang aktiviteten ikke er omfattet af lov om betalinger

Dette omfatter udstedelse og administration af andre betalingsmidler, i det omfang, aktiviteten ikke er omfattet af lov om betalinger. Dette betyder, at f.eks. udstedelse af rejsechecks og bankveksler er omfattet. Oplistningen er alene eksempler og er derfor ikke udtømmende.



1.1.5. [bookmark: _Toc38959757]Sikkerhedsstillelse og garantier

Lån mod sikkerhedsstillelse, f.eks. fakturabelåning eller lån mod pant i fast ejendom, løsøre eller værdipapirer, kaution er omfattet. Garantiudstedelse (kaution)stillelse af enhver art er omfattet.,  Ddet er dog en forudsætning, at virksomheden udøves erhvervsmæssigt, f.eks. et kautionsforsikringsselskab. 



Skadesforsikringsselskaber er generelt ikke omfattet af hvidvaskloven, jf. lovens § 1.  Udøver et skadeforsikringsselskab sikkerhedsstillelse eller garantier vil den erhvervsmæssige aktivitet være omfattet af hvidvaskloven, jf. § 1, stk. 1, nr. 8, jf. bilag 1, nr. 5. 



1.1.6. [bookmark: _Toc38959758]Transaktioner for kunders regning

De transaktioner for kunders regninger, der er omfattet, er: 

a) pengemarkedsinstrumenter (checks, veksler, indskudsbeviser m.v.),

b) valutamarkedet,

c) finansielle futures og optioner,

d) valuta- og renteinstrumenter, 

e) værdipapirer. 



Ved pengemarkedsinstrumenter forstås de instrumenter, der normalt omsættes på pengemarkedet, f.eks. skatkammerbeviser, der er kortfristede gældsbreve udstedt af staten.



1.1.7. [bookmark: _Toc38959759]Medvirken ved emission af værdipapirer og tjenesteydelser i forbindelse hermed

Dette omfatter f.eks. medvirken til notering på et reguleret marked.



1.1.8. [bookmark: _Toc38959760]Rådgivning til virksomheder vedrørende kapitalstruktur, industristrategi og dermed beslægtede spørgsmål samt rådgivning og tjenesteydelser vedrørende sammenslutning og opkøb af virksomheder

Dette omfatter blandt andet rådgivning om notering og placering af aktier og aktierelaterede værdipapirer via regulerede markedspladser, private placeringer af unoterede aktier, større sekundære aktieplaceringer via regulerede markedspladser, samt rådgivning i forbindelse med gennemførelse af fusioner og virksomhedsoverdragelse. Denne form for virksomhed betegnes også ”merchant banking”.



1.1.9. [bookmark: _Toc38959761]Pengeformidling (money broking)

VMed pengeformidling forstås, virksomhed, der består i at formidle kontakt mellem virksomheder, der ønsker at låne penge, og virksomheder, der ønsker at udlåne penge. Pengemarkedet er en samlebetegnelse for de finansielle markeder for aktiver involveret i kortfristede lån/udlån med en løbetid på et år eller mindre.



1.1.10. [bookmark: _Toc38959762]Porteføljeadministration og -rådgivning

Dette omfatter porteføljeadministration og -–rådgivning, herunder investeringsrådgivning og finansiel rådgivning  om køb og salg af værdipapirer, der ikke kræver en tilladelse som fondsmægler i henhold til lov om finansiel virksomhed. 



Virksomheder, som ikke har en tilladelse som fondsmægler, men som udøver finansiel rådgivning, investeringsrådgivning, og/eller boligkreditformidlere, som udøver boligkreditformidling, er omfattet af opsamlingsbestemmelsen i hvidvasklovens § 1, stk. 1, nr. 8. Bestemmelsen omfatter virksomheder, der erhvervsmæssigt udøver en eller flere af de finansielle aktiviteter nævnt i bilag 1 til hvidvaskloven, hvor nr. 10 omfatter porteføljeadministration og -rådgivning. 



Rådgivning skal i den forbindelse forstås som anbefalinger til en kunde, enten på anmodning eller på eget initiativ, af en eller flere transaktioner i tilknytning til finansielle instrumenter.



 

1.1.11. [bookmark: _Toc38959763]Opbevaring og forvaltning af værdipapirer

Forvaltning adskiller sig i denne sammenhæng fra ”porteføljeadministration og rådgivning” ved, at forvaltning forudsætter et diskretionært mandat til at købe og sælge værdipapirer fra kunden uden dennes samtykke til den konkrete disposition.



1.1.12. [bookmark: _Toc38959764]BankboksudlejningBoksudlejning

Bankboksudlejning Boksudlejning er omfattet af bilag 1 til hvidvaskloven.



Udbud af boksudlejning kræver en registrering efter hvidvaskloven, fordi det en boks kan anvendes til opbevaring af bl.a. kontante midler, ædelmetaller og andre fysiske genstande, der har en høj værdi. Se afsnit 1.2 om hvidvaskregistrering hos Finanstilsynet.



Hvis virksomheden kun udbyder opbevaring af f.eks. møbler, bagage, køretøjer og lignende, er det ikke omfattet af bilag 1 til hvidvaskloven. Tilsvarende er kortvarig, lejlighedsvis opbevaring, som et hotel f.eks. stiller til rådighed til hotellets sine kunder, ikke omfattet.



1.2. Hvidvaskregistrering hos FinanstilsynetHenvisning til hvidvaskloven: § 1, stk. 1, nr. 8, 23 og 24, og § 48, stk. 1 og 2.



Henvisning til 4. hvidvaskdirektiv: Artikel 47, stk. 1.

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk.1, nr. 29.





Virksomheder, der erhvervsmæssigt påtænker at udøve en eller flere aktiviteter, der er oplistet i hvidvasklovens bilag 1, skal anmelde sig til registrering hos Finanstilsynet.



Registrering hos Finanstilsynet er en forudsætning for, at virksomheden kan udøve den omhandlede aktivitet. Det betyder, at virksomheder, der driver virksomhed efter bilag 1 eller efter § 1, stk. 1, nr. 23 og 24, uden at have anmeldt sig til registrering, eller som er nægtet registrering, udøver ulovlig virksomhed. 



Registreringspligten gennemføres, for at Finanstilsynet kan føre tilsyn med virksomheder, der erhvervsmæssigt udøver en eller flere af de aktiviteter, som er nævnt i bilag 1, eller de aktiviteter der er omfattet af § 1, stk. 1, nr. 23 og 24. Virksomheder, der allerede i henhold til anden lovgivning er under Finanstilsynets tilsyn, skal ikke registreres i medfør af § 48, stk. 1.



Anmeldelse skal ske, selvom aktiviteten ikke er virksomhedens hovedaktivitet. Virksomheden skal dog ikke registreres, hvis der blot er tale om enkeltstående erhvervsmæssige dispositioner, der har naturlig tilknytning til virksomhedens hovedaktivitet. Eksempelvis omfatter begrebet erhvervsmæssigt ikke virksomheders placering af overskudslikviditet, hvor formålet er passiv formuepleje, f.eks. løbende placering af overskudslikviditet i børsnoterede aktier eller obligationer.



Med erhvervsmæssigt forstås:

1) at aktiviteten bliver udbudt til tredjemand (”kunder”) eller 

2) at aktiviteten har et sådan omfang, at den udgør en ikke ubetydelig del af virksomhedens omsætning.



Hæderlighedsvurdering 

En virksomhed, der søger om at blive registreret hos Finanstilsynet, må ikke være dømt for et strafbart forhold, der begrunder nærliggende fare for misbrug af registreringen. Finanstilsynet kan inddrage registreringen, hvis en virksomhed efterfølgende bliver dømt for et sådant forhold.



Finanstilsynet skal vurdere, om personer eller medlemmer af ledelsen og kredsen af reelle ejere i virksomheder, der skal registreres hos Finanstilsynet, opfylder krav om hæderlighed. De virksomheder og personer, der er omfattet af bestemmelsen, skal give Finanstilsynet de oplysninger, der er nødvendige for, at Finanstilsynet kan vurdere, om kravene er opfyldt.



Finanstilsynets vurdering sker særligt med henblik på at sikre, at de nævnte virksomheder, herunder medlemmer af ledelsen og kredsen af reelle ejere, der udøver en eller flere aktiviteter i bilag 1, eksempelvis ikke tidligere er dømt for en økonomisk forbrydelse.



Finanstilsynets har pligt til at undlade at registrere en virksomhed, hvis virksomheden eller virksomhedens ledelse eller reelle ejere er dømt for et strafbart forhold, der begrunder en nærliggende fare for misbrug af registreringen.



Formålet med bestemmelsen er at minimere risikoen for hvidvask af penge i virksomheden og kanalisering af penge til terrorformål ved at hindre, at personer med bestemmende indflydelse på virksomheden kan anvende virksomheden til kriminelle formål. 



Det er som udgangspunkt kun strafbare handlinger, der relaterer sig til ovenstående typer kriminalitet, der indgår i Finanstilsynets vurdering. Domme for skatteunddragelse vil kunne medføre et afslag på registrering under hensyn til, at skatteunddragelse er omfattet af definitionen af hvidvask. Se afsnit 2.1 om definitioner, hvidvask. 



1.3. Registrering hos ErhvervsstyrelsenHenvisning til hvidvaskloven: § 1, stk. 1, nr. 18, § 2, stk. 1, nr. 12, § 57, stk. 2 og § 58.



Henvisning til 4. hvidvaskdirektiv:  Artikel. 47 (Artikel. 2, stk. 1, nr. 3, litra c.).



Henvisning til anden lovgivning: Bekendtgørelse om anmeldelse og registrering af udbydere af tjenesteydelser til virksomheder i Erhvervsstyrelsens register til bekæmpelse af hvidvask.



Virksomheder, som udbyder tjenesteydelser til virksomheder, jf. § 2, nr. 12, skal registreres hos Erhvervsstyrelsen i register til bekæmpelse af hvidvask, for lovligt at kunne udøve denne virksomhed.



Baggrunden for registreringspligten er, at udbydere af tjenesteydelser til virksomheder anses for at være særligt udsatte for risikoen for at blive misbrugt brugt af sine deres kunder i forbindelse med hvidvask og terrorfinansiering. 



Det bemærkes at advokater og advokatvirksomheder, revisorer og revisionsvirksomheder samt ejendomsmæglere og ejendomsmæglervirksomheder, som er omfattet af hvidvasklovens § 1, stk. 1, nr. 14-16, ikke skal registreres i Erhvervsstyrelsens register til bekæmpelse af hvidvask, selvom de udbyder samme ydelser som omfattet af registreringspligten. 



Det bemærkes i øvrigt at bogholdere, skatterådgivere mv., som er omfattet af hvidvasklovens § 1, stk. 1, nr. 17, ikke skal registreres, medmindre de erhvervsmæssigt også udbyder mindst én af ydelserne som nævnt i § 2, nr. 12.



For at være omfattet af registreringspligten, skal virksomheden udbyde mindst én af følgende ydelser:



1) Oprettelse af selskaber, virksomheder eller andre juridiske personer

a) Bestemmelsen omfatter både oprettelse af selskaber, virksomheder og andre juridiske personer. Bistand til oprettelse af frivillige foreninger mv., vil derfor også være omfattet.  



b) Registreringspligten gælder for al form for erhvervsmæssig bistand til udarbejdelse af dokumenter, kontakt til myndigheder og registrering af selskaber eller lignende. Det er således ikke afgørende, om den pågældende foretager selve anmeldelsen eller registreringen hos Erhvervsstyrelsen, men om den pågældende foretager det konkrete arbejde ved oprettelsen.



c) Bestemmelsen omfatter alene erhvervsmæssigt udbud til tredjemand. 



2) Virtuelle kontorhoteller

a) Bestemmelsen omfatter den, der stiller hjemstedsadresse eller anden adresse, der på lignende vis er beregnet som kontaktadresse og dertil knyttede tjenester til rådighed for en virksomhed.



b) Med ”dertil knyttede tjenester” menes tjenester, der relaterer sig til drift af virksomheden. Det kan f.eks. bestå i en reception, telefontjeneste, videresendelse af post, virksomhedsadministration, bogholderi eller lignende.



c) Bestemmelsen omfatter alene såkaldte ”virtuelle kunder”, som ikke befinder sig fysisk på adressen. 



d) Har en virksomhed både virtuelle og fysiske kunder, er det alene de virtuelle kunder, som omfattes af hvidvasklovens anvendelsesområde.



e) Det er vurderingen, at risikoen for hvidvask og terrorfinansiering er høj i forbindelse med virtuelle kunder, da kunden har mulighed for at skjule eller sløre sin identitet. 



3) Professionelle ledelsesmedlemmer

a) Bestemmelsen omfatter personer, der fungerer som eller sørger for, at en anden person fungerer som ledelsesmedlem i en virksomhed, eller som deltager i et interessentskab eller en tilsvarende post i andre virksomheder.



b) Professionelle ledelsesmedlemmer omfatter f.eks. de personer, som i erhvervsøjemed fungerer som eksempelvis bestyrelsesmedlem eller direktør i en virksomhed. Det afgørende er, at ledelsesmedlemmet agerer på vegne af tredjemand, og at der ikke er tale om en ansættelse eller udpegning i traditionel forstand. 



c) Omfattet af bestemmelsen er eksempelvis personer, som i en opstartsfase, fungerer som direktør for en udenlandsk virksomhed, som skal etableres i Danmark.



4) Forvaltere eller administratorer af en trust, fond, eller tilsvarende lignende retligt arrangement

a) [bookmark: _Hlk516764015]Bestemmelsen omfatter personer, der fungerer som eller sørger for, at en anden person fungerer som forvalter eller administrator i en trust, fond eller tilsvarende lignende retligt arrangement. 


b) Definitionen omfatter blandt andet de såkaldte trustees, dvs. de personer, der af stifteren af en trust er udpeget til at forvalte midlerne i trusten. 



5) Nominees

a) Bestemmelsen omfatter personer der fungerer som , eller sørger for, at en anden fungerer som nominee for tredjemand, medmindre det drejer sig om en virksomhed, hvis ejerandele m.v. handles på et reguleret marked eller et tilsvarende marked, som er undergivet oplysningspligt i overensstemmelse med EU-retten eller tilsvarende internationale standarder. 



b) Definitionen omfatter f.eks. personer der fungerer som repræsentanter for aktionæren, eller sørger for at andre gør det, dvs. såkaldte nominees, som indskriver aktier i eget navn i aktionærfortegnelsen, men hvor aktierne ejes af andre.



Erhvervsmæssigt udbud

For at ydelsen omfattes af registreringspligten, skal den udbydes erhvervsmæssigt. 



Med erhvervsmæssigt forstås, at ydelserne udbydes på markedslignende vilkår, samt at virksomheden normalt modtager vederlag for ydelserne.



Det er ikke afgørende, om den pågældende tjenesteydelse er overskudsgivende, eller om der i den konkrete situation ikke betales vederlag. Enkeltstående udbud af de omhandlede tjenesteydelser, som ikke kan karakteriseres som erhvervsmæssig, vil ikke være omfattet.



Hæderlighedsvurdering 

En virksomhed eller person, der søger om at blive registreret hos Erhvervsstyrelsen, må ikke være dømt for et strafbart forhold, der begrunder nærliggende fare for misbrug af stillingen. Virksomheden må endvidere ikke have indgivet begæring om rekonstruktionsbehandling eller konkurs, eller være under rekonstruktionsbehandling eller konkursbehandling. 



Erhvervsstyrelsen skal vurdere, om personer, herunder medlemmer af ledelsen og kredsen af reelle ejere i virksomheder, der skal registreres hos Erhvervsstyrelsen, opfylder kravet om hæderlighed/egnethed. De virksomheder og personer, der er omfattet af bestemmelsen, skal give Erhvervsstyrelsen de oplysninger, der er nødvendige for, at Erhvervsstyrelsen kan vurdere, om kravene er opfyldt, hvilket også gælder oplysninger om efterfølgende ændringer.



Erhvervsstyrelsens vurdering sker særligt med henblik på at sikre, at de nævnte virksomheder, herunder medlemmer af ledelsen og kredsen af reelle ejere, der udbyder ydelser omfattet af § 2, nr. 12, eksempelvis ikke tidligere er dømt for en økonomisk forbrydelse der begrunder en nærliggende fare for misbrug af de ydelser, som udbydes, og Erhvervsstyrelsen har i disse tilfælde pligt til at undlade at registrere virksomheden.



Det bemærkes, at kravet om hæderlighed vedrørende strafbare forhold, tilsvarende finder anvendelse på ledelsesmedlemmer og reelle ejere i virksomheder, samt for personer omfattet af § 1, stk. 1, nr. 17, herunder bl.a. skatterådgivere og bogholdere, jf. hvidvasklovens § 57, stk. 2.



Erhvervsstyrelsen har endvidere pligt til at undlade at registrere en virksomhed, hvis et medlem af virksomhedens ledelse har indgivet begæring om  konkurs, rekonstruktionsbehandling, konkurs eller gældssanering, eller er under rekonstruktionsbehandling, konkursbehandling eller gældssanering. 



Formålet med bestemmelsen er at minimere risikoen for hvidvask af penge i virksomheden og kanalisering af penge til terrorformål ved at hindre, at personer med bestemmende indflydelse på virksomheden kan anvende virksomheden til kriminelle formål. 



Det er som udgangspunkt kun strafbare handlinger, der relaterer sig til ovenstående typer kriminalitet, der indgår i Erhvervsstyrelsens vurdering. Domme for skatteunddragelse vil kunne medføre et afslag på registrering under hensyn til, at skatteunddragelse er omfattet af definitionen af hvidvask. Se afsnit 2.1 om definitioner, hvidvask. 



Erhvervsstyrelsen kan inddrage en registrering, hvis virksomheden, et medlem af dens ledelse eller en reel ejer, efterfølgende omfattes af forhold, som ville medføre nægtelse af registrering. Herudover kan Erhvervsstyrelsen inddrage registreringen, hvis nye medlemmer af en virksomheds øverste eller daglige ledelse eller nye reelle ejere ikke giver Erhvervsstyrelsen de oplysninger, der er nødvendige for, at Erhvervsstyrelsen kan vurdere, om disse er omfattet af § 58, stk. 2 eller 3. Erhvervsstyrelsen kan endvidere inddrage registreringen, hvis virksomheden eller personen gør sig skyldig i grove eller gentagne overtrædelser af hvidvaskloven.





1.4. [bookmark: _Toc38959767]Undtagelsesbekendtgørelser



1.4.1. Virksomheder, der udøver aktiviteter i bilag 1 i begrænset omfang og valutavekslingHenvisning til hvidvaskloven: § 1, stk. 4.



Henvisning til 4. hvidvaskdirektiv: Aartikel 2, stk. 3. 



Henvisning bekendtgørelse: nr. 1358 af 30. november 2017 om hvilke virksomheder og personer, der kan undtages fra lov om forebyggende foranstaltninger mod hvidvask og finansiering af terrorisme (hvidvaskloven).





I bekendtgørelse[footnoteRef:2] om hvilke virksomheder og personer, der kan undtages hvidvaskloven, er virksomheder, der udøver finansiel aktivitet i et begrænset omfang, undtaget eller delvist undtaget.  [2:  Nr. 1358 af 30. november 2017] 




Undtagelsesbekendtgørelsen omfatter kun virksomheder, der er omfattet af hvidvasklovens bilag 1, nr. 1 og 4-12, og valutavekslingsvirksomheder.



Bekendtgørelsen undtager virksomhederne fra visse krav til kundekendskabsprocedurerne, nemlig § 10, nr. 1, og §§ 14 og 18.



Undtagelsen er betinget af, at risikoen for hvidvask og finansiering af terrorisme er begrænset, og at aktiviteten udøves lejlighedsvis eller i et meget begrænset omfang. 



Af bekendtgørelsen følger seks kumulative betingelser. Det betyder, at alle betingelser skal være opfyldt, for at virksomheden er omfattet af undtagelsen:

1) Den samlede aktivitet skal være begrænset og må ikke overstige følgende beløb på årsbasis:

a) 70.000 euro for virksomheder, der udøver aktivitet som nævnt i lovens bilag 1, nr. 1 og 4-12.

b) 15.000 euro for valutavekslingsvirksomheder.

2) Den finansielle aktivitet skal være begrænset på transaktionsbasis og må ikke overstige følgende beløb:

a) 1.000 euro for aktiviteter nævnt i lovens bilag 1, nr. 1 og 4-12.

b) 500 euro for valutavekslingsvirksomheder.

3) Den finansielle aktivitet må ikke være virksomhedens eller personens hovedaktivitet, og den må ikke overstige 5 pct. af den pågældende virksomheds eller persons samlede omsætning pr. år.

4) Den finansielle aktivitet skal være accessorisk virksomhed, som har direkte tilknytning til virksomhedens eller personens hovedaktivitet.

5) Virksomhedens eller personens hovedaktivitet må ikke være en aktivitet omfattet af § 1, stk. 1, nr. 14-18 og 20, i hvidvaskloven.

6) Den finansielle aktivitet må kun udbydes til kunder, der er omfattet af virksomhedens hovedaktivitet.



Ad 1) Den første betingelse omfatter virksomhedens samlede omsætning. Denne må ikke overstige tærskelværdien i punkt a eller b.  



Ad 2) Den anden betingelse omfatter den enkelte transaktions størrelse. Transaktioner omfatter både transaktioner, der gennemføres på én gang, og transaktioner, der gennemføres som flere transaktioner, der ser ud til at være indbyrdes forbundne.



Udøver virksomheden flere end én af de under nr. 1 eller nr. 2 nævnte aktiviteter, finder det laveste beløb anvendelse. Det betyder, at hvis virksomheden udbyder valutaveksling og en anden aktivitet omfattet af bilaget 1, nr. 1 eller 4-12, f.eks. indlånsvirksomhed, er det tærsklen på 500 euro, der er afgørende for, om den enkelte transaktion overstiger denne. Hvis den overstiger 500 euro, kan virksomheden ikke undtages fra hvidvaskloven.   



Ad 3) Denne betingelse omfatter, at aktiviteten ikke må være virksomhedens hovedaktivitet, og at aktiviteten ikke må overstige 5 pct. af virksomhedens samlede omsætning pr. år.



Ad 4) Denne betingelse omfatter, at aktiviteten skal være accessorisk virksomhed, det betyder, at aktiviteten skal have tilknytning til virksomhedens hovedaktivitet. 



Ad 5) Denne betingelse omfatter aktiviteter, som er udbudt af advokater eller advokatvirksomheder, når de er omfattet af stk. 1, nr. 14, revisorer og revisionsvirksomheder, ejendomsmæglere og ejendomsmæglervirksomheder, udbydere af tjenesteydelser, udbud af spil og virksomheder, der erhvervsmæssigt leverer samme ydelser som de nævnte personer og virksomheder. Disse kan ikke blive undtaget i henhold til § 2, stk. 2, i bekendtgørelsen. 



Ad 6) Denne betingelse omfatter aktiviteter, der ikke udbydes til offentligheden, men alene til virksomhedens kunder, der er kunder i forhold til virksomhedens hovedaktivitet. Betingelsen hænger derfor sammen med, at aktiviteten skal være accessorisk til virksomhedens hovedaktivitet. Aktiviteten må derfor ikke tilbydes andre kunder, end de kunder, som er kunder i forhold til virksomhedens hovedaktivitet. 



Virksomheder, der er omfattet af bekendtgørelsen, skal give Finanstilsynets meddelelse om, at de benytter undtagelsen. Meddelelsen skal gives skriftligt hvert år





1.4.2. Lempede krav til kundekendskabsproceduren for udstedere af elektroniske pengeHenvisning til hvidvaskloven: § 21, stk. 2. 



Henvisning til 4. hvidvaskdirektiv: Aartikel 12, stk. 1, nr. 5. 



Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk.1, nr. 7.



Henvisning bekendtgørelse: nr. 1359 311 af 3026. november marts 202017 om lempede krav til kundekendskabsproceduren efter lov om forebyggende foranstaltninger mod hvidvask og finansiering af terrorisme (hvidvaskloven) for udstedere af elektroniske penge.





Bekendtgørelsen[footnoteRef:3] om lempede krav til kundekendskabsproceduren efter hvidvaskloven undtager pengeinstitutter når disse udstedere af elektroniske penge, samt visse udstedere af elektroniske penge fra kundekendskabsprocedurerne i §§ 11, stk. 1, nr. 1-4, og, 14 og 18, jf. dog § 3. [3:  Bekendtgørelse nr. 311 af 26. marts 2020] 




Af bekendtgørelsen følger fem kumulative betingelser. Det betyder, at alle betingelser skal være opfyldt, for at virksomheden er omfattet af undtagelsen:

1) bBetalingsinstrumentet er ikke genopfyldeligt eller har en maksimal månedlig betalingstransaktionsgrænse på 250 150 euro, som udelukkende kan anvendes i Danmark,. 

2) dDet maksimale elektronisk lagrede beløb må ikke overstige 250 150 euro,.

3) bBetalingsinstrumentet kan udelukkende anvendes til køb af varer eller tjenesteydelser,.

4) bBetalingsinstrumentet kan ikke finansieres med anonyme elektroniske penge, og.

5) uUdstederen skal foretage tilstrækkelig overvågning af transaktioner eller forretningsforbindelser til at kunne opdage usædvanlige eller mistænkelige transaktioner.



Grænsen i nr. 1 forhøjes dog til 500 euro for betalingsinstrumenter, som udelukkende kan bruges i Danmark. 



Et betalingsinstrumentet, jf. nr. 2, der ikke er genopfyldeligt, kan f.eks. være et gavekort, hvor det ikke er muligt at indsætte yderligere midler på efter udstedelsen af gavekortet. 



Undtagelsen vedrørende gennemførelse af visse dele af kundekendskabsproceduren for udbydere af elektroniske penge gælder ikke ved kontantindløsning eller kontanthævning af pengeværdien af elektroniske penge, hvis det indløste beløb overstiger 50100 euro, eller hvis der er tale om betalingstransaktioner, der iværksættes via internettet eller lignende, hvor det beløb, der betales, overstiger 50 euro pr. transaktion. 















2. [bookmark: _Toc38959770][bookmark: _Toc515278259][bookmark: _Toc515278420][bookmark: _Toc515278816][bookmark: _Toc515293003][bookmark: _Toc515293165][bookmark: _Toc515294512][bookmark: _Toc515296329][bookmark: _Toc515362553][bookmark: _Toc515363028][bookmark: _Toc515534736][bookmark: _Toc517855118][bookmark: _Toc518552195]Definitioner 



2.1. [bookmark: _Toc515278260][bookmark: _Toc515278421][bookmark: _Toc515278817][bookmark: _Toc515293004][bookmark: _Toc515293166][bookmark: _Toc515294513][bookmark: _Toc515296330][bookmark: _Toc515362554][bookmark: _Toc515363029][bookmark: _Toc515534737][bookmark: _Toc517855119][bookmark: _Toc518545433][bookmark: _Toc518551934][bookmark: _Toc518552196][bookmark: _Toc518552382][bookmark: _Toc518552568][bookmark: _Toc519168675][bookmark: _Toc38959771]Hvidvask 

Henvisning til hvidvaskloven: § 3.



Henvisning til 4. hvidvaskdirektiv: Aartikel 1, stk. 3. 



Henvisning til anden lovgivning: Straffelovens § 290 og § 290 a.







”Hvidvask” defineres som:

1) Uberettiget at modtage eller skaffe sig eller andre del i økonomisk udbytte eller midler, der er opnået ved en strafbar lovovertrædelse.

2) Uberettiget at skjule, opbevare, transportere, hjælpe til afhændelse eller på anden måde efterfølgende virke til at sikre det økonomiske udbytte eller midlerne fra en strafbar lovovertrædelse.

3) Forsøg på eller medvirken til sådanne dispositioner.



Der er ikke nogen bagatelgrænse for, hvornår et forhold er omfattet af definitionen af hvidvask. 



Definitionen omfatter også dispositioner foretaget af den, der har begået den strafbare lovovertrædelse, som udbyttet eller midlerne hidrører fra. Dette kaldes for selvhvidvask, der i dansk ret ikke straffes efter den almindelige hæleribestemmelse i straffelovens § 290, fordi straf for den bagvedliggende kriminalitet udtømmende gør op med strafansvar for også de senere tilknyttede dispositioner. Selvhvidvask er imidlertid omfattet af bestemmelsen om hvidvask i straffelovens § 290 a, som kun vedrører hvidvask af penge.



Der foreligger hvidvask, uanset om de handlinger, som har frembragt det økonomiske udbytte eller de midler, der skal hvidvaskes, blev gennemført på en anden medlemsstats eller et tredjelands område. 



Hvidvasklovens definition af hvidvask skal forstås i overensstemmelse med straffelovens § 290 om hæleri og § 290 a om hvidvask.



§ 290. For hæleri straffes med bøde eller fængsel indtil 1 år og 6 måneder den, som uberettiget modtager eller skaffer sig eller andre del i udbytte, der er opnået ved en strafbar lovovertrædelse, og den, der uberettiget ved at skjule, opbevare, transportere, hjælpe til afhændelse eller på lignende måde efterfølgende virker til at sikre en anden udbyttet af en strafbar lovovertrædelse, medmindre forholdet er omfattet af § 290 a.

Stk. 2. Straffen kan stige til fængsel i 6 år, når hæleriet er af særligt grov beskaffenhed navnlig på grund af forbrydelsens erhvervsmæssige eller professionelle karakter eller som følge af den opnåede eller tilsigtede vinding, eller når et større antal forbrydelser er begået.

Stk. 3. Straf efter denne bestemmelse kan ikke pålægges den, som modtager udbytte til sædvanligt underhold fra familiemedlemmer eller samlever, eller den, der modtager udbytte som normalt vederlag for sædvanlige forbrugsvarer, brugsting eller tjenester.



§ 290 a. For hvidvask straffes med bøde eller fængsel indtil 1 år og 6 måneder den, der konverterer eller overfører penge, som direkte eller indirekte er udbytte af en strafbar lovovertrædelse, for at skjule eller tilsløre den ulovlige oprindelse.

Stk. 2. Straffen kan stige til fængsel i 8 år, når hvidvasken er af særligt grov beskaffenhed navnlig på grund af forbrydelsens erhvervsmæssige eller professionelle karakter eller som følge af den opnåede eller tilsigtede vinding, eller når et større antal forbrydelser er begået.





Ad 1) Karakteristisk for hvidvasktransaktioner og aktiviteter er, at de har til formål at skjule midlernes oprindelse gennem en sløringsproces. Det er ikke et krav, at processen skal være kompliceret, og i mange tilfælde kan kunden have deltaget i en mindre del af processen. 



Ad 2) Strafbar lovovertrædelse omfatter både overtrædelser af straffeloven og af speciallovgivning samt tilsvarende forhold begået i udlandet, for hvilke der er hjemlet strafansvar. Skatteunddragelse er overtrædelse af skatte-, told- eller afgiftslovgivningen, hvorved der opnås eller kan opnås uberettiget vinding.



Strafferetligt er hvidvask dækket af straffelovens §§ 290 og 290 a i straffeloven om hæleri, der også vedrører udbytte fra alle strafbare forhold. 



Ad 3) Hvidvask defineres også som forsøg på eller medvirken til sådanne dispositioner som nævnt i nr. 1 og nr. 2. Forsøg og medvirken skal forstås i overensstemmelse med kapitel 4 i straffelovens kapitel 4.



Nedenfor fremgår eksempler på, hvornår hvidvask kan forekomme:







2.2. [bookmark: _Toc38959772]Finansiering af terrorisme

Henvisning til hvidvaskloven: § 4.



Henvisning til 4. hvidvaskdirektiv: Aartikel 1, stk. 5. 



Henvisning til anden lovgivning: Straffelovens §§ 114 og 114 b. 



”Finansiering af terrorisme” defineres i hvidvaskloven. Definitionen er overensstemmende med definitionen i straffelovens § 114 b, for så vidt angår handlinger omfattet af straffelovens § 114, der definerer terrorisme. 



Straffelovens § 114 b definerer finansiering af terrorisme som de situationer, hvor der:

1) direkte eller indirekte yder økonomisk støtte til,

2) direkte eller indirekte tilvejebringer eller indsamler midler til eller

3) direkte eller indirekte stiller penge, andre formuegoder eller finansielle eller andre lignende ydelser til rådighed for en person, en gruppe eller en sammenslutning, der begår eller har til hensigt at begå handlinger omfattet af § 114 eller § 114 a.





2.3. [bookmark: _Toc38959773]Kontantforbud 

Henvisning til hvidvaskloven: § 5. 



Henvisning til 4. hvidvaskdirektiv: Artikel 2, stk. 1, nr. 3, litra e, og artikel 11, litra d, i 4.





Virksomheder, der ikke er omfattet af hvidvasklovens § 1, stk. 1, er omfattet af et kontantforbud, som er fastsat i hvidvasklovens § 5.



Det betyder, at erhvervsdrivende, som ikke er omfattet af hvidvasklovens regler, ikke må modtage kontantbetalinger på 50.000 kr. eller derover, hvad enten betalingen sker på én gang eller som flere betalinger, der er eller ser ud til at være indbyrdes forbundet. 



Med ”kontantbetalinger” skal forstås betaling med kontanter, dvs. fysiske penge. Kontantforbuddet omfatter derfor ikke f.eks. betaling med et betalingskort, eller hvis at en kunde indbetaler penge til sin egen konto og herefter overfører pengene til forhandlerens konto.



Forbuddet omfatter salg, der sker erhvervsmæssigt. Forbuddet omfatter ikke kun en erhvervsdrivendes salg af genstande, men også f.eks. erhvervsdrivendes levering af tjenesteydelser og salg af fast ejendom. 



Forbuddet gælder, selvom den erhvervsdrivende modtager kontantbetalinger på 50.000 kr. eller derover uden for landets grænser. 



Erhvervsdrivende, der ikke er omfattet af § 1, stk. 1, er derfor kun underlagt kontantforbuddet i § 5. 



Forbuddet har baggrund i, at store betalinger med kontanter øger risikoen for hvidvask og finansiering af terrorisme. 



2.3.1. [bookmark: _Toc38959774]Indbyrdes forbundne betalinger 

Forbuddet omfatter ikke kun betalinger, der sker på én gang men også betalinger, der ser ud til at være indbyrdes forbundet, hvis det samlede beløb udgør 50.000 kr. eller derover. Dette er for at forhindre, at forbuddet kan omgås.



Det betyder ikke, at løbende ydelser i sig selv er om omfattet af forbuddet, men hvis betalingen af f.eks. leje af et hus eller en bil eller betaling ved f.eks. levering af vand og varme for en enkelt periode udgør 50.000 kr. eller derover, så vil betalingen blive omfattet af kontantforbuddet. 



Hvis der f.eks. er tale om ratevis betaling, eksempelvis i forbindelse med køb af en løsøregenstand eller en fast ejendom eller i forbindelse med betaling for en entrepriseydelse eller en rejse, vil de enkelte rater være indbyrdes forbundne, og kontantforbuddet vil dermed ramme tilfælde, hvor den samlede betaling udgør 50.000 kr. eller derover. Såfremt en række kontantbetalinger eksempelvis vedrører samme faktura, og betalingerne tilsammen udgør 50.000 kr. eller derover, vil kontantforbuddet være overtrådt.



Højesteret har i U 2019.2445 H taget stilling til, hvornår betalinger kan anses for at være indbyrdes forbundne. Ifølge dommen vil det være i strid med forbuddet, når en erhvervsdrivende på én gang modtager kontant betaling på 50.000 kr. eller derudover, uanset om betalingen dækker køb af en eller flere genstande, og uden hensyn til, om der måtte være indbyrdes forbindelse mellem de enkelte køb. Endvidere er det også uden betydning, om der er sket særskilt fakturering af de enkelte køb.



Det vil således være i strid med forbuddet, hvis flere betalinger, der samlet set er på 50.000 kr. eller derover, er eller ser ud til at være indbyrdes forbundet. Disse betalinger behøver ikke ske på én gang, når betalingerne dækker flere forskellige varer eller tjenesteydelser, som er købt ved samme aftale. Betingelsen om indbyrdes forbindelse kan herudover være opfyldt, hvis betalingen dækker flere købsaftaler, som er sammenhængende, f.eks. i kraft af et samhandelsmønster eller aftale om rabat.



Det følger endvidere af dommen, at såfremt der gennemføres en handel på under 50.000 kr., og samme kunde vender tilbage senere samme dag uden forudgående aftale og foretager endnu et køb, hvorved summen af kontantbetalinger samme dag fra samme kunde overstiger 50.000 kr., vil der ikke være tale om en overtrædelse af kontantforbuddet.





2.4. [bookmark: _Toc38959775]Falske penge

Henvisning til hvidvaskloven: § 6. 



Henvisning til anden lovgivning: Aartikel 6, stk. 1, i Rådets forordning 2009/44/EF af 18. december 2008 om ændring af forordning 2001/1338/EF om fastlæggelse af de foranstaltninger, der er nødvendige for at beskytte euroen mod falskmøntneri, der indeholder en lignende forpligtelse i forhold til eurosedler og euromønter.



Virksomheder, der deltager i håndtering og udlevering af pengesedler og mønter til offentligheden, har pligt til at tage alle sedler og mønter, som de ved eller har grund til at tro er falske, ud af omløb og overgive disse til politiet. Det samme gør sig gældende for virksomheder, hvis aktivitet består i at veksle pengesedler og mønter i forskellig valuta.



Kravet i hvidvaskloven omfatter ikke sedler og mønter i euro, fordi et tilsvarende krav for eurosedler og euromønter er fastsat i en forordning om fastlæggelse af de foranstaltninger, der er nødvendige for at beskytte euroen mod falskmøntneri. I forordningen er der bl.a. et krav til de omfattede virksomheder om, at de skal sikre, at eurosedler og euromønter, som virksomheden har modtaget, og som virksomheden vil bringe i omløb igen, kontrolleres med henblik på ægthed, og at virksomheder påser, at falske eurosedler og euromønter afsløres og overgives til de kompetente nationale myndigheder. Se henvisning i boksen ovenfor. 



Kravet i hvidvaskloven er derfor fastsat med henblik på at også andre typer valuta end euro, herunder danske kroner omfattes af pligten til straks at overgive formodede falske sedler og mønter til politiet. 





2.5. [bookmark: _Toc38959776]Forbud mod anvendelse af 500-eurosedler

Henvisning til hvidvaskloven: § 6 a. 









Virksomheder og personer er omfattet af et forbud mod anvendelse af 500-eurosedler, som er fastsat i hvidvasklovens § 6 a. Forbuddet mod anvendelse af 500-eurosedler omfatter alle virksomheder og personer og er dermed ikke kun rettet mod virksomheder, der er omfattet af hvidvaskloven. Forbuddet gælder, uanset om anvendelsen sker som led i udførelse af erhvervsvirksomhed eller i privat øjemed.

Forbuddet har den betydning, at 500-eurosedler ikke må anvendes, herunder udleveres, indleveres, veksles, bruges som betalingsmiddel eller overdrages, i Danmark. Det er udelukkende anvendelse af 500-eurosedler i Danmark, der er omfattet af forbuddet. Bestemmelsen har ingen betydning for anvendelse af 500-eurosedler i andre lande end Danmark. Selve besiddelsen af 500-eurosedler er ikke omfattet af forbuddet, og det er således ikke ulovligt at være i besiddelse af 500-eurosedler, f.eks. til brug for ophold i udlandet med legitime formål som ferie, forretningsrejse eller lignende.



Anvendelse

Ved anvendelse forstås enhver handling, hvori en eller flere 500-eurosedler overgår fra én juridisk eller fysisk person til en anden juridisk eller fysisk person, uanset omstændighederne omkring overdragelsen. 



Det vil være en anvendelse i strid med forbuddet, i tilfælde hvor et pengeinstitut hæver et beløb i kroner på en konto svarende til værdien af en 500-euroseddel og derefter udleverer en 500-euroseddel til kunden. 



Ligeledes vil det være i strid med forbuddet, hvis en kunde indleverer en 500-euroseddel til et pengeinstitut med henblik på, at værdien af 500-eurosedlen f.eks. skal indsættes på kundens konto. Modtagelse og efterfølgende veksling af en 500-euroseddel til andre seddelværdier eller til anden valuta i blandt andre pengeinstitutter og valutavekslingsvirksomheder vil også være en anvendelse i strid med forbuddet. 



Enhver betaling med en 500-euroseddel vil være anvendelse i strid med forbuddet, herunder f.eks. betaling med 500-eurosedler i supermarkeder og andre virksomheder. Køb mellem ikke-erhvervsdrivende, hvor betalingen sker med en 500-euroseddel, er ligeledes omfattet af forbuddet. Det er således både overdragelse og modtagelse af 500-eurosedler i forbindelse med salg af et aktiv mellem to private parter der er omfattet, ligesom en overdragelse af en 500-euroseddel i form af f.eks. gave vil være en overdragelse i strid med forbuddet, både i relation til at give og modtage 500-eurosedlen.



Forbuddet gælder dog ikke i de tilfælde, hvor der sker en overdragelse af 500-eurosedler i forbindelse med boskifte, f.eks. dødsbo eller konkursbo, og udlodning af midler heraf.  




[bookmark: _Toc38959777]Del 2 – Risikovurdering og risikostyring



3. RisikovurderingHenvisning til hvidvaskloven: § 7, stk. 1, sidste pkt.



Henvisning til 4. hvidvaskdirektiv: Artikel. 8, stk. 2, 1. pkt. 







Virksomheden skal foretage en risikovurdering af sin iboende risiko for hvidvask og finansiering af terrorisme. Med ”iboende risiko” menes i denne forbindelse den risiko, der er for, at virksomheden kan blive misbrugt brugt til hvidvask eller terrorfinansiering. Der tages i første omgang ikke højde for de foranstaltninger, som virksomheden har iværksat for at begrænse risikoen.



Risikovurderingen skal foretages med udgangspunkt i virksomhedens forretningsmodel, og skal klarlægge, hvilke forretningsområder i virksomheden, der er eksponeret for hvidvask- og/eller terrorfinansieringsrisici, hvor store disse risici er, og hvordan de kan manifestere sig. Med en virksomheds forretningsmodel menes i denne forbindelse en kombination af: 

1) de kundetyper, som virksomheden har,

2) de produkter, tjenesteydelser og transaktioner, som virksomheden tilbyder kunderne,

3) virksomhedens leveringskanaler til at tilbyde produkterne og/eller udføre tjenesteydelserne, 

4) lande eller geografiske områder, hvor forretningsaktiviteterne udøves, 

5) virksomhedens organisation og

6) virksomhedens koncernstruktur.



Risikovurderingen danner grundlag for, at virksomheden kan vurdere, hvilke forretningsområder, der skal prioriteres for at undgå, at virksomheden kan misbruges til hvidvask og finansiering af terrorisme, samt hvilke operationelle procedurerforretningsgange, der skal iværksættes for de enkelte forretningsområder. Risikovurderingen skal dermed danne grundlaget for, hvordan virksomheden tilrettelægger sine politikker, procedurer forretningsgange og kontroller, jf. afsnit 2 nedenfor.



Konkret betyder den risikobaserede tilgang, at virksomheden skal identificere og vurdere og forstå den iboende risiko for, at virksomheden kan blive misbrugt brugt til hvidvask eller finansiering af terrorisme. Virksomheden kan dermed bruge sine ressourcer på områder, hvor risikoen er størst. 



Risikovurderingen skal bygge på relevante dokumenter, herunder f.eks. den supranationale og den nationale risikovurdering, erfaringer opnået via medier og samarbejde med myndigheder mv. og ikke mindst virksomhedens egne erfaringer fra kundeovervågning etc. På Finanstilsynets hjemmeside findes links til nationale og supranationale risikovurderinger og en række andre links til dokumenter, der i øvrigt med fordel kan indgå i risikovurderingen.[footnoteRef:4] [4:  Links vedr. hvidvask] 




Risikovurderingens indhold og omfang skal være proportional med virksomhedens risikofaktorer, virksomhedens størrelse og forretningsomfang. Risikovurderingen skal løbende opdateres, så den afspejler virksomhedens aktuelle risikoprofil. Virksomheden skal vurdere, hvornår risikovurderingen skal opdateres. Som udgangspunkt skal risikovurderingen opdateres en gang årligt. Derudover skal den opdateres, når virksomhedens forretningsmodel ændres væsentligt, eller ændringer i nye nationale eller supranationale vurderinger vurderes til at kunne påvirke risikovurderingerne, jf. også afsnit 1.4. om undtagelsesbekendtgørelser. 



Nedenstående figur illustrerer processen fra konstateringen af den iboende risiko til konstateringen af den risiko, der er tilbage, når virksomheden har truffet beslutning om poltikker og procedurer forretningsgange mv. Den risiko, der er tilbage, efter at de risikobegrænsende foranstaltninger er taget med i vurderingen, kan betegnes den residuale risiko. Der henvises til beskrivelsen nedenfor. 



Som figuren nedenfor illustrerer, er der i en virksomheds forretningsmodel en iboende risiko for at blive misbrugt brugt til hvidvask eller terrorfinansiering. Denne kan ændres, hvis virksomheden beslutter at ændre forretningsmodellen, f.eks. hvis virksomheden beslutter at ændre sammensætningen af kundetyper, produkttyper eller leveringskanaler mv. Hvis virksomheden på denne vis vælger overordnet at fjerne nogle risikofaktorer fra sin forretningsmodellen, kan det påvirke den iboende risiko i nedadgående retning. Det omvendte gælder, hvis virksomheden som følge af nye produkter eller nye kundetyper får nye eller højere risikofaktorer. Hvis og når forretningsmodellen er ændret og ligger fast, er det den nye aktuelle iboende risiko, som virksomheden skal lægge til grund for udarbejdelsen af sine procedurerforretningsgange, politikker og kontroller. 
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Virksomhedens politikker, procedurer forretningsgange og kontroller er virksomhedens risikobegrænsendemitigerende tiltag, dvs. det virksomheden gør for at få en effektiv forebyggelse, begrænsning og styring af risici for hvidvask og finansiering af terrorisme. Den residuale risiko, som virksomheden løber for at blive misbrugt brugt til hvidvask og finansiering af terrorisme, er den risiko, der kan være tilbage, selv med en effektiv forebyggelse, begrænsning og styring.



Risikovurderingen behøver ikke at være kompleks eller omfattende, særligt ikke for virksomheder med en enkel forretningsmodel, f.eks. virksomheder, som kun udbyder få og simple produkter. Det væsentlige er, at virksomheden kommer omkring alle risiciene. Målet er, at vurderingen kan fungere som et operationelt og anvendeligt værktøj, der skaber et overblik og en forståelse for virksomhedens iboende risici og for, hvilke tiltag, der er nødvendige for at begrænse risiciene.



En risikovurdering kan udarbejdes af en central enhed i en koncern, for eksempel moderselskabet, men det er et krav, at risikovurderingen tilpasses den enkelte juridiske enheds forhold, herunder den juridiske enheds forretningsmodel og etableringslandets risikoforhold og regler. Risikovurderingen skal endvidere underbygges af oplysninger, som er relevante for den pågældende juridiske enhed i koncernen. Se afsnit 5 vedrørende koncerner. 



3.1. [bookmark: _Toc501709537][bookmark: _Toc505845645][bookmark: _Toc38959779]Metode og dokumentation 

Virksomheden skal identificere sine risikofaktorer og vurdere hver enkelt af disse og den sammenhæng, der er mellem risikofaktorerne. Ved vurderingen skal virksomheden fastlægge, i hvilken grad de identificerede risikofaktorer påvirker den overordnede iboende risiko. Virksomheden skal hermed ud fra en holistisk betragtning konkret vurdere hvor og i hvilken grad, disse faktorer kan bevirke, at virksomheden kan blive misbrugt brugt til hvidvask eller finansiering af terrorisme. 



En måde, hvorpå virksomheden kan vurdere sine samlede risici, kan være at vægte de enkelte risikofaktorer. Vurderingen af risikofaktorerne skal tage udgangspunkt i risikoen separat for hvidvask og for finansiering af terrorisme, da disse kan være forskellige. Virksomheden skal dermed i sin risikovurdering have forholdt sig til begge forhold. Eksempelvis kan et produkt have begrænset risiko i forhold til hvidvask men øget risiko i forhold til finansiering af terrorisme. Et eksempel er små pengeoverførsler til udlandet. Små enkeltvise pengeoverførsler vil som udgangspunkt ikke udgøre en stor risiko for hvidvask af penge, da der er tale om små beløb. Finansiering af terrorisme er derimod kendetegnet ved, at det kan være små overførsler, der foretages til lande eller geografiske områder, hvor der foregår terroraktivitet. Det illegitime formål med overførslerne er lettere at skjule, når det er små beløb. Det er derfor vigtigt, når virksomheden vurderer sine risici, at virksomheden holder sig for øje, at risikofaktorerne for henholdsvis hvidvask og finansiering af terrorisme ikke altid har samme karakter. 



Virksomheden skal indsamle tilstrækkelige oplysninger til at kunne identificere alle virksomhedens risikofaktorer. Hvidvasklovens § 7, stk. 1, opregner risikofaktorer, som virksomheden skal tage i betragtning i sin samlede vurdering. Hvidvasklovens oplistning af risikofaktorer er ikke udtømmende, hvorfor virksomheden selv i fornødent omfang kan identificere andre relevante risikofaktorer. Virksomheden kan også i sin vurdering af de enkelte risikofaktorer konstatere, at nogle risikofaktorer ikke er relevante for virksomheden, og at virksomheden derfor har en meget begrænset eller slet ingen iboende risiko i forhold til disse konkrete risikofaktorer. Det er derfor relevant, at virksomheden sammenholder disse begrænsede risici med andre risikofaktorer i virksomheden for at vurdere, hvorvidt risikofaktorerne kan påvirke hinanden. 



Virksomheden skal dokumentere sin vurdering af risikofaktorerne. Dokumentationen skal knyttes til virksomhedens forretningsmodel, som også danner grundlaget for vurderingen. Risikovurderingen kræver derfor en tilstrækkelig grundig analyse af forretningsmodellen. Virksomheden kan lægge sin egen viden og erfaring fra indsamlede data, kundekendskab, efterspurgte produkter mv. til grund som en del af dokumentationen for den overordnede vurdering. Endvidere skal dokumentationen for risikovurderingen tage udgangspunkt i virksomhedens overvejelser og beslutninger på baggrund af den supranationale og nationale risikovurdering og/eller i andre relevante former for dokumentation på området, f.eks. information udsendt af FATF, EBA og brancheorganisationer samt landerapporter om f.eks. korruption, informationer fra troværdige offentlige eller kommercielle kilder og vejledningens del 2 vedrørende reglerne om risikovurdering og risikostyring på hvidvaskområdet, jf. det indledende afsnit. Virksomheden kan få inspiration til relevant materiale på Finanstilsynets hjemmeside.[footnoteRef:5] [5:  Links vedr. hvidvask ] 




Dokumentationen kan ske ved, at virksomheden gemmer alle oplysninger og dokumenter, som virksomheden lægger til grund for de vurderinger, den foretager, samt noterer de konklusioner, der er foretaget. Virksomheden kan også dokumentere i interne oplysninger, observationer, dokumentationer mv. såvel som i nationale eller internationale vurderinger, rapporter, statistiker mv. Virksomheden kan f.eks. i sin vurdering af, hvorledes et produkt indebærer en risiko for hvidvask eller finansiering af terrorisme, benytte den supranationale risikovurdering af den specifikke produkttype, og hermed vurdere og dokumentere produktets indflydelse på virksomhedens risikoprofil. 

[bookmark: _Toc501709538]



3.2. RisikofaktorerHenvisning til hvidvaskloven: § 7, stk. 1, 1. og 2. pkt. 



Henvisning til 4. hvidvaskdirektiv: Artikel. 8, stk. 1.







[bookmark: _Toc501709539][bookmark: _Toc505845647]Når virksomheden vurderer sine risikofaktorer, kan virksomheden bl.a. søge hjælp til at foretage vurderingerne i hvidvasklovens bilag 2 og 3, som opremser situationer, der kan være indikation for henholdsvis begrænset og høj risiko. Bilagene er ikke udtømmende. Virksomheden kan herudover vurdere sine risikofaktorer som anført nedenfor. Uanset om en risikofaktor som udgangspunkt er høj eller lav, skal virksomheden foretage sine egne vurderinger og overvåge kunderne i overensstemmelse med hvidvasklovens regler.



3.2.1. [bookmark: _Toc38959781]Kundetyper

Virksomheden skal vurdere sine kundetyper som en af virksomhedens risikofaktorer. Risikovurderingen efter § 7 baseres på virksomheden og dennes overordnede risikoprofil, hvorimod risikovurderingen efter § 11 foretages på virksomhedens enkelte kunder. Se afsnit 13 om risikovurdering - kundekendskabsprocedurer. Virksomheden kan inddrage faktorer og overordnede erfaringer fra virksomhedens § 11-vurderinger i sin overordnede risikovurdering, men det er vigtigt, at virksomheden sondrer mellem bestemmelsernes forskellige udgangspunkter og derfor foretager selvstændige vurderinger ud fra begge bestemmelser. Risikovurderingen i § 7 skal derfor ikke baseres på konkrete vurderinger af enkeltkunder. 



Vurderingen kan overordnet tage udgangspunkt i, i hvilket omfang kundetyperne er fysiske eller juridiske personer og herefter i kundetypernes professionelle og erhvervsmæssige aktiviteter, omdømme og adfærd og for juridiske personer også deres reelle ejere. Vurderingen skal ske på et overordnet plan. Virksomheden skal derfor til brug for § 7-vurderingen f.eks. ikke vurdere den enkelte kunde eller reelle ejer. Virksomheden skal f.eks. vurdere, i hvilken grad en kundeportefølje af juridiske personer med reelle ejere placeret i udlandet påvirker den overordnede risikoprofil. 



Hvis kunderne er juridiske personer, er det relevant at se på virksomhedstyperne, og hvilke regler, som disse typer er underlagt. F.eks. kan børsnoterede selskaber generelt betragtes som begrænset risiko bl.a. med baggrund i, at børsnoterede selskaber er undergivet en særlig oplysningspligt i overensstemmelse med EU-retten, hvorimod pengeoverførselsvirksomheder eller valutavekslingsvirksomheder generelt betragtes som højere risiko. 



Flere faktorer er relevante, når virksomheden foretager analysen af sit kundesegment som en risikofaktor. Det kan bl.a. vurderes, hvorvidt en kundetype:

1) har forbindelse til en sektor, der er forbundet med høj risiko for hvidvask eller terrorfinansiering, 

2) har forbindelse til en sektor, hvor der er store kontantbeløb i omløb, eller

3) omfatter politisk eksponerede personer. 



Ved en analyse af kundetyper kan virksomheden i øvrigt lægge vægt på: 

1) Formålet med etableringen af virksomheden.

2) Om kundetypen i anden lov er underlagt oplysningskrav, som sikrer større gennemsigtighed omkring virksomhedstypen.

3) Om virksomheden har kundetyper med transaktioner i/til/fra et land, som vurderes til ikke at have effektive regler til bekæmpelse af hvidvask og finansiering af terrorisme eller om virksomheden har kundetyper, der er virksomheder etableret i et sådant land. 

4) Om virksomheden har kundetyper, der er virksomheder etableret i et land med højere korruptionsniveau.



Ovenstående undersøgelsespunkter er en inspiration til risikovurderingen og er ikke udtryk for hverken en obligatorisk eller udtømmende liste. Virksomheden er ansvarlig for at fastlægge de nødvendige undersøgelsespunkter.



3.2.2. [bookmark: _Toc501709540][bookmark: _Toc505845648][bookmark: _Toc38959782]Produkter, tjenesteydelser og transaktioner

Når virksomheden skal risikovurdere sine produkter, tjenesteydelser og/eller transaktioner, kan virksomheden bl.a. afdække, om de kan tænkes at blive brugt til hvidvask eller finansiering af terrorisme, herunder: 

1) i hvilken grad produkterne, tjenesteydelserne og transaktionerne er egnede til at fremme anonymitet, 

2) i hvilken grad produkterne, tjenesteydelserne og transaktionerne er komplekse og

3) produkterne, tjenesteydelserne og transaktionernes værdi og størrelse.



Ved fastlæggelse af om produktet, tjenesteydelsen eller transaktionens er egnet til at fremme anonymitet, kan virksomheden vurdere, i hvilket omfang modtageren, har mulighed for at skjule sin identitet. Dette kan f.eks. være tilfældet, hvis produktet eller tjenesteydelsen angår køb og/eller salg af ihændehaveraktier eller transaktioner uden direkte kontakt eller kendskab til den endelige modtager af værdipapirer eller kontante midler mv.

Ved produkternes, tjenesteydelsernes og transaktionernes kompleksitet kan virksomheden vurdere:

1) om transaktionerne med produktet/tjenesteydelsen involverer flere parter eller flere jurisdiktioner

2) om produkterne, tjenesteydelserne eller transaktionerne giver kunderne mulighed for at modtage betalinger fra tredjemand, og at dette kan ske fra en ukendt eller ikke-associeret tredjemand, og

3) om der kan foretages ekstraordinære betalinger, som ikke er regelmæssige, og som ikke beror på et fast mønster, f.eks. en førtidig indfrielse af et lån.



Ved fastlæggelse af produkternes, tjenesteydelsernes og transaktionernes værdi og størrelse kan virksomheden vurdere, i hvilket omfang produkterne eller tjenesteydelserne angår kontanthåndteringer/kontante betalinger og i hvor stor grad, der er høje transaktionsværdier/mange transaktioner eller mulighed herfor, f.eks. om der er bestemt et præmieniveau eller et loft, som kan begrænse risikoen. 



Produkter, tjenesteydelser eller transaktioner, der som udgangspunkt er af begrænset risiko, kan eksempelvis være:

1) Livsforsikringer med en årlig lav præmie.

2) Pensionsordninger til ansatte, hvor bidragene betales direkte via fradrag i lønnen.

3) Porteføljepleje, hvor der alene er fuldmagt til at handle på vegne af kunden, og hvor kunden har konto eller depot i en anden finansiel virksomhed. 

4) Produkter, hvor risikoen kontrolleres af andre faktorer, f.eks. gennemsigtighed i forhold til ejerskab. Et eksemplerel på dette er f.eks. realkreditlån og investeringsrådgivning.



For yderligere eksempler se bilag 2 til hvidvaskloven.



Produkter, tjenesteydelser eller transaktioner, der potentielt er af høj risiko, kan eksempelvis være:

1) Private banking, wealth management eller lignende, fordi det er en produkttype, der normalt tilbydes kunder med høj formue. Det kan også være en betegnelse for et kundesegment, der spænder fra standardprodukter til kunder med skræddersyede produkter med komplekse selskabsprodukter. 

Faktorer inden for private banking, wealth management eller lignende, der kan være forbundet med øget risiko, kan være hyppige indskud og udtræk af midler. Det kan således være lettere at skjule et illegitimt beløb i en stor formue, og erfaringsmæssigt søges sorte penge ofte vasket hvide ved at omdanne dem til afkast af værdipapirer. Endvidere er det en produkttype, der ofte kan skabe meget tæt kontakt og loyalitet mellem rådgiveren og kunden, som kan besværliggøre den øgede overvågning, som et risikoprodukt kræver. Det vil eksempelvis også være komplekst i de tilfælde, hvor det skræddersyes til den konkrete kunde og angår store transaktionssummer. For denne produkttype vil det derfor bl.a. vil være relevant at sikre et kendskab til midlernes oprindelse og til kundens formål med de ønskede transaktioner og investeringer mv. 

2) Enkeltstående pengeoverførsler eller pengeoverførsler, hvor der ikke etableres et reelt kundeforhold og dermed ikke opnås et godt kundekendskab eller kundeovervågning. 

Misbrug af produktet kan bl.a. sløres ved at foretage flere små overførsler, som enkeltvist ikke ser mistænkelige ud. Erfaringsmæssigt er denne produkttype benyttet til finansiering af terrorisme. 

3) Valutaveksling, fordi det er et produkt, hvor der oftest ikke indgås en fast forretningsforbindelse, og der er derfor ikke sikret et godt kendskab til kundens formål og til midlernes oprindelse. Derudover er der tale om transaktioner, hvor der ofte indgår kontanter. 

Valutaveksling anvendes erfaringsmæssigt til terrorfinansiering ved at veksle danske kroner til euro eller amerikanske dollars, som sendes fysisk til brug for terrorfinansiering.

4) Produkter og tjenesteydelser, der anvender nye teknologier, og hvor der endnu ikke er erfaring med disse, og derfor heller ikke et tilstrækkeligt kendskab til de potentielle risici.



For yderligere eksempler henvises til bilag 3 til hvidvaskloven, ligesom de nationale og supranationale risikovurderinger indeholder angivelser af, hvordan hvidvask og finansiering af terrorisme kan ske, og hvor risiciene er store.



3.2.3. [bookmark: _Toc501709541][bookmark: _Toc505845649][bookmark: _Toc38959783]Leveringskanaler

Virksomhedens transaktions- og leveringskanaler har også afgørende betydning for virksomhedens risikovurdering. I identifikationen af virksomhedens leveringskanaler kan virksomheden overordnet klarlægge:

1) hvordan forretningsforbindelsen med kunderne bliver indgået, og 

2) hvordan virksomheden leverer produktet, tjenesteydelsen eller transaktionen til kunderne.



Virksomheden kan endvidere vurdere:

1) i hvilket omfang forretningsforbindelsen består uden fysisk kontakt med kunden eller modparter og uden f.eks. digitale sikkerhedsforanstaltninger. En fysisk kontakt med en juridisk person kan eksempelvis være, når den juridiske person repræsenteres af en anden person med prokura/fuldmagt,

2) hvilke eksterne parter/modparter, der er behov for, for at kunne levere produktet eller udføre tjenesteydelsen og

3) eventuelle introducerende parter eller formidlere, virksomhedens brugere og karakteren af deres forbindelse til virksomheden.



Virksomheden kan f.eks. vurdere, om kunden er introduceret af en tredjemand, og hvad virksomhedens kendskab er til denne, herunder om tredjemand har effektive procedurer til bekæmpelse af hvidvask og finansiering af terrorisme, er baseret inden for EU, og er underlagt et effektivt tilsyn i det land, er underlagt regler om forebyggelse af hvidvask eller finansiering af terrorisme.



Leveringskanaler, der isoleret set kan indikere en begrænset risiko, kan eksempelvis være:

1) En forretningsforbindelse, der er indgået med fysisk kontakt med kunden eller med elektroniske løsninger, der er stor tillid til.

2) Almindeligt indlån, hvor der ikke er en ekstern leveringskanal, dvs. hvor indskud sker som indbetaling af løn og træk sker via normale betalingstransaktioner. 

3) Realkreditlån, hvor formidlingen af kundeforholdet til realkreditinstituttet sker via kundens pengeinstitut.



For yderligere eksempler se bilag 2 til hvidvaskloven.



3.2.4. [bookmark: _Toc38959784][bookmark: _Toc501709543][bookmark: _Toc505845651]Lande og geografiske områder

Virksomheden skal vurdere de risici, som kan være forbundet med lande eller geografiske områder, hvortil virksomheden har en tilknytning. Hvor virksomheden har positiv viden om et kundesegment eller kunders reelle ejere i relation til lande og geografiske forhold, kan virksomheden eksempelvis inddrage: 

1) i hvilket land kundetyperne og/eller de reelle ejere er baseret

2) i hvilket land kundetyperne og/eller de reelle ejere har deres forretninger og

3) i hvilke lande kundetyperne har relevante personlige eller forretningsmæssige forbindelser. 



Virksomheden skal ikke i den overordnede risikovurdering vurdere konkrete kunder, men virksomheden skal inddrage sin viden om sine kundetyper og kunders reelle ejere. Har virksomheden f.eks. et kundesegment, hvor de reelle ejere er placeret i højrisikolande, bør dette indgå i risikovurderingen af virksomhedens risikofaktorer i relation til lande og geografiske områder. 



Det er således ikke nødvendigt, at virksomheden undersøger enkelte kunder eller reelle ejere for at kunne udarbejde virksomhedens risikovurdering.



I forbindelse med kendskab til virksomhedens kundetyper og analysen af, hvilke lande kundetyperne er baseret i eller har deres personlige eller forretningsmæssige forbindelser i, kan virksomheden vurdere de geografiske forhold, eksempelvis:

1) om landet har tilstrækkelige regler, der forebygger og bekæmper hvidvask og finansiering af terrorisme

2) om landet har en effektiv tilsynsmyndighed på området

3) om kunder har relationer til et land eller geografisk område, hvor der genereres penge med store hvidvaskrisici eller med mange forbrydelser på området

4) om der i relation til kunder sendes penge til lande, hvor dert vides at være terroraktiviteter

5) om virksomheden har udenlandsk politisk eksponerede personer som kunder, og hvorledes disses geografiske tilknytning kan vurderes at være tegn på en øget risiko for hvidvask og finansiering af terrorisme

6) om virksomheden har kunder, der fremgår af EU's sanktionslister.



Når virksomheden skal vurdere landets regler og tilsynsmyndigheders effektivitet, kan virksomheden bl.a. anvende FATF’s rapporter, sorte og grå lister, rapporter udarbejdet af bl.a. FSRB og OECD, Transparency Internationals korruptionsliste m.fl.[footnoteRef:6] [6:  Link vedr. risikovurdering og risikoklassifikation af lande] 




3.2.5. [bookmark: _Toc38959785]Sektorspecifikke eksempler

Dette afsnit indeholder nogle konkrete eksempler på risikovurderinger. Eksemplerne skal støtte virksomhederne i deres risikovurdering, men det er virksomhederne, der selv skal foretage en konkret vurdering. Eksemplerne er udtryk for situationer, der indebærer en risiko, herunder både høj og begrænset risiko. De er relevante, fordi også en begrænset risiko er grundlag for, at virksomheden skal foretage en konkret risikovurdering.



Fondsmæglervirksomheder:

For fondsmæglervirksomheder, kan nedenstående eksempel illustrere en konkret vurdering.



Fondsmæglere skal vurdere de produkter eller tjenesteydelser, som de udbyder. For fondsmæglere er lov om finansiel virksomheds bilag 4 og 5 derfor relevant i identifikationen af disse. Flere produkter og tjenesteydelser vil isoleret set indebære en begrænset risiko, og derfor skal de vurderes i forhold til de andre risikofaktorer, herunder fondsmæglerens kundetyper og eventuelle geografiske tilknytninger. F.eks. kan en fondsmægler udbyde skønsmæssig porteføljepleje, hvor transaktionerne alene sker via et pengeinstitut, hvor fondsmægleren har tilstrækkelig tillid til, at der er effektive procedurer til bekæmpelse af hvidvask og finansiering af terrorisme. Fondsmægleren kan også udbyde skønsmæssig porteføljepleje, hvor transaktionerne sker via en kreds af værdipapirhandlere, men hvor samtlige transaktioner afvikles direkte på kundens konto og depot i kundens pengeinstitut efter instruks fra fondsmægleren. Disseette produkter vil som udgangspunkt vurderes til at indebære en begrænset risiko, men hvis produktet udbydes til PEP’er eller andre højt profillerede kunder eller udenlandske kunder, vil selve kundetypen kunne medføre en højere risiko, hvorfor der vil være behov for kundekendskabsprocedurer, der sikrer et godt og ajourført kendskab til kunderne og til midlernes oprindelse. 



Finansiel leasing:

For virksomheder, der udbyder finansiel leasing, kan nedenstående eksempel illustrere en konkret vurdering.



Ved finansiel leasing af biler skal virksomheden være opmærksom på, at denne type produkt/tjenesteydelse kan misbruges til finansiering af terrorisme. En person kan lease en bil uden intention om at aflevere den tilbage og herefter melde bilen stjålet med det formål f.eks. at benytte et salg af bilen til finansiering af terrorisme.



Der kan også være tale om, at personen beholder bilen, for at en terrororganisation kan benytte den i kampe i konfliktzoner eller til terrorangreb i vestlige lande. Hvis hensigten med at lease en bil er at transportere den til en konfliktzone, vil der oftest være tale om en større bil, der er velegnet til brug i konfliktområder, f.eks. en stor SUV, 4x4 eller lignende. En indikator for denne kundetype kan f.eks. være personer, der går efter en bestemt type bil til brug i konfliktområder, som beskrevet ovenfor, og/eller ikke tidligere har ejet en bil.



En faktor, der kan indikere en begrænset risiko ved leasing af produkter/tjenesteydelser, er, hvis at der er tale om et produkt med lav værdi. 



Liv- og pensionsvirksomheder:

For virksomheder, der udbyder pensionsordninger, kan nedenstående eksempel illustrere en konkret vurdering:



Pensionsordninger oprettet som led i ansættelsen oprettes altid via arbejdsgiveren. Det er arbejdsgiveren, som indbetaler både sit eget arbejdsgiverens og arbejdstagerens bidrag til pensionsordningen.



Der er generelt set derfor en meget begrænset risiko for, at obligatoriske pensionsordninger oprettet som led i et ansættelsesforholdet kan anvendes til hvidvask. Dette billede ændres ikke, selvom ordningen giver muligheder for supplerende frivillige indbetalinger og evt. genkøb, hvilket primært kan begrundes med beskatningsmæssige forhold. Det er pensionsforsikringsselskabet, der sørger for at afregne arbejdsmarkedsbidrag ved indbetaling af skat eller afgifter ved udbetaling.



For pensionsordninger, der ikke er skattebegunstigede, er der en højere risiko for, at disse kan blive udnyttet til hvidvask end skattebegunstige ordninger.



Som Eet eksempel på en ikke-skattebegunstiget ordning er en pensionsordning efter pensionsbeskatningslovens § 53 A, en såkaldte § 53 A ordninger. 



§ 53 A ordninger anvendes ofte i forbindelse med udstationering og lignende, hvor en medarbejder fortsætter sine indbetalinger på en tidligere arbejdsgiverindbetalt ordning, men ikke længere har en indkomst i Danmark at anvende fradraget i. Ordningen kan dog også tegnes privat, men ordningen er mindre attraktiv for personer, der er skattepligtige til Danmark. 



Da der er tale om beskattede midler, som derfor ikke skal beskattes på udbetalingstidspunktet, står det forsikringstagenr og pensionsselskabet friere eventuelt at aftale en kortere løbetid for udbetalingen. Heri ligger der således en risiko for, at pensionstageren søger at udnytte indbetalinger på ordningen til hvidvask af midler, som hidrører fra kriminel aktivitet, herunder skatteunddragelse. Dette sammenholdt med en mulig kortere løbetid gør, at ordningen kan være mere attraktiv til forsøg på hvidvask end øvrige pensionsprodukter. 



Livsforsikring:

For virksomheder, der udbyder livsforsikringer, kan nedenstående eksempel illustrere en konkret vurdering:



Lav præmie på en livsforsikring, som anført i hvidvasklovens bilag 2, kan anskues ud fra virksomhedens profil, produktet og den konkrete kunde. Det vil derfor være forskelligt, hvad der anses for en lav præmie i det enkelte selskab. 



Gruppelivsordninger for private er kendetegnet ved større ordninger med lav præmie, til gengæld stilles der ofte krav til helbredsoplysninger ved indtegning. Risikoen forbundet med gruppelivsforsikringer er begrænset som følge af, at der skal indtræde en forsikringsbegivenhed, før der kan ske udbetaling.



Det samme gør sig gældende for arbejdsmarkedspensionsordninger/firmapensionsordninger.



Udbydere af veksling mellem virtuelle valutaer og fiatvalutaer:

For virksomheder, der udbyder veksling mellem virtuelle valutaer og fiatvalutaer, kan nedenstående eksempler illustrere en konkret vurdering:



Ved veksling af virtuelle valutaer med øget anonymitet – såkaldte Privacy Coins – skal virksomeden være opmærksom på, at denne type af produkter kan bruges til hvidvask og finansiering af terrorisme i samme omfang som kontanter. Virksomheden har begrænset mulighed for at vurdere midlernes oprindelse og forretningsforbindelsens formål, idet forretningsforbindelsen kan sende og modtage disse virtuelle valutaer uden at efterlade sig digitale spor. 



Tilsvarende gør en risiko sig gældende for veksling af virtuelle valutaer, der forudgående har gennemgået adskillige vekslinger, med det formål, at sløre en før-forbrydelse. Før-forbrydelsen er typisk bedrageri (scams), løsesum (ransomeware) og hacks. De foregående vekslinger, der skal sløre før-forbrydelsen, kan eksempelvis ske ved brug af tjenesteydelser, såsom ”tumblers”, ”mixers” og ”scramblers”. Sløringen af en før-forbrydelse kan dog også ske uden brug af en tjenesteydelse, men ved, at de virtuelle valutaer sendes imellem en række forskellige adresser og muligvis også splittes op i mindre summer, før de veksles til fiatvaluta.



Betalingsinitieringstjenester:

For virksomheder, der udbyder betalingsinitieringstjenester, kan nedenstående eksempel illustrere en konkret vurdering:



En udbyder af betalingsinitieringstjenester (PISP) iværksætter en betalingsordre efter instruktion fra brugeren med henblik på at foretage en betalingstransaktion fra en betalingskonto, der udbydes af en anden udbyder end udbyderen af betalingsinitieringstjenesten. I modsætning til andre udbydere af betalingstjenester gennemfører en PISP ikke selv betalingstransaktioner og må ikke holde eller komme i besiddelse af brugerens midler. Det medfører, at hvidvaskrisikoen for en PISP kan være begrænset, men det medfører også, at en PISP bør overveje andre risikofaktorer end andre udbydere af betalingstjenester.



På baggrund af sin forretningsmodel skal en PISP vurdere, hvilke kunder der indgås faste forretningsforbindelser med. Det kan eksempelvis være en internetforretning, som løbende modtager betalinger for varer og tjenester fra kunder via betalingsinitieringstjenesten. Det kan også være fysiske personer, der anvender en PISP (ofte i sammenhæng med en kontooplysningstjeneste) til at administrere en række forskellige konti, der eventuelt føres af flere forskellige kontoførende udbydere. 



En PISP vil altid skulle foretage en risikovurdering af kundeforholdet. I den sammenhæng bør en PISP inddrage geografiske forhold, eksempelvis hvis der betales til/fra en betalingskonto, der føres i et højrisikoland. En PISP bør ligeledes inddrage forhold vedrørende kunden, såsom at kunden foretager en række betalinger fra forskellige konti til samme modtager, eller at kunden har udsædvanlige store transaktioner. 







3.3. [bookmark: _Toc501709544][bookmark: _Toc505845652][bookmark: _Toc38959786]Opdatering af risikovurderingen 

Virksomhedens risikovurdering skal løbende holdes opdateret. Det betyder, at den skal afspejle virksomhedens aktuelle risikoprofil. Virksomheden vurderer, hvor ofte den skal revideres. Det beror på en konkret risikovurdering i forhold til forretningsmodellen. Som udgangspunkt skal risikovurderingen dog opdateres mindst en gang om året.



En opdatering af virksomhedens risikovurdering kan bestå i, at virksomheden har gennemgået risikovurdering og vurderet, at der ikke er grundlag for opdatering af denne. På samme måde kan virksomheden også vurdere, at det kun er nødvendigt at opdatere dele af virksomhedens risikovurdering.



Undtagelsesvist kan virksomheden opdatere sin risikovurdering med længere mellemrum, hvis forholdene og risikofaktorerne er statiske og umiddelbart ikke ændrer sig. 



Virksomheden kan beslutte, at risikovurderingen skal opdateres ved faste intervaller. Den bør dog som minimum opdateres i forbindelse med væsentlige ændringer i forretningsmodellen og/eller risikoforholdene, og når der foreligger nye nationale eller supranationale risikovurderinger med nye vurderinger, også selvom virksomheden har fastsat et fast interval for opdatering. 



Virksomheden kan afvige fra det fastsatte interval, f.eks. hvis virksomheden udskyder opdateringer få måneder, når virksomheden har en viden om, at der inden for kort tid kommer en ny national risikovurdering eller lignende.



Hvis en virksomhed har en forretningsmodel, hvor risikofaktorerne ofte ændrer sig, som er kompleks eller hvor den foregående risikovurdering har vist, at virksomheden har en høj iboende risiko for hvidvask eller finansiering af terrorisme, bør risikovurderingen opdateres oftere med henblik på, at sikre, at den er overensstemmende med den aktuelle risikoprofil. 



Udgangspunktet om opdatering en gang årligt betyder, at virksomheden som minimum skal vurdere, om der er behov for en opdatering af risikovurderingen.  



Når risikovurderingen opdateres, skal virksomheden vurdere, hvorvidt og hvorledes virksomhedens politikker, procedurer forretningsgange og kontroller også skal opdateres, så de er overensstemmende med virksomhedens overordnede og aktuelle risikoprofil. 



Hvis virksomheden ikke har ændret forretningsmodel, og der ikke er ændrede ydre risikofaktorer, som begrunder det, vil virksomheden formentlig ikke have behov for at ændre sine politikker og måske heller ikke sine procedurer forretningsgange og kontroller. 



Virksomheden bør løbende gennemgå sine risikofaktorer, herunder f.eks. om virksomheden har indgået forretningsforbindelser med nye kundetyper, har udviklet nye produkter, har udviklet nye systemer, eller udbyder tjenesteydelser i et nyt geografisk område. Virksomheden skal hermed vurdere risikofaktorerne for at afklare, om der er ændringer i risiciene, som påvirker den aktuelle risikoprofil. Dette bør ligeledes ske løbende i takt med, at virksomheden f.eks. foretager risikovurderinger som led af deres kundekendskabsprocedurer i henhold til hvidvasklovens kapitel 3. 



Virksomheden skal være opmærksom på, at hvis der sker ændringer i virksomhedens forretningsmodel, f.eks. hvis virksomheden begynder påtænker at udbyde nye produkter, tjenesteydelser eller leveringskanaler, bør der ske en opdatering af risikovurderingen, før virksomheden begynder at udbyde disse nye teknologier.



Virksomhedens procedurer forretningsgange og kontroller skal bl.a. sikre, at nye overordnede tendenser eller ændring i virksomhedens risikofaktorer opdages, samt at relevante informationskilder gennemgås. 





4. Politikker, procedurer forretningsgange og kontrollerHenvisning til hvidvaskloven: § 8, stk. 1.



Henvisning til 4. hvidvaskdirektiv: Artikel. 8, stk. 3 og 4.



Bekendtgørelse nr. 1016 af 30. juni 2016 om ledelse og styring af pengeinstitutter m.fl. 

Bekendtgørelse nr. 1723 af 16. december 2015 om ledelse og styring i forsikringsselskaber m.v.





4.1. [bookmark: _Toc501709546][bookmark: _Toc505845654][bookmark: _Toc38959788] Baggrund 

Hvidvasklovens § 8 stiller krav om, at virksomheden skal udarbejde skriftlige politikker, procedurer forretningsgange og kontroller. 



Politikker er i denne sammenhæng virksomhedens overordnede beslutninger om, hvordan virksomheden skal indrettes, og hvordan opgaver i relation til forebyggelse af hvidvask og finansiering af terrorisme skal løses på baggrund af den forståelse for virksomhedens risikoprofil, som er opnået i risikovurderingen. 



Procedurer Forretningsgange er virksomhedens konkrete og operationelle udmøntning af politikkerne, således bliver vurderingerne f.eks. til forretningsgange og arbejdsbeskrivelser.



Kontroller er virksomhedens kontrol af, at virksomhedens beslutninger og forretningsgange procedurer overholdes på hvidvaskområdet. Endvidere skal der være en uafhængig intern kontrol med, at kontrollerne foretages, og at de er egnede og effektive. Kontrollerne skal være beskrevet i virksomhedens politikker og forretningsgange procedurer.



Se figuren nedenfor, der illustrerer processen i forhold til hvidvasklovens krav om risikovurdering og risikostyring. Processen er forsimplet ved en overordnet opdeling i tre led.
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Politikkerne på hvidvaskområdet skal udarbejdes på baggrund af risikovurderingen, som virksomheden har foretaget i henhold til § 7, stk. 1. Der gælder ingen formkrav for virksomhedens politikker og forretningsgange procedurer, dog skal de være skriftlige, og de skal være tilgængelige og effektive for virksomheden. De skal som minimum omfatte politikker og procedurer forretningsgange for:

1) Risikostyring. 

2) Kundekendskabsprocedurer.

3) Undersøgelses-, noterings-, og underretningspligt.

4) Opbevaring af oplysninger.

5) Screening af medarbejdere.

6) Intern kontrol.



At politikker og procedurer forretningsgange skal være skriftlige indebærer ikke, at de skal foreligge i papirform. De kan lagres digitalt. Idet der ikke gælder formkrav, er der ikke krav om, at politikker og forretningsgange procedurer for de enkelte led skal udformes i særskilte dokumenter. Det overordnede mål er, at virksomheden har vurderet og dokumenteret sin iboende risiko, har fastsat sine overordnede strategiske mål og sine operationelle metoder til opnåelse af disse mål samt kontroller af, at målene efterleves. 



Virksomhedens politikker, forretningsgange procedurer og kontroller på hvidvaskområdet skal godkendes af den hvidvaskansvarlige med henblik på, om de er tilstrækkelige til at opfylde kravene i hvidvaskloven. Virksomheden skal være opmærksom på, at der i anden lovgivning kan være krav om, at politikkerne også godkendes af bestyrelsen. Virksomheder, der i henhold til anden lovgivning er forpligtet til at have en compliancefunktion, skal udpege en complianceansvarlig, som skal være forpligtet til uafhængigt at vurdere, om virksomhedens politikker, forretningsgange procedurer og kontroller er effektive til forebyggelse og bekæmpelse af hvidvask og finansiering af terrorisme og om disse efterleves. For virksomheder, der har en uafhængig intern revisionsfunktion, skal denne sikre overholdelsen af virksomhedens § 8, stk. 1-forpligtelse. I relevant omfang skal virksomheder desuden udpege et medlem af direktionen, som skal sikre, at virksomheden overholder hvidvasklovgivningen.



Opsummerende betyder dette, at virksomheden kan have op til fire led i sin sikring af, at politikkerne, forretningsgangene procedurerne og kontrollerne er effektive, og at virksomheden overholder hvidvaskloven. For nogle små virksomheder er det kun relevant med en hvidvaskansvarlig, og for små virksomheder med krav om en compliancefunktion, kan den hvidvaskansvarlige også være den complianceansvarlige, hvis virksomheden har en berettiget begrundelse i virksomhedens størrelse eller sammensætning af aktiviteter. I sådanne tilfælde skal virksomheden dog have fokus på, at de opgaver, som ligger hos den hvidvaskansvarlige, som udgangspunkt ikke er opgaver, der skal varetages af virksomhedens compliancefunktion. Det skal derfor som minimum altid sikres, at medarbejdere ikke er involveret i udførelsen af opgaver, som de kontrollerer som led i deres compliance-opgaver.





4.2. [bookmark: _Toc501709547][bookmark: _Toc505845655][bookmark: _Toc38959789]Politikker

Virksomhedens politikker på hvidvaskområdet skal indeholde identifikation, vurdering og afgrænsning af virksomhedens risikofaktorer som konklusion på virksomhedens risikovurdering , samt de overordnede strategiske mål til forebyggelse af hvidvask og finansiering af terrorisme for virksomhedens identificerede risici. 



Virksomhedens iboende risiko og efterfølgende residuale risiko afspejler virksomhedens risikoprofil på hvidvaskområdet. Virksomhedens risikovillighed ligger derfor i den forretningsmodel, som virksomheden har opbygget. Med risikovillighed forstås, at virksomheden i sit valg og indretning af sin forretningsmodel vælger atf acceptere nogle iboende risici. Det betyder, at virksomheden med risikobegrænsende foranstaltninger skal nedbringe risiciene for at kunne blive misbrugt brugt til hvidvask og finansiering af terrorisme, så de residuale risici bliver kommer på et acceptabelt niveau. Den residuale risiko, som virksomheden løber for at blive misbrugt brugt til hvidvask og terrorisme, er den risiko, der kan være tilbage, selv med en effektiv forebyggelse, begrænsning og styring.



Et eksempel på ovenstående er, at hvis virksomheden vælger at udbyde tjenesteydelser til lande med forhøjet risiko uden for EU, skal virksomheden sikre effektive forretningsgange procedurer, som tager højde for den øgede eksponering for risici, som virksomheden får ved at udbyde tjenesteydelser til sådanne lande. Virksomheden kan have en forretningsmodel med en høj iboende risiko, men det betyder, at virksomheden skal have passende ressourcer og tilrettelagt effektive politikker, forretningsgange procedurer og kontroller, der reducerer de risici, som forretningsmodellen medfører, til et acceptabelt niveau. Endvidere skal virksomheden sikre, at der iværksættes kundeovervågning, som er proportional i forhold til de risici, virksomheden har.



Virksomhedens poltikker skal derfor indeholde beskrivelser af de risikofaktorer, som virksomheden ønsker at påtage sig og anvisninger om, hvorledes virksomhedens strategiske mål opnås. 



Risikovilligheden kan som ovenfor beskrevet konkret være virksomhedens stillingtagen til, om der f.eks. er produkttyper, som virksomheden ikke vil udbyde, eller om der er særlige geografiske områder, som virksomheden ikke ønsker at basere sig i.



Virksomhedens politikker skal bl.a. omfatte en stillingtagen til:

1) identifikation og afgrænsning af de risici, som virksomheden i sin forretningsmodel påtager sig,

2) principperne for risikostyringen,

3) risikostyringens formål,

4) virksomhedens risikoområder,

5) risikovillighed,

6) ansvarsfordeling og

7) risikoledelse- og -styring organisatorisk i virksomheden.



Virksomhedens politikker kan skrives i et eller flere dokumenter.





4.3. [bookmark: _Toc501709548][bookmark: _Toc505845656][bookmark: _Toc38959790]ProcedurerForretningsgange

Forretningsgange Procedurer på hvidvaskområdet består af en beskrivelse af de aktiviteter, som virksomheden udfører med henblik på at sikre, at lovgivningen bliver overholdt, samt at virksomhedens politikker og forretningsgange efterleves.



Forretningsgangene Procedurerne skal tage udgangspunkt i virksomhedens forretningsmodel, politikker og de særlige forhold, der gælder for den enkelte virksomhed. De skal være et let anvendeligt værktøj for ansatte i virksomheden, og skal derfor på en klar og tydelig måde beskrive forretningsområdet, ansvarsplacering, herunder hvem der er ansvarlig for de enkelte opgaver, samt hvordan opgaverne skal udføres.



Forretningsgangene Procedurerne skal beskrive, hvordan følgende områder bliver håndteret i praksis:

1) Risikostyring. 

2) Kundekendskabsprocedurer.

3) Undersøgelses-, noterings-, og underretningspligt.

4) Opbevaring af oplysninger.

5) Screening af medarbejdere.

6) Intern kontrol.



Forretningsgangene Procedurerne skal beskrive de enkelte aktiviteter i opgaveudførelsen af hvert område. Et eksempel på dette i forhold til noteringspligten kan være en beskrivelse af, hvor de ansatte i virksomheden skal foretage deres noteringer, f.eks. på kundens profil i virksomhedens sagsstyringssystem, og hvilke typer observationer og informationer, der skal noteres.



Det er et krav, at dokumentationen af procedurerne (f.eks. forretningsgange) er lettilgængelige og overskuelig for de ansatte.



4.3.1. [bookmark: _Toc501709549][bookmark: _Toc505845657][bookmark: _Toc38959791]Risikostyring 

Virksomhedens risikostyring på hvidvaskområdet skal tage udgangspunkt i virksomhedens forretningsmodel og de risici, som virksomheden har fundet frem tilidentificeret i sin risikovurdering.



Risikostyring er virksomhedens opmærksomhed på risici, og hvordan virksomheden reagerer på og indarbejder nye konstaterede risici.



Virksomheden skal sikre sig, at dens organisering er opbygget, så den sikrer klare definerede ansvarsområder, og at der samtidig er effektive forretningsgange procedurer til at identificere, overvåge og rapportere om risici for, at virksomheden er eller kan blive misbrugt brugt til hvidvask eller terrorfinansiering. Derudover skal virksomheden have forretningsgange procedurer for, hvordan den håndterer konstaterede overtrædelser af virksomhedens politikker og forretningsgange procedurer. 



I risikostyring ligger der også, at virksomheden skal følge risikoudviklingen inden for hvidvask og terrorfinansiering og tage højde for, hvordan denne påvirker virksomhedens risikovurdering, og dermed også politikker, forretningsgange procedurer og kontroller. 



4.3.2. [bookmark: _Toc501709550][bookmark: _Toc505845658][bookmark: _Toc38959792]Screening af medarbejdere

Virksomheden skal forebygge, at ansatte kan misbruge deres stilling til hvidvask og finansiering af terrorisme eller medvirken hertil.



Screening af ansatte består af følgende to dele:

1) Sikring af, at den ansatte ikke er dømt for et strafbart forhold, der øger risiciene for, at personen kan misbruge sin stilling.

2) Sikring af, at den ansatte har tilstrækkelige kvalifikationer på hvidvaskområdet til at varetage stillingen.



Ad. 1) Sikre, at den ansatte ikke er dømt for et strafbart forhold, der øger risiciene for, at personen kan misbruge sin stilling.

Screening af ansatte, hvor der er en risiko for misbrug af stillingen til hvidvask eller finansiering af terrorisme, herunder medvirken hertil, skal ske forud for ansættelsen. Virksomheden kan f.eks. kontrollere dette ved at bede den ansatte om at fremvise sin straffeattest. Der er ikke tale om, at alle strafbare forhold øger risiciene for, at personen kan misbruge sin stilling. For eksempel vil domme for økonomisk kriminalitet og groft skattesvig som udgangspunkt medføre en øget risiko. Der kan således foretages en væsentlighedsbetragtning i forhold til hvilke domme, der medfører en øget risiko.



Det er dog vigtigt, at screeningen altid foretages på baggrund af en risikobaseret tilgang og er proportional med ansættelsesforholdet og den konkrete funktion, som den ansatte skal varetage eller varetager. Virksomheden skal forholde sig til hvilke funktioner, der konkret er relevante at underlægge screeningsprocedurer. 



Det er ikke et krav, at alle ansatte skal screenes, men der skal ses på, hvilken funktion den ansatte skal varetage. Det vil for eksempel ikke være relevant for ansatte, der ikke varetager funktioner, der sikrer opfyldelse af hvidvaskloven. Screening af ansatte vil dog altid være relevant i tilfælde, hvor den ansatte varetager en funktion, hvor denne direkte eller indirekte kan misbruge sin stilling til at medvirke til hvidvask eller terrorfinansiering. Det er eksempelvis relevant ved:

1) Ansatte, der udfører kundekendskabsprocedurer.

2) Ansatte, der har adgang til at foretage transaktioner.

3) Ansatte, der har fået uddelegeret opgaver fra den hvidvaskansvarlige.

4) Ansatte, der arbejder i virksomhedens compliancefunktion.

5) Ansatte, der arbejder i virksomhedens interne revision eller interne audit funktion. 



Medarbejdere i ledende og/eller betroede stillinger vil desuden være særligt relevante at screene.



Virksomheden skal også på et risikobaseret grundlag sikre, at den bliver orienteret, hvis en ansat i løbet af ansættelsen bliver dømt for et strafbart forhold, der øger risiciene for, at personen kan misbruge sin stilling. Dette kan for eksempel gøres ved:

1) at virksomheden indsætter en oplysningspligt i sine ansættelseskontrakter, så den ansatte skal oplyse, hvis personen bliver dømt for et strafbart forhold under ansættelsen, eller

2) at virksomheden med et vist interval eller ved stikprøver beder den ansatte om at fremvise sin straffeattest og gemmer dokumentation på, at straffeattesten er blevet fremvist.



De foreslåede procedurer er eksempler, og de er derfor ikke udtryk for en praksis, som virksomheden er forpligtet til at følge. Virksomheden skal selv vurdere, hvilken procedure, der er mest hensigtsmæssig for virksomheden i forhold til at opnå formålet med reglerne om screening, og som er overensstemmende med databeskyttelseslovgivningen. Hvis virksomheden screener med et vist interval, kan virksomheden fastsætte intervallet ud fra en risikovurdering.



En ansats interne skift i virksomheden vil kunne begrunde screening af den ansatte, hvis dette ikke tidligere er sket.



Ansatte kan bestille en straffeattest digitalt via politiets hjemmeside, hvis de har NemID.



Ad. 2) Sikre, at den ansatte har tilstrækkelige kvalifikationer på hvidvaskområdet til at varetage stillingen. Kravet om screening indebærer også, at virksomheden skal sikre, at ansatte besidder de nødvendige kvalifikationer på hvidvaskområdet til at varetage stillingen på betryggende vis. Dette kan dog ske gennem uddannelse efter ansættelsen. Virksomheden skal dybest set sikre sig, at de ansatte har de nødvendige evner, viden og ekspertise til at udføre deres funktion i virksomheden effektivt. 



Virksomhedernes forretningsgange procedurer og interne kontroller skal tage højde for, at en ansat kan misbruge sin stilling, jf. afsnit 7 om uddannelse. 



4.3.3. [bookmark: _Toc501709551][bookmark: _Toc505845659][bookmark: _Toc38959793]Intern kontrol

Virksomheden skal etablere en intern kontrol, hvilket betyder, at virksomheden skal sikre, at der foretages kontrol af, om virksomheden overholder lovens krav på hvidvaskområdet.



Virksomheden skal i sine forretningsgange procedurer beskrive sine kontrolforanstaltninger, og samtidig skal virksomheden dokumentere de foretagne kontroller. Der skal således være en angivelse af, hvad kontrollen skal sikre, hvor hyppigt den skal foretages, hvordan den skal foretages, og hvordan der skal rapporteres om kontrollen til ledelsen og andre organisatoriske enheder. Der henvises til bestemmelser om intern kontrol i ledelsesbekendtgørelserne.



For virksomheder, der har en complianceansvarlig, skal kontrol både udføres i virksomhedens drift og også af den complianceansvarlige. Det vil sige, at der skal udføres første linje kontrol i virksomhedens forretning, og samtidig skal der ske anden linje kontrol af disse af den complianceansvarlige.  For andre virksomheder eller personer skal det fastlægges, hvordan kontrollen udføres. Se afsnit 6.3 om complianceansvarlig.



For at der kan være tale om en effektiv kontrol, skal der være en tilstrækkelig uafhængighed mellem den, der foretager kontrollen, og den, der kontrolleres. I små virksomheder kan det være tilstrækkeligt, at den direkte leder kontrollerer den ansatte, mens det i større virksomheder kan være nødvendigt, at kontrollen foretages af en anden afdeling end den udførende. 



Intern kontrol består af følgende to dele:

1) kontrol af, at virksomhedens politikker og forretningsgange procedurer overholdes

2) kontrol af, at kontrollerne bliver udført og er egnede



Der skal foretages kontroller med et passende interval af, at politikker, forretningsgange procedurer og kontroller overholdes. Kontroller skal foretages på følgende områder:

1) Risikostyring.

2) Kundekendskabsprocedurer.

3) Undersøgelses-, noterings- og underretningspligt.

4) Opbevaring af oplysninger.

5) Screening af medarbejdere.



Kontrollerne kan for eksempel udføres ved, at virksomheden udtager stikprøver på de forskellige områder og kontrollerer, at forretningsgangene procedurerne på det enkelte område bliver overholdt.



Virksomheder skal indrette deres intern kontrol efter virksomhedens størrelse og de risici, der er forbundet med virksomhedens forretningsmodel. Virksomheder, der bliver drevet af kun en person, f.eks. en enkeltmandsvirksomhed uden ansatte, der bliver drevet af indehaveren, kan derfor tilrette deres interne kontrol efter virksomhedens størrelse og det forhold, at der ikke kan være samme uafhængighed i den interne kontrol, som hvis der var flere ansatte i virksomheden. Den interne kontrol i denne type virksomheder kan f.eks. være, at indehaveren med et fast interval, f.eks. 2-3 gange i kvartalet udtager en række stikprøver og kontrollerer, at virksomhedens forretningsgange procedurer er blevet overholdt. Det kan f.eks. være en kontrol af, om der er foretaget tilstrækkeliget kundekendskabsprocedurer og indhentet korrekt materiale i den forbindelse samt en kontrol af, at der er foretaget opslag op mod sanktionslister.





5. KoncernerHenvisning til hvidvaskloven: § 9, stk. 1 og 2 og § 31.



Henvisning til 4. hvidvaskdirektiv: Artikel. 45, stk. 1.





Hvidvasklovens § 9 omhandler koncernforbundne virksomheder. Denne bestemmelse dækker forholdet mellem flere virksomheder i en koncern, mens § 8 regulerer den enkelte virksomhed i koncernen.



Kravene i § 9 gælder kun de dele af koncernen, som hvidvaskloven finder anvendelse på, se hvidvasklovens § 1, stk. 1.



Det betyder, at hvis et datterselskab ikke er omfattet af hvidvaskloven, er der ikke krav om, at de koncernfælles politikker og forretningsgange procedurer gælder for det pågældende datterselskab.



Kravene i § 9 gælder ikke for koncerner, hvor kun datterselskaber er omfattet af hvidvaskloven.  



5.1. [bookmark: _Toc501709553][bookmark: _Toc505845661][bookmark: _Toc38959795]Udveksling af oplysninger i koncerner 

Virksomheder i koncerner skal have tilstrækkelige:

1) skriftlige politikker for databeskyttelse og

2) skriftlige politikker og forretningsgange procedurer for udveksling af oplysninger inden for koncernen, der udveksles med det formål at bekæmpe hvidvask og terrorfinansiering.



Med reglerne om udveksling af oplysninger er der adgang til, at virksomheder i en koncern kan udveksle oplysninger, hvis de overholder koncernens forretningsgange procedurer herom, som skal overholde kravene i hvidvaskloven. Forretningsgange Procedurer for udveksling af oplysninger i en koncern skal udarbejdes i overensstemmelse med databeskyttelseslovgivningen. 



5.2. [bookmark: _Toc501709554][bookmark: _Toc505845662][bookmark: _Toc38959796]Koncernfælles risikovurdering, politikker og forretningsgange procedurer

Risikovurdering, politikker og forretningsgange procedurer i et moderselskab skal dække hele den juridiske koncernen, dog kun de dele af koncernen, der er omfattet af hvidvaskloven. Det betyder, at risikovurdering, politikker og forretningsgange procedurer kan udarbejdes af en central enhed i koncernen, for eksempel moderselskabet. Det er dog et krav, at disse er tilpasset den enkelte juridiske enheds forhold, herunder den juridiske enheds forretningsmodel og etableringslandets risikoforhold og regler.



Det er moderselskabets ansvar, at risikovurdering, politikker og forretningsgange procedurer på koncernniveau bliver udarbejdet. 



Virksomheder, der er en del af en koncern, skal gennemføre koncernens politikker og forretningsgangeprocedurer. Helt overordnet skal den enkelte juridiske enheds politikker og forretningsgange procedurer være i overensstemmelse med moderselskabets.



Politikker og forretningsgange procedurer i udenlandske virksomheder, der har datterselskaber eller filialer etableret i Danmark, skal leve op til kravene i hvidvaskloven for så vidt angår forhold, der specifikt angår danske forhold. Det betyder for eksempel, at der skal inddrages risikobetragtninger, der vedrører Danmark.



Omvendt skal danske koncerner, der har datterselskaber eller filialer i andre lande, sikre, at koncernens politikker og forretningsgange procedurer overholder værtslandets (etableringslandets) regler om forebyggende foranstaltninger mod hvidvask og finansiering af terrorisme.



Med reglerne om grænseoverskridende virksomhed følger et krav om, at moderselskabet sikrer, at den etablerede koncernvirksomheds politikker, forretningsgange procedurer og kontroller om risikostyring, kundekendskabsprocedurer, undersøgelses-, noterings- og underretningspligt, opbevaring af oplysninger, screening af medarbejdere og intern kontrol overholder de nationale bestemmelser i etablerings landet. 



Endvidere skal moderselskabet sikre, at der med faste intervaller føres kontrol med, at poltikker, forretningsgange procedurer og kontroller overholdes i den etablerede virksomhed. Dette kan ske ved stikprøve eller ved besøg i den etablerede virksomhed.













6. [bookmark: _Toc501709555][bookmark: _Toc505845663][bookmark: _Toc38959797]Ansvarlige personer og funktioner



Hvidvaskloven stiller krav om, at en række ansvarlige personer og funktioner varetager forskellige områder i forhold til krav i hvidvaskloven. Nogle af disse gælder alle virksomheder, der er underlagt lovens krav, mens andre kun gælder finansielle virksomheder.



I det følgende kapitel er de forskellige ansvarlige personer og funktioner beskrevet.



		Bestemmelse

		§ 7, stk. 2 (§ 8, stk. 2)

		§ 8, stk. 3 

		§ 8, stk. 4

		§ 8, stk. 5



		Funktion

		Den hvidvaskansvarlige 

		Den complianceansvarlige 

		Intern revision

		Ansvarligt medlem af direktionen



		Hvornår skal en ansvarlig udpeges:

		Udpeges i virksomheder, som omfattes af hvidvasklovens 1, stk. 1, nr. 1-8, 10-11, og 19, 23 og 24 .

		Udpeges, når virksomheden, jf. anden lovgivning, er forpligtet til at have en compliancefunktion.

		Gælder for virksomheder, som er omfattet af § 1, stk. 1-7, og som har intern revision.

		Virksomheder skal, hvor det er vurderes relevant, udpege et medlem af direktionen, der er ansvarlig for gennemførelse af kravene i hvidvaskloven.





		Hvilke opgaver skal den ansvarlige varetage:

		Godkende virksomhedens poltikker,  forretningsgange procedurer og kontroller på hvidvaskområdet.

Godkende forretningsforbindelser med PEP og med korrespondentforbindelser.

		Uafhængigt kontrollere og vurdere, om virksomhedens  forretningsgange procedurer og foranstaltninger er effektive.

		Vurdere hvorvidt virksomhedens politikker,  forretningsgange procedurer og kontroller er tilrettelagt og fungerer på betryggende vis i overensstemmelse med hvidvasklovens krav. 



		Sikre, at virksomheden gennemfører og overholder kravene i hvidvaskloven ved effektive politikker,  forretningsgange procedurer og kontroller.



		Hvem er den ansvarlige:

		Ansat eller medlem af den daglige ledelse med fuldmagt til at træffe beslutninger på virksomhedens vegne.



		Person på ledelsesniveau.

		Intern revision, der er ansat af bestyrelsen.

		Person, som er medlem af direktionen. I virksomheder med kun én direktør, er det automatisk direktøren.













6.1. Hvidvaskansvarlig - den § 7, stk. 2-udpegede person Henvisning til hvidvaskloven: § 7, stk. 2, § 8, stk. 2, § 18, stk. 3 og § 19, stk. 1, nr. 3.



Henvisning til 4. hvidvaskdirektiv: Artikel. 3, nr. 12, og artikel. 8, stk. 5, artikel. 19, stk. 1, litra c, og artikel. 20, stk. 1, litra b, (i).







Den daglige ledelse, som oftest er virksomhedens direktion, skal udpege en ansat, der har fuldmagt til at træffe beslutninger på virksomhedens vegne om godkendelse af virksomheden politikker, forretningsgange procedurer og kontroller og om godkendelse af særlige kundeforhold. Kravet gælder følgende typer virksomheder:

1) Pengeinstitutter.

2) Realkreditinstitutter.

3) Fondsmæglerselskaber.

4) Livsforsikringsselskaber og tværgående pensionskasser.

5) Sparevirksomheder.

6) Udbydere af betalingstjenester og udstedere af elektroniske penge, jf. bilag 1, nr. 1-7 i lov om betalinger.

7) Forsikringsformidlere, når de formidler livsforsikringer eller andre investeringsrelaterede forsikringer.

8) Virksomheder, der erhvervsmæssigt udøver aktiviteter som fremgår af hvidvasklovens bilag 1.

9) Investeringsforvaltningsselskaber og forvaltere af alternative investeringsfonde, hvis disse virksomheder har direkte kundekontakt.

10) Danske UCITS og alternative investeringsfonde, hvis disse virksomheder har direkte kundekontakt.

11) Valutavekslingsvirksomheder.



Filialer af udenlandske virksomheder er ikke omfattet af kravet. 



For at opfylde kravet skal den udpegede person reelt være involveret i virksomhedens arbejde med forebyggelse af hvidvask og finansiering af terrorisme.



Den hvidvaskansvarlige kan være et medlem af virksomhedens daglige ledelse eller en anden ansat.  Den hvidvaskansvarlige skal kunne træffe beslutninger, som vedrører virksomhedens risikoeksponering på hvidvaskområdet. Den hvidvaskansvarliges ansvarsopgaver og fuldmagt til godkendelse fratager ikke virksomhedens ledelse det overordnede ansvar. Fuldmagten sikrer, at den hvidvaskansvarlige, hvor denne ikke indgår i ledelsen, får en beslutningskompetence på ledelsesniveau. Der kan være tilfælde, hvor den hvidvaskansvarlige i sin beslutning om godkendelse af f.eks. en forretningsforbindelse med en politisk eksponeret person vælger at indhente yderligere godkendelse fra den daglige ledelse, fordi den politisk eksponerede persons risikoprofil udgør en væsentlig risiko for hvidvask eller finansiering af terrorisme. 



Hvidvasklovens krav er, at den hvidvaskansvarlige skal have tilstrækkeligt kendskab til virksomhedens risikoprofil og specifikke risikofaktorer. I større virksomheder vil den administrerende direktør ikke kunne udpeges, da denne vil forestå en for omfattende opgaveportefølje og fungere på et for højt niveau til samtidig effektivt at kunne opfylde forpligtelsen i § 7, stk. 2. 



De konkrete rammer for personens involvering skal fastlægges af virksomheden. Det er vigtigt, at personen, for at kunne varetage ansvaret, har adgang til virksomhedens kundedatabaser og øvrige relevante oplysninger, herunder bestyrelses- og revisionsprotokoller. 





6.2. [bookmark: _Toc501709557][bookmark: _Toc505845665][bookmark: _Toc38959799]Den hvidvaskansvarliges ansvarsområder

Den hvidvaskansvarlige skal:

1) Have fuldmagt til træffe beslutninger på virksomhedens vegne til godkendelse af følgende:

a) politikker, forretningsgange procedurer og kontroller (§ 8, stk. 2)

b) etablering og videreførelse af forretningsforbindelser med PEP’er (politisk eksponerede personer) og deres nærtstående og nære samarbejdspartnere (§ 18, stk. 3)

c) etablering af grænseoverskridende korrespondentforbindelser (§ 19, stk. 1, nr. 3)

2) Have viden og indsigt i virksomhedens risici på hvidvaskområdet og derfor kunne træffe beslutninger, som er gavnlige for virksomhedens bekæmpelse af hvidvask og finansiering af terrorisme.



Virksomheden bør tilrettelægge den hvidvaskansvarliges arbejde sådan, at medarbejdere såvel som den øverste ledelse kan konsultere den hvidvaskansvarlige på alle relevante områder og orientere, så snart der er ny viden, som den hvidvaskansvarlige bør være bekendt med. 



Endvidere skal den hvidvaskansvarlige have en tilstrækkelig grad af uafhængighed samt mulighed for at kunne rapportere direkte til direktionen og bestyrelsen om forhold på området for hvidvask og finansiering af terrorisme. Det er vigtigt at understrege, at rapportering til bestyrelsen er en mulighed, som den hvidvaskansvarlige skal benytte, hvis den hvidvaskansvarlige skønner, at det er nødvendigt. Der er derfor ikke en generel pligt til, at den hvidvaskansvarlige rapporterer til bestyrelsen. 



[bookmark: _Toc501709558]Den hvidvaskansvarlige skal følge de forretningsgange procedurer, som virksomheden har tilrettelagt på området for hvidvask og finansiering af terrorisme. I virksomheder, der er pålagt at have en compliancefunktion, er det virksomhedens complianceansvarlige, der skal undersøge og føre uafhængig kontrol med, at den hvidvaskansvarliges procedurer og forretningsgange er effektive. 



6.2.1. [bookmark: _Toc505845666][bookmark: _Toc38959800]Uddelegering

Den hvidvaskansvarlige har mulighed for at uddelegere de opgaver, der følger af bestemmelsen, til en eller flere medarbejdere med tilstrækkeligt kendskab til virksomhedens risikoprofil i forhold til hvidvask og finansiering af terrorisme. En eventuel uddelegering skal omfatte en eller flere navngivne personer eller navnegivne stillinger. Der må aldrig kunne opstå tvivl om, hvilken person eller stilling , som opgaven er uddelegeret til. Der kan ikke ske uddelegering af de opgaver, der skal varetages efter § 7, stk. 2, til en enhed i virksomheden, f.eks. virksomhedens compliancefunktion. 



En uddelegering til en eller flere personer vil særligt være relevant i større virksomheder med flere afdelinger, hvis arbejde omfattes af hvidvaskloven. Det er vigtigt at bemærke, at ansvaret i § 7, stk. 2 ikke kan uddelegeres, men påhviler den person, der er udpeget i henhold til bestemmelsen. 



Fordi ansvaret altid ligger hos den hvidvaskansvarlige, vil der ved uddelegering af opgaver til en eller flere andre navngivne personer eller stillinger f.eks. kunne fastlægges et rapporteringskrav om rapportering eller lignende til den hvidvaskansvarlige, således at han eller hun fortsat kan bære det endelige ansvar.





6.3. ComplianceansvarligHenvisning til hvidvaskloven: § 8, stk. 3.



Henvisning til 4. hvidvaskdirektiv: Artikel. 8, stk. 4 litra (a).



Om kravene til en complianceansvarlig henvises til: 

Bekendtgørelse nr. 1026 af 30. juni 2016 om ledelse og styring af pengeinstitutter m.fl. og bekendtgørelse nr. 1723 af 16. december 2015 om ledelse og styring af forsikringsselskaber m.v.







Hvis en virksomhed i forbindelse med anden lovgivning er forpligtet til at have en compliancefunktion, skal virksomheden udpege en complianceansvarlig på ledelsesniveau. 



Formålet med kravet om en complianceansvarlig er alene at fastlægge, at for finansielle virksomheder, der allerede har en forpligtelse til at have en complianceansvarlig i anden lovgivning, gælder, at den complianceansvarliges funktion også skal omfatte forpligtelser efter hvidvasklovgivningen.



Kravet gælder for følgende virksomheder, der i henhold til anden lovgivning skal have en compliancefunktion:

a) Pengeinstitutter.

b) Realkreditinstitutter.

c) Fondsmæglerselskaber.

d) Livsforsikringsselskaber og tværgående pensionskasser.

e) Sparevirksomheder.

f) Udbydere af betalingstjenester og udstedere af elektroniske penge, jf. bilag 1, nr. 1-7 i lov om betalinger.

g) Forsikringsformidlere, når de formidler livsforsikringer eller andre investeringsrelaterede forsikringer.



Filialer af udenlandske virksomheder er ikke omfattet af kravet. 



Den complianceansvarlige skal fungere uafhængigt. Den complianceansvarlige skal kontrollere og vurdere, at virksomheden overholder hvidvaskloven og regler udstedt i medfør heraf. Det betyder, at personen skal kontrollere og vurdere, om virksomhedens forretningsgange procedurer og metoder for bekæmpelse af hvidvask og terrorfinansiering er egnet og effektive samt kontrollere, at virksomheden underretter Hvidvasksekretariatet, jf. lovens § 26, stk. 1. Derudover skal den complianceansvarlige kontrollere og vurdere, om de foranstaltninger, der iværksættes for at afhjælpe eventuelle mangler, er effektive.



Den complianceansvarlige skal som en del af virksomhedens interne kontrol sikre, at kontrollen foretaget af virksomheden er tilstrækkelig. Se afsnit 4.3.3 om intern kontrol.



Det kan også være den complianceansvarlige, der som uafhængig af den daglige ledelse, håndterer ansattes indberetning af overtrædelser eller potentielle overtrædelser (whistleblowerordning) efter lovens §§ 35, stk. 1, og 36 a, stk. 1 og 2. Se afsnit 29 om whistleblowerordning.



6.4. Ansvarligt direktionsmedlemHenvisning til hvidvaskloven: § 8, stk. 5.



Henvisning til 4. hvidvaskdirektiv: Artikel. 46, stk. 4.



Virksomheder skal, hvor det er vurderet relevant, udpege et medlem af direktionen, der er ansvarlig for gennemførelse af kravene i hvidvaskloven og regler udstedt i medfør heraf.



Dette betyder, at virksomheder, der ikke har en direktion, ikke er forpligtet til at udpege en person i henhold til den foreslåede bestemmelsen. Bestemmelsen tilsigter derfor ikke at indføre krav om, at virksomheder skal foretage organisatoriske ændringer. 



Virksomheders indretning og drift foretages af direktionen i virksomheder, der har en direktion. Kravet om at udpege et ansvarligt direktionsmedlem skal dermed sikre, at hensynet og formålet med bestemmelsen forankres ledelsesmæssigt. 



Der er ikke krav om, at virksomheder, der ikke har en direktion (f.eks. personligt ejede virksomheder), udpeger et direktionsmedlem.



Det ansvarlige direktionsmedlem har en særlig forpligtelse til at sikre, at virksomheden efterlever reglerne i hvidvaskloven. Personens opgave er at sikre ledelsesmæssig forankring af og ledelsesmæssig fokus på forebyggende foranstaltninger mod hvidvask og terrorfinansiering. Dette fratager dog ikke den øvrige daglige ledelse for ansvar.



Det ansvarlige direktionsmedlem kan f.eks. varetage opgaven ved løbende at have møder med den hvidvask- og complianceansvarlige og få status på virksomhedens overholdelse af reglerne i hvidvasklovgivningen, implementering af nye regler på hvidvaskområdet. Hvis virksomheden har mangler i forhold til overholdelse af hvidvasklovgivningen, og skal det ansvarlige direktionsmedlem sørge for opfølgning på, at disse mangler bliver udbedret.



Der kan i mindre virksomheder være personsammenfald mellem personen udpeget i henhold til denne bestemmelse og den hvidvaskansvarlige, jf. § 7, stk. 2, eller den complianceansvarlige i § 8, stk. 3.



Filialer i Danmark af udenlandske virksomheder

Der skal ikke i en filial i Danmark af en udenlandsk virksomhed udpeges en person efter hvidvasklovens § 8, stk. 5.



Filialer i udlandet af danske virksomheder

Hvis en dansk virksomhed har filialer i udlandet, skal de være opmærksomme på, at det ansvarlige direktionsmedlem også er ansvarlig i forhold til eventuelle filialer beliggende i udlandet.



6.5. Intern revision/intern auditHenvisning til hvidvaskloven: § 8, stk. 4.



Henvisning til 4. hvidvaskdirektiv: Artikel. 8, stk. 4, litra (b).



Om kravene til intern revision henvises til:

Bekendtgørelse nr. 1912 af 22. december 2015 om revisionens gennemførelse i finansielle virksomheder m.v. samt finansielle koncerner.

Om kravene til intern audit henvises til:

Bekendtgørelse nr. 1723 af 16. december 2015 om ledelse og styring af forsikringsselskaber m.v. 





Hvis en virksomhed har en intern revision eller intern audit, skal bestyrelsen i virksomheden sikre, at den interne revision eller interne audit vurderer, om virksomhedens politikker, forretningsgange procedurer og kontroller på hvidvaskområdet er tilrettelagt og fungerer på betryggende vis.



Formålet med kravet til intern revision eller intern audit er alene at fastlægge, at der for finansielle virksomheder, der allerede har en forpligtelse til at have en uafhængig revision eller audit, gælder, at denne funktion også varetager revision eller audit med overholdelse af kravene i hvidvaskloven og regler udstedt i medfør heraf. Det betyder, at funktionsbeskrivelsen for den interne revision eller interne audit skal indeholde bestemmelser om, at den interne revision eller interne audit skal sikre virksomhedens overholdelse af skriftlige politikker, forretningsgange procedurer og kontroller på området for hvidvask og finansiering af terrorisme. 



Kravet gælder følgende virksomheder, hvis de har en intern revision eller intern audit:

1) Pengeinstitutter.

2) Realkreditinstitutter.

3) Fondsmæglerselskaber.

4) Livsforsikringsselskaber og tværgående pensionskasser.

5) Sparevirksomheder.

6) Udbydere af betalingstjenester og udstedere af elektroniske penge, jf. bilag 1, nr. 1-7, i lov om betalinger.

7) Forsikringsformidlere, når de formidler livsforsikringer eller andre investeringsrelaterede forsikringer.



[bookmark: _Toc505845670]Intern audit

En intern auditfunktion i en virksomhed er ikke direkte omfattet af forpligtelsen i hvidvasklovens § 8, stk. 4. Ledelsesbekendtgørelsen for forsikringsselskaber stiller dog en række krav til intern auditfunktionen, der kan sidestilles med forpligtelsen i hvidvaskloven.



Intern audit har i medfør af § 21 i bekendtgørelsen om ledelse og styring af forsikringsselskaber mv. bl.a. til opgave at vurdere, om virksomhedens interne kontrolsystem, der omfatter de administrative procedurer, og andre dele af ledelsessystemet er tilstrækkelige og effektive. Den interne auditfunktion er bl.a. også underlagt krav om årlig rapportering til direktionen og evt. bestyrelsen. 



En intern auditfunktion i en virksomhed vil derfor også skulle forholde sig til hvorvidt virksomhedens politikker, procedurer og kontroller fungerer i overensstemmelse med hvidvaskloven. 





7. UddannelseHenvisning til hvidvaskloven: § 8, stk. 6.



Henvisning til 4. hvidvaskdirektiv: Artikel. 46, stk. 1.



Om kravene til grundkursus for bestyrelsesmedlemmer henvises til:

Bekendtgørelse nr. 1424 af 29. november 2016 om grundkursus for medlemmer af bestyrelsen i pengeinstitutter, realkreditinstitutter og forsikringsselskaber.





Virksomheden skal efter bestemmelsen i § 8, stk. 6, sikre, at ansatte, herunder ledelsen har modtaget tilstrækkelig undervisning i kravene i hvidvaskloven. Kravet gælder også undervisning af den del af virksomhedens ledelse, der beskæftiger sig med forebyggelse af hvidvask og terrorfinansiering. Kravet gælder for virksomhedens direktion og øverste ledelse.



Det følger herudover af anden lovgivning, at bestyrelsesmedlemmer i et pengeinstitut, et realkreditinstitut eller i et forsikringsselskab skal gennemføre et grundkursus bl.a. inden for hvidvaskforebyggelse, se bekendtgørelse om grundkursus for medlemmer af bestyrelsen i pengeinstitutter, realkreditinstitutter og forsikringsselskaber.



Virksomheden er ikke forpligtet til at undervise ansatte, der varetager funktioner, der ikke relaterer sig til hvidvask eller terrorfinansiering.



Der er krav om, at virksomheden har et egentligt undervisningsprogram. Virksomhedens forretningsgange procedurer og kontroller skal samtidig sikre, at undervisningen gennemføres for ansatte, der har med behandling af kundehold at gøre.



Det er ikke tilstrækkeligt at udlevere og gennemgå virksomhedens skriftlige politikker og forretningsgange procedurer med de ansatte. Det vil ligeledes heller ikke være tale om tilstrækkelig undervisning, hvis undervisningen alene gennemgår lovgivningens krav, men denne ikke er relateret til for eksempel virksomhedens forretningsmodel, herunder dens produktudbud, kundetyper m.v. 



Virksomheden kan vælge, at de enkelte ansatte kun modtager undervisning inden for deres relevante arbejdsområde. Undervisningen skal sikre, at de ansatte har et betryggende kendskab til de krav, der er på området for hvidvask og terrorfinansiering, samt hvilken betydning kravene har for den enkelte ansattes varetagelse af hendes eller hans arbejdsopgaver. Den ansatte skal kunne varetage sin jobfunktion på fuld forsvarlig måde og sikre, at virksomheden overholder lovens krav.



Virksomheden skal sikre, at de ansatte deltager i undervisningen.



For særlige forretningsområder skal undervisningen være tilpasset de ansattes særlige funktioner, herunder fremhævelse af de indikatorer på hvidvask og terrorfinansiering, der kan tænkes at forekomme på disse områder. Sådanne særlige områder er for eksempel værdipapirhandel, import/eksportfinansiering og grænseoverskridende korrespondentforbindelser.



Virksomhedens ansatte skal også modtage uddannelse i relevante bestemmelser om databeskyttelse for at sikre, at personoplysninger bliver behandlet i overensstemmelse med databeskyttelseslovgivningen. Dette skal være med til at sikre, at personoplysninger indhentet efter reglerne i hvidvaskloven alene sker med henblik på at efterleve kravene i hvidvaskloven.



Kravet om tilstrækkelig undervisning indebærer, at virksomheden med passende intervaller skal efteruddanne sine ansatte og ledelsen. Ved opdatering af virksomhedens forretningsgange procedurer skal der ske efteruddannelse af ansatte, hvor dette har betydning for de pågældende ansattes arbejdsfunktion.

 









[bookmark: _Toc38959805]
Del 3 – Kundekendskabsprocedurer



Det er et grundlæggende princip i hvidvasklovgivningen, at virksomheden skal kende sine kunder. Reglerne om kundekendskabsprocedurer findes i hvidvasklovens kapitel 3, §§ 10-21.



Formålet med kundekendskabsprocedurer er, at forebygge hvidvask og finansiering af terrorisme, ved at virksomheder ved, hvem deres kunder er, og hvad der er kundens formål med forretningsforbindelsen eller den enkeltstående transaktion.



Kundekendeskabsprocedurer er en forpligtigelse, der gælder kontinuerligt i hele kundeforholdet. Det betyder, at oplysninger om kunden skal opdateres med passende intervaller ud fra en risikovurdering, se afsnit 8.3 om kundekendskabsprocedurer ved på passende tidspunkter. Virksomheden skal kunne dokumentere de oplysninger, som virksomheden indhenter i henhold til hvidvasklovens kapitel 3.



Ved overdragelse af en kundeportefølje er det købers forpligtelse at sikre, at risikovurderingen, risikostyring og kundekendskabsprocedurer mv. lever op til hvidvasklovens krav. Det er ikke et krav, at køberen gennemfører fornyede kundekendskabsprocedurer på hele kundeporteføljen på tidspunktet for overdragelsen, men ansvaret for, at den købende virksomhed lever op til hvidvasklovens krav, herunder at der er foretaget kundekendskabsprocedurer på de overdragede kunder, påhviler køberen fra det tidspunkt, overdragelsen sker. Ved en fusion af en eller flere virksomheder, vil det ligeledes være det nye eller det fortsættende selskab, som har ansvaret for at leve op til hvidvasklovens krav.  



I det omfang der sker en virksomhedsoverdragelse, i form af en overdragelse af kapitalandelene i en virksomhed underlagt hvidvaskloven, vil virksomheden der overdrages, fortsat være pligtsubjekt efter hvidvaskloven, mens erhververen af kapitalandele ikke vil have et direkte ansvar. 





Hvad er en kunde? 

Begrebet kunde dækker over både fysiske personer og juridiske personer (f.eks. selskaber, foreninger og offentlige myndigheder).



Et kundeforhold opstår, når virksomheden enten etablerer en forretningsforbindelse med en kunde eller foretager en enkeltstående transaktion for en kunde. Dette kan f.eks. omfatte, at virksomheden indgår aftale med en fysisk eller juridisk person om, f.eks. åbning af en konto (udlån, indlån, leasing mv.) eller et depot, en pengeoverførsel, valutaveksling, køb eller salg af værdipapirer, en rådgivningsopgave, en formidlingsopgave, f.eks. salg af fast ejendom eller en aftale om at udarbejde et regnskab eller udføre revision. 



Kunden er den fysiske eller juridiske person, som virksomheden indgår et aftaleforhold med eller på hvis vegne virksomheden gennemfører en transaktion eller aktivitet. 

Hvidvasklovens kundebegreb omfatter alene egne kunder og således ikke kunders kunder. Tilsvarende omfatter lovens forretningsforbindelsesbegreb alene egne forretningsforbindelser og således ikke forretningsforbindelsers forretningsforbindelser. Der skal dermed ikke gennemføres kundekendskabsprocedurer og transaktionsovervågning mv. i forhold til kunders kunder eller forretningsforbindelsers forretningsforbindelser.





Eksempler på kundeforhold

1) Ved værgemål og samværgemål betragtes værgen som en person, der handler på vegne af kunden. Det er den umyndige, eller personen under værgemål eller samværgemål, som er kunden.



2) Ved en børneopsparing er det barnet, der er kunden. Opretteren af børneopsparingen handler derfor på vegne af kunden.



3) En leasingtager er leasingselskabets kunde. Den forhandler, som leasingselskabet køber udstyret af og/eller sælger udstyret til ved leasingaftalens udløb, er ikke omfattet af kundebegrebet i hvidvaskloven.



4) En kautionist for en fordring, f.eks. et lån i et pengeinstitut eller realkreditinstitut, skal betragtes som en kunde ved indgåelse af lånet, da kautionisten har indgået en aftale med pengeinstituttet/realkreditinstituttet, og hvorved der er etableret en forretningsforbindelse. Det betyder, at i en sådan situation er det både låntager og kautionist, der skal betragtes som kunde.



5) Ved tredjemandspant er det en konkret vurdering af det enkelte forhold, om der bliver etableret en forretningsforbindelse. Hvis der i forbindelse med tredjemandspant bliver oprettet en konto, vil der altid være tale om etablering af en forretningsforbindelse. 



6) Ved livsforsikringer og pensioner er kunden den fysiske eller juridiske person, som selskabet indgår aftale med (forsikringstager), og som er indehaver af forsikringspolicen. Ved arbejdsmarkedspensioner og firmaordninger, hvor der udstedes selvstændige policer, er det således lønmodtageren, der skal identificeres og kontrolleres som kunde. Ved gruppeforsikringsordninger, hvor der ikke udstedes selvstændige policer, er det arbejdsgiveren/foreningen, der skal identificeres og kontrolleres som kunde. I livsforsikringsselskabers investeringsprocesser, når f.eks. en investering foretages eller ved salg af en investering, etableres der ikke et kundeforhold. Dette skyldes, at livsforsikringsselskaber alene etablerer kundeforhold i hvidvasklovens forstand til de fysiske og juridiske personer, som selskabet indgår aftale med og som er indehavere af en forsikringspolice.



7) En revisor kan indhente hjælp hos tredjemand (f.eks. en anden revisor eller en skatterådgiver) til udførelsen af opgaver for en kunde. Tredjemand vil her som udgangspunkt skulle anses som underleverandør til revisor. De konkrete omstændigheder kan dog medføre, at tredjemand er indgået i et kundeforhold med revisors kunde. Dette vil f.eks. være tilfældet ved revisors afgivelse af erklæringer. Hvem der er tredjemands kunde, beror derfor bl.a. på en konkret vurdering af, hvem kundeforholdet er indgået med, opgavens omfang og varighed, med hvem kontakten sker, samt til hvem ydelsen faktureres.



8) En ejendomsmægler (sælgermægler), som bistår ved salg af en fast ejendom, skal anse både sælger og køber som kunder. Hvis køber er repræsenteret af en anden ejendomsmægler, revisor, advokat eller andre, som udbyder samme ydelser, jf. hvidvasklovens § 1, stk. 1, nr. 17, skal køber ikke anses som kunde for sælgermægler. 



9) En købermægler, uanset om denne er registreret som ejendomsmægler, som bistår ved et køb af en fast ejendom, skal anse både sælger og køber som kunder. Hvis sælger er repræsenteret af en ejendomsmægler, revisor, advokat eller andre som udbyder samme ydelser, jf. § 1, stk. 1, nr. 17, anses sælger alene for at have indgået en forretningsforbindelse med denne. 



10) Advokaters kunder/forretningsforbindelser er deres klienter, og et klientforhold skal betragtes som etableret ved advokatens accept af at ville repræsentere klienten. I mange tilfælde etableres et klientforhold i løbet af det første møde med klienten. I tilfælde hvor der fremsendes materiale til advokaten, vil advokaten typisk skriftligt besvare henvendelsen og oplyse, at han vil repræsentere klienten.



11) Ved værdipapirhandel (i denne vejledning dækker begrebet handel med finansielle instrumenter som defineret i lov om kapitalmarkeder og i bilag 5 til lov om finansiel virksomhed) er kunden den fysiske eller juridiske person, som virksomheden indgår aftale med om køb eller salg værdipapirer. indgår den aftale med.



12) Særligt på området værdipapirhandel kan følgende eksempler på afgrænsning af kundebegrebet anføres:

a) En modpart, som en værdipapirhandler (i denne vejledning omfatter begrebet værdipapirhandler både definitionen i medfør af lov om finansiel virksomhed og virksomheder med tilsvarende tilladelse fra et EU land eller under tilsvarende tilsyn i et tredjeland) henvender sig til med henblik på at udføre en kundes ordre, er ikke kunde hos værdipapirhandleren.

b) En værdipapirhandler, der henvender sig til en virksomhed, er kunde hos virksomheden. Værdipapirhandlerens kunder er ikke kunder hos virksomheden. 

c) Hvis en kunde har depot og/eller konto hos en virksomhed, er kunden dog stadig kunde hos virksomheden i kraft af depotet og/eller kontoen, selvom kunden henvender sig gennem en værdipapirhandler, f.eks. gennem en porteføljeplejeaftale hos værdipapirhandleren.

d) Modparter, som en virksomhed indgår handler med via en organiseret markedsplads, som defineret i direktiv 2014/65/EU (MiFID II) eller en markedsplads beliggende i et tredjeland, som er omfattet af en beslutning om ækvivalens truffet af Europa Kommissionen eller en anden relevant myndighed, er ikke kunder.

e) Modparter, som en virksomhed indgår bilaterale værdipapirhandler med, er ikke kunder, hvis det er en aftalt betingelse, at der sker clearing via en af nedenstående enheder: (i) en central modpart (CCP) som har opnået tilladelse som central modpart (CCP) fra en kompetent myndighed i en medlemsstat i henhold til Kapitel 1, Afsnit III i Europa-Parlamentets og Rådets forordning (EU) nr. 648/2012 af 4. juli 2012 om OTC-derivater, centrale modparter og transaktionsregistre (som ændret)  eller (ii) en central modpart (CCP) beliggende i et tredjeland, som er anerkendt af ESMA i henhold til Artikel 25 i Europa-Parlamentets og Rådets forordning (EU) nr. 648/2012 af 4. juli 2012 om OTC-derivater, centrale modparter og transaktionsregistre (som ændret).

f) En person, der ejer værdipapirer udstedt af en virksomhed, er ikke kunde hos virksomheden af den grund.





13) Ved betalingsinitieringstjenester består den aftalemæssige relation mellem udbyderen af betalingsinitieringstjenesten og den enkelte internetforretning/webshop om udbyderens levering af og internetforretnings/webshops integrering af betalingsløsningen til brug for internetforretningens/webshoppens kundes onlinehandel. Betalingsinitieringstjenestens forretningsforbindelse er således internetforretningen/webshoppen, mens internetforretningen/webshoppens kunde ikke er forretningsforbindelse i forhold til betalingsinitieringstjenesten.





8. [bookmark: _Toc38959806]Hvornår skal en virksomhed gennemføre kundekendskabsprocedurer



Hvidvasklovens § 10 beskriver, hvornår en virksomhed skal gennemføre kundekendskabsprocedurer:

1) Ved etablering af en forretningsforbindelse.

2) Når en kundes relevante omstændigheder ændrer sig.

3) Ved På passende tidspunkter, herunder når virksomheden eller personen i løbet af det relevante kalenderår er juridisk forpligtet til at kontakte kunden med henblik på at undersøge enhver relevant oplysning vedrørende den eller de reelle ejere.

4) Ved enkeltstående transaktioner over et vist beløb.

5) Ved udbud af spil, hvor indsatsen eller udbetalingen er over et vist beløb.

6) Ved mistanke om hvidvask eller finansiering af terrorisme.

7) Ved tvivl om tidligere indhentede oplysninger om kunden.



I de følgende afsnit vil de forskellige oplistede situationer blive nærmere beskrevet.





8.1. Etablering af en forretningsforbindelseHenvisning til hvidvaskloven: § 10, stk. 1, nr. 1.



Henvisning til 4. hvidvaskdirektiv: Artikel 11, litra a.




Det er udgangspunktet, at en virksomhed etablerer en forretningsforbindelse, når virksomheden udfører en ydelse eller sælger et produkt til en kunde. For kundeforhold hvor der ikke bliver etableret en forretningsforbindelse, se afsnit 8.4 om enkeltstående transaktioner.



Når virksomheden etablerer et kundeforhold, hvor det på tidspunktet for etableringen forventes, at kundeforholdet bliver af en vis varighed, etableres der en forretningsforbindelse. Der vil derfor være tale om etablering af en forretningsforbindelse, hvis virksomheden vurderer, at kunden vil benytte sig af virksomhedens ydelser gentagne gange og dermed vil være en jævnlig tilbagevendende kunde. 



Der er altid tale om etablering af en forretningsforbindelse, hvis en kunde får oprettet en konto eller lignende hos virksomheden f.eks. i forhold til indlån, udlån, leasing eller aftale om ejendomssalg. 



Der må ikke oprettes anonyme konti eller konti under falske navne, og derfor er det et krav, at der altid gennemføres kundekendskabsprocedurer ved etablering af en forretningsforbindelse. 





8.2. [bookmark: _Toc38959808] En kundes relevante omstændigheder ændrer sig

Hvis der er tale om en etableret forretningsforbindelse, og kundens relevante omstændigheder ændrer sig, skal kundeskabsprocedurerne gennemføres igen. 



Virksomheden skal reagere, hvis den bliver opmærksom på ændringer i kundeforholdet f.eks. en større udvidelse af kundeengagementet og/eller til på ændringer i kundens virksomhed.



Virksomheden skal i disse situationer ud fra en risikovurdering tage stilling til, om der skal indhentes nye oplysninger om kunden, herunder eksempelvis indhentelse af identitetsoplysninger på ny og kontrol af disse.



Hvis kunden er en juridisk person, skal virksomheden på baggrund af en risikovurdering tage stilling til, om der skal indhentes nye oplysninger om de reelle ejere. Hvis virksomheden har fået nye reelle ejere, skal virksomheden identificere og gennemføre rimelige foranstaltninger for at kontrollere de nye reelle ejere. Derudover vil der ofte være behov for, at virksomheden klarlægger den nye ejer- og kontrolstruktur for den pågældende kunde.



Eksempler på, at kundens relevante omstændigheder ændrer sig:	

1) Hvis kundens formål eller tilsigtede beskaffenhed med forretningsforbindelsen ændrer sig væsentligt, f.eks. fordi kunden begynder at foretage langt større transaktioner end tidligere, se afsnit 9.7 om forretningsforbindelsens formål og tilsigtede beskaffenhed.

2) Hvis en kunde får status som PEP.

3) Hvis en kunde til/fraflytter Danmark eller flytter sit forretningssted til/fra Danmark, herunder særligt til/fra højrisikolande.

4) Hvis en kundes ejer- og kontrolstruktur ændrer sig, f.eks. på grund af en virksomhedsomdannelse eller fordi virksomheden får inddraget en tilladelse til at udføre visse aktiviteter. 



Virksomheden skal gennemføre kundekendskabsprocedurer, når virksomheden får viden om, at kundens relevante omstændigheder ændrer sig. Dette kan f.eks. være som led af virksomhedens overvågning, løbende gennemførelse af kundekendskabsprocedurer eller hvis virksomheden på anden måde får positiv viden om kunden, se afsnit 9.8 om løbende overvågning af forretningsforbindelsen. 





8.3. [bookmark: _Toc38959809]Kundekendskabsprocedurer ved på passende tidspunkter

Når der er tale om en etableret forretningsforbindelse, skal virksomheden gennemføre kundekendskabsprocedurerne med passende intervaller i kundeforholdet. Kravet gælder ligeledes, når virksomheden i løbet af det relevante kalenderår er juridisk forpligtet til at kontakte kunden med henblik på at undersøge enhver relevant oplysning vedrørende den eller de reelle ejere. Formålet med dette er at sikre, at de oplysninger, virksomheden har om en eksisterende kunde, er korrekte og tilstrækkelige. Virksomheden skal derfor, ud over gennemførelse af kundekendskabsprocedurer, hvis kundens relevante omstændigheder ændres, også sikre, at de gennemføres ved faste intervaller, og når virksomheden er juridisk forpligtet til at kontakte kunden. 



Med ”juridisk forpligtet” menes, at en virksomhed via anden lovgivning end hvidvaskloven er forpligtet til at kontakte en kunde med henblik på at undersøge enhver relevant oplysning vedrørende den eller de reelle ejere. En sådan forpligtelse kan også bestå i henhold til direktivet om administrativt samarbejde på beskatningsområdet[footnoteRef:7], særligt CRS-reglerne og herunder også FATCA-reglerne.  [7:  Rådets direktiv 2011/16/EU af 15. februar 2011 om administrativt samarbejde på beskatningsområdet, som bl.a. ændret ved Rådets direktiv 2014/107/EU. ] 




Er en virksomhed forpligtet til at kontakte kunden, fordi anden lovgivning end hvidvaskloven forpligter virksomheden hertil, skal virksomheden samtidig hermed undersøge, om enhver relevant oplysning vedrørende den eller de reelle ejere forsat er korrekte.



Et eksempel herpå kan være, når en virksomhed, (”det Indberettende Finansielle Institut”) er forpligtet til at gennemføre kravene om passende omhu (due diligence) efter CRS-reglerne og i den forbindelse bliver opmærksom på en ændring i omstændighederne, der medfører nye oplysninger vedrørende en persons status, eller på anden måde er i modstrid med personens status. Her vil virksomheden være forpligtet til at kontakte kunden med henblik på at indhente en ny egenerklæring eller bevisdokument og vil i den forbindelse ligeledes være forpligtet til at undersøge enhver relevant oplysning vedrørende den eller de reelle ejere. 



Et andet eksempel herpå kan være, når en forvalter af en trust i medfør af hvidvasklovens § 46 a, stk. 5, gennemfører sin årlige undersøgelse af, om der er sket ændringer af de registrerede oplysninger om kundens (trusten) reelle ejere, og vurderer, at det er nødvendigt at kontakte en eller flere, som indgår i trusten, herunder f.eks. trustens stifter eller andre trustees. 



Kravet om gennemførelse af kundekendskabsprocedurer ved passende intervaller skal foretages på et risikobaseret grundlag. Det vil sige, at virksomheden skal fastsætte intervallet ud fra en risikovurdering af kundeforholdet. Virksomheden kan samle kunderne i forskellige kundekategorier, f.eks. kunder med begrænset risiko og kunder med øget risiko, og kan eksempelvis fastsatte éet interval for kunder med begrænset risiko og et andet interval for kunder med øget risiko. Virksomheden kan dog ikke beslutte, at kundekendskabsprocedurerne ikke gennemføres.



Det er således hensigten, at virksomheden fokuserer på kundeforhold med øgedet risici, mens der ved kundeforhold med begrænsedet risici ikke er behov for samme omfattende og hyppige procedurer.



Der er ikke fastsat en lovbestemt metode til, hvordan virksomheden gennemfører kundekendskabsprocedurer ved passende intervaller. Kundekendskabsprocedurerne kan derfor gennemføres ved f.eks. en automatiseret og/eller en manuel proces. Dette skal dog ske ud fra en risikobaseret tilgang.



Hvis der er tale om et kundeforhold med en juridisk person, kan det for eksempel være relevant i tilfælde med begrænsedet risici med passende tidspunkter intervaller at kontrollere, om kunden har fået nye reelle ejere.



8.4. Enkeltstående transaktionerHenvisning til hvidvaskloven: § 10, stk. 1, nr. 2.



Henvisning til 4. hvidvaskdirektiv: Artikel 11, stk. 1, litra b. 



Anden lovgivning: Europa-Parlamentets og Rådets forordning (EU) 2015/847 af 20. maj 2015 om oplysninger, der skal medsendes ved pengeoverførsler, og om ophævelse af forordning (EF) nr. 1781/2006.





Udgangspunktet er, at en virksomhed etablerer en forretningsforbindelse, når den udfører transaktioner for en kunde, og der dermed skal gennemføres kundekendskabsprocedurer. Virksomheden kan dog udføre enkeltstående transaktioner for kunder, der ikke med jævne mellemrum benytter sig af virksomheden.



Virksomheden skal i sine procedurer for kundekendskab sikre sig, at virksomheden er i stand til at afgrænse, hvornår en kunde går fra at være en kunde, som virksomheden gennemfører enkeltstående transaktioner for, til at være en forretningsforbindelse. Virksomheden kan derfor fastlægge en række kriterier for at vurdere, om der er tale om en forretningsforbindelse eller ej. Sådanne kriterier kan f.eks. være:

1) Antallet af gange kunden benytter sig af virksomheden.

2) Tidsintervallet mellem to transaktioner.

3) Antallet af transaktioner.



Når der er tale om enkeltstående transaktioner, skal virksomheden gennemføre kundekendskabsprocedurer, når virksomheden udfører transaktioner for en kunde på mindst 15.000 euro. 



For pengeoverførsel og valutaveksling gælder der andre grænser. Der skal ved pengeoverførsel gennemføres kundekendskabsprocedurer, når virksomheden udfører en enkeltstående transaktion på mere end 1.000 euro og ved valutaveksling skal procedurerne gennemføres, når transaktionen er 500 euro eller derover.



Kendes transaktionens størrelse ikke på forhånd, skal der gennemføres kundekendskabsprocedurer, så snart der er en formodning om, at transaktionen eller transaktionerne samlet vil komme til at modsvarer et beløb på henholdsvis de 15.000 euro, 1.000 euro eller 500 euro.



De nævnte grænser gælder, uanset om transaktionen sker på én gang eller som flere transaktioner, der er eller ser ud til at være indbyrdes forbundne. 



Eksempler på indbyrdes forbundne transaktioner: 

1) En kunde beder om at få overført henholdsvis 800 euro og 900 euro og overstiger dermed grænsen på 1.000 euro.

2) En kunde kommer igen flere gange samme dag eller dagen efter og foretager samme type transaktion.

3) En kunde kommer flere dage i træk og får vekslet beløb, der tilsammen modsvarer et beløb på 500 euro eller mere.



Der er tale om en enkeltstående transaktion, når der ikke bliver etableret en forretningsforbindelse. Det vil sige, at der ikke er tale om en enkeltstående transaktion, hvis der er etableret eller bliver etableret en forretningsforbindelse på grund af andre ydelser, f.eks. kontooprettelse, rådgivning eller lignende. 



Jævnligt tilbagevendende kunder hos f.eks. valutavekslingsvirksomheder og pengeoverførselsvirksomheder vil skulle betragtes som forretningsforbindelser. Det er en konkret vurdering, hvornår en kunde, der foretager gentagne enkeltstående transaktioner skal betragtes som en etableret forretningsforbindelse, og der dermed skal gennemføres kundekendskabsprocedurer. Det afhænger blandt andet af, hvor ofte kunden foretager en transaktion samt hvor lang en tidsperiode, der er imellem de enkelte transaktioner. Se afsnit 8.1 om etablering af en forretningsforbindelse.



Hvis der er mistanke om hvidvask eller finansiering af terrorisme, skal der altid gennemføres kundekendskabsprocedurer, se afsnit 8.6 om mistanke om hvidvask og finansiering af terrorisme.



Virksomheden skal være opmærksom på, at virksomheden ved pengeoverførsler skal overholde kravene i pengeoverførselsforordningen om oplysninger om betaler og betalingsmodtager. Dette krav gælder, selvom virksomheden ikke er forpligtet til at gennemføre kundekendskabsprocedurer efter kravene i hvidvaskloven.



Se afsnit 8.8. om enkeltstående aktiviteter, der ikke er transaktioner.





8.5. Udbud af spil, hvor indsatsen eller udbetalingen er over et vist beløbHenvisning til hvidvaskloven: § 10, stk. 1, nr. 3.



Henvisning til 4. hvidvaskdirektiv: Artikel 11, litra d. 







En udbyder af spil defineres som en juridisk eller fysisk person etableret her i landet, der udbyder spil i erhvervsmæssigt øjemed. Alle udbydere af spil, som er omfattet af lov om spil, anses for at drive erhvervsmæssig virksomhed. Har en udbyder af spil en filial, f.eks. et landbaseret kasino, eller egen butik, hvor (hovedsageligt) kun spiludbyderens spilprodukter sælges, bliver udbyderen af spil omfattet af hvidvaskloven. 



Det er tillige et krav, at udbyderen er etableret i Danmark for at være omfattet af loven. Spiludbydere med en dansk tilladelse til at udbyde spil anses for etableret her i landet og er dermed også omfattet af loven.[footnoteRef:8] [8:  Dette fremgår af FT 2016-17 L41 Betænkning over Forslag til lov om forebyggende foranstaltninger mod hvidvask og finansiering af terrorisme (hvidvaskloven) afgivet af Erhvervs-, Vækst- og Eksportudvalget den 30. maj 2017, side 9-10.  ] 




De enkelte forhandlere af spil i butikker, kiosker mv., som forhandler spillet i spiludbyderens navn, er ikke omfattet af hvidvaskloven. Dette indebærer, at det er spiludbyderens ansvar at sikre, at en forhandler gennemfører kundekendskabsprocedurer, hvis dette ikke allerede er sket ved etablering af forretningsforbindelsen, i de tilfælde, hvor spilleren lægger en indsats eller får udbetalt en gevinst eller begge dele på mindst 2.000 euro, hvad enten transaktionen sker på én gang eller som flere transaktioner, der ser ud til at være indbyrdes forbundet.

Virksomheder, som udbyder spil, enten selv eller igennem en forhandler, skal gennemføre kundekendskabsprocedurer, 

når der gøres en indsats, udbetales en gevinst eller begge dele på mindst 2.000 euro.







Det er valgfrit for virksomheden at afgøre, hvilken del af processen der udløser udførslen af kundekendskabsproceduren.



Om flere transaktioner er indbyrdes forbundet, kan vurderes ud fra den enkelte forhandler og inden for en periode på 24 timer. Som hovedregel anses transaktioner flere gange i forbindelse med en virksomheds salg af væddemål inden for et døgn hos samme forhandler for at være indbyrdes forbundet. Som eksempel kan nævnes, at hvis en kunde går ind og ud af den samme butik flere gange på et døgn og foretager flere transaktioner i forbindelse hermed, vil det være at betragte som forbundne transaktioner. Det samme er tilfældet, hvis kunden deler transaktionen op ved samme besøg. 



Det skal bemærkes, at definitionen af en sammenhængende transaktion i det landbaserede udbud af væddemål ikke kan anvendes ved onlinespil, da den tilgængelige datamængde og generelle muligheder for at følge spilleren her er langt større. 



Det er valgfrit for virksomheden at afgøre, hvilken del af processen, der udløser udførslen af kundekendskabsproceduren.



Vurderingen af, om flere transaktioner er sammenhængende, kan vurderes ud fra den enkelte forhandler og inden for en periode på 24 timer.



Virksomheden skal altid være opmærksom på, om der etableres en fast forretningsforbindelse, f.eks. ved oprettelse af loyalitetskort eller ordninger, hvorved en gevinst overføres til en bankkonto. Ved onlinespil indgås en fast forretningsforbindelse fra begyndelsen af kundeforholdet, da der etableres en spilkonto, inden spil påbegyndes. Se afsnit 8.1 om etablering af en forretningsforbindelse.





8.6. Mistanke om hvidvask eller finansiering af terrorismeHenvisning til hvidvaskloven: § 10, stk. 1, nr. 4.



Henvisning til 4. hvidvaskdirektiv: Artikel 11, stk. 1, litra e.



Virksomheden skal altid gennemføre kundekendskabsprocedurer, når virksomheden har viden eller mistanke om hvidvask eller finansiering af terrorisme. Kravet gælder selvom der kun er tale om en enkeltstående transaktion under et vist beløb, se afsnit 8.4 om enkeltstående transaktioner, eller udbud af spil, hvor indsatsen eller udbetalingen er under 2.000 euro, se afsnit 8.5 om udbud af spil, hvor indsatsen eller udbetaling er over et vist beløb. 



Der kan være situationer med mistanke, hvor det ikke er muligt at gennemføre kundekendskabsprocedurer, f.eks. hvis kunden nægter at give disse oplysninger eller kunden forlader virksomheden, når disse oplysninger bliver efterspurgt. Virksomheden skal i disse tilfælde foretage en underretning til Hvidvasksekretariatet  i SØIK med de oplysninger, som virksomheden er i besiddelse af.





8.7. Tidligere indhentede oplysninger om kundenHenvisning til hvidvaskloven: § 10, stk. 1, nr. 5.



Henvisning til 4. hvidvaskdirektiv: Artikel 11, stk. 1, litra f.



Virksomheden skal gennemføre kundekendskabsprocedurer, hvis der er tvivl om, hvorvidt de indhentede oplysninger om kundens identitet mv. er korrekte og/eller tilstrækkelige.



Det betyder, at hvis virksomheden får grund til at tro, at de indhentede oplysninger ikke er tilstrækkelige og/eller korrekte, skal der gennemføres kundekendskabsprocedurer på ny. Der ligger i kravet, at der skal ske gennemførelse af hele kundekendskabsproceduren eller dele af kundekendskabsproceduren ud fra en risikobetragtning. Det er derfor ikke nødvendigvis kun en opdatering af kundens identitetsoplysninger. Virksomheden skal foretage en konkret vurdering af , hvilke oplysninger, der skal indhentes. 



Virksomheden bør sondre mellem, hvorvidt oplysninger ikke er tilstrækkelige eller ikke er korrekte. Behovet for og omfanget af de yderligere kundekendskabsprocedurer, der gennemføres i sådanne tilfælde, kan tilrettelægges ud fra det konkrete forhold, eksempelvis:

1) Er virksomheden i tvivl om hvorvidt nogle konkrete oplysninger er tilstrækkelige, kan virksomheden vurdere, at det kun er dele af kundekendskabsproceduren, der er nødvendig at gennemføre igen.

2) Er virksomheden i tvivl om, hvorvidt de indhentede oplysninger er korrekte, kan virksomheden vurdere, at hele kundekendskabsproceduren skal gennemføres igen.  



I tilfælde med utilstrækkelige oplysninger vil der ofte være tale om, at der mangler supplerende oplysninger om den pågældende kunde. Et eksempel på, hvornår de indhentede oplysninger ikke er tilstrækkelige, kan være, hvis at virksomheden får kendskab til oplysninger om kunden, der medfører, at kundens risikoprofil forøges, eller at formålet og den tilsigtede beskaffenhed ændrer sig.



I tilfælde, hvor det viser sig, at nogle af oplysningerne ikke er korrekte, kan det ofte være nødvendigt, at virksomheden kontrollerer alle oplysninger på ny for at sikre sig, at alle oplysninger er korrekte. Det beror dog på, hvilke typer af oplysninger der ikke er korrekte. Har kunden f.eks. afgivet et forkert husnummer ved en fejl, vil det ikke nødvendigvis give anledning til, at hele kundekendskabsproceduren skal gennemføres igen. Er virksomheden f.eks. i tvivl om, hvorvidt de ukorrekte oplysninger er afgivet bevidst af kunden, skal kundekendskabsprocedurerne gennemføres igen. 



Bliver en virksomhed i forbindelse med virksomhedens kundekendskab af en kunde, bekendt med, at oplysninger om en kundes reelle ejere ikke stemmer overens med de oplysninger om kundens reelle ejere, som er registreret i Erhvervsstyrelsens it-system, skal virksomheden indberette dette til Erhvervsstyrelsen hurtigst muligt. 



Se afsnit 13 om risikovurdering - kundekendskabsprocedurer.





8.8. Enkeltstående aktiviteter, der ikke er transaktioner (rådgivningsopgaver)Henvisning til hvidvaskloven: § 13.



Henvisning til 4. hvidvaskdirektiv: Artikel 2, stk. 3. 





Hvis en virksomhed udfører en enkeltstående aktivitet, der ikke er en transaktion, kan kravene i hvidvasklovens § 11 om indhentning og kontrol af identitetsoplysninger på kunden undlades fraviges på baggrund af en risikovurdering.



Et eksempel på en enkeltstående aktivitet er f.eks. en rådgivningsopgave, hvor der ikke umiddelbart er udsigt til, at kunden vil henvende sig med nye opgaver, f.eks. en skatterådgivningsopgave af helt generel karakter eller en enkeltstående generel rådgivningsopgave på investeringsområdet, som ikke tager kundens konkrete indtjenings- og formueforhold i betragtning. I sådanne tilfælde vil der ikke være etableret en forretningsforbindelse. Vurderingen kan derfor foretages på baggrund af, om aktiviteten er af generel karakter, eller om virksomheden for at udføre aktiviteten skal forholde sig til kundens konkrete oplysninger, herunder kundens indtjenings- og formueforhold. Det afgørende er, at der i den konkrete situation ikke er eller bliver indgået en forretningsforbindelse. 



Virksomheden skal efterfølgende kunne godtgøre, at der i det konkrete tilfælde har været tale om en enkeltstående aktivitet, og at risikovurderingen af den konkrete kunde har ført til, at kundekendskabsprocedurer kunne undlades. 



Oprettelse af et selskab for en kunde eller salg af et tomt selskab kan ikke betragtes som en enkeltstående aktivitet, selvom kundeforholdet må forventes at blive kortvarigt. Udførelse af sådanne aktiviteter for en kunde vil derfor være etablering af en forretningsforbindelse. 



Hvis der er mistanke om hvidvask eller finansiering af terrorisme, skal der altid gennemføres kundekendskabsprocedurer, se afsnit 8.6 om mistanke om hvidvask og finansiering af terrorisme.





9. [bookmark: _Toc38959815]Indholdet af kundekendskabsprocedurer



Hvidvasklovens § 11 fastsætter de almindelige krav til kundekendskabsprocedurer.



Kundekendskabsprocedurer er en forpligtelse gennem hele forløbet af forretningsforbindelsen med kunden og skal gennemføres på baggrund af en risikovurdering af kundeforholdet. Virksomheden skal således afdække relevante risikofaktorer og ændringer heri i det enkelte kundeforhold for at vurdere omfanget af de kundekendskabsprocedurer, der skal gennemføres.



Det ligger i kravene i § 11, at virksomheden skal

1) indhente identitetsoplysninger på kunden og

2) kontrollere de indhentede identitetsoplysninger ved en pålidelig og uafhængig kilde.





9.1. Indhentning af identitetsoplysningerHenvisning til hvidvaskloven: § 11, stk. 1 og 4.



Henvisning til 4. hvidvaskdirektiv: Artikel 13. 

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 8.





Virksomheder skal altid indhente identitetsoplysninger om kunden. 



Identitetsoplysningerne kan eksempelvis indhentes gennem almindelig kundekontakt, f.eks. ved kundens personlige fremmøde, ved skriftlig korrespondance mellem kunden og virksomheden, ved telefonsamtale eller via virksomhedens it-systemer, herunder f.eks. ved videokontakt via en tilstrækkelig sikker linje eller via f.eks. netbank.



Fysiske personer

Hvis kunden er en fysisk person, skal der indhentes navn og cpr-nr. 



Hvis den pågældende kunde ikke har et cpr-nr., skal der indhentes lignende identitetsoplysning, f.eks. for udlændinge et nationalt id-nummer. Når kunden ikke har et cpr-nr. eller lignende, skal identitetsoplysninger omfatte kundens fødselsdato. 



For personer, der ikke er hjemmehørende i Danmark, kan et alternativ til cpr-nr. f.eks. være et lignende nationalt id-nummer eller, hvis et sådan ikke haves, oplysning om fødselsdato. Såfremt virksomheden  anvender en kundes nationale id-nummer, er det væsentligt, at denne sikrer, at der er tale om et unikt nummer, og at nummeret er varigt (f.eks. et varigt social security number) eller i hvert fald kundens aktive nationale nummer (f.eks. et pasnummer), idet det i enkelte lande er muligt at få et nyt nationalt id-nummer. 

Det er vigtigt, at virksomheden sikrer sig, at id-nummeret rent faktisk er aktivt/gyldigt, f.eks. at passet ikke er udløbet på identifikationstidspunktet. 



Fødselsdato alene kan kun anvendes i det relativt sjældne tilfælde, hvor der ikke i øvrigt foreligger et unikt nummer.







De indhentede identitetsoplysninger, herunder fødselsdato, skal give virksomheden sikkerhed for, at kunden er den, vedkommende udgiver sig for at være.



Det er som udgangspunkt kunden, der skal give identitetsoplysningerne. Det er derfor som hovedregel ikke tilstrækkeligt, at kunden alene oplyser sit cpr-nr., hvorefter virksomheden selv indhenter kundens navn i CPR (Det Centrale Personregister). I tilfælde med begrænset risiko kan det dog være tilstrækkeligt, hvis identitetsoplysninger om kunden indhentes fra kundens arbejdsgiver, f.eks. i tilfældet med arbejdsmarkedspensioner.



Virksomheden skal indhente kundens fulde navn for at sikre, at kontrollen af, at kunden er den, som kunden udgiver sig for at være, er effektiv. Virksomheden kan dog i konkrete tilfælde anlægge en risikobetragtning i forhold til den procedure, virksomheden benytter ved indhentelse af identitetsoplysningerne fra kunden.



Udgangspunktet er, at det af kunden oplyste navn og cpr-nr. skal stemme overens med kontrolkilden, som f.eks. kan være kørekort eller pas. Ved åbenlyse slåfejl kan virksomheden dog acceptere de indhentede oplysninger fra kunden. Mangler dele af kundens fulde navn f.eks. en af kundens fornavne, skal virksomheden indhente identitetsoplysninger igen hos kunden. I praksis vil det eksempelvis skulle ske, hvis virksomheden ikke møder kunden fysisk ved etableringen af forretningsforbindelsen, og kunden udfylder en formular med sine identitetsoplysninger, som derefter vil blive kontrolleret af virksomheden i CPR. Har kunden f.eks. kun angivet to af sine fire navne, skal virksomheden indhente oplysninger om kundens fulde navn fra kunden.



Hvis virksomheden f.eks. indhenter identitetsoplysningerne via en formular og benytter sig af to kontrolkilder, som fremsendes af kunden samlet, kan virksomheden vurdere, at kunden har fremsendt sit fulde navn ved de to kontrolkilder, og der er ikke tvivl om, at kunden er den, som kunden udgiver sig for at være. Et eksempel på to kontrolkilder kan som nævnt f.eks. være kørekort og pas. 



Ved etableringen af en forretningsforbindelse til en kunde skal virksomheden registrere kundens fulde navn. 



Virksomheden skal altid kunne godtgøre over for den myndighed, der fører tilsyn med virksomhedens overholdelse af hvidvaskloven, at virksomheden har et tilstrækkeligt kendskab til kunden.    



Juridiske personer

Hvis kunden er en juridisk person, skal der indhentes navn og cvr-nr.



Hvis den pågældende kunde ikke har et cvr-nr., skal der indhentes lignende identitetsoplysninger. Ved udenlandske virksomheder kan anden form for identifikationsoplysning være et registreringsnummer, f.eks. TIN (Tax Identification Number), LEI (Legal Entity Identifier) eller et andet unikt registreringsnummer.





Hvis kunden ikke har et cvr-nr. eller lignende, er det et krav, at virksomheden som minimum har oplysninger om kundens juridiske status (virksomhedsform), f.eks. om der er tale om et selskab med begrænset ansvar, en fond, trust eller andet.





9.2. Kontrol af identitetsoplysningerHenvisning til hvidvaskloven: § 11, stk. 1, nr. 2 og stk. 4.



Henvisning til 4. hvidvaskdirektiv: Artikel 13, stk. 1, litra a.. 

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 8, litra a.



Om elektroniske identifikationsmidler og relevante tillidstjenester henvises til: 

Europa-Parlamentets og Rådets forordning 910/2014/EU af 23. juli 2014 om elektronisk identifikation og tillidstjenester til brug for elektroniske transaktioner på det indre marked og om ophævelse af direktiv 1999/93/EF (eIDAS-forordning).





De identitetsoplysninger, som virksomheden har indhentet på en kunde, skal kontrolleres ved dokumenter, data eller oplysninger, der er indhentet fra en pålidelig og uafhængig kilde. Det betyder, at kontrol af kundens identitet skal ske gennem en anden kilde end kunden. 



Den pålidelige kilde kan være en offentlig myndighed, men det kan også være en anden pålidelig ekstern kilde. Det er samtidig vigtigt, at der er tale om en aktuel kilde. Dette er særlig relevant i forhold til fysiske id-dokumenter, hvor virksomheden skal være opmærksom på, om dokumentet stadig er gyldigt.



Elektroniske identifikationsmidler kan benyttes i forbindelse med kundekendskabsprocedurerne. Ved pålidelig og uafhængig kilde kan eksempelvis omfatte elektroniske identifikationsmidler, relevante tillidstjenester, eller enhver anden sikker form for fjernidentifikationsproces eller elektronisk identifikationsproces, der er reguleret, anerkendt, godkendt eller accepteret af de kompetente nationale myndigheder.



Det er relevant at sikre, at dokumentet, der bruges til kontrol, er gyldigt, da personens identitetsoplysninger kan have ændret sig, f.eks. oplysninger om nationalitet, ændring af unikt id-nummer mv.



Virksomheden skal ud fra en risikobetragtning vurdere, om identitetsoplysningerne bør ajourføres på et senere tidspunkt, herunder om identitetsbeviser skal indhentes igen, fordi tidligere identitetsbeviser er udløbet i mellemtiden.  



Virksomheden skal indhente et nyt legitimationsdokument, hvis der er opstået tvivl om dokumentets ægthed. 



Det er en konkret vurdering, hvor meget dokumentation, data eller oplysninger, der skal være, for, at der er tale om en tilstrækkelig kontrol af en kundes identitetsoplysninger. Der må dog ikke være anledning til tvivl om, at kunden er den person, som kunden udgiver sig for at være. Virksomheden skal i den forbindelse risikovurdere sine kunder, og denne vurdering kan medføre, at der skal gennemføres skærpede kundekendskabsprocedurer. 



Hvis virksomheden vurderer, at der er øget risiko ved forretningsforbindelsen, skal virksomheden foretage yderligere handlinger, uanset om kundens identitetsoplysninger er kontrolleret. Virksomheden kan kræve yderligere dokumenter fra kunden, foretage opslag i eksterne kilder eller kræve, at første betaling sker fra en bankkonto i kundens navn mv. Virksomheden skal således vurdere, hvilke procedurer den vil benytte for at sikre, at der ikke er tvivl om, at kunden er den, som kunden udgiver sig for at være. Se afsnit 14 om skærpede kundekendskabsprocedurer.







9.3. [bookmark: _Toc38959818]Eksempler på kontrol ved en pålidelig og uafhængig kilde

En kontrol ved en pålidelig og uafhængig kilde kan f.eks. være en søgning i et pålideligt og uafhængigt register eller database eller et dokument udstedt af en offentlig myndighed.



Udgangspunktet er, at virksomheden skal have forevist originale fysiske legitimationsdokumenter, når kunden er fysisk til stede. Hvis kunden er fysisk til stede, bør kunden som udgangspunkt også være i stand til at fremvise legitimationsdokumenter og ikke kun en kopi af disse.



Fysiske personer

For fysiske personer kan kontrollen f.eks. bestå af opslag i CPR (Det Centrale Personregister), oplysninger fra Skatteforvaltningen, offentligt udstedte legitimationsdokumenter, som f.eks. pas, kørekort, NemID, legitimationskort, sundhedskort, dåbs- eller navneattest. 



Der er ikke krav om, at kunden fremviser billedlegitimation. I de tilfælde, hvor kunden møder fysisk op hos virksomheden, vil kontrol i form af billedlegitimation, f.eks. pas eller kørekort, dog give virksomheden en øget sikkerhed for, at kunden er den person, som kunden udgiver sig for at være. Det vil især være aktuelt i tilfælde, hvor der er tale om høj risiko.



Juridiske personer

For juridiske personer kan kontrollen f.eks. bestå af opslag i CVR (Det Centrale Virksomhedsregister), oplysninger fra Skatteforvaltningen, kopi af stiftelsesdokument og vedtægter.



Hvis kunden er etableret uden for Danmark, kan lignende oplysninger fra tilsvarende offentlige myndigheder eller registre benyttes til at kontrollere den juridiske persons identitetsoplysninger.



For juridiske personer uden et cvr-nr., f.eks. visse foreninger, kan kontrol ske ved indhentelse af kopi af foreningens stiftelsesdokument og vedtægter, hvis sådanne findes, samt oplysninger om de personer, der kan handle på vegne af foreningen. Stiftelsesdokumentet kan f.eks. være kopi af referat fra den stiftende generalforsamling. Oplysninger om, hvem der kan handle på vegne af foreningen, vil typisk fremgå af vedtægterne, f.eks. formand og kasserer i forening, og disses navne vil typisk fremgå af referat af foreningens sidste afholdte generalforsamling. 



Der findes mange forskellige typer foreninger, herunder interesseforeninger og frivillige foreninger. Disse foreninger dækker et bredt spektrum, også i forhold til risiko, og virksomheden bør derfor i forbindelse med deres kundekendskabsprocedurer tage højde for dette. Virksomheden skal på den baggrund ud fra en risikovurdering fastlægge, hvilke oplysninger virksomheden har behov for. Virksomheden kan eksempelvis vurdere den enkelte forening på baggrund af en række faktorer, som f.eks. foreningens formål, herunder medlemskredsen, om foreningen er medlem af et anerkendt hovedforbund eller hovedforening, om foreningen er godkendt som en folkeoplysende forening og offentlige tilgængelig information om foreningen, samt hvordan foreningen finansieres.



Når kunden er en juridisk person, skal virksomheden være opmærksom på kravet om kontrol af de reelle ejeres identitet, se afsnit 9.6 om reelle ejere.



Praktiske eksempler:

Uanset nedenstående eksempler er det altid en konkret vurdering i det enkelte kundeforhold, hvilke oplysninger der skal indhentes fra kunden, og hvornår disse er tilstrækkeligt kontrolleret ved uafhængige og pålidelige kilde(r). Virksomheden skal dog som minimum altid indhente navn og cpr-nr. eller lignende, hvis den pågældende ikke har et cpr-nr.



Et eksempel på en proces for hvordan indhentning af oplysninger og kontrol af en fysisk kunde kan foregå, ud fra en risikovurdering, og hvor kontrollen sker ved brug af to kilder:

1) Kunden oplyser sit navn og cpr-nr. til virksomheden.

2) Kunden foreviser virksomheden sit kørekort.

3) Virksomheden kontrollerer navn og cpr-nr. ved opslag i CPR.

4) Virksomheden kontrollerer, at oplysningerne på kørekortet stemmer overens med kundens oplyste navn og cpr-nr. Samtidig kontrollerer virksomheden, at billedet på kørekortet stemmer overens med kundens udseende.

5) Virksomheden opbevarer dokumentation for kontrollen af identitetsoplysningerne, dvs. i dette tilfælde kopi af kørekort og revisionsspor for opslag i CPR.



For nogle kunder kan det være svært at fremskaffe standard legitimationsdokumenter som f.eks. sundhedskort og kørekort. Denne type kunder kan f.eks. være arbejdstagere fra udlandet, udenlandske studerende, asylansøgere, flygtninge, hjemløse og mindreårige.



Virksomheden bør i den forbindelse have en tilgang til kunden, der kompenserer for de udfordringer, som kunden har ved at skulle fremskaffe dokumentation for hans/hendes identitet.



Det kan derfor i nogle tilfælde være nødvendigt for en virksomhed at benytte sig af andre kontrolkilder end sædvanligt. Det kan være i form af andre kilder, som kunden er i besiddelse af, men som virksomheden almindeligvis ikke benytter sig af. Det kan f.eks. være en forevisning af et brev fra en offentlig myndighed til kunden sammenholdt med en opholdstilladelse.



Det kan i nogle tilfælde også være nødvendigt at kontakte en offentlig myndighed og bede denne om at bekræfte personens identitet. 



Udenlandske arbejdstagere og studerende vil ikke altid fra starten af deres ophold i Danmark have et cpr-nr., og personer, der har fået tildelt et administrativt personnummer af f.eks. Skatteforvaltningen eller Styrelsen for International Rekruttering og Integration (SIRI), vil ikke altid på tidspunktet for henvendelsen til banken være blevet folkeregisterregistreret med bopæl i CPR (bopælsregistreret). Dog kan visse kunder have behov for at oprette en dansk bankkonto til brug for at opfylde betingelserne for deres opholdstilladelse, selv om de endnu ikke er blevet bopælsregistreret i CPR. Dette er f.eks. tilfældet ved arbejdstagere fra ikke EU-lande, hvor udlændingeloven i visse tilfælde stiller krav til, at de får deres løn udbetalt til en konto i Danmark som betingelse for opholdstilladelse. I disse tilfælde kan virksomheden f.eks. benytte kundens foreløbige arbejdstilladelse eller opholdstilladelse, der for tredjelandes statsborgere indeholder vedkommendes tildelte administrative personnummer, som kontrolkilde af kundens identitetsoplysninger sammen med andre kilder som f.eks. pas. I tvivlstilfælde om f.eks. gyldigheden af opholdstilladelsen for arbejdstagere fra ikke EU-lande kan virksomheden rette henvendelse til Styrelsen for International Rekruttering og Integration (SIRI), der kan bekræfte denne.





9.4. [bookmark: _Toc38959819]Distancekunder

Der er bedre mulighed for, at virksomheden kan sikre sig, at kunden er den person, som kunden udgiver sig for at være, når virksomheden møder kunden fysisk. Når kunden ikke er fysisk til stede (distanceforhold), skal virksomheden forholde sig til den potentielt øgede risiko ved dette. Billedlegitimation vil ikke give den samme sikkerhed som ved fysisk fremmøde, medmindre virksomheden f.eks. benytter sig af digitale systemer, der giver virksomheden mulighed for, at kunden fremviser sin billedlegitimation, samtidig med, at virksomheden kan se kunden via digitale systemer, f.eks. via et live videolink. Dette vil være med til at sikre en øget sikkerhed for, at kunden er den, som kunden udgiver sig for at være.



Omfanget af kontrollen af identitetsoplysninger om kunder, der ikke er fysisk til stede, afhænger også af egenskaber og karakteristika ved det produkt eller den ydelse, som forretningsforbindelsen angår i forhold til risikoen for hvidvask og finansiering af terrorisme. Virksomheden skal således altid ud fra en risikovurdering vurdere, hvilke kontrolkilder der er nødvendige for at sikre sig, at kendskabet til kunden er tilstrækkeligt, herunder om der skal anvendes mere end én kilde til kontrol af identitetsoplysninger eller risikobegrænsendemitigerende tiltag. Et eksempel på et risikobegrænsendemitigerende tiltag kan eksempelvis være, at virksomheden sender et fysisk brev med en unik kode til kundens folkeregisteradresse, som kunden efterfølgende skal oplyse virksomheden om f.eks. telefonisk eller ved, at kunden logger på virksomhedens hjemmeside, se afsnit 9.5. nedenfor om brug af NemID for yderligere eksempler på risikobegrænsendemitigerende tiltag. 





9.5. [bookmark: _Toc38959820]Brug af NemID eller anden form for elektronisk identifikationsmiddel

NemID kan bruges i forbindelse med kontrol af kundens identitetsoplysninger ved brug af PID cpr-match til kontrol af cpr-nr. og offentlig digital signatur (OCES) til kontrol af navn.



NemID er en pålidelig og uafhængig kilde, men i de tilfælde, hvor der ikke kun er tale om begrænset risiko, vil det være nødvendigt for virksomheden at benytte sig af andre kontrolkilder eller risikobegrænsendemitigerende tiltag sammen med NemID for at kunne opnå tilstrækkeligt kendskab til kunden i forbindelse med gennemførelse af kundekendskabsproceduren. Virksomheden skal i den forbindelse være opmærksom på den potentielt øgede risiko, der er for kundeforhold, hvor kunden ikke møder fysisk frem. Se afsnit 9.4. ovenfor om distancekunder.



Virksomheder, der er omfattet af loven, kan anvende oplysninger, der er indhentet gennem elektroniske identifikationsmidler, relevante tillidstjenester i henhold til eIDAS-forordningen, eller enhver anden sikker form for fjernidentifikationsproces eller elektronisk identifikationsproces, der er reguleret, anerkendt, godkendt eller accepteret af de kompetente myndigheder. Det følger af eIDAS-forordningen, at virksomheder og personer er forpligtet til at anerkende elektronisk identifikationsmiddel (eID) fra andre EU- eller EØS-lande. De former for eID, der ønskes anerkendt, skal anmeldes til Kommissionen. De vil derefter

blive opført på Kommissionens liste over anmeldte eID, jf. eIDAS-forordningen artikel 9.





Virksomheden kan kun bruge NemID eller anden form for elektronisk identifikationsmiddel, som den eneste kontrolkilde i de tilfælde, hvor virksomheden har foretaget en risikovurdering af det konkrete kundeforhold og vurderet, at der kan gennemføres lempede kundekendskabsprocedurer, og at virksomheden kan opnå tilstrækkeligt kendskab til kunden ved brug af NemID .eller anden form for elektronisk identifikationsmiddel. Virksomheden skal dog også være opmærksom på, at der i forhold til det konkrete kundeforhold kan være behov for at indhente andre oplysninger, f.eks. om forretningsforbindelsens formål og tilsigtede beskaffenhed.



Hvis forretningsforbindelsen med kunden indeholder produkter eller ydelser, hvor det fremgår af den nationale risikovurdering for henholdsvis hvidvask og finansiering af terrorisme, at der er tale om produkter eller ydelser med en høj risiko, vil kundeforholdet som udgangspunkt ikke udgøre en begrænset risiko. Det betyder, at i sådanne kundeforhold vil NemID eller anden form for elektronisk identifikationsmiddelikke være tilstrækkeligt til at sikre det fornødne kendskab til kunderne.



NemID eller anden form for elektronisk identifikationsmiddel som kontrolkilde kan suppleres med andre tiltag, f.eks. andre kontrolkilder eller risikobegrænsende tiltag. Det kan også være en mulighed for virksomheden at benytte sig af mitigerende tiltag i forbindelse med brug af NemID. MitigerendeSådanne tiltag kan f.eks. være:

1) Den første transaktion sker via kundens Nemkonto eller en anden bankkonto registreret i kundens navn.

2) Virksomheden sender en unik kode til et mobiltelefonnummer, som virksomheden har kontrolleret tilhører kunden, eller med fysisk post til kundens folkeregisteradresse.

3) Virksomheden kontrollerer kundens IP-adresse i forhold til geolokation.

4) Virksomheden stiller kunden spørgsmål, hvor virksomheden efterfølgende kan kontrollere rigtigheden af svarene ved en pålidelig og uafhængig kilde, f.eks. oplysninger fra kundens personlige skattemappe. 



Ovenstående eksempler skal ikke anses som en udtømmende liste, da der kan være flere måder, hvorpå virksomheden kan benytte sig af risikobegrænsendemitigerende tiltag. Samtidig skal virksomheden være opmærksom på, at virksomheden selv skal foretage en konkret vurdering af, hvilken eventuelle risikobegrænsendemitigerende tiltag der er tilstrækkelige i forhold til kendskab til kunden.



Virksomheden skal kunne godtgøre over for den myndighed, der fører tilsyn med overholdelsen af hvidvaskloven på området, at virksomhedens kendskab til kunden er tilstrækkeligt i forhold til risikoen for hvidvask og finansiering af terrorisme. Virksomhedens kundekendskabsprocedurer og herunder kontrollen af identitetsoplysninger skal derfor være tilrettelagt på en sådan måde, at virksomheden har et tilstrækkeligt kendskab til den konkrete kunde. 







9.6. Reelle ejereHenvisning til hvidvaskloven: § 11, stk. 1, nr. 3, og  § 2, stk. 1, nr. 1 og 9 samt § 15 a. 



Henvisning til 4. hvidvaskdirektiv: Artikel 13, stk. 1, litra b. 

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 8, litra b.



Henvisning til Erhvervsstyrelsens vejledning: Reelle ejere, vejledningen handler om reelle ejere, herunder hvem, hvad og hvor der skal registreres. 











Begrebet reelle ejere anvendtes i den tidligere hvidvasklovgivning og anvendes nu både i hvidvasklovgivningen og i regelsættet om registrering af reelle ejere. Begrebet i de to lovgivninger har nu samme baggrund i 4. hvidvaskdirektiv, og der er dermed tale om et fælles begreb. I regelsættet om registrering af reelle ejere er der krav tilom, at forskellige juridiske personer mv. skal registrere deres reelle ejere i et register. I hvidvasklovgivningen er der krav tilom, at virksomheder, som er omfattet af hvidvaskloven, skal identificere og kontrollere kunders reelle ejere.



Nogle juridiske personer mv. er ikke omfattet af kravet om registrering af reelle ejere i regelsættet om registrering af reelle ejere, men denne undtagelse gælder ikke for hvidvasklovens krav, til at virksomheder skal identificere og kontrollere deres kunders reelle ejere som led i virksomhedens kundekendskabsprocedurer. Virksomheder skal derfor også identificere reelle ejere, hvis deres kunde f.eks. er en frivillig forening eller en andelsboligforening, selvom dissee ikke er omfattet af reglerne om registrering af reelle ejere. 



Da reglerne om reelle ejere har samme baggrund, kan en virksomhed, der efter hvidvaskloven skal identificere sine kunders reelle ejere, benytte Erhvervsstyrelsens Vejledning om reelle ejere som hjælp til fortolkning af begrebet og vurdering af, hvem der skal identificeres, samt til fastlæggelse af ejer- og kontrolstruktur. Virksomhederne skal dog være opmærksomme på, at hvidvasklovens krav om, hvilke oplysninger der skal indhentes i henhold til kundekendskabsprocedurerne, adskiller sig fra de oplysninger, der skal registreres om reelle ejere i CVR.     



Virksomheden skal som led i sine kundekendskabsprocedurer identificere kundens reelle ejere.



Virksomheden skal:

1) indhente identitetsoplysninger om den eller de reelle ejere,

2) gennemføre rimelige foranstaltninger for at kontrollere den eller de reelle ejeres identitet og

3) hvis kunden er en juridisk person, skal virksomheden klarlægge den juridiske persons ejer- og kontrolstruktur. 



9.6.1. [bookmark: _Toc38959822]Definition af reelle ejer

En kundes reelle ejer er den eller de fysiske personer, der i sidste ende ejer eller kontrollerer kunden, eller den eller de fysiske personer, på hvis vegne en transaktion eller aktivitet gennemføres.



Reelle ejere kan kun være fysiske personer, og virksomheden skal klarlægge hele kundens ejer- og strukturkæde og finde frem til, hvem der i sidste ende ejer eller kontrollerer kunden. 



Hvis en kunde eksempelvis er et selskab A, som ejes 100 pct. af et andet selskab B, skal virksomheden identificere den eller de fysiske personer, der ejer og kontrollerer selskab B. 



Når virksomheden skal identificere, hvem der er kundens reelle ejere, skal virksomheden vurdere hvilke personer, der har en tilstrækkelig del af ejerandelene eller af kontrollen. En indikator for, hvad der er en tilstrækkelig del, vil som udgangspunkt være, at personen har mere end 25 pct. af ejerandele og/eller kontrollen. Det er dog vigtigt at fremhæve, at procentgrænsen kun er en indikator for reelt ejerskab eller kontrol. 



Udgangspunktet er, at kunden har reelle ejere og kan identificere dem. Der er dog tilfælde, hvor der ikke er nogle nogen fysiske personer, der ejer og/eller kontrollerer kunden i tilstrækkelig grad til, at de bliver omfattet af definitionen af reelle ejere. I disse tilfælde skal kundens daglige ledelse i stedet betragtes som den eller de reelle ejere. Dette kan for eksempel være, når en kunde er eller ejes af en forening, som ikke har reelle ejere, hvorefter det er den daglige ledelse, der må betragtes som foreningens reelle ejere. 



Hvis virksomheden har identificeret en eller flere reelle ejere, men der alligevel er tvivl om, hvorvidt de pågældende personer rent faktisk er de reelle ejere, skal både de identificerede personer og den daglige ledelse betragtes som reelle ejere af kunden.



Virksomheden skal notere de foranstaltninger, som virksomheden har iværksat i forsøget på at identificerer de reelle ejere. Noteringen skal ske, inden, virksomheden betragter den daglige ledelse som kundens reelle ejere.



Virksomheden skal gemme de oplysninger, som virksomheden har indhentet og brugt til at identificere kundens reelle ejere. Det kan f.eks. være hvis virksomheden har udformet et diagram over den ”ejerkæde”, der er fra virksomhedens kunde og frem til kundens reelle ejere, eller hvis virksomheden f.eks. har klarlagt kundens ejer- og kontrolstrukturen ved en udskrift af Erhvervsstyrelsens register over reelle ejere.



Virksomheden kan i kundeforhold, som indebærer en begrænset risiko, også indhente de oplysninger og noteringer, som kunden har benyttet i forbindelse med, at kunden har identificeret sine reelle ejere. Dog bør virksomheden forholde sig til kundens oplysninger og noteringer, inden disse eventuelt lægges til grund som del af virksomhedens undersøgelse af kunden. 



Kravet om indhentning og kontrol af reelle ejere gælder ikke for selskaber, hvis ejerandele handles på et reguleret marked eller et tilsvarende marked, som er undergivet oplysningspligt i overensstemmelse med EU-retten eller tilsvarende internationale standarder, der sikrer passende gennemsigtighed. I situationer, hvor kundens ejerandele handles på et sådant reguleret marked indenfor EU/EØS eller et tilsvarende marked udenfor EU/EØS, der er underlagt tilsvarende oplysningspligt som indenfor EU/EØS, skal virksomheden således ikke identificere og kontrollere reelle ejere af kunden. Ved vurderingen af tilsvarende oplysningspligt i markeder udenfor EU/EØS skal der i denne forbindelse forstås de krav til oplysningspligt, der følger af relevante artikler i markedsmisbrugsforordningen (2014/596/EU), transparensdirektivet (2004/109/EF) og prospektdirektivet (2003/71/EF) samt med anden EU- regulering, der følger af disse relevante artikler.





9.6.2. [bookmark: _Toc38959823]Indhentelse af identitetsoplysninger

Virksomheder skal altid indhente oplysninger om den eller de reelle ejeres identitet (bortset fra ejere af børsnoterede selskaber). 



Kravet om at indhente oplysninger om den eller de reelle ejeres identitet gælder f.eks., når kunden er en juridisk person, eksempelvis et selskab, en fond, en forening eller en anden juridisk enhed. Det gælder også i forbindelse med en nominee-ordning, hvor det er den person, på hvis vegne nomineen fungerer, der er den reelle ejer. 



Virksomheden skal indhente oplysninger, således at virksomheden med sikkerhed ved, hvem de reelle ejere er. Det beror på en konkret vurdering, hvordan og hvilke oplysninger virksomheden skal indhente om kundens reelle ejere, men vurderingen kan aldrig føre til, at der ikke indhentes nogle identitetsoplysninger. 



Virksomheden skal indhente navn og som udgangspunkt CPR-nr., eller andre lignende oplysninger, hvis personen ikke har et CPR-nr., på de reelle ejere. Fødselsdato bør altid indgå i de indhentede oplysninger.



I visse situationer kan det være muligt at undlade at indhente CPR-nummer på de reelle ejere. Dette vil dog kun være tilfældet, hvis virksomheden vil kunne opnå en lige så sikker identifikation af de reelle ejer, som hvis virksomheden blev oplyst om CPR-nummeret. 



Dette vil være tilfældet, hvis der er tale om en offentligt kendt person. Med ”offentlig kendt” menes, at personen skal være alment kendt – eller burde være alment kendt – i den brede offentlighed. Det kan f.eks. være borgmestre, ejere af store almenkendte virksomheder, eller departementschefer. 



Hvis den reelle ejer ikke er bosat i Danmark og ikke har et dansk CPR-nummer, skal oplysningerne i disse tilfælde som udgangspunkt indeholde et unikt og varigt eller et unikt og aktivt id-nummer for den eller hver af de reelle ejere. Hvis den eller de reelle ejere hverken har et unikt og varigt eller et unikt og aktivt id-nummer, skal fødselsdato indgå i de oplysninger, som virksomheden indhenter.



For så vidt angår udenlandske reelle ejere vil der i visse tilfælde være mulighed for at undlade at indhente id-nummer, hvor virksomheden vil kunne opnå en lige så sikker identifikation af den reelle ejer, som hvis virksomheden udbad sig et id-nummer. Dette vil være tilfældet, hvis der er tale om en offentligt kendt person. 



Den pågældende offentligt kendte reelle ejer skal kunne identificeres – og identiteten skal kunne kontrolleres, jf. nærmere afsnit 9.6.3. – ved pålidelige kilder, f.eks. på internettet. En pålidelig kilde på internettet kan f.eks. være en hjemmeside fra en offentlig myndig eller en større privat virksomhed. 



Virksomheden skal sørge for at indhente tilstrækkelige oplysninger, så virksomheden er sikker på, at den reelle ejer er den person, som kunden har oplyst. Virksomheden skal altid kunne godtgøre overfor den myndighed, der fører tilsyn med virksomhedens overholdelse af hvidvaskloven, at virksomheden har identificeret – og kontrolleret, jf. nærmere afsnit 9.6.3. – oplysningerne om den reelle ejer tilstrækkeligt. Hvidvasklovens krav om opbevaring af dokumentation for udførte kundekendskabsprocedurer gælder i alle tilfælde, også hvor kilder er hentet, f.eks. fra internettet.



Bliver virksomheden opmærksom på væsentlige ændringer i kundeforholdet, skal virksomheden tage stilling til, om den skal indhente nye oplysninger om, hvem de reelle ejere er. Væsentlige ændringer kan både omfatte virksomhedens forretningsforbindelse til kunden, f.eks. en større udvidelse af kundeengagementet eller ændringer i kundens virksomhed, f.eks. ny ledelse, nye forretningsforbindelser eller nye reelle ejere. Bliver virksomheden ligeledes opmærksom på, at en reel ejer er en politisk eksponeret person, skal virksomheden vurdere, om dette skal have indflydelse på risikovurderingen af kunden, herunder om virksomheden i den forbindelse skal indhente yderligere oplysninger om kunden og de reelle ejere. Hvis virksomheden vurderer, at kundens risiko er blevet forøget, skal den altid vurdere, om virksomhedens oplysninger om de reelle ejere er tilstrækkelige.



9.6.3. [bookmark: _Toc38959824]Kontrol af reelle ejeres identitetsoplysninger 

Kontrollen af de indhentede identitetsoplysninger skal foretages ud fra en risikovurdering af, hvad der er rimelige foranstaltninger i forhold til den konkrete kunde. 



Virksomheden skal dermed altid indhente identitetsoplysninger og derefter foretage en risikovurdering af, hvorledes og i hvilket omfang disse skal kontrolleres. Se afsnit 9.6.2. om indhentelse af identitetsoplysninger. 



At der skal gennemføres ”rimelige foranstaltninger” for at kontrollere en reel ejers identitetsoplysninger betyder, at virksomheden f.eks. ud fra en risikovurdering kan vurdere det tilstrækkeligt at  kan anvende oplysninger om de reelle ejere, der udleveres af kunden, og kontrollere disse med oplysningerne indhentet fra Erhvervsstyrelsens it-system. hvis Dette vil være tilstrækkeligt, hvis virksomheden har vurderet, at kundeforholdet har udgør begrænset risiko. Virksomheden kan også konkret vurdere i enkelte konkrete tilfælde, at kontrollen kan undlades helt eller kun skal foretages over for nogle af de reelle ejere i en kundes ejerkreds. Et eksempel herpå kunne være en forening med begrænset risiko, hvor virksomheden ud fra en risikovurdering konkret kan vælge kun at foretage en kontrol af identifikationsoplysningerne for de tegningsberettigede medlemmer af foreningens bestyrelse. 



Virksomheden skal ligeledes altid foretage Denne procedure er dog ikke tilstrækkelig i forhold til kontrollen af kundens egne oplysninger. Se afsnit 9.2 om kontrol af identitetsoplysninger. 



Hvis den eller de reelle ejer(e) er bosat her i landet, kan virksomhedens risikovurdering føre til, at det anses tilstrækkeligt at sammenholde de fra kunden modtagne identitetsoplysninger med oplysningerne i CPR-registeret eller på anden måde, eventuelt via oplysninger fra Skatteforvaltningen, f.eks. årsopgørelse. 



Hvis virksomheden vurderer, at et kundeforhold udgør en begrænset risiko, kan virksomheden f.eks. benytte Erhvervsstyrelsens register over reelle ejere som kilde til at kontrollere, hvem kundens reelle ejere er. Det skal dog bemærkes, at den offentligt tilgængelige del af registeret over reelle ejere ikke indeholder oplysninger om den reelle ejers cpr-nr. Brug af registeret som kilde til kontrol er derfor kun muligt i tilfælde med begrænset risiko, hvor det er vurderet, at dette er tilstrækkeligt som rimelig foranstaltning for at kontrollere den reelle ejer. Det vil som udgangspunkt være i tilfælde, hvor både kunden og produktet udgør en begrænset risiko.





Hvis virksomheden vurderer, at der er en øget risiko ved kundeforholdet, vil det ikke være tilstrækkeligt alene at kontrollere identitetsoplysningerne ved at få dem udleveret af kunden med oplysningerne indhentet fra Erhvervsstyrelsens it-system. Her kan der være behov for, at den eller de reelle ejeres identitet kontrolleres ved en eller flere uafhængige kilder, f.eks. ved kopi af et offentligt udstedt identifikationsdokument, se afsnit 9.3 om eksempler på kontrol ved en pålidelig og uafhængig kilde.  



9.6.4. [bookmark: _Toc38959825]Klarlæggelse af ejer- og kontrolstruktur

Når kunden er en juridisk person, herunder en forening, skal virksomheden altid klarlægge den juridiske persons ejer- og kontrolstruktur. Dette gælder for ikke-juridiske personer, hvis kunden f.eks. er en trust eller et lignende juridisk arrangement. Med ejer- og kontrolstruktur forstås, at virksomheden indhenter oplysninger om eksempelvis kundens ejere, ledelse, tegningsregler, ejeraftaler, kapitalklasser eller lignende. Virksomheden skal selv vurdere, hvilke oplysninger, der er relevante for at klarlægge kundens ejer- og kontrolstruktur.



Virksomhedens klarlæggelse af en kundes ejer- og kontrolstruktur bidrager til at afdække, hvem der er kundens reelle ejere. Virksomheden kan derfor ofte med fordel klarlægge ejer- og kontrolstrukturen først for at få klarhed over, hvem virksomheden skal identificere og eventuelt kontrollere som kundens reelle ejere.



Det er derfor nødvendigt, at virksomheden altid klarlægger hele kundens ejer- og kontrolstruktur, dvs. at virksomheden skal klarlægge hele ejerkæden af eventuelle juridiske personer (virksomheder) for at finde frem til de personer, der i sidste ende ejer eller kontrollerer kunden. En klarlæggelse af ejer- og kontrolstukturen omfatter derfor også eventuelle udenlandske juridiske eller fysiske ejere. 



Virksomheden kan ud fra en risikovurdering beslutte, hvilke undersøgelser der er nødvendige at iværksættes for at klarlægge ejer- og kontrolstrukturen. Det kan derfor i tilfælde med begrænset risiko f.eks. hvor ejer- og kontrolstrukturen er transparent, og hvor der ud fra en konkret risikovurdering ikke er identificeret risikofaktorer, som direkte eller indirekte relaterer sig til ejer- og kontrolstrukturen, med begrænset risiko være tilstrækkeligt, at virksomheden klarlægger strukturen ved at udfærdige et koncerndiagram ud fra oplysninger udleveret fra kunden, der viser ejerandelene, eller ved at anvende de virksomheden indhenter oplysningerne som virksomheden har indhentet via CVR (Det Centrale Virksomhedsregister), herunder om virksomhedens reelle ejere.



I tilfælde med øget risiko kan det være nødvendigt, at virksomheden indhenter dokumentation for ejerandelene i form af vedtægter, aktiebog eller lignende.



Der Virksomheden bør dog i alle forretningsforbindelser med juridiske personer gennemføres foranstaltninger, der klarlægger ejer- og kontrolstrukturen, men virksomheden fastlægger herefter selv omfanget af foranstaltningerne og kontrollerne ud fra virksomhedens risikovurdering af forretningsforbindelsen.



Konkrete eksempler på identifikation af reelle ejere

Nedenfor følger en række eksempler på identifikation af reelle ejere. Hvordan en forretningsforbindelses reelle ejere skal identificeres, er dog i henhold til hvidvaskloven altid en konkret vurdering i henhold til hvidvasksloven, som virksomheden selv skal foretage ved etablering af en forretningsforbindelse. Virksomheden skal som minimum altid indhente navn og cpr-nr. eller lignende, hvis kundens reelle ejere ikke har et cpr-nr.



Offentligt ejet: 

I forretningsforbindelser, hvor kunden er eller ejes 100 pct. af en offentlig myndighed, herunder en kommune, statsejet virksomhed mv., vil der ikke være fysiske personer, der ejer eller kontrollerer kunden i et sådant omfang, at vedkommende omfattes af definitionen af reel ejer. Derfor skal den daglige ledelse betragtes som den reelle ejer. 



Hvis kunden er en statslig myndighed, en styrelse eller en selvstændig offentlig ejet virksomhed, er det direktøren, der skal betragtes som reel ejer. Hvis kunden er et ministerium, er det departementschefen, der skal betragtes som reel ejer. 



Hvis kunden f.eks. er et aktieselskab, der er 100 pct. ejet af en statslig myndighed, er det den daglige ledelse i aktieselskabet (direktionen), der skal betragtes som reelle ejere.



Er kunden en offentlig/kommunalt ejet daginstitution eller lignende, skal virksomheden betragte daginstitutionens daglige ledelse som den eller de reelle ejere i henhold til hvidvaskloven. Hvis en daginstitution f.eks. skal lease en opvaskemaskine, er det den, der dagligt leder og træffer beslutninger på vegne af institutionen, der skal betragtes som reel ejer.



Er det selve kommunen, der er kunden, er det en konkret vurdering, hvem der varetager den daglige ledelse. I en kommune kan det være borgmesteren eller en anden fysisk person, der har lignende beføjelser over den del af kommunen, som indgår aftalen med virksomheden, der i det konkrete tilfælde vil være den, der varetager den daglige ledelse. Kommuner kan have forskellige administrative strukturer, f.eks. hvor de har flere borgmestre eller rådmænd. Er det f.eks. Bbørne- og unge-udvalget i Københavns Kommune, der træffer beslutning om opførsel af nye spejderhytter og dermed er bygherre, kan det vurderes, at det er borgmesteren for Bbørne- og unge-udvalget, der skal betragtes som den reelle ejer i det konkrete eksempel.



Frivillige foreninger, og andelsboligforeninger og almene boligorganisationer

Når virksomheden skal identificere de reelle ejere af en kunde, der ikke allerede er en praksis for, kan virksomheden tage udgangspunkt i, hvilke type virksomhed eller anden juridisk enhed, som kunden ligner. Er kunden f.eks. en frivillig forening, eller en andelsboligforening eller en almen boligorganisation, kan virksomheden tage udgangspunkt i, hvordan virksomheden identificerer reelle ejere i andre typer foreninger, f.eks. visse foreninger, som er omfattet af regelsættet om registrering af reelle ejere. 



Som udgangspunkt skal virksomheden finde ud affastlægge, om der er en eller flere personer, der ejer eller kontrollerer foreningen i overensstemmelse med definitionen af reelle ejere. Er der ingen personer, der kan identificeres som reelle ejere, skal den daglige ledelse betragtes som reelle ejer(e). 



I foreninger vil det ofte enten være foreningens bestyrelse eller direktionen, hvis foreningen har en sådan, der vil udgøre foreningens daglige ledelse, og som dermed skal betragtes som reelle ejere. Det berorer dog på en konkret vurdering af den enkelte forening og dennes forhold. 



I almene boligorganisationer vil der ofte ikke være fysiske personer, som ejer eller kontrollerer boligorganisationen i et sådant omfang, at vedkommende omfattes af definitionen reel ejer. Derfor skal den daglige ledelse betragtes som den reelle ejere.



Til brug for identifikation af de reelle ejere kan virksomheden f.eks. indhente foreningens stiftelsesdokument, vedtægter eller referater fra generalforsamlingen. 



Kontrollen af oplysningerne skal foretages ud fra en risikovurdering af, hvad der er rimelige foranstaltninger i forhold til den konkrete kunde. Virksomheder skal her være opmærksom på, at der er mange forskellige typer foreninger i Danmark. Foreninger dækker derfor over et meget bredt spænd i forhold til risikoprofil, hvilket har betydning for de kontrolforanstaltninger, der skal foretages. 



Ud fra en konkret risikovurdering vil det i nogle tilfælde med begrænset risiko ikke være nødvendigt at foretage en kontrol af de udleverede identitetsoplysninger. Det vil for eksempel også efter en konkret vurdering kunne være berettiget kun at foretage en kontrol af identitetsoplysningerne for de tegningsberettigede medlemmer af en forenings bestyrelse, når virksomheden har vurderer, at foreningen udgør en begrænset risiko. Det er kun de tegningsberettigede medlemmer, der kan handle og underskrive på foreningens vegne og dermed forpligte foreningen. De tegningsberettigede medlemmer vil typisk være formanden og kassereren eller formanden/kassereren og et andet bestyrelsesmedlem. Dette afhænger dog af den konkrete forenings tegningsregler. I andre tilfælde, hvor foreningen ikke udgør en begrænset risiko, vil det være nødvendigt at kontrollere alle identifikationsoplysningerne for alle medlemmer i bestyrelsen eller direktionen.     





Investeringsforeninger

Når kunden er en investeringsforening eller en afdeling i en investeringsforening, skal virksomheden identificere og gennemføre rimelige foranstaltninger for at kontrollere de fysiske personer, der i sidste ende ejer og kontrollerer den juridiske enhed, som virksomheden indgår forretningsforbindelsen med. I dette eksempel vil det være investeringsforeningen som juridisk person med et CVR-nr., også selvom der f.eks. kun skal leveres en ydelse til en enkelt afdeling i investeringsforeningen. 



Er der ingen personer, der ejer eller kontrollerer investeringsforeningen i en sådan grad, at de kan defineres som reelle ejere, skal foreningens daglige ledelse betragtes som reel ejer. Der kan henvises til Erhvervsstyrelsen Vejledning om reelle ejere, bilag 2.  



Alternative investeringsfonde (AIF’er):

En AIF kan f.eks. være en private equity- fond, ejendomsfond eller andet. Når kunden er en AIF, skal virksomheden identificere og gennemføre rimelige foranstaltninger for at kontrollere de fysiske personer, der i sidste ende ejer og kontrollerer den juridiske enhed, som virksomheden indgår forretningsforbindelsen med. I dette eksempel vil det være AIF’en som juridisk person med et CVR-nr. 



Er der ingen personer, der ejer eller kontrollerer AIF’en i en sådan grad, at de kan defineres som reelle ejere, skal AIF’ens daglige ledelse betragtes som reel ejer.   



Filialer

Hvis kunden er en filial, skal virksomheden klarlægge ejer- og kontrolstrukturen og finde frem til, hvilke fysiske personer der ejer eller kontroller filialens hoved-/moderselskab. 



Folkekirkens selvejende institutioner 

Folkekirkens kirker og præsteembeder er som regel selvejende og bestyres af menighedsrådet. Det er derfor menighedsrådets medlemmer, der skal betragtes som reelle ejere.



Fonde

Hvis en kunde er en fond, skal virksomheden vurdere, hvem der i sidste ende direkte eller indirekte kontrollerer fonden.



Fonde, herunder erhvervsdrivende og ikke-erhvervsdrivende fonde, er kendetegnet ved, at de ikke har ejere. Som reel ejer af en fond anses den eller de fysiske personer, der i sidste ende direkte eller indirekte kontrollerer fonden eller på anden måde har ejerskabslignende beføjelser, herunder bestyrelsen og i nogle tilfælde også særligt begunstigede personer. Sidstnævnte skal dog som udgangspunkt kun anses som reelle ejere, hvis de med navns nævnelse efter fondens vedtægt har et retskrav på at modtage en ikke ubetydelig andel af fondens midler.



I dansk ret kan en stifter af en fond ikke have ejerbeføjelser over fondens midler, og stifteren er derfor som udgangspunkt ikke reel ejer. Der er dog tale om en konkret vurdering, og det kan ikke udelukkes, at der kan være situationer, hvor stifteren som følge af særlige beføjelser i fondens vedtægt, kan vurderes at være reel ejer. Stifteren kan derudover være reel ejer, hvis vedkommende er medlem af bestyrelsen i fonden. 



Trusts og lignende retlige juridiske arrangementer

Hvis en kunde f.eks. ejes af en udenlandsk trust, skal virksomheden identificere og gennemføre rimelige foranstaltninger for at kontrollere kundens reelle ejere. Virksomheden skal derfor vurdere trusten for at klarlægge, hvem der kan betragtes som den eller de reelle ejer(e). Den reelle ejere af truster og lignende juridiske arrangementer kan være følgende:, herunder trustens  i) stifteren eller stifterne, ii) forvalteren eller forvalterne (trustee(s)), og iii) protektoren eller protektorerne, særligt begunstigede eller, såfremt de enkeltpersoner, der nyder godt af det juridiske arrangement eller den juridiske enhed, endnu ikke kendes, den gruppe personer, i hvis hovedinteresse det retlige arrangement eller den juridiske enhed er oprettet eller fungerer, og v) , som trustens reelle ejere.enhver fysisk person, der i sidste ende udøver kontrol over trusten gennem direkte eller indirekte ejerskab eller ved hjælp af andre midler. 



Virksomheden skal opbevare oplysninger om de iværksatte foranstaltninger.







Et bo som behandles af en bobestyrer eller kurator

Ved dødsboer, konkursboer og likvidationer er advokaten indsat til at opgøre og fordele midler i henhold til gældende ret. Advokatens klient er i den forbindelse boet. Dødsboer, konkursboer og likvidationer er for advokaters vedkommende alene omfattet af hvidvaskloven, hvis der foretages en transaktion eller rådgivning om en transaktion som nævnt i hvidvasklovens § 1, stk. 1, nr. 14, dvs. f.eks. hvis der i boet indgår en fast ejendom eller en virksomhed.

 

Advokaten skal identificere den eller de reelle ejere. Den eller de reelle ejere vil i denne sammenhæng være den eller de arvinger eller lodtagere, som modtager mere end 25 procent af boets midler. Såfremt der ikke findes lodtagere, som skal modtage mere end 25 procent af boets midler, skal advokaten som den daglige ledelse i døds- eller konkursboet anses som den reelle ejer. 

 

I privatskiftede dødsboer har arvingerne fået boet udleveret og har fuld dispositionsret herover. Det er derfor arvingerne, der anses for at være reelle ejere af dødsboet. Det er tilstrækkeligt at identificere og kontrollere den arving, som måtte have fået fuldmagt fra de øvrige til at disponere over boet, som reel ejer. 



Der kan som følge af dødsboers og konkursboers særlige forhold forekomme tilfælde, hvor det ikke er muligt at gennemføre kundekendskabsprocedurer ved etableringen af klientforholdet. Det vil blandt andet være tilfældet, hvis der i et dødsbo ikke kan opnås kontakt til alle arvinger forud for etablering af klientforholdet. Det samme gør sig gældende i forbindelse med et konkursbo, hvor der ikke ved etablering af klientforholdet kan opnås tilstrækkeligt overblik over, hvilke kreditorer i konkursordenen som vil opnå dækning. Kundekendskabsproceduren skal gennemføres så hurtigt som muligt herefter. 

 

I privatskiftede dødsboer har arvingerne fået boet udleveret, og har fuld dispositionsret herover. Det er derfor arvingerne, der anses for at være reelle ejere af dødsboet. Det er tilstrækkeligt at identificere og kontrollere den arving, som måtte have fået fuldmagt fra de øvrige til at disponere over boet, som reel ejer. 



Reelle ejere i andre typer juridiske personer mv.

Kunder der handles på et reguleret marked

Er kunden en børsnoteret virksomhed, dvs. hvor ejerandelene handles på et reguleret marked, har kunden ingen reelle ejere og den daglige ledelse af kunden vil således heller ikke skulle betragtes som reelle ejere.



Kunder, der er ejet af et selskab med ejerandele, der handles på et reguleret marked

Er kunden ejet af en (børsnoteret) virksomhed, hvis ejerandele handles på et reguleret marked, vil det være kundens daglige ledelse, der skal betragtes som reelle ejere, da der ikke er reelle ejere af den (børsnoterede) virksomhed.



Ved identifikation af, hvem der er reel ejer i andre typer juridiske personer mv., kan henvises til Erhvervsstyrelsens Vejledning om reelle ejere, som bl.a. omhandler identifikation af reelle ejere i selskaber, fonde, visse foreninger og i virksomheder, som er omfattet af finansiel lovgivning mv. I forbindelse med udførelse af kundekendskabsprocedurer er Erhvervsstyrelsens Vejledning, bilag 2, et fortolkningsbidrag til at afgøre, hvem der skal betragtes som reelle ejere i de situationer, hvor der ikke kan identificeres fysiske personer, der ejer eller kontrollerer virksomheden i en sådan grad, at de bliver reelle ejere i hvidvasklovens forstand. 



9.6.5. [bookmark: _Toc38959826]Indberetning om reelle ejere

Virksomheder, der er omfatter af loven, er forpligtet til at indberette uoverensstemmelser i forhold til de registrerede oplysninger om reelle ejere. Indberetningspligten gælder de virksomheder, der følger af lovens § 1, stk. 1. 



Dette afsnit omhandler indberetningspligten i forhold til Erhvervsstyrelsens it-system. For så vidt angår hvidvasklovens krav til virksomheders indhentelse af identitetsoplysninger og kontrol heraf i forhold til en kundes reelle ejere henvises til afsnit 9.6.2. vedrørende indhentelse af identitetsoplysninger samt afsnit 9.6.3. vedrørende kontrol af reelle ejeres identitetsoplysninger.



Som led i virksomhedens kundekendskabsprocedurer skal virksomheden indhente et registreringsbevis eller et ekstrakt af oplysningerne fra Erhvervsstyrelsens it-system. I tilfælde af at undersøgelsen viser, at oplysningerne ikke stemmer overens med de oplysninger, der er registreret om kundens reelle ejere i Erhvervsstyrelsen, skal uoverensstemmelsen indberettes til Erhvervsstyrelsen.



Indberetningspligten omfatter uoverensstemmelser i forhold til de oplysninger, som fremgår af Erhvervsstyrelsens it-system, dvs. oplysninger om den reelle ejer og den reelle ejers rettigheder, og de oplysninger, som er tilgængelig for virksomheder omfattet af hvidvasklovens kundekendskabskrav, når de undersøger, hvem der er deres kundes reelle ejere.



For yderligere vejledning herom henvises til Erhvervsstyrelsens vejledning vedrørende indberetning om reelle ejere, se https://erhvervsstyrelsen.dk/vejledning-indberetning-om-reelle-ejere 





9.7. Forretningsforbindelsens formål og tilsigtede beskaffenhedHenvisning til hvidvaskloven: § 11, stk. 1, nr. 4.



Henvisning til 4. hvidvaskdirektiv: Artikel 13, stk. 1, nr. c. 





Virksomheden skal vurdere forretningsforbindelsens formål og tilsigtede beskaffenhed. Hvis det er relevant, skal virksomheden også indhente oplysninger om formålet og den tilsigtede beskaffenhed hos kunden. 



Virksomheden skal foretage en konkret vurdering af, om det er relevant at indhente oplysninger. Vurderingen kan bl.a. bero på produkttypen. 



Viden om forretningsforbindelsens formål og tilsigtede beskaffenhed hjælper virksomheden til at vurdere, om forretningsforbindelsen har et legitimt formål, og til at få en dybere indsigt i forretningsforbindelsens samlede risikoprofil.



Kravet om, at virksomheden skal vurdere forretningsforbindelsens formål, betyder, at virksomheden skal kende kundens formål med, hvorfor kunden ønsker den pågældende forretningsforbindelse, f.eks. at kunden skal bruge en indlånskonto til udbetaling af løn eller at kunden ønsker at investere i aktier og andre værdipapirer. 



Formålet med forretningsforbindelsen er relevant for virksomhedens vurdering af det konkrete kundeforhold, herunder i vurderingen af, om der er risiko for hvidvask eller finansiering af terrorisme. Derudover er oplysningerne relevante for virksomhedens overvågning af kundeforholdet og til virksomhedens afgørelse af, om en specifik transaktion eller lignende er usædvanlig for kunden og for kundens formål med forretningsforbindelsen. 



Virksomheden skal have indsigt i, hvorfor kunden ønsker produktet eller ydelsen. Hvis virksomheden vurderer, at det er relevant at indhente oplysninger om formålet, kan virksomheden f.eks. have brug for oplysninger om:

1) Hvorfor kunden ønsker et bestemt produkt eller tjenesteydelse.

2) Hvad der er den forventede størrelse, antal eller frekvens af transaktioner, som kunden ønsker gennemført. 



Hvis virksomheden ud fra en risikobaseret vurdering ikke indhenter oplysninger om formålet, kan virksomheden benytte sin overvågning af kunden til at vurdere, om kundens formål med forretningsforbindelsen er i overensstemmelse med virksomhedens viden herom. Her kan virksomheden ud fra overvågningen vurdere, hvad der er typisk eller sædvanligt for det pågældende kundetypeforhold, og om den konkrete kunde afviger fra dette. 



Kravet om, at virksomheden skal vurdere forretningsforbindelsens tilsigtede beskaffenhed, betyder, at virksomheden skal kende karakteren af forretningsforbindelsen, dvs. de egenskaber og forhold, der tilsammen giver forretningsforbindelsen sin karakter. 



Virksomheden vil oftere have behov for at indhente oplysninger om den tilsigtede beskaffenhed end om formålet, fordi formålet kan være fastlagt i eller følge af produkttypen. Forretningsforbindelsens tilsigtede beskaffenhed siger noget konkret om kunden og kundens anvendelse af produktet. Dette kan f.eks. være at forstå oprindelsen af kundens midler , eller forstå, hvordan en virksomhedskunde opnår sin indtjening. 



Hvis virksomheden vurderer, at det er relevant at indhente oplysninger om den tilsigtede beskaffenhed, kan virksomheden f.eks. have brug for oplysninger om:

1) Kundens konkrete forretningsmodel, hvis kunden er en juridisk person. 

2) Kundens indtægts- og formueforhold.

3) Hvordan kunden påtænker at anvende midlerne. 





9.8. Løbende overvågning af forretningsforbindelsenHenvisning til hvidvaskloven: § 11, stk. 1, nr. 5.



Henvisning til 4. hvidvaskdirektiv: Artikel 13, stk. 1, litra d.





Virksomheden skal løbende overvåge den etablerede forretningsforbindelse. Kravet gælder både i forhold til overvågning af de transaktioner, som kunden foretager, og i forhold til andre af kundens aktiviteter, generelt betegnet kundens adfærd, som virksomheden f.eks. får kendskab til gennem den almindelige kontakt med kunden.



Formålet med overvågningen er blandt andet at afdække, om den enkelte kundes adfærd, herunder kundens transaktioner og aktiviteter, er i overensstemmelse med virksomhedens kendskab til kunden. Virksomheden skal overvåge kundens adfærd for at sikre, at denne stemmer overens med kundens forretnings- og risikoprofil, og samtidig, om kundens transaktioner og aktiviteter er overensstemmende med andre kunder med samme forretnings- og risikoprofil.



Ved ”kundens forretningsprofil” menes der oplysninger om kundens profil på baggrund af oplysninger om f.eks. formål med forretningsforbindelsen, omfang af transaktioner, samt transaktioners størrelse, regelmæssighed og varighed. Ved ”kundens risikoprofil” menes der, at overvågningen af forretningsforbindelsen skal ske ud fra den profil af kunden, som virksomheden er kommet frem til på baggrund af sin risikovurdering af forretningsforbindelsen med kunden, se afsnit 13 om risikovurdering – kundekendskabsprocedurer. 



Overvågningen bør tilrettelægges efter den enkelte kundes forhold og løbende justeres på baggrund af kundens historik og virksomhedens viden om kunden. Dog kan virksomheder med en simpel forretningsmodel vælge at overvåge alle eller en gruppe af sine deres kunder på samme måde, f.eks. en pengeoverførselsvirksomhed, der har samme kundetyper og kun overfører penge til éet geografisk område.



Virksomheden skal ved overvågningen sikre sig, at de transaktioner og aktiviteter, som kunden foretager, er i overensstemmelse med virksomhedens viden om kunden og dennes forretnings- og risikoprofil. Hvis en kundes forretnings- og risikoprofil ændrer sig, skal virksomheden justere overvågningen af kunden. Hvis der er tale om, at virksomheden har foretaget en undersøgelse af kunden på baggrund af mistænkelige forhold, kan det være relevant at udvide overvågningen, se afsnit 24.1 om udvidet overvågning.



Virksomheden skal ud fra en risikovurdering søge oplysning om oprindelsen af kundens midler, hvis en transaktion er usædvanlig ud fra virksomhedens viden om kundens indtjenings- og formueforhold, herunder likviditet. Virksomheden skal i sådanne tilfælde kende oprindelsen af de midler, som vedrører forretningsforbindelsen. Det vil typisk ikke være tilstrækkeligt for at afkræfte en mistanke blot at indhente yderligere oplysninger fra kunden om midlernes oprindelse. Virksomheden skal indhente dokumentation f.eks. i form af en salgsaftale, lønsedler, boopgørelse eller lignende.



Begrebet midlernes oprindelse dækker over, hvor følgende har oprindelse:

1) Kundens formue.

2) Midler, der indgår i transaktionen. 

3) Midlerne, der er en del af forretningsforbindelsen.



Ønsker en kunde f.eks. at indsætte/har indsat et stort beløb, som virksomheden vurderer er usædvanligt  for kunden, kan virksomheden eksempelvis indhente oplysninger og dokumentation for oprindelsen af de midler, som kunden ønsker at indsætte/har indsat.  



I forhold til kunder med en øget risiko kan det være nødvendigt at kende midlernes oprindelse, inden virksomheden foretager en transaktion eller anden aktivitet for kunden. Det vil f.eks. være relevant i tilfælde, hvor virksomheden ud fra deres sin risikovurdering af forretningsforbindelsen har vurderet, at der er tale om et kundeforhold med øget risiko for hvidvask og finansiering af terrorisme. Se afsnit 14 om skærpede kundekendskabsprocedurer.



I forhold til forretningsforbindelser, der handler om rådgivnings- og formidlingsopgaver, skal virksomheden overvåge, om kundens forespørgsler er usædvanlige i forhold til virksomhedens oplysninger om kunden og dennes forretnings- og risikoprofil.



Da kravet om overvågning både gælder for transaktioner og aktiviteter, kan det være relevant både at have en manuel og en systembaseret overvågning. En manuel overvågning kan f.eks. være, at virksomheden har fastlagt, hvordan de ansatte rapporterer mistænkelig adfærd til den hvidvaskansvarlige. Den systembaserede overvågning kan f.eks. være et IT-system, der overvåger kundernes transaktioner og aktiviteter, og ved usædvanlig eller mistænkelig adfærd udløser en alarm.



Der er ikke krav om, at virksomheder har et IT-system til overvågning, men i virksomheder med et stort antal af kunder og komplekse produkter og transaktioner, kan det være nødvendigt for at sikre den fornødne overvågning. Det kan f.eks. være aktuelt i forbindelse med et pengeinstituts overvågning af deres sine kunder.



9.9. Løbende ajourføring af oplysninger om kundenHenvisning til hvidvaskloven: § 11, stk. 1, nr. 5.



Henvisning til 4. hvidvaskdirektiv: Artikel 13, stk. 1, litra d.



Oplysninger, dokumenter og data, der er indhentet om en kunde, skal løbende ajourføres med henblik på, at virksomheden kan vurdere, om forretningsforbindelsens risiko er ændret. Det betyder, at der kan være behov for, at oplysninger, som virksomheden indhenter som led i sine kundekendskabsprocedurer, bliver opdateret i løbet af kundeforholdet.



Virksomheden kan fastsætte procedurer for ajourføringen. Virksomheden kan f.eks. beslutte, at ajourføring af oplysninger om kunder, der er inddelt i forskellige risikoklassifikationer, kan ske med forskellige intervaller, afhængig af, om risikoen er begrænset, mellem eller høj.



Se afsnittene 8.2 om ændring af en kundes relevante omstændigheder og 8.3 om kundekendskabsprocedurer ved på passende tidspunkter.  





10. Når en person handler på vegne af en kundeHenvisning til hvidvaskloven: § 11, stk. 2.



Henvisning til 4. hvidvaskdirektiv: Artikel 13, stk. 1. 





Når en person handler på vegne af en kunde, eller når der er tvivl om, hvorvidt en person handler på egne vegne, skal virksomheden:

1) identificere personen og

2) kontrollere personens identitet ved en pålidelig og uafhængig kilde.



Kravet opstår i de tilfælde, hvor en person selv oplyser, at vedkommende handler på vegne af en anden, eller hvor virksomheden er i tvivl om, hvorvidt personen handler på egne vegne.



Den fysiske eller juridiske person, som en anden person handler på vegne af, er kunden, og det er derfor denne person, som virksomheden skal gennemføre kundekendskabsprocedurer på.



Virksomheden er alene forpligtet til at identificere og kontrollere identiteten af den person, der handler på vegne af kunden. Det betyder, at virksomheden ikke skal gennemføre andre kundekendskabsprocedurer på denne person, herunder f.eks. formål og tilsigtede beskaffenhed.



Når fysiske eller juridiske personer handler på vegne af en kunde, skal virksomheden sikre, at den fysiske eller juridiske person har beføjelse til dette. 



Anvendelsesområdet for bestemmelsen vedrører tredjeparter, og på denne baggrund er stillingsfuldmagter ikke omfattet af hvidvasklovens § 11, stk. 2, fordi indehaverne af en stillingsfuldmagt handler som en del af virksomheden og ikke som en uafhængig tredjepart på vegne af virksomheden. Det kan dog følge af anden lovgivning, at virksomheden bør sikre sig, at den pågældende person handler på baggrund af en stillingsfuldmagt og inden for rammerne af denne.



Hvis virksomheden er i tvivl, om en personkunde handler på egne vegne, kan det i nogle tilfælde være tilstrækkeligt at spørge personenkunden. Hvis virksomheden ikke kan afkræfte tvivlen ved at spørge personen kunden, eller hvis der er tvivl om, hvorvidt personenskundens oplysninger er korrekte, skal virksomheden kontrollere personenskundens identitet. 



Ved fuldmagtsforhold er det virksomheden, der skal vurdere, hvilken dokumentation der er nødvendig. Der er nogle produkter, hvor der naturligt foreligger et fuldmagtsforhold, f.eks. børneopsparinger. Dette produkt er af begrænset risiko, og barnet som kunde kan f.eks. identificeres og kontrolleres ved sin dåbsattest., Forældrene eller bedsteforældrene skal identificeres og kontrolleres som fuldmagtshavere, der handler på vegne af barnet.



Der er andre fuldmagtsforhold, hvor alene ét dokument kan være tilstrækkelig dokumentation. Dette kan f.eks. være en kommunalt ansat, som kan fremvise sit identitetskort, der er udstedt af kommunen, og som dokumenterer ansættelsesforholdet.



I situationer, hvor fuldmagtsforholdet ikke er klart, eller hvor der er tvivl om fuldmagtsforholdet, skal virksomheden have oplysninger eller dokumentation fra personen, som skal bevise, at personen har den nødvendige beføjelse til at handle på kundens vegne. 



Kravet tilom, at virksomheden sikrer, at den fysiske eller juridiske person, der handler på vegne af kunden, har beføjelse til dette, gælder ikke, hvis den pågældende person er en advokat med beskikkelse i Danmark eller i et andet EU- eller EØS-land.





11. Begunstigede ved livs- og pensionsforsikringer Henvisning til hvidvaskloven: § 12, stk.1 og 2.



Henvisning til 4. hvidvaskdirektiv: Artikel 13, stk. 5.



Ved livs- og pensionsforsikringer skal der indhentes identitetsoplysninger på den, der er begunstiget i forhold til policen. Livs- og pensionsselskaber skal således som led i deres kundekendskabsprocedurer indhente navn på begunstigede.



Hvis der er tale om en unavngiven person eller en gruppe af unavngivne personer, skal virksomheden have tilstrækkelige oplysninger til at kunne identificere de begunstigede på udbetalingstidspunktet. 



”Tilstrækkelige oplysninger” betyder, at livs- eller pensionsforsikringsselskabet vurderer, at selskabet kan identificere den begunstigede på det tidspunkt, hvor udbetalingen finder sted. Indsættelse af nærmeste pårørende som begunstiget vil være tilstrækkeligt, da den begunstigede ved udbetalingstidspunktet vil kunne identificeres ud fra de gældende regler for nærmeste pårørende.



Så snart den begunstigede er identificeret eller udpeget, skal virksomheden indhente identitetsoplysninger om vedkommende. Indhentning af identitetsoplysninger på den begunstigede kan f.eks. ske ved, at kunden (forsikringstager) oplyser virksomheden om navnet på den pågældende. 



Formålet med at indhente oplysninger om navn på den begunstigede er, at disse oplysninger skal inddrages i risikovurderingen af kundeforholdet, herunder om der skal iværksættes skærpede kundekendskabsprocedurer.



Hvis en begunstiget er en PEP, skal der gennemføres skærpede kundekendskabsprocedurer, se afsnit 15 om politisk eksponerede personer.



Kontrol af identitetsoplysninger for begunstigede

Begunstigedes identitetsoplysninger skal kontrolleres på samme måde som kunder efter § 11, stk. 2. For fysiske personer vil identitetsoplysningerne være navn og cpr.nr. 



Kontrollen skal ske på grundlag af dokumenter, data eller oplysninger indhentet fra en pålidelig og uafhængig kilde, se afsnit 9.2 om kontrol af identitetsoplysninger.



Kontrollen af identitetsoplysninger skal ske før udbetaling til den begunstigede finder sted.



Det betyder, at kontrollen af identitetsoplysninger kan vente med at blive gennemført til et tidspunkt inden udbetalingen til den begunstigede, men oplysning om navn kan ikke vente til dette tidspunkt.



12. KorrespondentforbindelserHenvisning til hvidvaskloven: § 2, nr. 4 og §§ 19, 20.



Henvisning til 4. hvidvaskdirektiv: Artikel 19 og 24.

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 12.



Henvisning til: European Banking Authority, Retningslinjer for risikofaktorer, JC 2017 37, 04.01.2018.





Indgåelse af en korrespondentforbindelse med en respondent er omfattet af hvidvaskloven. Dette gælder både for korrespondentforbindelser i EU- og EØS-lande såvel som korrespondentforbindelser udenfor EU/EØS. 



Korrespondentforbindelser defineres i hvidvasklovens § 2, nr. 4, som:

a) Levering af pengeinstitutydelser fra et pengeinstitut (korrespondenten) til et andet pengeinstitut (respondenten), herunder oprettelse af løbende konto eller passivkonto, samt øvrige ydelser som likviditetsstyring (cash management), international overførsel af midler mv.

b) En forbindelse mellem en virksomhed omfattet af § 1, stk. 1, nr. 1-13 eller 19, (korrespondenten) til en anden virksomhed omfattet af § 1, stk. 1, nr. 1-13 eller 19, (respondenten), hvor der leveres lignende ydelser, herunder forbindelser indgået med henblik på værdipapirtransaktioner eller overførsler af midler.



En korrespondentforbindelse omfatter ikke kun forretningsforbindelser mellem banker, men også forretningsforbindelser mellem de virksomheder, der er oplistet i bestemmelsen i § 2, nr. 4, litra b, f.eks. udbydere af betalingstjenester, hvis der leveres en pengeinstitutydelse eller en lignende ydelse.



En korrespondentforbindelse er ofte karakteriseret ved dens løbende og gentagne karakter. Der vil derfor i almindelighed ikke være etableret en korrespondentforbindelse ved gennemførelse af en enkeltstående transaktion. 



Sammenfattende er der tale om en korrespondentforbindelse omfattet af hvidvaskloven, når to finansielle virksomheder udveksler finansielle ydelser af løbende karakter. I en korrespondentforbindelse er korrespondenten den, der leverer (sælger) de finansielle ydelser, mens respondenten er den, der modtager (køber) de finansielle ydelser fra korrespondenten. 



Virksomheden skal i vurderingen af, om der er tale om en enkeltstående transaktion eller etablering af en korrespondentforbindelse, tage højde for risikoen i transaktionen, herunder beløbsstørrelse og det finansielle produkt. Virksomheden skal have klare procedurer for dette, herunder for hvordan det sikres, at der kun er tale om en enkeltstående transaktion.

 

Udveksling af SWIFT-nøgler 

Internationale elektroniske pengeoverførsler understøttes af et meddelelsessystem, der udbydes af SWIFT (Society for Worldwide Interbank Financial Telecommunication), via en RMA (Relationship Management Application) også kaldet en RMA-nøgle. 



For at kunne kommunikere meddelelser om pengeoverførsler ved brug af SWIFT-systemet er det en forudsætning, at virksomhederne har oprettet og udvekslet en RMA-nøgle (autorisationsnøgle) med hinanden. 



Det er i SWIFT-systemet muligt at styre, hvilke typer beskeder (MT-typer) der kan udveksles gennem RMA’en. Åbning af en RMA og/eller at der udveksles SWIFT-beskeder mellem to virksomheder, medfører ikke i sig selv, at der etableres en korrespondentforbindelse. At sende meddelelser via SWIFT-systemet er alene en kommunikationskanal, så to virksomheder kan sende meddelelser via et sikret system. Virksomheden skal derfor vurdere, hvornår der er tale om etablering af en forretningsforbindelse, og hvor der dermed skal gennemføres kundekendskabsprocedurer. 



1. 

1. 



Hvis der er tale om en korrespondentforbindelse indenfor EU/EØS er hovedreglen, at virksomheden kan gennemføre almindelige kundekendskabsprocedurer, herunder foretage en konkret risikovurdering af den konkrete forretningsforbindelse med respondenten mv. Den konkrete risikovurdering kan medføre, at virksomheden kommer frem til, at virksomheden skal gennemføre skærpede kundekendskabsprocedurer på respondenten



Når en virksomhed etablerer en korrespondentforbindelse med ren respondent udenfor EU/EØS, skal virksomheden gennemføre skærpede kundekendskabsprocedurer på respondenten, se afsnit 12.1. om grænseoverskridende korrespondentforbindelse.





12.1. [bookmark: _Toc38959833]KundekendskabsprocedurerGrænseoverskridende korrespondentforbindelse

Hvis der er tale om en korrespondentforbindelse indenfor EU/EØS, er hovedreglen, at virksomheden kan gennemføre almindelige kundekendskabsprocedurer, herunder foretage en konkret risikovurdering af den konkrete forretningsforbindelse med respondenten mv. Den konkrete risikovurdering kan medføre, at virksomheden kommer frem til, at virksomheden skal gennemføre skærpede kundekendskabsprocedurer på respondenten, se afsnit 12.2.1. om korrespondentforbindelser indenfor EU/EØS. 



Er der tale om en korrespondentforbindelse med en respondent udenfor EU/EØS, er udgangspunktet, at virksomheden kan gennemføre almindelige kundekendskabsprocedurer, herunder foretage en konkret risikovurdering af den konkrete forretningsforbindelse med respondenten mv. Udgangspunktet er kun så længe, at korrespondentforbindelse ikke involverer gennemførelse af betalinger. 



Så snart virksomheden etablerer en korrespondentforbindelse, der involverer gennemførelse af betalinger med et respondentinstitut udenfor EU/EØS, som der ikke er indgået aftale med på det finansielle område, skal virksomheden gennemføre skærpede kundekendskabsprocedurer på respondenten, se afsnit 12.2.2. om korrespondentforbindelser udenfor EU/EØS.



Forpligtelsen til at gennemføre kundekendskabsprocedurer påhviler korrespondenten, idet korrespondenten er den virksomhed, der leverer (sælger) finansielle ydelser til den anden virksomhed, mens respondenten er den virksomhed, der modtager (køber) finansielle ydelser direkte fra korrespondenten. Det er derfor alene korrespondenten, som skal udføre kundekendskabsprocedurer på respondenten, medmindre de finansielle ydelser er gensidige (går begge veje). 



Kundekendskabsproceduren skal være gennemført, inden virksomheder 



Inden virksomheder omfattet af hvidvasklovens § 1, stk. 1, nr. 1-13 og 19, etablerer en grænseoverskridende korrespondentforbindelse,dvs..

 dvs. hvor respondenten er etableret i et land, der ikke er del af EU/EØS, skal virksomheden gennemføre en række skærpede foranstaltninger ud over de almindelige kundekendskabskrav.



Det betyder, at etablering af en korrespondentforbindelse med en respondent udenfor EU/EØS er betinget af, at skærpede foranstaltninger gennemføres. Som nævnt ovenfor kan korrespondentforbindelser beliggende indenfor EU/EØS efter en konkret vurdering også kan være genstand for skærpede kundekendskabsprocedurer.



Forpligtelsen til at gennemføre skærpede kundekendskabsprocedurer påhviler korrespondenten. Korrespondenten er den virksomhed, der leverer ydelser til den anden virksomhed, mens respondenten er den virksomhed, der modtager ydelserne direkte fra korrespondenten. 



En korrespondentforbindelse defineres som:

4) Levering af pengeinstitutydelser fra et pengeinstitut (korrespondenten) til et andet pengeinstitut (respondenten), herunder oprettelse af løbende konto eller passivkonto, samt øvrige ydelser som likviditetsstyring (cash management), international overførsel af midler mv.

5) En forbindelse mellem en virksomhed omfattet af § 1, stk. 1, nr. 1-13 eller 19, (korrespondenten) til en anden virksomhed omfattet af § 1, stk. 1, nr. 1-13 eller 19, (respondenten), hvor der leveres lignende ydelser, herunder forbindelser indgået med henblik på værdipapirtransaktioner eller overførsler af midler.



En korrespondentforbindelse omfatter ikke kun forretningsforbindelser mellem banker, men også forretningsforbindelser mellem de virksomheder, der er oplistet i bestemmelsen, f.eks. udbydere af betalingstjenester, hvis der leveres en pengeinstitutydelse eller en lignende ydelse.









  

Internationale elektroniske pengeoverførsler understøttes af et meddelelsessystem, der udbydes af SWIFT (Society for Worldwide Interbank Financial Telecommunication), kaldet RMA (Relationship Management Application). 

For at kunne kommunikere meddelelser om pengeoverførsler ved brug af SWIFT-systemet er det en forudsætning, at virksomhedervirksomheder har åbnet en RMA med hinanden. 



Det er i SWIFT-systemet muligt at styre, hvilke typer beskeder (MT-typer) der kan udveksles gennem RMA’en.

Åbning af en RMA medfører ikke i sig selv, at der etableres en korrespondentforbindelse. Virksomheden skal derfor vurdere, hvornår der er tale om etablering af en forretningsforbindelse, og hvor der dermed skal gennemføres kundekendskabsprocedurer. 







Et eksempel på en korrespondentforbindelse:

1. En udenlandsk bank X (respondenten), som er beliggende uden for EU/EØS, har en konto i bank Y (korrespondenten), som er beliggende i Danmark. 

1. Den udenlandske bank X beder bank Y om at overføre penge fra den udenlandske banks konto i bank Y til Z-bank.

1. Det er bank Y, der leverer en pengeinstitutydelse til den udenlandske bank, hvorfor bank Y er korrespondent og skal foretage skærpede kundekendskabsprocedurer over for den udenlandske bank”. 









12.2. [bookmark: _Toc38959834]Korrespondentens forpligtelser

Hvis virksomhederne gensidigt udveksler (køber og sælger) finansielle ydelser med hinanden, skal hver virksomhed (korrespondenten) udføre kundekendskabsprocedure på sin kunde (respondenten). Det betyder, at ved gensidige udveksling skal begge virksomhed udføre kundekendskabsprocedure på modparten.



Hvis det vurderes, at forholdet mellem to virksomheder er en korrespondentforbindelse omfattet af hvidvaskloven, er korrespondenten forpligtet til at udføre kundekendskabsprocedurer på respondenten, inden forbindelsen etableres. 



[bookmark: _Toc38959835]12.2.1. Korrespondentforbindelse indenfor EU/EØS

I de tilfælde, hvor der er tale om en korrespondentforbindelse med en respondent indenfor EU/EØS, skal virksomheden/korrespondenten gennemføre kundekendskabsprocedurer, herunder foretage en konkret risikovurdering af den konkrete forretningsforbindelse med respondenten. Den konkrete risikovurdering kan medføre, at virksomheden/korrespondenten kommer frem til, at virksomheden/korrespondenten skal gennemføre skærpede kundekendskabsprocedurer på respondenten. 



Korrespondenten skal således gennemføre almindelige kundekendskabsprocedurer efter hvidvasklovens § 11 og evtuelt supplere med skærpede kundekendskabsprocedurer efter § 17 på baggrund af risikovurderingen af respondenten. 



Der er visse faktorer, der kan indikere en øget risiko, som korrespondenten skal være opmærksom på, bl.a. følgende:

1) Hvis kontoen kan benyttes af andre enheder i respondentbankens koncern, dvs. andre enheder, der ikke selv har været underlagt korrespondentbankens kundekendskabsprocedurer.

2) Hvis kontoen kan bruges af andre banker eller kunder, der har et direkte forhold til respondenten, men som ikke har et direkte forhold til korrespondenten. I sådanne tilfælde vil det betyde, at korrespondenten leverer tjenesteydelser til andre banker end den respondent, der er indgået en korrespondentforbindelse med.



Omvendt er der faktorer, der kan bidrage til at begrænse risikoen, bl.a.:

1) Når virksomheder handler på egne vegne og derfor ikke håndterer transaktioner på vegne af deres kunder, f.eks. i forbindelse med valutatransaktioner mellem to banker, hvor bankerne er ejerne, og afviklingen af transaktionerne ikke involverer en tredjemand. Dvs. transaktionen sker for respondentbankens egen regning.

2) Når transaktionen vedrører salg, køb eller pantsætning af værdipapirer på regulerede markeder, f.eks. når respondentbanken optræder som eller bruger en depotbank med direkte adgang, normalt gennem en lokal deltager til et værdipapirafviklingssystem i EU eller i et tredjeland.



Virksomheder, der indgår korrespondentforbindelser, kan bl.a. søge vejledning i konkrete risikovurderinger og risikofaktorer i EBA’s retningslinjer for risikofaktorer.



Virksomheden skal kunne godtgøre over for den tilsynsmyndighed, der fører tilsyn med virksomhedens overholdelse af hvidvaskloven, at virksomheden har et tilstrækkeligt kendskab til respondenten i forhold til at begrænse risikoen for hvidvask og finansiering af terrorisme.



Nedenstående figur illustrerer et eksempel, hvor en kunde hos et pengeinstitut (A) ønsker at sende penge til en kunde hos et andet pengeinstitut (B). A har imidlertid ikke et kontoforhold hos B. A kan derfor ikke sende penge på vegne af sin kunde direkte til en konto hos B. I nedenstående tilfælde er alle tre pengeinstitutter etableret indenfor EU/EØS.

[image: ]



Pengeinstitut A bruger sin korrespondentforbindelse pengeinstitut C, som har en korrespondentforbindelse med pengeinstitut B. A kan dermed nøjes med at sende en (SWIFT) meddelelse til B om, at der er et beløb på vej til kunden hos B, illustreret ved den stiplede linjen i figuren. 



I dette eksempel er C korrespondenten og A respondenten i transaktionen mellem A og C, ligesom B er korrespondent i transaktionen mellem C og B. C skal dermed gennemføre kundekendskabsprocedurer på A, mens B skal gennemføre kundekendskabsprocedurer på C. Der er ingen korrespondentforbindelse eller kundeforhold mellem A og B, hvorfor A ikke i dette scenarie skal gennemføre kundekendskabsprocedurer på B. 





[bookmark: _Toc38959836]12.2.2. Korrespondentforbindelse udenfor EU/EØS

I de tilfælde, hvor en virksomhed/korrespondent etablerer en korrespondentforbindelse med en respondent udenfor EU/EØS, som Unionen ikke har indgået aftale med på det finansielle område, der involverer gennemførelse af betalinger, skal korrespondenten, i tillæg til de almindelige kundekendskabsprocedurer, altid gennemføre skærpede kundekendskabsprocedurer på respondenten i henhold til de krav, der følger af hvidvasklovens § 19.



Korrespondenten skal derfor udføre almindelige kundekendskabsprocedurer efter hvidvasklovens § 11 samt skærpede kundekendskabsprocedurer efter § 19. 



Der henvises til sidst i afsnittet vedrørende en nærmere gennemgang af hvidvasklovens § 19.



En korrespondentforbindelse falder inden for hvidvasklovens § 19, når der er tale om 1) en grænseoverskridende forbindelse med et respondentinstitut udenfor EU/EØS, som EU ikke har indgået aftale med på det finansielle område, og 2) en forbindelse, der involverer gennemførelse af betalinger. 

Gennemførelse af betalinger indebærer overførsel af midler for respondentens kunder til korrespondenten. 



Betalinger skal forstås som kommercielle betalinger for detailkunder, erhvervskunder og/eller finansielle institutioner. Værdipapirhandel og udveksling af sikkerheder er således ikke omfattet af bestemmelsens anvendelsesområde. 



En række finansielle ydelser vil således falde uden for anvendelsesområdet af hvidvasklovens § 19. Det kan eksempelvis være værdipapirhandel og/eller bekræftelse eller advisering af remburs eller garantier.



Hvis korrespondentforbindelsen mellem korrespondenten og respondenten udenfor EU/EØS ikke angår gennemførelse af betalinger, finder forpligtelserne i hvidvasklovens § 19 ikke anvendelse. Korrespondenten skal dog fortsat opfylde forpligtelserne i hvidvasklovens §§ 11 og 17 overfor respondenten.  



[image: ]Nedenstående figur illustrerer den situation, at en kunde hos et pengeinstitut (A) udenfor EU/EØS ønsker at sende penge til en kunde i et pengeinstitut (C) indenfor EU/EØS. 



Pengeinstitut A har ikke en konto hos pengeinstitut C, hvorfor pengeinstitut A anvender pengeinstitut B som mellemled (kaldet ”intermediary bank”) til at sende betalingen. Pengeinstitut B er beliggende i EU/EØS-områder. A har en konto hos B, og B har en konto hos C.



I dette scenarie skal: 

C foretage kundekendskabsprocedurer efter § 11 og eventuelt § 17, inklusiv risikovurdering, på B. 

B skal foretage kundekendskabsprocedurer efter § 11, inklusiv risikovurdering, og kundekendskabsprocedure efter § 19 på A, idet A er beliggende udenfor EU/EØS. 



Forpligtelserne til at foretage kundekendskabsprocedurer gælder alene inter-parters. Der skal alene foretages kendskabsprocedure på den direkte modpart, hvorfor pengeinstitut C i dette scenarie ikke skal foretage kundekendskabsprocedurer på pengeinstitut A, idet A ikke er kunde hos C. A sender alene en meddelelse til C, der er illustreret ved den stiplede linje. 





[image: ]Nedenstående figur illustrerer betalinger gennem flere mellemled (kaldet ”intermediary banks”). 

Pengeinstitut A og B er beliggende indenfor EU/EØS, mens pengeinstitut C og D er beliggende udenfor EU/EØS. 



Midlerne sendes fra pengeinstitut A via først pengeinstitut C til pengeinstitut D og dernæst til pengeinstitut B. Pengeinstitut A sender en SWIFT-meddelelse til pengeinstitut B, der er illustreret ved den stiplede linje. 



Der er ingen korrespondentforbindelse eller kundeforhold mellem pengeinstitut A og pengeinstitut B, hvorfor pengeinstitut A ikke i dette scenarie skal foretage kundekendskabsprocedure eller risikovurdering på pengeinstitut B. Pengeinstitut B skal gennemføre skærpede kundekendskabsprocedurer på pengeinstitut D i henhold til de krav, der følger af hvidvasklovens § 19. Det skyldes, at der er tale om en grænseoverskridende korrespondentforbindelse med et respondentinstitut udenfor EU/EØS, som EU ikke har indgået aftale med på det finansielle område, og en forbindelse, der involverer gennemførelse af betalinger. 





Korrespondentens forpligtelser efter hvidvasklovens § 19 (tillæg til de almindelige forpligtelser efter § 11)

Etableres der en Hvis en korrespondentforbindelse, f.eks. et pengeinstitut eller en pengeoverførselsvirksomhed i Danmark, skal etablere en forretningsforbindelse, der involverer gennemførelse af betalinger, med en respondent fra et land, som ikke er et EU- eller EØS-land, skal korrespondenten:

1) indhente tilstrækkelige oplysninger om respondenten, så korrespondenten forstår, hvori respondentens virksomhed består,

2) bedømme respondentens omdømme ud fra offentligt tilgængelige oplysninger,

3) bedømme kvaliteten af det tilsyn, som føres med respondenten i det pågældende land, hvor respondenten er etableret, f.eks. på baggrund af evalueringsrapporter fra FATF, IMF mv. eller ved at kontakte respondentens tilsynsmyndighed om deres dennes tilsynsvirksomhed,

4) indhente tilstrækkelige oplysninger til at sikre, at respondenten har effektive kontrolprocedurer med henblik på at overholde regler om bekæmpelse af hvidvask og finansiering af terrorisme, 

5) indhente godkendelse hos den hvidvaskansvarlige,

6) dokumentere sit, henholdsvis respondentens ansvar for at opfylde reglerne i hvidvaskloven.



Ad 1-3: Tilstrækkelige oplysninger om respondentens virksomhed, omdømme og underlagte tilsyn:

Korrespondenten skal indhente tilstrækkelige oplysninger om respondenten til at forstå, hvori dennes virksomhed består, ligesom korrespondenten ud fra offentligt tilgængelige oplysninger skal bedømme respondentens omdømme og kvaliteten af det tilsyn, der føres med respondenten i det pågældende land. 



Der stilles krav om, at korrespondenten skal opnå fuldt kendskab til, hvori respondentens virksomhed består. Det betyder, at korrespondenten bl.a. skal indhente oplysninger om respondentens forretningsmodel, kundebase samt vurdere, og hvor relevant indhente oplysninger om formålet og det tilsigtede beskaffenhed. Til brug for opfyldelse af kravet kan anvendes tilgængelige oplysninger om respondentforbindelsen, f.eks. via internettet, fra private udbydere af information om finansielle institutter verden over og oplysninger udleveret af respondenten.

Virksomheden kan f.eks. indhente oplysninger til brug for disse vurderinger via søgninger på internettet, private udbydere af information eller fra respondenten selv.





Ad 4: Tilstrækkelige oplysninger til at sikre, at respondenten har effektive kontrolprocedurer med henblik på at overholde regler om bekæmpelse af hvidvask og finansiering af terrorisme:

Når virksomheden skal indhente tilstrækkelige oplysninger, skal virksomheden foretage en vurdering på baggrund af de krav, der gælder i henhold til internationale standarder, som svarer til de krav, som gælder i den danske hvidvasklov. 



Korrespondenten skal altid foretage en vurdering af respondenten, og korrespondenten bør derfor selv skal i denne forbindelse vurdere omfanget af undersøgelsen af respondenten. 

Som en del af undersøgelsen af respondenten kan korrespondenten eksempelvis:

1) benytte internationale AML-spørgeskemaer, f.eks. Wolfsberg Group’s Standard Anti-Money Laundering Questionnaire, til den potentielle respondentforbindelse med henblik på besvarelse,

2) indhente oplysninger om respondentens politik på hvidvaskområdet,

3) undersøge, om respondenten har været dømt, involveret eller mistænkt for hvidvask eller terrorfinansiering, og

4) indhente oplysninger om respondentens procedurer forretningsgange for kontrol, compliancefunktion eller lignende.



Det er af afgørende betydning, at korrespondenten, ud fra en risikovurdering, ikke alene forlader sig på information levereret af respondenten selv, f.eks. via Wolfsberg Group’s Standard Anti-Money Laundering Questionnaire.



Ad 5: Godkendelse hos den hvidvaskansvarlige: 

Den hvidvaskansvarlige skal i sin godkendelse af en korrespondentforbindelse foretage en reel vurdering af respondentforbindelsen på baggrund af de oplysninger, som korrespondenten har indhentet om respondenten. Der gælder ingen formkrav til godkendelsen, men virksomheden skal kunne dokumentere den. 



Ad 6: Dokumentere sit, henholdsvis respondentens ansvar for opfyldelse af reglerne i hvidvaskloven:

Korrespondenten skal sikre sig, at der er klare aftaler mellem korrespondenten og respondenten om ansvaret for opfyldelse af kravene i hvidvaskloven i tilfælde, hvor midler tilhørende respondentens kunder vil blive indsat på en konto, der er oprettet af korrespondenten i Danmark. Ansvaret skal derfor være ”dokumenteret”. , og dDet betyder, at det skal være skrevet ned, hvem der har ansvaret for de enkelte forpligtelser, og at denne aftale om ansvaret er vedtaget af både korrespondenten og respondenten.



Der er visse faktorer, der kan indikere en øget risiko, som korrespondenten skal være opmærksom på, bl.a. følgende:

1) hvis kontoen kan benyttes af andre enheder i respondentbankens koncern, dvs. andre enheder, der ikke selv har været underlagt korrespondentbankens kundekendskabsprocedurer 

2) hvis kontoen kan bruges af andre banker eller kunder, der har et direkte forhold til respondenten, men som ikke har et direkte forhold til korrespondenten. I sådanne tilfælde vil det betyde, at korrespondenten leverer tjenesteydelser til andre banker end den respondent, der er indgået en korrespondentforbindelse med.



Omvendt er der faktorer, der kan bidrage til at begrænse risikoen, bl.a.:

1) Når virksomheder handler på egne vegne og derfor ikke håndterer transaktioner på vegne af deres kunder, f.eks. i forbindelse med valutatransaktioner mellem to banker, hvor bankerne er ejerne, og afviklingen af transaktionerne ikke involverer en tredjemand. Dvs. transaktionen sker på respondentbankens egen regning. 

2) Når transaktionen vedrører salg, køb eller pantsætning af værdipapirer på regulerede markeder, f.eks. når banken optræder som eller bruger en depotbank med direkte adgang, normalt gennem en lokal deltager til et værdipapirafviklingssystem i EU eller i et tredjeland. 



Virksomheder, der indgår korrespondentforbindelser, kan bl.a. søge vejledning i konkrete risikovurderinger og risikofaktorer i EBAs retningslinjer for risikofaktorer.



Virksomheden skal kunne godtgøre over for den myndighed, der fører tilsyn med virksomhedens overholdelse af hvidvaskloven, at virksomheden har et tilstrækkeligt kendskab til respondenten i forhold til risikoen for hvidvask og finansiering af terrorisme.    





12.3. [bookmark: _Toc38959837]Gennemstrømningskonti

Hvis respondentforbindelsens kunde har direkte adgang til at disponere over midler indestående på en konto hos korrespondentforbindelsen, skal korrespondenten sikre sig, at respondenten gennemfører kundekendskabsprocedurer, samt at respondenten kan udlevere kundekendskabsoplysninger efter anmodning fra korrespondenten.



Hvis respondentforbindelsens kunde har direkte adgang til at råde over midler, der indestår på en konto hos korrespondenten, såkaldte gennemstrømningskonti, skal korrespondenten sikre sig, at respondenten i det land, som respondenten er etableret i, er underlagt krav om at gennemføre kundekendskabsprocedurer.



Korrespondenten kan f.eks. sikre dette ved at indhente stikprøver på respondentens oprettede kundeforhold. Det er ikke tilstrækkeligt, at respondenten i lovgivningen er underlagt krav om kundekendskabsprocedurer. Korrespondenten skal undersøge og dermed sikre, at respondenten faktuelt gennemfører dem. 



Derudover skal korrespondenten sikre sig, at respondenten efter anmodning kan udlevere kundekendskabsoplysninger til korrespondenten. Dette kan f.eks. ske i overensstemmelse med vilkår, der er fastsat i en kontrakt. 



Disse krav betyder, at korrespondenter i Danmark er ansvarlige for respondentforbindelsers kundeforbindelser på samme måde, som hvis disse kunder havde haft direkte kundeforbindelse med korrespondenten i Danmark. 





12.4. [bookmark: _Toc38959838]Virksomheden må ikke have en korrespondentforbindelse med et tomt selskab

Et tomt selskab er i hvidvasklovens forstand et selskab, der driver samme type virksomhed som de i § 1, stk. 1, nr. 1-13 og 19, nævnte virksomheder og personer, men som ikke er til stede i det land, hvor selskabet har hjemsted, ikke ledes eller administreres i det pågældende land, og ikke indgår i en reguleret finansiel koncern.



Virksomheden må ikke have direkte eller indirekte relationer med et tomt selskab, og derfor må virksomheden ikke etablere eller opretholde en sådan forbindelse. Derudover skal virksomheden træffe rimelige foranstaltninger for at undgå at etablere korrespondentforbindelser med virksomheder, hvor der foreligger offentligt tilgængelige oplysninger om, at respondentforbindelsen lader tomme bankselskaber anvende korrespondentforbindelsens konti.



Med rimelige foranstaltninger forstås, at virksomheden foretager en vurdering af potentielle respondentforbindelser, inden virksomheden indgår i en forretningsforbindelse med dem. I vurderingen kan bl.a. indgå en afklaring af, om den potentielle respondentforbindelse tidligere har tilladt, at den pågældende respondentforbindelse lader tomme selskaber anvende sine konti. 



Virksomheden må derfor f.eks. ikke oprette en korrespondentforbindelse, før virksomheden har foretaget søgninger i offentligt tilgængelige kilder om respondentforbindelsen. 





13. Risikovurdering – kundekendskabsprocedurer Henvisning til hvidvaskloven: § 11, stk. 3.



Henvisning til 4. hvidvaskdirektiv: Artikel 13, stk. 2. 





Virksomheden skal gennemføre kundekendskabsprocedurer i alle forretningsforbindelser. Kravene i § 11, stk. 1 og 2, kan derfor aldrig undlades, heller ikke i tilfælde af begrænset risiko. 



Det betyder, at der for enhver kunde skal indhentes identitetsoplysninger. Identitetsoplysningerne skal kontrolleres, kundens forretnings- og risikoprofil skal klarlægges, og kundeforholdet skal overvåges. Ved kunder, der er juridiske personer, skal der altid også indhentes identitetsoplysninger på reelle ejere. Se afsnit 9.6 om reelle ejere.



Virksomhedens kundekendskabsprocedurer kan gennemføres ud fra en risikovurdering af det konkrete kundeforhold.  



Kundekendskabsproceduren og risikovurderingen fastlægger kundens risikoprofil på tidspunktet for indgåelsen af forretningsforbindelsen. Risikoprofilen kan ændres i løbet af kundeforholdet, og derfor er der krav om, at virksomheden gennemfører kundekendskabsprocedurer løbende med et vist interval i hele kundeforholdet, således at oplysningerne om kunden holdes ajour, se afsnit 8.3 om kundekendskabsprocedurer ved på passende tidspunkter. 



I forbindelse med indgåelsen af forretningsforbindelsen eller ved senere kundekendskabsprocedurer kan der være behov for, at virksomheden også undersøger oprindelsen af kundens midler for at vurdere eventuelle risici forbundet med hvidvask eller finansiering af terrorisme. 



Risikovurderingen omfatter overordnet en vurdering af:

1) Risikoen for hvidvask og/eller finansiering af terrorisme.  

2) Om kunden er den person, som kunden udgiver sig for at være. 



Virksomheden bør tilrettelægge niveauet af sine kundekendskabsprocedurer ud fra den overordnede risikovurdering, som virksomheden har foretaget af sin forretningsmodel. Se afsnit 3 om risikovurdering. Virksomheden kan også vurdere den enkelte forretningsforbindelse til en kunde ud fra de samme risikofaktorer. Dog skal risikovurderingen af den enkelte kunde foretages konkret i forhold til kunden. 



Risikovurderingen kan forholde sig til:

3) Hvem kunden er?

4) Hvilke produkter eller ydelser ønsker kunden?

5) Er der med forretningsforbindelsen til kunden nogle relevante geografiske forhold, der skal tages i betragtning?  

6) Hvilke leveringskanaler er der til kunden?



De oplistede faktorer er ikke udtømmende, og der er ikke krav om, at virksomheden tager dem alle i betragtning. Virksomheden skal således selv fastlægge de relevante risikofaktorer.



I risikovurderingen skal dog indgå forretningsforbindelsens:

3) formål 

4) omfang

5) regelmæssighed 

6) varighed. 



Disse fire faktorer indikerer ikke i sig selv en begrænset eller høj risiko. F.eks. kan en kundes formål med forretningsforbindelsen konkret indikere en høj risiko. På den anden side kan en forretningsforbindelse til en kunde f.eks. indikere en begrænset risiko, hvis den er regelmæssig og varig. Dette beror på en konkret vurdering, og virksomheden må forholde sig til hver faktor, og hvad de tilsammen indikerer for kundens risikoprofil.



Risikovurderingen skal inddrage de faktorer, som følger af hvidvasklovens bilag 2 og 3. Bilagene opremser faktorer, der kan være tegn på henholdsvis begrænset og øget risiko. 



I virksomhedens vurdering af ovenstående fire oplistede forhold kan virksomheden f.eks. vurdere omfanget af de aktiver, som kunden ønsker at indsætte, størrelsen af de transaktioner, som kunden ønsker at gennemføre eller kundens forventede varighed af forretningsforbindelsen med virksomheden.



Virksomheden kan fastlægge en model for sine indledende kundekendskabsprocedurer og risikovurderinger, f.eks. at kunderne placeres i kategorier med begrænset, mellem eller høj risiko. Dette er relevant for, at virksomheden kan vurdere, om der i forhold til den enkelte kunde skal foretages gennemføres lempede eller skærpede kundekendskabsprocedurer, og med hvilken frekvens den løbende ajourføring af kundekendskabsprocedurerne skal gennemføresforetages.





14. Skærpede kundekendskabsprocedurerHenvisning til hvidvaskloven: § 17.



Henvisning til 4. hvidvaskdirektiv: Artikel 18.

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 10 og 11. 





Skærpede kundekendskabsprocedurer skal anvendes ud over de almindelige kundekendskabsprocedurer. Det betyder, at de supplerer de almindelige procedurer i situationer, hvor forretningsforbindelsen vurderes at have en øget eller høj risiko for hvidvask og/eller finansiering af terrorisme. I vurderingen skal virksomheden tage de højrisikofaktorer i betragtning som fremgår af bilag 3 til hvidvaskloven, samt andre højrisikofaktorer, som vurderes at være relevante. 



Der kan ikke gives en udtømmende liste over, hvilke situationer der medfører skærpede kundekendskabsprocedurer, eller hvad disse ultimativt skal indebære. Det er virksomheden, der på baggrund af sin risikovurdering skal vurdere, hvad der i sådanne tilfælde kan betrygge virksomheden i sit kendskab til forretningsforbindelsen og til at begrænsei bekæmpelsen af den øgede risiko for hvidvask og/eller finansiering af terrorisme.



Det betyder ikke, at virksomheden ikke bør indgå forretningsforbindelser med sådanne kunder, men det forpligter virksomheden til at gennemføre skærpede kundekendskabsprocedurer i sådanne kundeforhold. Virksomheden skal efter § 17, stk. 1, selv tilrettelægge virksomhedens skærpede kundekendskabsprocedurer ud fra en risikovurdering.



De foranstaltninger, der iværksættes ved øget eller høj risiko, kan bl.a. fastlægges ud fra, om der er en øget risiko for hvidvask og/eller for finansiering af terrorisme. Behovet kan være forskelligt ud fra hvilken risikovirksomheden har identificeret i sin risikovurdering af forretningsforbindelsen. Der er dog ikke krav om, at virksomheden skræddersyr de skærpede kundekendskabsprocedurer til hver forretningsforbindelse. Målet er, at virksomheden i henhold til sine politikker og forretningsgange varetager og forebygger de øgede risici, som forretningsforbindelsen konkret indebærer. 



De skærpede kundekendskabsprocedurer kan f.eks. være, at virksomheden:

1) Indhenter oplysninger om kundens adresse eller fødested. 

2) Indhenter oplysninger fra andre kilder end fra kunden selv. 

3) Indhenter yderligere oplysninger om kunden, f.eks. om kundens formål og tilsigtede beskaffenhed med forretningsforbindelsen.

4) Indhenter oplysninger om kundens formue og midlers oprindelse.

5) Kontrollerer kundens oplysninger hos flere uafhængige og pålidelige kilder. 

6) Gennemfører kundekendskabsprocedurer oftere i løbet af kundeforholdet.

7) Løbende gennemgår kundens transaktioner.

8) Indhenter oplysninger om kundens forretningsaktiviteter.

9) Indhenter yderligere oplysninger om kundens reelle ejer/ejere.

10) Undersøger kundens tidligere forretningsaktiviteter.

11) Undersøger kunden eller kundens reelle ejeres relationer ved f.eks. at foretage internetsøgninger.

12) Sender en kontrakt eller et andet dokument til kundens adresse med anmodning om, at kunden returnerer det i underskrevet stand (f.eks. relevant ved forretningsforbindelser, som ikke er indgået ved fysisk kontakt). 

Indhenter den øverste ledelses godkendelse ved etablering eller fortsættelse af forretningsforbindelsen til kunden.



Virksomheden skal allerede fra indgåelsen af kundeforholdet med kunden vurdere, om der er tale om en høj risiko. Et eksempel på et kundeforhold med potentielt højere risiko kan være en ny kunde, som ikke har bopæl eller driver virksomhed i landet (typisk en valutaudlænding), men som alligevel ønsker at oprette en konto her i landet. 



Gennemførelse af skærpede kundekendskabsprocedurer kan imidlertid også være nødvendige i løbet af kundeforholdet som led i virksomhedens overvågning af kunden. Dette kan f.eks. være:

1) Hvis kunden ændrer transaktionsmønster, f.eks. ved at foretage langt større transaktioner end sædvanligt eller til geografiske områder, som kunden ikke tidligere har været forbundet med.

2) Hvis kunden har et usædvanligt mønster, eller kundens brug af transaktioner, produkter og/eller tjenesteydelser er væsentlig mere komplekse end andre lignende kunders ”normale” adfærd.

3) Hvis der opstår tvivl om, hvorvidt kundens oplysninger er korrekte, eller hvis virksomheden får kendskab til et påviseligt formål, som ikke er overensstemmende med kundens oplysninger.



Hvis virksomheden i ovenstående eller andre tilfælde vurderer, at kunden har høj risiko, skal virksomheden iværksætte skærpede kundekendskabsprocedurer, uanset at kunden ikke tidligere har været i kategori for høj risiko. 



Derudover skal der altid gennemføres skærpede kundekendskabsprocedurer:

1) hvis kunden er en politisk eksponeret person (PEP). Her kræves bl.a. en godkendelse af forretningsforbindelsen af virksomhedens hvidvaskansvarlige (§ 7, stk. 2-personen) ved indgåelse af forretningsforbindelsen med kunden, se afsnit 15 om politisk eksponerede personer og

2) ved etablering af en grænseoverskridende korrespondentforbindelse med respondenter fra lande uden for Den Europæiske Union, som Unionen ikke har indgået aftale med på det finansielle område. 



I disse situationer skal virksomheden følge de procedurer, der følger af hvidvasklovens §§ 18 og 19. Se afsnit 15 om politisk eksponerede personer og afsnit 12 om korrespondentforbindelser.



Uanset virksomhedens risikovurdering af et kundeforhold, skal virksomheden efter § 17, stk. 2, gennemføre skærpede kundekendskabsprocedurer, hvis kunden har hjemsted i et land, der er opført på Europa-Kommissionens liste over højrisikotredjelande. Virksomheder skal derfor løbende sikre sig, at de har kendskab til Europa-Kommissionens liste, hvis de har sådanne kunder. 



De skærpede kundekendskabsprocedurer skal omfatte følgende, hvis kunden har hjemsted i et land, der er opført på Europa-Kommissionens liste over højrisikotredjelande:

1. Indhentelse af yderligere oplysninger om kunden og reelle ejere.

2. Indhentelse af yderligere oplysninger om forretningsforbindelsens tilsigtede karakter.

3. Indhentelse af oplysninger om midlernes oprindelse og kilden til kundens og den reelle ejers formue.

4. Indhentelse af oplysninger om årsagerne til de ønskede eller udførte transaktioner.

5. Indhentelse af godkendelse ved etablering eller videreførelse af forretningsforbindelser hos den person, der er udpeget i henhold til § 7, stk. 2 (den hvidvaskansvarlige).

6. Skærpet overvågning af forretningsforbindelsen ved at øge antallet af kontroller og ved at udvælge transaktionsmønstre, der kræver nøjere undersøgelse.



Ad nr. 1: Indhentelse af yderligere oplysninger om kunden og reelle ejere.

Yderligere oplysninger om kunden og den reelle ejer kan eksempelvis være oplysninger om adresse eller fødested. 



Ad nr. 2: Indhentelse af yderligere oplysninger om forretningsforbindelsens tilsigtede karakter. 

Yderligere oplysninger om forretningsforbindelsens tilsigtede karakter kan eksempelvis være oplysninger om forrentningsforbindelsens transaktioner og forventede omfang. Oplysninger om forretningsforbindelsens forventede omfang kan være oplysninger om, hvor mange transaktioner kunden forventer at have, hvor omfangsrige kunden forventer, at disse transaktioner er, og mere generelt hvad kunden forventer at bruge forretningsforholdet til. Disse oplysninger er især relevante, når virksomheden i forbindelse med sin skærpede overvågning af kundeforholdet skal fastlægge, om kundens forventede adfærd og transaktionsmønstre stemmer overens med den adfærd, kunden faktisk har. 



Ad nr. 3: Indhentelse af oplysninger om midlernes oprindelse og kilden til kundens og den reelle ejers formue.

Indhentelse af oplysninger om midlernes oprindelse og kilden til kundens og den reelle ejers formue kan være oplysninger om, hvorfra kundens eller den reelle ejers formue stammer, hvorfra de midler, der indgår i transaktionen, stammer, eller hvor midlerne, der indgår i forretningsforbindelsen, kommer fra. Relevante oplysninger i denne forbindelse kan eksempelvis være oplysninger om, hvordan kunden eller den reelle ejer opnår sin indtjening. Har kunden eller den reelle ejer en formue, kan relevante oplysninger om midlernes oprindelse eksempelvis være om formuen stammer fra virksomhedssalg, forsikringssum eller fra arv.  





Ad nr. 4: Indhentelse af oplysninger om årsagerne til de ønskede eller udførte transaktioner.

Indhentelse af oplysninger om årsagerne til de ønskede eller udførte transaktioner indebærer, at virksomheder, der er omfattet af loven, skal indhente oplysninger, der yderligere understøtter kundens formål med konkrete transaktioner. Eksempler på yderligere oplysninger, der kan understøtte kundens formål med konkrete transaktioner, kan være, at kunden ønsker, at udføre transaktioner til familiemedlemmer, der bor i udlandet, enten som udstationerede eller som familie til en kunde, der selv stammer fra det pågældende land oprindeligt, hvis kunden ejer en ejendom i udlandet, eller hvis kunden har samarbejdspartnere eller kunder, hvortil der ønskes eller udføres transaktioner.  



Ad nr. 5: Indhentelse af godkendelse ved etablering eller videreførelse af forretningsforbindelser hos den person, der er udpeget i henhold til § 7, stk. 2.

Indhentelse af godkendelse ved etablering eller videreførelse af forretningsforbindelse hos den, der er udpegnet i henhold til § 7, stk. 2, (den hvidvaskansvarlige) indebærer, at virksomheder, der er forpligtet til at udpege en person efter § 7, stk. 2, skal indhente godkendelse fra denne person inden enhver etablering eller videreførelse af en forretningsforbindelse, hvis forretningsforbindelsen har hjemsted i et land, der er opført på Europa-Kommissionens liste over højrisikotredjelande.



Kravet gælder ikke for virksomheder, som ikke er forpligtet til at udpege en hvidvaskansvarlig i henhold til § 7, stk. 2. 



Ad nr. 6: Skærpet overvågning af forretningsforbindelsen ved at øge antallet af kontroller og ved at udvælge transaktionsmønstre, der kræver nøjere undersøgelse.

Virksomheden skal foretage en skærpet overvågning af den pågældende kunde, hvis kunden har hjemsted i et land, der er opført på Europa-Kommissionens liste over højrisikotredjelande. Virksomheden foretager den skærpede overvågning ved at øge antallet af kontroller og undersøge kundens transaktionsmønstre. Virksomheden skal således foretage en indgående overvågning af kundeforholdet og transaktionerne for at fastslå, om kundens tilsigtede beskaffenhed med forretningsholdet stemmer overens med det kendskab, virksomheden har til kunden.





Skærpede kundekendskabsprocedurer kan på baggrund af en risikovurdering i nogle tilfælde undlades for en filial eller et majoritetsejet datterselskab af en juridisk person. Der henvises nærmere til hvidvasklovens § 17, stk. 5.



Virksomheden skal efter hvidvasklovens § 17, stk. 3, gennemføre en eller flere yderligere risikobegrænsende foranstaltninger i forhold til stk. 2, når fysiske personer eller juridiske enheder gennemfører transaktioner, der involverer højrisikotredjelande højrisiko



Ved transaktioner forstås en eller flere handlinger, hvorved et eller flere aktiver overføres eller overdrages. Ved transaktioner, der involverer højrisikotredjelande, skal forstås alle typer af transaktioner, som på den ene eller anden måde involverer et højrisikotredjeland. Der er således tale om både afsendelse og modtagelse af transaktioner fra et højrisikotredjeland. 



Ved risikobegrænsende foranstaltninger forstås foranstaltninger, som virksomheden iværksætter for at opnå en begrænsning af risiciene for hvidvask eller finansiering af terrorisme. 



Disse foranstaltninger skal bestå i en eller flere af følgende:

1. Anvendelse af supplerende elementer af skærpede kundekendskabsprocedurer.

2. Indførelse af relevante skærpede indberetningsmekanismer eller systematisk indberetning af finansielle transaktioner.

3. Begrænsning af forretningsforbindelser eller transaktioner med fysiske personer eller juridiske enheder fra de tredjelande, der er identificeret som højrisikolande.



Virksomheden skal efter nærmere vurdering vælge at gennemføre en eller flere af de risikobegrænsende foranstaltninger, som nævnt ovenfor. 



Ad nr. 1: Anvendelse af supplerende elementer af skærpede kundekendskabsprocedure. 

Det vil være virksomheden, som konkret skal vurdere hvilke supplerende og skærpende elementer, der ved gennemførelse af kundekendskabsprocedure konkret kan begrænse risikoen i forhold til virksomhedens forretningsmodel.  Virksomheden vil således f.eks. kunne anvende flere af de tiltag, som er opført som eksempler på skærpede kundekendskabsprocedurer, nævnt ovenfor.



Ad nr. 2: Indførelse af relevante skærpede indberetningsmekanismer eller systematisk indberetning af finansielle transaktioner. 

Virksomheder kan eksempelvis vælge at opsætte flere parametre og indberetningsmekanismer af kundens finansielle transaktioner i virksomhedens kontrol- og overvågningssystem, som dermed skærper overvågningen af kundeforholdet og specifikke transaktionsmønstre.  



Ad nr. 3: Begrænsning af forretningsforbindelser eller transaktioner med fysiske personer eller juridiske enheder fra de tredjelande, der er identificeret som højrisikotredjelande. 

Virksomheder, der indgår forretningsforbindelser eller transaktioner med fysiske personer eller juridiske enheder fra de tredjelande, som er identificeret som højrisikotredjelande, kan vælge f.eks. at begrænse eller indskrænke deres udbud af produkter eller tjenesteydelser til kunder fra højrisikotredjelande. 



Udover ovenstående risikobegrænsende foranstaltninger skal virksomheder efter hvidvasklovens § 17, stk. 4, ved forretningsforbindelser eller transaktioner, der involverer lande, som er opført på Europa-Kommissionens liste over højrisikotredjelande, vurdere, om det er relevant at sikre, at første betaling foretages gennem en konto i kundens navn i et kreditinstitut, der er underlagt krav om kundekendskabsprocedurer, der mindst svarer til de kundekendskabsprocedurer, der er fastsat efter hvidvaskloven. 



Virksomheder skal således vurdere, om det vil være relevant at gøre brug af denne ekstra risikobegrænsende foranstaltning, når en forretningsforbindelse eller en transaktion involverer et højrisikotredjeland, således at virksomheden kan styre og begrænse risiciene yderligere. 



Vurderer virksomheden, at det vil være relevant at sikre, at første betaling skal foretages gennem en konto i kundens navn i et kreditinstitut, der er underlagt krav om kundekendskabsprocedurer, der mindst svarer til de kundekendskabsprocedurer, der er fastsat efter hvidvaskloven, skal første betaling således gennemføres fra en konto i et kreditinstitut der er underlagt samme lovgivningsmæssige krav til kundekendskabsprocedure som fastsat efter hvidvaskloven. Dette kan f.eks. være et kreditinstitut i et andet EU- eller EØS-land, der har implementeret kravene i hvidvaskdirektiverne på samme niveau som i Danmark. Der kan også være en filial eller et majoritetsejet datterselskab af et kreditinstitut i Danmark, hvorefter kreditinstituttet efter hvidvasklovens § 31, stk. 2, skal sikre, at filialen eller det majoritetsejede datterselskab ligeledes overholder hvidvasklovens regler, selvom det er etableret i et ikke EU- eller EØS-land. 



Eksempler på hvornår det kan vurderes relevant at gennemføre denne ekstra risikobegrænsende foranstaltning.

Banken onboarder en højrisikokunde, der har forretningsforbindelser til et højrisikotredjeland. Banken føler sig ikke betrygget på baggrund af indhentelse af oplysninger om forretningsforbindelsens formål og tilsigtede beskaffenhed. Banken vurderer det derfor relevant for at forebygge risikoen for, at banken bliver brugt til hvidvask eller terrorfinansiering, at kræve, at kundens første betaling foretages gennem en konto i kundens navn i en anden bank, der er underlagt krav om kundekendskabsprocedurer, der mindst svarer til de kundekendskabsprocedurer, der er fastsat efter hvidvaskloven.



Et andet eksempel kan være, at en bank har en lavrisikokunde, som ikke tidligere har foretaget transaktioner til højrisikotredjelande. Kunden ønsker nu at foretage hyppige og/eller en stor overførsel til et højrisikotredjeland. I dette tilfælde kan banken vurdere det relevant at sikre, at første betaling foretages gennem en konto i kundens navn i en anden bank, der er underlagt krav om kundekendskabsprocedurer, der mindst svarer til de kundekendskabsprocedurer, der er fastsat efter hvidvaskloven, for at forebygge risikoen for, at banken bliver brugt til hvidvask eller terrorfinansiering.



Virksomhedens vurdering af, hvornår det vil være relevant at sikre, at kundens første betaling foretages gennem en konto i kundens navn i et kreditinstitut, der er underlagt krav om kundekendskabsprocedurer, der mindst svarer til de kundekendskabsprocedurer, der er fastsat efter hvidvaskloven, kan bero på såvel forretningsforbindelsens forhold eller forholdene omkring transaktionen som f.eks. virksomhedens egne forhold og kontrolforanstaltninger vedrørende de pågældende transaktioner og kundeforhold i øvrigt. 



Nogle virksomheder omfattet af hvidvaskloven, vil således have mekanismer indbygget i deres procedurer og systemer, der tager højde for den risiko, der ligger i forretningsforbindelser eller transaktioner, der involverer højrisikotredjelande. I den situation kan en virksomheds vurdering af, hvorvidt det er relevant at stille krav om, at første betaling foretages gennem en konto i kundens navn i et kreditinstitut, der er underlagt krav om kundekendskabsprocedurer, der mindst svarer til de kundekendskabsprocedurer, der er fastsat efter hvidvaskloven, falde ud til, at det ikke er relevant at stille dette krav. Det kan f.eks. være, at en bank har en større gruppe kunder med samme risikoprofil og med samme typer af transaktioner, der involverer højrisikotredjelande, og hvor banken på anden vis har sikret sig mod at blive brugt til hvidvask og terrorfinansiering.



Omvendt vil andre virksomheder ikke have sådanne mekanismer indbygget i deres procedurer og systemer i forhold til denne type kunder eller transaktioner. En sådan virksomhed vil derfor kunne vurdere det relevant at stille kravet om, at første betaling foretages gennem en konto i kundens navn i et kreditinstitut, der er underlagt krav om kundekendskabsprocedurer, der mindst svarer til de kundekendskabsprocedurer, der er fastsat efter hvidvaskloven.



Dette kan dog undlades på baggrund af en risikovurdering for en filial eller et majoritetsejet datterselskab af en juridisk person, hvor den juridiske person er etableret i et EU- eller EØS-land og underlagt krav, der følger af Europa-Parlamentets og Rådets direktiv 2015/849/EU af 20. maj 2015 om forebyggende foranstaltninger mod anvendelse af det finansielle system til hvidvask af penge eller finansiering af terrorisme, og filialen eller det majoritetsejede datterselskab overholder koncernens politikker og procedurer, jf. § 9, stk. 2.





Hvis det konkrete kundeforhold omfattes af undtagelsen, fordi det er en filial eller et majoritetsejet datterselskab af en juridisk person, der er etableret i et EU- eller EØS-land og underlagt krav, der følger 4. hvidvaskdirektiv, skal virksomheden f.eks. indhente koncernens politikker og procedurer og foretage stikprøver for at undersøge, om filialen eller datterselskabet lever op til koncernens politikker og procedurer.  









15. [bookmark: _Toc38959841]Politisk eksponerede personer (PEP’er)

Henvisning til hvidvaskloven: § 2, nr. 8, § 1817.



Henvisning til 4. hvidvaskdirektiv: Artikel 3, nr. 9, artikel 21, 22 og 2318.

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 13.



Politisk eksponerede personer (PEP’er) er personer, der bestrider et særligt offentligt tillidshverv, og derfor kan være modtagelige for bestikkelse og anden korruption. Det er i samfundets interesse at forebygge, at dette sker, og skulle det ske, er det i samfundets interesse, at det opdages i tide og herefter retsforfølges. 



På globalt plan er bestikkelse og korruption et stort problem, og der er derfor indført fælles internationale standarder for bekæmpelsen af dette. Såvel definitionen af PEP’er som kravene til at håndtere PEP’ers transaktioner er fastlagt i internationale standarder på baggrund af erfaringer indsamlet gennem en årrække fra myndigheder verden over.



Reglerne om identifikation af PEP’er er forebyggende og skal ikke tolkes som en stigmatisering af PEP’er som personer, der deltager i kriminelle aktiviteter. Virksomhederne har derfor ikke grundlag for at afvise at indgå et kundeforhold eller lukke eksisterende kundeforhold alene med den begrundelse, at en person er PEP eller er nærtstående eller nær samarbejdspartner til en PEP.



Hvidvaskloven pålægger ikke PEP’er, deres nærtstående eller nære samarbejdspartnere forpligtelser. PEP’erne bør dog være opmærksomme på, at de selv samt deres nærtstående og nære samarbejdspartnere kan blive bedt om at forklare eller dokumentere deres økonomi eller en transaktion. 



For at støtte virksomhederne i arbejdet, fører Finanstilsynet på vegne af erhvervsministeren en liste over indenlandske PEP’er, som bidrager til en entydig identifikation og afgrænsning af PEP’er. Listen er offentligt tilgængelig. De organisationer, myndigheder og virksomheder, der er omfattet af bekendtgørelsen om indberetning og offentliggørelse af oplysninger om indenlandske politisk eksponerede personer, er forpligtet til at indberette til Finanstilsynet. 





15.1. [bookmark: _Toc38959842]Hvem er PEP?

15.1.1. [bookmark: _Toc519170971][bookmark: _Toc519171169][bookmark: _Toc38959843]Politisk eksponerede personer



En politisk eksponeret person (PEP) er en person, der bestrider et eller flere af de højtstående offentlige erhverv, der er listet nedenfor. Definitionen er fælles for hele EU. Den tager dog højde for, at de enkelte medlemslande har indrettet sig forskelligt.



Virksomheden skal have procedurer til at afgøre, om en kunde, kundens reelle ejer, den begunstigede til en livsforsikringspolice eller den begunstigedes reelle ejer er PEP.



Definitionen af de indenlandske (danske) PEP’er er afgrænset således:

1) Statschef, regeringschef, minister og viceminister eller assisterende minister. Dette omfatter i Danmark ministre samt departementschefer.

2) Parlamentsmedlemmer eller medlemmer af tilsvarende lovgivende organer. Dette omfatter i Danmark medlemmer af Folketinget og danske medlemmer af Europa-Parlamentet.

3) Medlemmer af politiske partiers styrende organer. Dette omfatter i Danmark hovedbestyrelser eller tilsvarende højtstående organer i henhold til vedtægterne i politiske partier, der er repræsenteret i Folketinget. 

4) Højesteretsdommere, medlemmer af forfatningsdomstole og andre højtstående retsinstanser, hvis afgørelser kun er genstand for yderligere prøvelse under ekstraordinære omstændigheder. Dette omfatter i Danmark højesteretsdommere og danske dommere ved internationale domstole. 

5) Medlemmer af revisionsretter og øverste ledelsesorgan for centralbanker. Dette omfatter i Danmark direktionen for Danmarks Nationalbank, danske statsrevisorer og det danske medlem af Den Europæiske Revisionsret. 

6) Ambassadører, chargé d’affaires og højtstående officerer i de væbnede styrker. Dette omfatter i Danmark de øverste chefer i de væbnede styrker, nærmere defineret som forsvarschef, viceforsvarschef, værnschefer samt ambassadører for danske ambassader. 

7) Medlemmer af statsejede virksomheders administrative, ledende eller kontrollerende organer. Dette omfatter i Danmark bestyrelsen og den administrerende direktør i selskaber, hvor staten ejer 50 pct. eller mere eller på anden måde har reel kontrol over selskabet. Datterselskaber af sådanne statsejede selskaber er ikke omfattet af begrebet. Selvejende institutioner, der helt eller delvist er finansieret via finansloven, er heller ikke omfattet af begrebet. 

Definitionen omfatter også direktøren i styrelser og medlemmer af bestyrelsen i styrelser, hvor denne personkreds har en egentlig beslutningskompetence. 

8) Direktører, vicedirektører, bestyrelsesmedlemmer og personer med tilsvarende hverv i internationale organisationer. Dette omfatter i Danmark personer, der er indstillet, udpeget eller ansat af regeringen, et ministerium eller en minister i en international organisation, som er etableret ved indgåelse af en formel international politisk aftale.  



Finanstilsynets liste indeholder oplysninger om navn, tilhørsforhold og fødselsdato for indenlandske PEP’er og har til formål at sikre en ensartethed i brugen af definitionen for ovenstående omfattede personer. Listen angiver aktuelle PEP’er. Listen indeholder dog også et ekstra faneblad, som angiver de personer, der er ophørt som PEP’er. Personen vil stå anført på listen i minimum 12 måneder efter, at vedkommendes status som PEP er ophørt. Listen indeholder ikke oplysninger om nærtstående, nære samarbejdspartnere eller udenlandske PEP’er, som må identificeres på anden måde.



Listen bygger på oplysninger, der bliver indberettet til Finanstilsynet. Den Med listen pålæggesr de virksomheder, styrelser og organisationer, der står i et arbejdsgiverlignende forhold til en PEP, at indberette navneoplysninger og at indberette, når der sker ændringer, indenfor en frist på tre hverdage. 



Listen fastlægger, hvem der er PEP’er, og den kan lægges til grund af virksomheden. En person, der ikke fremgår af listen, kan godt være PEP givet indberetningsfristen. Hvis en virksomhed eller person har konkret viden om, at en kunde er PEP, vil denne viden gå forud for listens angivelser. 



15.1.2. [bookmark: _Toc38959844]Nærtstående og nære samarbejdspartnere

Henvisning til hvidvaskloven: § 2, nr. 6 og 7 og § 18.



Henvisning til 4. hvidvaskdirektiv: Artikel 20-23.





Nærtstående og nære samarbejdspartnere til en PEP skal ikke betragtes som PEP’er alene som følge af deres forbindelse til en PEP. Nærtstående og nære samarbejdspartnere, der er kunder i virksomheden, skal identificeres, fordi de kan drage fordel af eller blive misbrugt brugt i forbindelse med hvidvask mv. 





Nærtstående 

Definitionen af en nærtstående til en PEP følger af hvidvaskloven § 2, nr. 6. 



Nærtstående til en PEP omfatter:

1) ægtefælle, registreret partner eller samlever

2) børn og disses ægtefæller, registrerede partnere eller samlevere

3) forældre.



Begrebet omfatter dermed ikke f.eks. søskende eller stedbørn og stedforældre. 



Nære samarbejdspartnere

Definitionen af nære samarbejdspartnere til en PEP følger af hvidvaskloven § 2, nr. 7.



Nære samarbejdspartnere til en PEP omfatter:

1) En fysisk person, som er reel ejer af en virksomhed eller anden form for juridisk person i fællesskab med en eller flere PEP’er.

2) En fysisk person, der på anden måde har en nær forretningsforbindelse med en eller flere PEP’er Dette kan f.eks. være en samhandelspartner over en længere periode.

3) En fysisk person, som er den eneste reelle ejer af en virksomhed eller anden form for juridisk person, der er oprettet til fordel for en PEP. Det betyder, at den fysiske person direkte eller indirekte kontrollerer alle ejerandelene eller stemmerettighederne mv. i den pågældende virksomhed eller anden juridisk person.  



Hvis Een person, der deltager i bestyrelsesarbejde med en PEP, hvor bestyrelsen er vurderet til at være den reelle ejer af en juridisk person, vil personen ikke af den grund skulle anses for at være en nær samarbejdspartner. Virksomheden vil i sådanne tilfælde skulle vurdere, om der er tale om en nær forretningsmæssig forbindelse med en PEP, der falder ind under punkt 2 ovenfor.



En virksomhed skal behandle PEP’ers nærtstående og nære samarbejdspartnere efter samme regler som PEP’er. Derfor er den konkrete risikovurdering af en PEP også afgørende for, hvordan en virksomhed tilrettelægger kundekendskabsproceduren for PEP’ens nærtstående og nære samarbejdspartnere. Placeres en PEP i en kategori med mellem risiko, skal PEP’ens nærtstående og nære samarbejdspartnere betragtes på samme måde, medmindre virksomhedens individuelle vurdering af de pågældende tilsiger andet.





15.2. [bookmark: _Toc38959845]Kundekendskab og risikovurdering 

15.2.1. Fastlæggelse af om en kunde er PEP, nærtstående eller nær samarbejdspartnerHenvisning til hvidvaskloven: § 18, stk. 1.



Henvisning til 4. hvidvaskdirektiv: Artikel 20-23.





Virksomheden skal ud fra en risikovurdering indhente oplysninger om PEP’er. PEP’en selv vil som regel være den primære kilde til oplysningerne, men det er muligt og somme tider nødvendigt at indhente oplysninger fra andre kilder.



Virksomheden skal have forretningsgange og systemer, der sikrer, at vurderingen sker, når et kundeforhold etableres eller udvides. En virksomhed skal ved afgørelsen iagttage følgende:



1) Virksomheden skal altid søge at fastlægge, om en kunde er PEP. Det kan ske ved at konsultere den liste, som Finanstilsynet udarbejder for indenlandske PEP’er. I forhold til Vvirksomhedens fastlæggelse af, om en kunde er udenlandsk PEP, kan dette ske ved at søge på internettet eller ved at bruge en kommerciel tjenesteudbyder, der tilbyder sådanne oplysninger. Hvis det påtænkte forretningsomfang ikke er ubetydeligt, kan det være nødvendigt også at spørge nærmere ind til, hvad PEP’ens stilling indebærer. 

2) Virksomheden skal træffe rimelige foranstaltninger til at identificere kunder, der er nærtstående eller nær samarbejdspartner til PEP’er.. Det kan  ske ved at spørge PEP’en, hvis PEP’en også er kunde i virksomheden, om denne har kendskab til, at nærtstående eller nære samarbejdspartnere også er kunder. Det kan også ske ved, at virksomheden  f.eks. opfylder det ved de almindelige krav om kundekendskab, ved at søge på internettet eller ved at bruge en kommerciel tjenesteudbyder, der tilbyder sådanne oplysninger etc., får kendskab til nærtstående eller nære samarbejdspartnere..

Hvis virksomheden i øvrigt har begrundet formodning om, at en kunde er nærtstående til eller nær samarbejdspartner med en PEP, skal virksomheden træffe rimelige foranstaltninger til at fastlægge, om det er tilfældet. Dette gælder også, selvom PEP’en ikke er kunde i virksomheden. 

3) En virksomhed skal træffe rimelige foranstaltninger til at afgøre, om en kunde er en udenlandsk PEP, ved etableringen af forretningsforbindelsen. I de tilfælde, hvor virksomheden alene har en formodning om eller indikation på, at en kunde er en udenlandsk PEP, bør virksomheden undersøge dette nærmere for at få det endeligt afklaret. 



”Rimelige foranstaltninger”

Ved ”rimelige foranstaltninger” forstås eksempelvis følgende tiltag, idet det vil være op til virksomheden i det konkrete tilfælde at vurdere, hvad der er tilstrækkeligt til at opfylde kravene i hvidvaskloven:

13) Virksomheden indhenter oplysninger hos den pågældende PEP.

14) Virksomheden bruger den information om kunderne, der allerede er tilgængelig i virksomheden.

15) Virksomheden bruger de eksterne kilder, som virksomheden har adgang til, f.eks. internet og nyhedsmedier.

16) Virksomheden abonnerer hos en eller flere af de tjenesteudbydere, der tilbyder information om, hvem der  er PEP, nærtstående til en PEP eller nær samarbejdspartner med en PEP.

17) Virksomheden verificerer aktivt oplysninger, som virksomheden er usikker på, f.eks. ved at spørge de relevante kunder.

18) Hvad udenlandske PEP’er angår, overvejer virksomheden, om den må samarbejde med lokale på stedet, f.eks. advokater, bankforbindelser mv. i det pågældende land, for at få afklaret, om der er tale om en PEP.



Hvis en virksomhed alene har et begrænset antal kunder, vil det efter en risikovurdering kunne være en tilstrækkelig procedure at få den enkelte kunde til at oplyse, om denne er PEP, og/eller rutinemæssigt at søge på kundernes navne på internettet. 



Kommercielle udbydere af PEP-lister

Virksomheden kan som en del af sine procedurer forretningsgange for kundekendskab abonnere på private kommercielle udbydere af løsninger til PEP-lister og fastlæggelse af nærtstående og nære samarbejdspartnere til PEP’er. Brugen af sådanne systemer vil normalt være en hensigtsmæssig måde at skaffe oplysningerne på, men er ikke et krav. Virksomheden bør dog vurdere, om der er behov for at virksomheden (også) benytter andre kilder til informationen. 



Reelle ejere

Når en virksomhed fastlægger de reelle ejere af en kunde (juridisk person), skal virksomheden fastlægge, om der er PEP’er blandt disse. Det skal ske efter de samme principper, som virksomheden skal følge, når den fastlægger, om en kunde er PEP. Hvis der blandt en kundes reelle ejere er en PEP, medfører dette dog ikke i sig selv, at kunden skal behandles på samme måde som en PEP. Virksomheden skal foretage en konkret risikovurdering med udgangspunkt i PEP’ens kontrol over kunden, og virksomheden skal vurdere, om kunden handler på vegne af PEP’en.



En forsikringsvirksomhed skal i relation til den begunstigede i henhold til en forsikringspolice fastlægge, om den begunstigedes reelle ejer i en forsikringspolice er en PEP. Fastlæggelsen heraf skal ske, inden udbetalingen finder sted eller ved hel eller delvis overdragelse af policen. 



Tidspunkt for fastlæggelsen

Virksomheden skal gennemføre kundekendskabsprocedurer for alle kunder, når den etablerer forretningsforbindelser. Fastlæggelse af, om en kunde er PEP, nærtstående eller nær samarbejdspartner, skal ske samtidig hermedt.



Det er tilstrækkeligt, at pensionsselskaber, firmapensionsordninger og arbejdsmarkedspensionsordninger fastlægger, om en kunde er PEP, samtidig med at etableringen af kundeforholdet er iværksat.



Det er særligt for PEP’er, deres nærtstående og nære samarbejdspartnere, at deres status kan ændre sig i løbet af kundeforholdet. En kunde, der ikke er PEP, kan f.eks. blive PEP ved at få en ny stilling eller blive valgt til Folketinget. Virksomheden skal derfor løbende overvåge, om kunder er blevet PEP’er. Det kan f.eks. ske:

1) ved tilstrækkeligt hyppigt at gennemgå tilgængelige oplysninger om, hvem der er PEP’er, herunder Finanstilsynets liste over PEP’er, og holde disse oplysninger op mod virksomhedens kunderegister,

2) når et kundeforhold i øvrigt gennemgås, f.eks. ved optagelse af nye lån, og

3) når en kundes transaktion giver anledning til nærmere undersøgelser.



Hvis en person ophører med at være PEP, skal risikovurderingen og overvågningen fortsætte i mindst 12 måneder herefter, se afsnit 15.2.6 om ophør af PEP- status.



15.2.2. [bookmark: _Toc38959847]Oprindelsen af midlerne og formuen

Henvisning til hvidvaskloven: § 18, stk. 2.



Henvisning til 4. hvidvaskdirektiv: Artikel 20-23.





Virksomheden skal træffe passende foranstaltninger for at fastslå oprindelsen af PEP’ens midler og formue. Virksomheden kan nøjes med at indhente oplysninger om de midler og den del af formuen, der er omfattet af forretningsforbindelsen eller transaktionen. Et realkreditinstitut er eksempelvis ikke forpligtet til at spørge ind til PEP’ens beholdning af eventuelle værdipapirer. Ved optagelse af realkreditlån vil den sædvanlige låneprocedure være tilstrækkelig til at fastslå PEP’ens formueforhold. Ved førtidig tilbagebetaling af lånet skal realkreditinstituttet fastslå midlernes oprindelse. PEP’ens bankforbindelse vil dog ofte skulle fastslå en del flere forhold vedrørende oprindelsen af midlerne og formuen, fordi kundeforholdet typisk omfatter flere ydelser, som kan være forbundet med risici for hvidvask.



Virksomheden skal fastslå oprindelsen af PEP’ens midler og formue på baggrund af en risikovurdering. Den kan f.eks. indeholde oplysninger om: 

1) i hvilket land kunden har bopæl,

2) kundens stilling, og

3) kundens renommé.



Passende foranstaltninger kan også være, at virksomheden indlægger en risikovurdering i henhold forhold til det produkt, en kunde har valgt. Ved produkter med høj risiko og store transaktioner må virksomheden foretage mere tilbundsgående undersøgelser end f.eks. ved en livsforsikring med en lav årlig præmie. Omvendt kan virksomheden foretage mindre tilbundsgående undersøgelser ved produkter med en begrænset risikovurdering.



Nogle pensionsselskaber har ikke direkte kundekontakt, fordi der er tale om obligatorisk firmapension eller arbejdsmarkedspension, som kunden ikke selv kan indbetale på. I de tilfælde bør kundens økonomiske forhold ikke fastlægges med samme detaljeringsgrad som f.eks. ved andre former for forsikring.



På baggrund af risikovurderingen kan virksomheden bede kunden om at give de fornødne oplysninger. Det kan være nødvendigt at indhente oplysningerne hos den pågældende, hvis virksomheden ikke er i besiddelse af oplysningerne i forvejen, eller hvis de oplysninger, som virksomheden har, ikke længere vurderes at være aktuelle. Behovet for og omfanget af oplysningerne må vurderes på baggrund af omstændighederne, herunder kundens transaktioner. I visse situationer, eksempelvis et flerårigt kundeforhold, hvor virksomheden i forvejen har et godt indblik i kundens økonomiske forhold, vil den på baggrund af en risikovurdering kunne beslutte, at kendskabet er tilstrækkeligt til at kunne fastslå oprindelsen af de midler og den del af formuen, der er omfattet af forretningsforbindelsen. Virksomheden kan også indhente oplysningerne hos eksterne kilder. 



Det vil altid være kundens midler og formue, der skal undersøges, da det er disse midler, der er omfattet af forretningsforbindelsen eller transaktionen. I tilfælde, hvor PEP’en er reel ejer af kunden (en juridisk person), er det derfor stadig kundens (den juridiske persons) midler og formue, der er omfattet af bestemmelsen, og ikke den reelle ejers midler eller formue.



De oplysninger, virksomheden kan lægge til grund, kan eksempelvis være følgende eller en kombination heraf:

· Årsopgørelse fra Skatteforvaltningen. 

· Lønsedler. 

· Regnskabsoplysninger. 

· Eventuelle virksomhedsårsrapporter. 

· Udskrifter fra selskabsbøger/virksomhedsudskrifter fra offentlige registre berigtiget af kunden til at dokumentere ejerforhold.

· Ejendomsoplysninger, herunder ejendomsskatteoplysninger og BBR-oplysninger.

· Oplysninger om værdipapirer i depot, herunder i udenlandske depoter.

· Oplysninger fra kontobevægelser mv.



Detaljerede oplysninger om PEP’ens formueforhold i forbindelse med kundekendskabsproceduren, herunder oplysninger om midlernes oprindelse, kan undlades, hvis kunden ikke får adgang til et produkt, der giver mulighed for at foretage transaktioner.



15.2.3. [bookmark: _Toc38959848]Godkendelse af kundeforholdet

Henvisning til hvidvaskloven: § 18, stk. 3.



Henvisning til 4. hvidvaskdirektiv: Artikel 20-23.





Virksomhedens hvidvaskansvarlige (§ 7, stk. 2-personen) skal godkende et kundeforhold med en PEP samt kundeforhold med nærtstående og nære samarbejdspartnere til en PEP. Det er ikke et krav, at andre i virksomhedens ledelse godkender kundeforholdet, bortset fra de godkendelser, der følger af anden lovgivning, f.eks. ledelsesbekendtgørelsen og virksomhedens interne politikker og procedurerforretningsgange. 



Med godkendelsen vurderer den hvidvaskansvarlige, at virksomheden med det påtænkte kundeforhold fortsat kan leve op til lovgivningen, og at virksomheden derfor kan indgå kundeforholdet. Ved godkendelsen bør den hvidvaskansvarlige tage højde for, i hvilket omfang produktet i sig selv indebærer en risiko for at kunne bruges til hvidvask. 



Hvis den hvidvaskansvarlige finder, at risikoen for, at virksomheden kan blive misbrugt brugt i forbindelse med bestikkelse og andre former for korruption, er for høj, skal den hvidvaskansvarlige afstå fra at godkende kundeforholdet.



Kravet om godkendelse forudsætter ikke, at den hvidvaskansvarlige skal foretage en egentlig prøvelse af alle oplysningerne i det enkelte kundeforhold. Godkendelsen skal dog ske på et tilstrækkeligt oplyst grundlag. Der ligger heller ikke i kravet, at den hvidvaskansvarlige skal kreditvurdere kunden, vurdere, om forsikringsdækning er passende, eller på anden måde vurdere, om de tjenesteydelser, virksomheden tilbyder kunden, er passende for kunden. Dog bør den hvidvaskansvarlige vurdere, om påtænkte aftaler med kunden f.eks. giver kunden særlig mulighed for at skjule bestikkelse.



Særligt hvad angår videreførelse af kundeforhold, bør virksomheden i sine procedurer fastlægge et passende interval for gennemgang og eventuel fornyet godkendelse af kundeforhold med PEP’er, nærtstående eller nære samarbejdspartnere til PEP’er. Intervallet bør fastsættes ud fra den risiko for hvidvask eller korruption, som virksomheden vurderer, at kunden potentielt udgør. Det vil derfor ofte være relevant at fastsætte forskellige intervaller, f.eks. ved at differentiere mellem PEP’er og nærtstående eller nære samarbejdspartnere til en PEP, som er henholdsvis fra eller ikke fra lande kendt for et højt korruptionsniveau.



Hvis en virksomhed vurderer, at den ikke kan godkende eller videreføre et kundeforhold, som er omfattet af bestemmelsen, må virksomheden vurdere, om den skal træffe foranstaltninger om afbrydelse eller afvikling af kundeforholdet. Hvad angår eksisterende kundeforhold, som virksomheden ikke kan godkende, henvises desuden afsnit 18.1 om virksomhedens pligt til at afbryde eller afvikle et kundeforhold.



Når virksomheden er et pensionsselskab og ikke har direkte kundekontakt, fordi der er tale om en obligatorisk firmapension eller arbejdsmarkedspension, er det ikke et krav, at den hvidvaskansvarlige godkender kundeforholdet. 



15.2.4. Skærpet overvågningHenvisning til hvidvaskloven: § 18, stk. 4.



Henvisning til 4. hvidvaskdirektiv: Artikel 20-23.





Risikovurdering   

Når virksomheden har identificeret kunden, skal virksomheden foretage en risikovurdering af kundeforholdet. Risikovurderingen skal bl.a. fastlægge, om PEP’en eller, dennes nærtstående eller nære samarbejdspartner, kan misbruge virksomheden til at dække over hvidvask, herunder bestikkelse. 



Risikovurderingen skal indeholde de relevante risikofaktorer for det pågældende kundeforhold. Det vil i høj grad være en individuel vurdering. 



Ved risikovurderingen bør virksomheden lægge vægt på følgende:

1) Virksomhedens egen vurdering af de risici for hvidvask, som virksomheden er udsat for.

2) En vurdering af, i hvilket omfang risikoen ville blive øget ved et forretningsforhold med den pågældende PEP, og/eller dennes nærtstående eller nære samarbejdspartnere. Det er en sag-til-sag-vurdering og ikke en automatisk vurdering, om et kundeforhold skaber risiko for hvidvask.

3) Eventuelle oplysninger fra offentlige myndigheder. Dette omfatter såvel de nationale risikovurderinger i de pågældende lande som de internationale risikovurderinger.



PEP’ens funktion og risikoeksponering i forhold til de produkter eller tjenesteydelser, som PEP’en ønsker eller har i virksomheden, skal samlet set udgøre grundlaget for vurderingen af kundeforholdets risikokategoriseringen. 



Kategoriseringen afhænger som nævnt af en individuel vurdering baseret på den konkrete risikovurdering af kundeforholdet. En kunde kan eksempelvis placeres i kategorier som øget risiko eller normal risiko.



Det er også muligt at placere kunder i to kategorier, f.eks. øget og normal/begrænset. Det væsentligste er her, at virksomheden identificerer kunder med høj risiko.



Om risikoen vil blive øget ved et forretningsforhold med den pågældende PEP og/eller dennes nærtstående eller nære samarbejdspartnere, kan afhænge af:

1)  Den pågældendes position og mulighed for politisk og administrativ indflydelse samt kundeforholdets karakter, herunder de produkter eller tjenesteydelser, virksomheden tilbyder kunden. Dette vil variere afhængigt af arten af ​​en persons funktion. Der vil typisk være tale om stor politisk og administrativ indflydelse, hvis den pågældende er bemyndiget til at træffe afgørende politiske eller administrative beslutninger eller kan omgøre eller ændre sådanne beslutninger. Der kan f.eks. være tale om:

· ministre

· departementschefer

· direktører i organer, der kan træffe uafhængige beslutninger på væsentlige områder.

2) Karakteren af ​​den pågældendes stilling, og om der er risiko for misbrug af stillingen. Hvis en position holdes i et land, hvor der vurderes at være begrænset risiko for omfattende korruption, vil den pågældende kunne have en fremtrædende offentlig funktion, uden at der er en forøget risiko.

3) Muligheden for, at en tjenesteydelse kan bruges til at dække over korruption, f.eks. til at placere pengebeløb eller til at kanalisere pengebeløb til andre juridiske personer eller til konti i udlandet.

4) Andre relevante risikofaktorer.



Virksomheden skal søge at fastlægge, hvilken funktion PEP’en har, og hvilken indflydelse eller potentiel indflydelse denne funktion indebærer, samt om PEP’en er i særlig risiko for at være involveret i bestikkelse eller anden form for korruption. 



En minister med stor politisk og administrativ indflydelse vil alene på baggrund af sin funktion være forbundet med større risiko end et menigt medlem af Folketinget. På samme måde vil en bestyrelsesformand med større politisk og administrativ indflydelse end et almindeligt bestyrelsesmedlem alene på baggrund af sin funktion være forbundet med større risiko.



Følgende produkter og tjenesteydelser vil normalt kunne indebære en begrænset risiko for hvidvask og korruption efter hvidvasklovens bilag 2. Dette gælder ikke kun for PEP’er, men for alle kunder:

a) Livsforsikringer, hvor den årlige præmie er lav.

b) Pensionsforsikringer, hvis der ikke er nogen tidlig tilbagekøbsklausul, og policen ikke kan bruges til sikkerhedsstillelse.

c) Pensionsordninger el. lign., der udbetaler pension til ansatte, og hvor bidragene indbetales gennem fradrag i lønnen, og reglerne for den pågældende ordning ikke tillader overdragelse af et medlems rettigheder i henhold til ordningen.

d) Finansielle produkter eller tjenesteydelser, som leverer behørigt definerede og begrænsede tjenesteydelser til visse kundetyper med det formål at fremme finansiel inklusion.

e) Produkter, hvor risikoen for hvidvask af penge og finansiering af terrorisme styres af andre faktorer, f.eks. udgiftslofter eller gennemsigtighed i forhold til ejerskab (f.eks. visse former for elektroniske penge).



Følgende produkter og tjenesteydelser vil normalt i sig selv kunne indebære en øget risiko for hvidvask og korruption efter bilag 3, pkt. 2. Dette gælder ikke kun for PEP’er, men for alle kunder:

1) Private banking.

2) Produkter eller transaktioner, som kan fremme anonymitet.

3) Forretningsforbindelser eller transaktioner uden direkte kontakt og uden sikkerhedsforanstaltninger såsom elektroniske underskrifter.

4) Betalinger fra ukendte eller ikkeassocierede tredjemænd.

5) Nye produkter og nye forretningsprocedurer, herunder nye leveringsmekanismer, og brug af nye teknologier eller teknologier under udvikling til både nye og eksisterende produkter.



En PEP, der i kraft af sin stilling vurderes at have en særlig høj politisk og administrativ position, jf. ovenfor, vil normalt skulle placeres i kategorien høj risiko, hvis PEP’en ønsker at foretage andre end almindelige forretninger, som f.eks. oprettelse af lønkonti, porteføljeplejeaftaler og andre lignende normale transaktioner. Virksomheden skal være opmærksom på, at risikoen for bestikkelse og anden korruption som regel ikke afhænger af størrelsen og sammensætningen af kundens formue.



Virksomheden er ikke forpligtet til at have en særlig kategorisering af PEP’er. Den kategorisering, som virksomheden bruger til andre kunder, kan også bruges til PEP’er. Eksempelvis kan kategorien høj risiko indeholde såvel PEP’er med høj risiko som andre kunder med høj risiko. Tilsvarende vil en PEP, der vurderes at indebære en begrænset risiko, efter omstændighederne kunne placeres i en kategori med normal risiko. 



Kategoriseringen er relevant for virksomhedens fastlæggelse af behovet for overvågning af PEP’en og/eller dennes nærtstående og nære samarbejdspartnere. Virksomheden skal udføre skærpet overvågning, indtil virksomheden ikke længere vurderer, at personen ikke længere udgør en øget risiko for hvidvask og korruption. Hvis personens hverv er ophørt, skal faktorer som f.eks. personens fortsatte relation til sit tidligere hverv, herunder tidligere samarbejdspartnere og kolleger, indgå i vurderingen. 



Kravet om, at den skærpede overvågning skal fortsætte, indtil det er vurderet, at personen ikke længere udgør en øget risiko gælder ikke for nærtstående eller nære samarbejdspartnere. Virksomheden bør dog vurdere, om også disse personer fortsat kan være forbundet med en højere risiko for hvidvask. I bekræftende fald bør virksomheden tilrettelægge kundekendskabsprocedurer og overvågning efter den vurderede risiko.



Kundeovervågning

Overvågning af PEP’ers transaktioner kan ske med samme systemer, som virksomheden bruger til at overvåge andre kunder med samme risikokategorisering. Virksomheden behøver altså ikke at have andre systemer til overvågning af PEP’er end de systemer, virksomheden bruger til overvågning af andre kunder. Systemerne skal dog være indrettet sådan, at en skærpet overvågning er mulig. Virksomheden skal løbende overvåge alle kunders transaktioner med henblik på at konstatere, om transaktionerne er usædvanlige for såvel kunden selv som for andre lignende kunder. Transaktioner kan være usædvanlige med hensyn til:

1) størrelse,

2) hyppighed, 

3) afsender og modtager af en betaling til, hhv. fra PEP’en,

4) at de sker gennem komplicerede selskabskonstruktioner,

5) at de sker gennem mange led,

6) at de sker gennem led, der ikke virker naturlige for den pågældende transaktion,

7) at de foretages i valutaer, der ikke er sædvanlige for den pågældende kunde.



Overvågningen skal dog være skærpet for PEP’er og være baseret på en risikovurdering. 



En skærpet overvågning vil, afhængig af virksomhedens systemer til overvågning, kunne indebære:

1) at der er en hyppigere opdatering af kundekendskabet (dvs. formål og omfang med kundeforholdet) end for kunder med begrænset risiko,

2) at overvågningen af PEP’ers transaktioner sker hyppigere end for kunder med begrænset risiko,

3) at der er øget opmærksomhed på mistænkelige transaktioner gennem intensivering af den maskinelle overvågning af kundeforholdet,

4) at kriterierne for, hvornår transaktioner bliver taget ud til individuel vurdering, er strengere end for andre kunders transaktioner,

5) at der foretages en manuel granskning af PEP’ers transaktioner i højere grad end for kunder med begrænset risiko,

6) at der er skærpede kriterier for, hvornår virksomheden spørger ind til transaktionerne, og jo mindre forklaringerne giver mening eller er sandsynlige, desto mere skal virksomheden efterspørge dokumentation, og,

7) at der er skærpede kriterier (f.eks. lavere beløbsgrænser) for, hvornår virksomheden indhenter dokumentation for transaktioner og formuebevægelser. Det kan f.eks. være dokumentation for tildeling af medarbejderaktier, salg af bolig, arv, bodeling mv., idet PEP’en sædvanligvis og let vil kunne give denne dokumentation (f.eks. brev fra arbejdsgiver eller advokat).



Intensiteten af den skærpede overvågning bør være proportional med virksomhedens vurdering af risikoen. Jo større risikoen er, desto mere skal overvågningen skærpes.



Udenlandske PEP’er

Virksomheden skal altid gennemføre skærpede kundekendskabsprocedurer, når virksomheden indgår forretningsforbindelse med en udenlandsk PEP. Udenlandske PEP’er vil ofte udgøre høj risiko, fordi virksomheden ikke har samme førstehåndskendskab som i forhold til indenlandske PEP’er. Virksomheden vil som udgangspunkt ikke have samme adgang og kendskab til informationer om personens hverv, graden af personens beføjelser og kontrol i kraft af hvervet lønniveau.



En PEP kan udgøre en høj risiko, hvis den pågældende har en fremtrædende offentlig funktion i et land, der anses for at have en større risiko for korruption. Virksomheden bør træffe alle rimelige foranstaltninger til at vurdere, om landet på baggrund af foreliggende oplysninger er eller kan være karakteriseret ved f.eks.:

· Politisk ustabilitet.

· Svage statsinstitutioner.

· Svag beskyttelse mod hvidvask.

· Væbnet konflikt.

· Ikkedemokratiske regeringsformer.

· Udbredt organiseret kriminalitet.

· En politisk økonomi domineret af et lille antal personer/enheder med tætte forbindelser til staten.

· Fravær af eller mangler i en fri presse og lovlige eller andre foranstaltninger, der begrænser journalistisk undersøgelse.

· Et strafferetligt system, der er sårbart overfor politisk indblanding.

· Manglende ekspertise og færdigheder i forbindelse med bogføring, regnskab og revision, især i den offentlige sektor.

· Lov og kultur, som virker imod whistlebloweres interesser.

· Svagheder i gennemsigtigheden af ​​ejerregistre for virksomheder, jord og aktier.

· Overtrædelse af menneskerettigheder.



Omvendt kan der være mulighed for at PEP’er indgår i kategorisen som almindelig risiko, hvis de besidder en stilling i et land, hvor risikoen for korruption er lav. Virksomheden skal træffe alle rimelige foranstaltninger til at vurdere, om landet på baggrund af foreliggende oplysninger er eller kan være karakteriseret ved f.eks.:

1) Politisk stabilitet og frie og retfærdige valg.

2) Stærke og uafhængige statsinstitutioner.

3) Troværdige foranstaltninger mod hvidvask.

4) En fri presse.

5) Et uafhængigt retsvæsen og et strafferetligt system uden politisk indblanding.

6) Et system, hvor politisk korruption og lignende forseelser bliver effektivt undersøgt og retsforfulgt.

7) Stærke traditioner for revision indenfor den offentlige sektor.

8) Juridisk beskyttelse af whistleblowere.

9) Veludviklede registre for ejerskab af jord, virksomheder og aktier.



15.2.5. [bookmark: _Toc38959850]Begunstigede i henhold til forsikringspolicer

Henvisning til hvidvaskloven: § 18, stk. 5.



Henvisning til 4. hvidvaskdirektiv: Artikel 20-23.







Hvis en begunstiget eller en reel ejer af en begunstiget i henhold til en forsikringspolice er PEP, skal virksomheden på baggrund af en risikovurdering sikre, at omstændighederne omkring forsikringsforholdet afklares. Den hvidvaskansvarlige skal desuden orienteres om, at udbetaling skal finde sted i henhold til forsikringspolicen og i tilfælde af en hel eller delvis overdragelse af policen.



Kravene gælder både inden udbetaling påbegyndes og i forbindelse med hel eller delvis overdragelse af policen, når den begunstigede er PEP, eller når den begunstigedes reelle ejer er en PEP. I de tilfælde, hvor der er tale om, at den begunstigede er en juridisk person, er det relevant at afklare, om dennes reelle ejer er en PEP. Kravet gælder også, når den begunstigede eller dennes reelle ejer er en nærtstående eller en nær samarbejdspartner til en PEP.



Der er f.eks. tale om delvis overdragelse, hvis en livsforsikring bliver brugt til at stille sikkerhed for et lånearrangement. Det er helt normalt, at långiver i forbindelse med oprettelse af et lån eller efterfølgende sikrer ydelsen af lånet i tilfælde af f.eks. dødsfald. Sikkerhedsstillelse bevirker ikke, at långiver/panthaver bliver begunstiget, men en eventuel begunstiget i livsforsikringen må typisk vige for panthaverens krav. Nogle forsikringspolicer kan omsættes, og sker dette, vil der være tale om en overdragelse i henhold til hvidvasklovens § 18, stk. 5. Der er typisk kun praksis for overdragelse af privattegnede livsforsikringer, da det afi betingelserne for de fleste firmapensions- og arbejdsmarkedspensionsordninger fremgår, at de ikke kan stilles til sikkerhed for lån eller overdrages til tredjemand. Det forhold, at omstændighederne omkring forsikringsforholdet skal afklares, betyder, at virksomheden bør foretage en nærmere undersøgelse af forretningsforbindelsen med forsikringstager. 



Undersøgelsen bør tage udgangspunkt i, om den begunstigede eller dennes reelle ejer er PEP, med det formål at afklare, om der kan være korruption eller anden kriminalitet involveret i forsikringsforholdet. Virksomheden kan f.eks. vurdere, om det er naturligt, at den pågældende person er den begunstigede i forsikringsforholdet. Hvis virksomheden i forbindelse med undersøgelsen opdager forhold, der forekommer mistænkelige, skal virksomheden foretage underretning til Hvidvasksekretariatet i SØIK, se afsnit 25 om underretningspligt.



Det er et krav, at virksomheden orienterer den hvidvaskansvarlige, inden der sker udbetaling eller hel eller delvis overdragelse af en forsikringspolice til en begunstiget, som er PEP, eller til en begunstiget, hvis reelle ejer er PEP. Der er ikke tale om, at den hvidvaskansvarlige skal godkende udbetalingen eller overdragelsen. Den hvidvaskansvarlige bør dog orienteres i så god tid, at vedkommende har mulighed for at reagere, hvis det vurderes, at udbetalingen eller overdragelsen er forbundet med en risiko for hvidvask eller korruption.





15.2.6. Ophør af PEP-statusHenvisning til hvidvaskloven: § 18, stk. 6.



Henvisning til 4. hvidvaskdirektiv: Artikel 20-23.





Når en person ikke længere i medfør af sin stilling skal betragtes som PEP, skal virksomheden i minimum 12 måneder efter ophøret af personens PEP-status vurdere, om der er en øget risiko forbundet med personen. 



Det gælder dog ikke for PEP’ens nærtstående eller nære samarbejdspartnere. Disse skal som udgangspunkt behandles som andre kunder, når PEP’en ikke længere er PEP. Nærtstående eller nære samarbejdspartnere vil alene skulle undergives skærpede kundekendskabsprocedurer, hvis virksomheden vurderer, at der er grundlag for at betragte kunden som værende i kategorien med højere risiko. 



Kravet om vurdering i minimum 12 måneder blev indført i forbindelse med ikrafttrædelsen af den nye hvidvasklov. Virksomheder er dermed ikke forpligtet til at iagttage kravet for så vidt angår kunder, der ophørte med at være PEP’er før lovens ikrafttræden. Dette gælder uanset, om kundens status som PEP ophørte tidligere end 12 måneder før loven trådte i kraft.





16. [bookmark: _Toc38959852]Lempede kundekendskabsprocedurer

Henvisning til hvidvaskloven: § 21.



Henvisning til 4. hvidvaskdirektiv: Artikel 15 og 16.



Henvisning til: Bekendtgørelse nr. 3111359 af 26. marts 2020 om lempede krav til kundekendskabsproceduren efter lov om forebyggende foranstaltninger mod hvidvask og finansiering af terrorisme (hvidvaskloven).





Virksomheden kan ud fra en risikovurdering anvende lempede kundekendskabsprocedurer i forhold til de forretningsforbindelser, der vurderes at have en begrænset risiko for hvidvask og finansiering af terrorisme. 



Lempede kundekendskabsprocedurer er en mulighed, som virksomheden kan benytte efter en konkret vurdering. Det er ikke et krav til virksomheden, som eksempelvis kravet tilom, at der i tilfælde med høj risiko skal gennemføres skærpede kundekendskabsprocedurer. 



De lempede procedurer er ikke en undtagelse til kravene til kundekendskabsprocedurer i hvidvaskloven. Det er derfor alene en mulighed for at justere den videre kundekendskabsprocedure og overvågning af kunden. Det betyder, at alle kravene i § 11 skal opfyldes, men de kan opfyldes med et minimum af foranstaltninger.  



Virksomheden kan fastlægge, om kunden eller transaktionen indebærer begrænset risiko. Det betyder, at virksomheden først skal vurdere konkret, om der i relation til kunden eller transaktionen er risikofaktorer, der kan indikere, at der ikke er begrænset risiko, før virksomheden må gennemføre de lempede kundekendskabsprocedurer.



Vurderingen skal være en objektiv vurdering af kundens omstændigheder, herunder. 

a) produktet eller ydelsen, som kunden ønsker

b) formålet, omfanget, regelmæssigheden og varigheden af forretningsforbindelsen med kunden.



I vurderingen skal virksomheden tage de faktorer, der følger af hvidvasklovens bilag 2, i betragtning. 



Eksempler på lempede kundekendskabsprocedurer kan være:

1) At virksomheden indhenter begrænsede identitetsoplysninger om kunden, dog skal det sikres, at kundens identitet kontrolleres - vmed begrænsede identitetsoplysninger forstås, at lovens minimumskrav, som er indhentelse af navn og cpr-nr. eller lignende, opfyldes, men at der f.eks. ikke indhentes yderligere identitetsoplysninger.

2) At virksomheden gennemfører kundekendskabsprocedurer med henblik på at opdatere kundens identitetsoplysninger sjældnere end for andre kunder, f.eks. sjældnere end for kunder med mellem og høj risiko. 

3) At virksomheden ikke indhenter oplysninger om kundens formål med forretningsforbindelsen, fordi det er givet i selve produkttypen, og fordi produkttypen ikke har høj risiko.

4) At virksomheden overvåger kunden i et mere begrænset omfang, end virksomheden f.eks. overvåger kunden med en højere risikoprofil. Overvågning af forretningsforbindelsen med kunden kan dog ikke undlades.



Undtagelse for udstedere af elektroniske penge

Udsteder af elektroniske penge kan i visse tilfælde undtages fra kravene til kundekendskabsprocedurer i hvidvasklovens §§ 11, 14 og 18. 



Følgende betingelser skal være opfyldt:

1) Betalingsinstrumentet er ikke genopfyldeligt eller har en maksimal månedlig betalingstransaktionsgrænse på 1250 euro, somog kan udelukkende kan anvendes i Danmark.

2) Det maksimale elektronisk lagrede beløb må ikke overstige 1250 euro.

3) Betalingsinstrumentet kan udelukkende anvendes til køb af varer eller tjenesteydelser.

4) Betalingsinstrumentet kan ikke finansieres med anonyme elektroniske penge, og.

5) Udstederen skal foretage tilstrækkelig overvågning af transaktioner eller forretningsforbindelser til at kunne opdage usædvanlige eller mistænkelige transaktioner.



Der henvises i øvrigt til afsnit 1.4.2. om lempede krav til kundekendskabsproceduren for udstederen af elektroniske penge. Grænsen i nr. 2) forhøjes til 500 euro for betalingsinstrumenter, som udelukkende kan bruges i Danmark.





17. [bookmark: _Toc38959853]Tidspunkt for gennemførelse af kundekendskabsprocedurer 

Henvisning til hvidvasklovens: § 14, stk. 1-4.



Henvisning til 4. hvidvaskdirektiv: Artikel 10, stk. 1 og 14, stk. 4. 





Virksomheden skal altid identificere og kontrollere kunden og eventuelle reelle ejere inden, at virksomheden etablerer forretningsforbindelsen til kunden eller gennemfører en enkeltstående transaktion. 



Virksomheden kan dog godt etablere forretningsforbindelsen til kunden eller gennemføre transaktionen i forbindelse med, at virksomheden opfylder kravene om indhentelse af oplysninger om kundens formål og forretningsforbindelsens tilsigtede beskaffenhed. 



Dette forudsætter dog, at de indledende kundekendskabsprocedurer, der skal sikre kontrol af identiteten af kunden eller transaktionen, ikke har vist at kunden eller transaktionen har øget risiko. Er dette tilfældet, skal virksomheden gennemføre skærpede kundekendskabsprocedurer, inden forretningsforbindelsen etableres eller transaktionen gennemføres.



Virksomheden skal fastsætte kravene til de indledende kundekendskabsprocedurer i forhold til den risiko for hvidvask og finansiering af terrorisme, der er forbundet med den enkelte forretningsforbindelse eller transaktion.



Virksomheden skal indhente et registreringsbevis eller et ekstrakt af oplysningerne i Erhvervsstyrelsens it-system, når den etablerer en forretningsforbindelse med et selskab eller en anden juridisk enhed eller en trust eller et lignende juridisk arrangement, som er forpligtet til at registrere oplysninger om reelle ejere hos Erhvervsstyrelsen. 







Hvis forretningsforbindelsen eller transaktionen indebærer en øget risiko, skal virksomheden gennemføre yderligere foranstaltningerne. Virksomheden skal følge de krav, som hvidvaskloven stiller til skærpede kundekendskabsprocedurer, f.eks. ved en forretningsforbindelse til en PEP. Hvis forretningsforbindelsen ikke er omfattet af hvidvasklovens skærpede kundekendskabskrav i §§ 18 eller 19, skal virksomheden gennemføre skærpede kundekendskabsprocedurer, som efter virksomhedens vurdering er nødvendige for at imødegå den øgede risiko for hvidvask og finansiering af terrorisme. 



Kundekendskabsprocedurer skal gennemføres i hele kundeforholdet, dvs. fra etableringen til den endelige afvikling af forretningsforbindelsen. Kundekendskabsprocedurer kan derfor aldrig afsluttes, før forretningsforbindelsen er afviklet. Ved kundeforhold med begrænset risiko har virksomheden mulighed for at gennemføre dele af kundekendskabsprocedurerne, herunder indhente af oplysninger om formål og tilsigtet beskaffenhed, efter at etableringen er sket. 



Virksomhedens kundekendskabsprocedurer skal altid gennemføres på baggrund af en risikovurdering. 





17.1. [bookmark: _Toc38959854]Kontrol af identitetsoplysninger under etablering af forretningsforbindelsen 

Kravet om, at virksomheden altid skal foretage identifikation og kontrol af en kunde, inden forretningsforbindelsen etableres eller inden en enkeltstående transaktion gennemføres, kan undtagelsesvist fraviges.



Kontrollen af identitetsoplysninger kan gennemføres under etableringen af forretningsforbindelsen, hvis: 

1) det er nødvendigt for ikke at afbryde den normale forretningsgang, og

2) der er begrænset risiko for hvidvask eller finansiering af terrorisme.



De to betingelser skal begge være opfyldt, før undtagelsesmuligheden er gældende, og kontrollen af identitetsoplysninger skal i disse tilfælde gennemføres hurtigst muligt. 



Hvis det viser sig, at det ikke er muligt at gennemføre kontrollen, kan der være pligt for virksomheden til at afbryde eller afvikle forretningsforbindelsen. Undtagelsen giver alene adgang til, at de indledende kundekendskabsprocedurer kan foretages under eller efter etableringen af forretningsforbindelsen, men der er ikke mulighed for, at de kan undlades. 



Ad: Det er nødvendigt for ikke at afbryde den normale forretningsgang

Med ”den normale forretningsgang” forstås den procedure, der i normale tilfælde foregår, når virksomheden etablerer en forretningsforbindelse med en kunde. Det er vigtigt at bemærke, at det kræver en vurdering af, at det i den konkrete situation er nødvendigt at udskyde kontrollen af identitetsoplysninger.  



Undtagelsen giver virksomheden mulighed for f.eks. at påbegynde etablering af en forretningsforbindelse ved f.eks. at oprette en konto eller indhente oplysninger til at påbegynde en rådgivningsopgave. Virksomheden kan dog ikke gå videre og f.eks. foretage en transaktion eller udføre rådgivningsopgaven, før forretningsforbindelsens identitetsoplysninger er indhentet og kontrolleret. 



Ad: Der ikke er risiko for hvidvask eller finansiering af terrorisme 

Denne betingelse skal ses i sammenhæng med den risikovurdering, som virksomheden foretager i forbindelse med etablering af en ny forretningsforbindelse og de indledende kundekendskabsprocedurer. For at en eventuel etablering af en forretningsforbindelse kan påbegyndes, uden at identitetsoplysninger er kontrolleret, er det er en ufravigelig betingelse, at forretningsforbindelsen indebærer en begrænset risiko.  





17.2. [bookmark: _Toc38959855]Transaktioner med værdipapirer for en kunde

Der gælder en særlig undtagelse til kravet om, at identitetsoplysninger indhentes og kontrolleres, inden en forretningsforbindelse etableres, når der er tale om oprettelse af konto, depot eller lignende, der tillader transaktioner i værdipapirer for en kunde. 



Hvis virksomheden har indført passende sikkerhedsforanstaltninger, der sikrer, at transaktionerne ikke gennemføres, før identitetsoplysningerne er indhentet og kontrolleret, kan virksomheden f.eks. oprette kontoen til transaktioner i værdipapirer. 







18. Utilstrækkelige oplysninger eller oplysninger, der ikke kan ajourføres Henvisning til hvidvasklovens: § 14, stk. 5 og 15.



Henvisning til 4. hvidvaskdirektiv: Artikel 14, stk. 4. 





Hvis virksomheden bliver bekendt med, at de indhentede oplysninger er utilstrækkelige og ikke kan ajourføres, skal virksomheden træffe passende foranstaltninger for at imødegå risikoen for hvidvask og finansiering af terrorisme, herunder skal virksomheden overveje, om forretningsforbindelsen skal afvikles. 



Dette kan f.eks. være tilfældet, hvis virksomheden i sine løbende kundekendskabsprocedurer bliver bekendt med, at de indhentede oplysninger om en kunde ikke er tilstrækkelige, eller hvis virksomheden som led i sine kundekendskabsprocedurer vil ajourføre de indhentede oplysninger, og kunden ikke ønsker at udlevere dem, eller hvis virksomheden ikke kan få kontakt til kunden. 



Med passende foranstaltninger forstås, at virksomheden konkret skal vurdere hvilke foranstaltninger, der skal iværksættes. Virksomheden bør altid forsøge at gennemføre kundekendskabsprocedurerne på en anden måde, hvis der ikke er en konkret risiko for hvidvask eller finansiering af terrorisme. 



Passende foranstaltningerne kan f.eks. være, at virksomheden:

b) nægter at tilbyde kunden nye produkter,

c) intensiverer overvågningen af kunden,

d) sætter beløbsgrænser på kundens transaktioner eller

e) inddrager kundens engagement eller dele heraf, f.eks. nogle af kundens produkter.



De foranstaltninger, som virksomheden iværksætter, skal altid være passende i forhold til den konkrete risiko for hvidvask og finansiering af terrorisme i forhold til kundeforholdet. 



Hvidvaskloven indeholder ikke regler for afvikling af et kundeforhold eller afslag på indgåelse af nye kundeforhold. I tilfælde hvor virksomheden vurderer, at kundekendskabsproceduren ikke konkret kan gennemføres på en anden måde, og at risikoen for hvidvask og finansiering af terrorisme er høj, kan virksomheden enten afbryde eller afvikle forretningsforbindelsen. Se afsnit 18.1 nedenfor om virksomheders pligt til at afbryde eller afvikle et kundeforhold.



18.1. [bookmark: _Toc38959857]Virksomhedens pligt til at afbryde eller afvikle et kundeforhold

Virksomheden har kun en forpligtelse til på hvidvaskområdet at afbryde eller afvikle en forretningsforbindelse, hvis virksomheden har udtømt alle muligheder for at gennemføre kundekendskabsprocedurer, og virksomheden på denne baggrund må konkludere, at det ikke er muligt at gennemføre kundekendskabsprocedurerne i forhold til den konkrete forretningsforbindelse. 



Dette betyder, at virksomheden først skal forsøge at gennemføre kundekendskabsprocedurerne på en anden måde end den, der er virksomhedens normale procedure.

 

Det er f.eks. ikke tilstrækkelig årsag til afvikling af kundeforholdet, at kunden ikke ønsker at udlevere oplysninger, eller at kunden ikke er i besiddelse af den type identifikationsoplysninger, som virksomheden indsamler normalt i henhold til sine interne procedurer. 



I sådanne tilfælde skal virksomheden vurdere, om årsagen til, at kunden nægter at udleverer oplysningerne, medfører en risiko for hvidvask og finansiering for terrorisme. Hvis dette ikke er tilfældet, skal virksomheden forsøge at indhente oplysninger på anden vis. Det kunne eksempelvis være en situation, hvor en kunde ikke har et offentligt udstedt legitimationsdokument. I dette tilfælde, kan virksomheden i stedet bl.a. indhente kundens dåbsattest. 



Hvidvasklovens pligt til at afbryde eller afvikle en forretningsforbindelse er derfor betinget af, at kundekendskabsprocedurerne ikke kan gennemføres, og at der vurderes at være en risiko for hvidvask og finansiering af terrorisme. Anvendelsesområdet for bestemmelsen er meget begrænset. Virksomheden vil i langt de fleste af sådanne tilfælde efterfølgende skulle foretage underretning til Hvidvasksekretariatet i SØIK. 



Hvis virksomheden vurderer, at en forretningsforbindelse skal afbrydes eller afvikles, må virksomheden ikke foretage yderligere transaktioner eller aktiviteter for kunden. Hvis der er tale om et faste lån, skal dette afvikles i forhold til den afviklingsprofil, der er er aftalt med kunden. Kreditrammen skal inddrages, eventuelt også i forhold til afviklingsaftalen. 



Særligt i forhold til advokaters klientforhold

Ovenstående afsnit om muligheden for at afbryde eller afvikle et kundeforhold gælder ikke for advokater, når de fastslår en klients retsstilling eller forsvarer eller repræsenterer en klient under eller i forbindelse med en retssag, herunder rådgiver om indledning eller undgåelse af et sagsanlæg.



Undtagelsen gælder ikke i disse tilfælde, fordi klientens ret til advokatbistand og retssikkerhed vejer tungere end hensynet til et tilstrækkeligt kundekendskab. 



Det er dog ikke formålet med denne bestemmelse at undtage advokater fra at gennemføre kundekendskabsprocedurer. Advokaten har samme pligt til at forsøge at gennemføre kundekendskabsprocedurerne på anden vis og derved også udtømme alle muligheder for dette. 





19. Behandling af personoplysninger Henvisning til hvidvasklovens: § 16.



Henvisning til 4. hvidvaskdirektiv: Artikel 43, stk. 3.

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 26.



Henvisning til anden lovgivning: Databeskyttelsesforordningens artikel 5, stk. 1, litra b 13 og 14. 









Personoplysninger, der er indhentet med henblik på at opfylde kravene i hvidvaskloven, skal behandles i overensstemmelse med de databeskyttelsesretlige regler, der som udgangspunkt finder anvendelse ved behandling af personoplysninger, der helt eller delvis foretages ved hjælp af automatisk databehandling. Ved personoplysninger forstås enhver form for information om en identificeret eller identificerbar fysisk person. 



Det betyder bl.a., at kravet i databeskyttelsesforordningens artikel 5, stk. 1, litra b, skal overholdes. De indsamlede oplysninger må således ikke viderebehandles på en måde, der er uforenelig med de udtrykkeligt angivne og legitime formål, hvortil oplysningerne er indsamlet. 



Endvidere skal f.eks. reglerne i databeskyttelsesforordningens artikel 13 og 14 om oplysningspligt overholdes. Hvis der indsamles personoplysninger om en registreret person – eksempelvis en kunde – skal virksomheden bl.a. give den registrerede oplysninger om formålene med den behandling, som personoplysningerne skal bruges til, retsgrundlaget for behandlingen samt oplysninger om eventuelle modtagere eller kategorier af modtagere af personoplysningerne. 



Hvis kunden er en fysisk person skal virksomheden, inden den etablerer en forretningsforbindelse eller gennemfører en enkeltstående transaktion, informere kunden om de regler, der gælder for behandling af personoplysninger med henblik på forebyggelse af hvidvask og finansiering af terrorisme. Kravet gælder ikke, når kunden er en juridisk person.



Alle personoplysninger, herunder f.eks. om kundens navn og cpr-nr. eller om kundens reelle ejere, som virksomheden indhenter i henhold til hvidvaskloven, må kun behandles af virksomheden kun behandle i overensstemmelse med hvidvaskloven. Personoplysningerne må derfor ikke også benyttes i andre sammenhænge i virksomheden. 



Virksomheden skal således oplyse den registrerede om, hvorfor virksomheden indhenter oplysninger om den pågældende, når virksomheden gennemfører kundekendskabsprocedurer.  








[bookmark: _Toc38959859]Del 4 – Bistand fra tredjemand og outsourcing 



20. [bookmark: _Toc38959860]Bistand fra tredjemand 

Henvisning til hvidvaskloven: § 22 (også jf. § 9, stk. 2). 



Henvisning til 4. hvidvaskdirektiv: Artikel 25-27.

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 14.



Henvisning til anden lovgivning: Databeskyttelsesforordningens artikel 28, stk. 3 og kapitel 5.



Virksomheder kan overlade indhentelse og kontrol af oplysninger i henhold til hvidvasklovens § 11, stk. 1, nr. 1-4, til en tredjemand. Se afsnit 23 om sondringen mellem §§ 22, 23 og 24. Muligheden for bistand fra tredjemand forudsætter, at visse betingelser er opfyldt, jf. nedenfor. 



Virksomheden kan få bistand fra en tredjemand, hvis denne:

1) er omfattet er hvidvasklovens § 1, stk. 1, eller

2) er en virksomhed eller person, som svarer til de virksomheder eller personer, der er oplistet i § 1, stk. 1, som er etableret i et EU-/EØS-land eller en tilsvarende virksomhed eller person i øvrige lande, der er underlagt krav om bekæmpelse af hvidvask og finansiering af terrorisme, der svarer til de krav, der følger af 4. hvidvaskdirektiv, og virksomheden/virksomheden er underlagt tilsyn af en myndighed, eller

3) er en medlemsorganisation eller sammenslutning af virksomheder og personer som nævnt i nr. 1 og 2, og er underlagt krav om bekæmpelse af hvidvask og finansiering af terrorisme, der svarer til de krav, der følger af 4. hvidvaskdirektiv, og medlemsorganisationen eller sammenslutningen er underlagt tilsyn af en myndighed. 



Ad 1: Hvidvasklovens § 1, stk. 1:

En virksomhed kan få bistand fra en tredjemand, hvis denne tredjemand er omfattet af hvidvasklovens § 1, stk. 1. Det betyder, at alle de virksomheder og personer, der er omfattet af hvidvaskloven, kan indgå i en aftale om at yde bistand til § 11, stk. 1, nr. 1-4. Dette omfatter oplysninger, der ud fra en risikovurdering indhentes fra/om kunden for at gennemføre kundekendskabsprocedurerne. 



Det betyder, at de oplysninger, som tredjemand har indhentet for at opfylde § 11, stk. 1, nr. 1-4, er omfattet af bestemmelsen om bistand fra tredjemand, og oplysningerne kan derfor benyttes af virksomheden.



Ad 2: Bistand fra en tredjemand etableret i EU/EØS:

Virksomheden kan også modtage bistand fra en tredjemand, hvis denne er etableret i et andet EU/EØS-land eller i øvrige lande, der er underlagt krav om bekæmpelse af hvidvask og finansiering af terrorisme. Det er dog på den betingelse, at tredjemanden er en virksomhed eller person, der svarer til de virksomheder og personer, , der er omfattet af hvidvaskloven, og at virksomheden er underlagt krav om bekæmpelse af hvidvask og finansiering af terrorisme, der svarer til kravene i 4. hvidvaskdirektiv. Endvidere skal tredjemanden være underlagt et tilsyn med overholdelse af reglerne. 



Er disse krav opfyldt, kan virksomheden benytte sig af de oplysninger, der er indhentet om en kundes identitet, på samme vis, som hvis tredjemanden var etableret i Danmark. Virksomheden skal dog være opmærksom på, at virksomheden selv bærer ansvaret for at vurdere, hvorvidt tredjemanden er underlagt krav, der svarer til 4. hvidvaskdirektiv. Se afsnit 20.2 om ansvar. Derudover skal virksomheden kunne begrunde en sådan vurdering over for den tilsynsmyndighed, der fører tilsyn med virksomheden i Danmark, og virksomheden bør derfor også dokumentere en tredjemandens vurderingen.



Ad 3: Bistand fra en tredjemand, der er en medlemsorganisation/sammenslutning af virksomheder/personer: 

Virksomheden kan også modtage bistand fra en tredjemand, som er en medlemsorganisation eller en sammenslutning af virksomheder eller personer, af samme type, som de under nr. 1 og 2 nævnte. Virksomheden skal i tilfælde af, at virksomheden modtager bistand fra en sådan tredjemand, sikre, at denne er underlagt krav om bekæmpelse af hvidvask eller finansiering af terrorisme, der svarer til kravene i 4. hvidvaskdirektiv. Virksomheden skal sikre dette, inden virksomheden lægger oplysninger til grund, der er indhentet af medlemsorganisationen eller sammenslutningen.



Hvornår kan virksomheden få bistand fra en tredjemand?

Virksomheden kan få bistand fra tredjemand i de situationer, hvor kunden er kunde hos tredjemanden og også er/skal være kunde hos virksomheden, og hvor tredjemanden derfor allerede har foretaget kundekendskabsprocedurer i relation til kunden. Det betyder, at de oplysninger, som tredjemanden har indhentet om kunden, kan genbruges af virksomheden. 



Det er ikke et krav, at tredjemanden er samme virksomhedstype som virksomheden selv. F.eks. kan et pengeinstitut lægge oplysninger om en kundes identitet til grund, som er indhentet af en revisor eller en udbyder af betalingstjenester. Det afgørende er, at denne tredjemand overholder hvidvaskloven, og at tredjemanden også har den pågældende fysiske eller juridiske person som kunde. 



Virksomheden kan få bistand til at indhente oplysninger til de almindelige kundekendskabsprocedurer i § 11, stk. 1, nr. 1-4. Det betyder, at virksomheden ikke kan få bistand til at indhente yderligere oplysninger til at opfylde de skærpede kundekendskabsprocedurer, herunder §§ 17, 18 og 19. Virksomheden skal derfor selv, når en kunde efter virksomhedens vurdering udgør en høj risiko, indhente oplysninger, der supplerer de oplysninger, som tredjemanden har stillet til rådighed samt gennemføre andre relevante skærpede foranstaltninger.



I henhold til § 18 kan tredjemand dog godt oplyse virksomheden om, at en kunde er PEP eller er nærtstående eller nær samarbejdspartner til en PEP, hvorefter virksomheden selv skal gennemføre skærpede procedurer i overensstemmelse med § 18.



Det bemærkes, at hvis en virksomhed benytter kommercielle udbydere af PEP-lister, er det ikke bistand fra tredjemand i henhold til § 22. Se afsnit 15 om politisk eksponerede personer (PEP’er).



Virksomheden skal selv fortage risikovurderingen af kunden 

Virksomheden skal selv foretage risikovurderingen af kunden, og derfor skal virksomheden være opmærksom på, at den samme kunde kan have forskellige risikoprofiler i forhold til tredjemanden og i forhold til virksomheden. Det kan være begrundet i forskelle i tredjemandens og virksomhedens forretningsmodel, geografiske placering mv. 



Virksomheden kan derfor have behov for at indhente identitets- eller kontroloplysninger, der supplerer de oplysninger, som virksomheden modtager fra tredjemanden. 



Virksomheden skal også være opmærksom på, at en tredjemands vurdering af, om der, i forhold til kundens forretningsforbindelse til tredjemandens virksomhed, er behov for at indhente oplysninger om kundens formål og tilsigtede beskaffenhed, ikke nødvendigvis er identisk med virksomhedens egen vurdering og forhold til kunden. 



Forretningsforbindelsens formål og den tilsigtede beskaffenhed vurderes bl.a. ud fra den ydelse eller det produkt, som kunden ønsker. Vurderingen, af om der er behov for kendskab til kundens formål og den tilsigtede beskaffenhed, skal foretages konkret. 



Det kan derfor være tilfældet, at virksomheden skal indhente oplysninger om formålet og den tilsigtede beskaffenhed selv, hvis tredjemanden ikke har indhentet sådanne oplysninger, eller indhente oplysninger, der supplerer de oplysninger, som virksomheden har modtaget fra tredjemanden. 







20.1. [bookmark: _Toc38959861]Betingelser 

Hvis virksomheden ønsker at lade en tredjemand indhente oplysninger om virksomhedens kunde/kunders identitet, skal virksomheden inden en aftale herom indgås:

· Indhente tilstrækkelige oplysninger om tredjemand, 

· Sikre, at tredjemand forpligter sig til efter anmodning straks til virksomheden omfattet af loven at fremsende kopi af identitets- og kontroloplysninger om kunden/kunderne og eventuelle reelle ejere samt anden relevant dokumentation og data.



Ad: Indhente tilstrækkelige oplysninger om tredjemand:

Virksomheden skal indhente tilstrækkelige oplysninger til at afgøre, om tredjemanden opfylder kravene til kundekendskabsprocedurer og opbevaring af oplysninger. Det er virksomhedens ansvar at faslægge, hvad der er tilstrækkeligt.



VMed tilstrækkelige oplysninger skal forstås, at virksomheden f.eks. indhenter en redegørelse fra tredjemand, hvori tredjemand beskriver de procedurer, som tredjemanden har indført med henblik på at opfylde kundekendskabsprocedurerne. Virksomheden kan f.eks. også indhente tredjemandens politikker og procedurerforretningsgange, der vedrører kundekendskab i henhold til § 11, stk. 1-4, og opbevaring af oplysninger i henhold til § 30. 



Derudover vil det være relevant at indhente oplysninger om, hvorvidt tredjemand har modtaget påbud fra tilsynsmyndigheden i relation til kundekendskabskravene. Hvis dette er tilfældet, kan virksomheden undersøge, om påbuddet er opfyldt. 



Det kan også være relevant, at virksomheden foretager stikprøver af tredjemandens forretningsforbindelser. 



Ad: Sikre, at tredjemand forpligter sig til efter anmodning straks til virksomheden omfattet af loven at fremsende kopi af identitets- og kontroloplysninger om kunden/kunderne og eventuelle reelle ejere samt anden relevant dokumentation:

Denne betingelse er relevant, fordi virksomheden, som skal bruge oplysningerne inden oprettelsen af et kundeforhold, skal foretage en selvstændig risikovurdering af kunden. Risikovurderingen skal bl.a. tage de produkter eller ydelser, som kunden tilbydes, i betragtning. 

Derudover skal tredjemanden forpligte sig til efter anmodning straks at fremsende relevante kontroldokumenter og anden relevant dokumentation og data til virksomheden eller personen omfattet af loven samt dokumentation for, at denne overholder kravene til opbevaring i 4. hvidvaskdirektiv. 



Det betyder, at virksomheden skal have stillet de oplysningerne, der er indhentet i henhold til § 11, stk. 1, nr. 1-4, til rådighed, når virksomheden skal foretage en risikovurdering af kunden. Det er dog ikke nødvendigt, at virksomheden også får stillet kontroldokumenterne til rådighed på dette tidspunkt, da disse til enhver tid skal kunne fremsendes af tredjemand efter anmodning fra virksomheden. 



Behovet for, at de nævnte oplysninger straks skal stilles til rådighed, har baggrund i formålet med reglerne om kundekendskabsprocedurer. Kundekendskabsprocedurer skal hjælpe til at sikre en effektiv efterforskning bl.a. ved, at virksomheden eller personen ved hurtigt kan at kunne stille de nødvendige oplysninger om kundens eller dennes reelle ejeres identitet mv. til rådighed for efterforskningsmyndighederne. 



Det er derfor nødvendigt, at tredjemands forpligtelser fremgår af den kontrakt, som virksomheden omfattet af loven indgår med tredjemand. 





20.2. [bookmark: _Toc38959862]Ansvaret 

Virksomheden, som benytter identitetsoplysninger, der er indhentet af tredjemand, er ansvarlig for sine egne forpligtelser til at overholde hvidvasklovens krav. Virksomheden kan ikke fritages for ansvar ved bistand fra tredjemand, og virksomheden bærer derfor selv ansvaret for, at der gennemføres kundekendskabsprocedurer, herunder at indhentelse af oplysninger om kunden gennemføres i overensstemmelse med hvidvaskloven. 



Virksomheden er endvidere ansvarlig for, at der foretages en korrekt risikovurdering af virksomhedens kunder, herunder stillingtagen til, hvad risikovurderingen kræver i forhold til kundekendskab, overvågning af kunden mv. i overensstemmelse med hvidvaskloven. 



Hvis en kunde eller kundegruppe risikovurderes til at være høj risiko, skal virksomheden sikre, at virksomheden gennemfører skærpede kundekendskabsprocedurer. Det vil som udgangspunkt medføre, at der er behov for at indhente tilstrækkelige supplerende oplysninger om den pågældende kunde eller kundegruppe. 



Virksomhedens ansvar betyder derfor, at virksomheden skal sikre et tilstrækkeligt kendskab til tredjemanden, som betrygger virksomheden i, at tredjemandens opfyldelse af hvidvasklovens § 11, stk. 1, nr. 1-4, er effektiv. Det er således virksomheden, der over for tilsynsmyndigheden skal redegøre for kundekendskabets tilstrækkelighed.



Hvis virksomheden indgår en længerevarende aftale med en tredjemand om at bruge de oplysninger, som tredjemanden indhenter i henhold til § 11, stk. 1, nr. 1-4, bør virksomheden foretage løbende kontroller, som sikrer, at tredjemanden indhenter tilstrækkelige identitetsoplysninger om kunderne. Derudover skal virksomheden kontrollere at oplysningerne er brugbare og praktisk let tilgængelige og at virksomheden kanat modtage kopi heraf efter anmodning fra virksomheden uden forsinkelser. 



Virksomheden, som bistår som tredjemand, er fortsat ansvarlig for sin egen overholdelse af hvidvaskloven.



Endelig skal virksomheden være særlig opmærksom på, at de databeskyttelsesretlige regler skal overholdes i forbindelse med behandling af personoplysninger hos tredjemand. Hvis tredjemand er databehandler – hvorved forstås en fysisk eller juridisk person, en offentlig myndighed, en institution eller et andet organ, der behandler personoplysninger på den dataansvarliges vegne – skal virksomheden således være opmærksom på de særlige krav, der indeholdt i de databeskyttelsesretlige regler. 



Dette indebærer bl.a., at der skal indgås en databehandleraftale med databehandleren. Databehandleraftaler skal indgås mellem den dataansvarlige og databehandleren og skal leve op til kravene i databeskyttelsesforordningen.



Der henvises til Datatilsynets vejledninger om ”Dataansvarlige og databehandlere” samt ”Tilsynet med databehandlere og underdatabehandlere”, der er tilgængelige på tilsynets hjemmeside (www.datatilsynet.dk).





20.3. [bookmark: _Toc38959863]Tredjemand etableret i land med høj risiko

Virksomheden kan ikke benytte muligheden for bistand fra en tredjemand, hvis tredjemanden er etableret i et land, som er opført på Europa-Kommissionens liste over højrisikotredjelande., hvor der vurderes at være en høj risiko for hvidvask eller finansiering af terrorisme. 



Dette gælder dog ikke, hvis tredjemanden er et majoritetsejet datterselskab eller en filial, der er etableret i et sådant højrisikotredje land, men hvor den enheden, der har etableret datterselskabet/filialen, selv er etableret i et EU/EØS-land, og på betingelse af, at datterselskabet/filialen til fulde overholder koncernens politikker og procedurerforretningsgange. Se del 2 om risikovurdering og risikostyring.



Hvis virksomheden vil benytte et af virksomheden ejet datterselskab/en filial som bistand til opfyldelse af § 11, stk. 1, nr. 1-4, skal virksomheden foruden betingelserne beskrevet i afsnit 20.1 indhente oplysninger, der forsikrer virksomheden omi, at datterselskabet/filialen til fulde overholder koncernens politikker og procedurer. 



21. KoncernforholdHenvisning til hvidvaskloven: § 23.



Henvisning til 4. hvidvaskdirektiv: Artikel 28.





Virksomheder, der er del af en juridisk koncern, kan overlade det til en anden virksomhed i koncernen at opfylde kravene i § 11, stk. 1, nr. 1-4. Dette omfatter indhentelse af oplysninger fra/om kunden ud fra en risikovurdering for at gennemføre kundekendskabsprocedurerne. Det er en forudsætning, at koncernen i overensstemmelse med 4. hvidvaskdirektiv:

1) anvender kundekendskabsprocedurer, 

2) har regler om opbevaring af oplysninger og programmer til bekæmpelse af hvidvask og finansiering af terrorisme, og 

3) at en myndighed fører tilsyn på koncernniveau med at kravene, der svarer til kravene i 4. hvidvaskdirektiv, overholdes.



Hvis en virksomhed i en juridisk koncern benytter en anden virksomhed i koncernen som tredjemand, skal koncernen overholde de ovenfor tre oplistede punkter, og derved anses virksomheden for at overholde de krav, der er til bistand fra tredjemand i hvidvaskloven. 



Med programmer til bekæmpelse af hvidvask og finansiering af terrorisme menes koncernens politikker og procedurer forretningsgange på hvidvaskområdet. Se afsnit 4 om politikker, procedurer og kontroller.

 

Kravet om, at der føres et tilsyn på koncernniveau skal forstås således, at en eller flere tilsynsmyndigheder fører tilsyn med, at kravene om kundekendskabsprocedurer, regler om opbevaring af oplysninger og programmer til bekæmpelse af hvidvask og finansiering af terrorisme overholdes. Herunder at tilsynsmyndigheden i moderselskabets hjemland fører tilsyn med, at koncernens politikker og procedurer forretningsgange effektiv overholder disse krav.



Bestemmelsen har til formål, at gentagne kundekendskabsprocedurer i en koncern ikke medfører unødige forsinkelser eller administrative omkostninger. Bestemmelsen om bistand fra en anden virksomhed indenfor en koncern betyder derfor, at betingelserne i nogen grad adskiller sig fra kravene i § 22. Se afsnit 20 om bistand fra tredjemand. 



De oplysninger, som en anden virksomhed i koncernen har indhentet for at opfylde § 11, stk. 1, nr. 1-4, er omfattet af bestemmelsen, og oplysningerne kan derfor også benyttes til virksomhedens opfyldelse af kravene til kundekendskabsprocedure. 



En anden virksomhed i koncernen kan efter denne bestemmelse bistå med at gennemføre skærpede kundekendskabsprocedurer efter §§ 17-19. Den anden virksomhed i koncernen kan også bistå med at foretage en risikovurdering af kunden. Det er dog vigtigt at bemærke, at risikovurderingen altid skal foretages i forhold til den konkrete kunde, herunder med inddragelse af risikofaktorer som bl.a. produktet eller tjenesteydelsen, som kunden tilbydes, geografiske forhold, omfang og varighed af forretningsforbindelsen med kunden mv. Se afsnit 13 om risikovurdering - kundekendskabsprocedurer. 



Den virksomhed, som bistår med gennemførelse af kundekendskabsprocedurerne er en del af koncernen, og da virksomheden, der benytter sig af bistand fra koncernvirksomheden, har sikret, at koncernen opfylder de tre betingelser oplistet i dette afsnit, er der ikke et krav om, at virksomheden indhenter yderligere oplysninger om koncernvirksomheden. 





22. Outsourcing Henvisning til hvidvaskloven: § 24.



Henvisning til 4. hvidvaskdirektiv: Artikel 28.



Henvisning til anden lovgivning: Bekendtgørelse nr. 1304 af 25. november 2010 om outsourcing af væsentlige aktivitetsområder med senere ændringer i bekendtgørelse nr. 1737 af 19. december 2017 om ændring af bekendtgørelse om outsourcing af væsentlige aktivitetsområder. 



Henvisning til anden lovgivning: Databeskyttelsesforordningens artikel 28, stk. 3, og kapitel 5.







En virksomhed kan vælge kontraktmæssigt at outsource opgaver til en anden virksomhed, i det følgende kaldet leverandøren, med henblik på at overholde kravene i hvidvaskloven. Se afsnit 23 om sondringen mellem forskellene mellemi §§ 22, 23 og 24.



Det kan f.eks. være opgaver som:

1) Indhentelse af identitets- og kontroloplysninger til brug for virksomhedens kundekendskabsprocedurer.

2) Overvågning af kundetransaktioner.

3) Opbevaring af oplysninger mv.

4) Underretninger.



Leverandøren behøver ikke være omfattet af hvidvaskloven. 



Alle opgaver, der følger af hvidvaskloven, kan som udgangspunkt outsources. Virksomheden kan dog aldrig outsource det ansvar, som følger af hvidvaskloven. Se afsnit 20.2 om ansvar nedenfor. Virksomheden skal være opmærksom på, at opgaven i hvidvasklovens § 7, stk. 2, ikke kan outsources, dvs. at virksomhedens forpligtelse til at udpege en hvidvaskansvarlig kun kan varetages opfyldes af virksomheden selv. Ligeledes kan den hvidvaskansvarliges ansvar heller ikke outsources. Se afsnit 6.1 om den hvidvaskansvarlige. 



Virksomheder, der er underlagt outsourcingbekendtgørelsen, skal være opmærksom på, at bekendtgørelsen i nogle tilfælde kan stille højere krav end kravene i hvidvaskloven, som virksomheden skal opfylde. Virksomheder, der er underlagt outsourcingbekendtgørelsen, skal vurdere, om aktiviteten er omfattet af bekendtgørelsen. 



22.1. [bookmark: _Toc38959866]Betingelser

Muligheden, for, at en virksomhed kan outsource opgaver med henblik på at opfylde kravene i hvidvaskloven, er betinget af nogle krav, som skal være opfyldt, før en kontrakt indgås med en leverandør.



Inden virksomheden indgår en aftale om outsourcing med leverandøren, skal virksomheden være sikker på:

1) at leverandøren har fornøden evne og kapacitet til at varetage opgaven på tilfredsstillende vis

2) at leverandøren har den eller de nødvendige tilladelser.



Det betyder, at leverandøren skal have relevant og fagligt kendskab til at løse opgaven og have tilstrækkelige ressourcer til at løse opgaven. 



Hvis leverandøren ikke er etableret i Danmark, skal virksomheden særligt have fokus på at sikre, at leverandøren har de fornødne tilladelser, der kræves for virksomhed af den pågældende art. Derudover er det relevant at være betrygget i, at leverandøren har det fornødne kendskab til den nationale lovgivning, så leverandøren kan leve op til betingelserne på samme vis som en leverandør, der er etableret i Danmark.





22.2. [bookmark: _Toc38959867]Hvem kan en virksomheden outsource til i henhold til hvidvaskloven?

Der stilles ikke krav i hvidvaskloven til, hvem en virksomhed outsourcer opgaver til. Det betyder, at der ikke er et krav om, at leverandøren er omfattet af hvidvaskloven. 



Leverandøren er derfor ikke en afgrænset kreds af personer og virksomheder, som det gælder i hvidvasklovens §§ 22 og 23.



En leverandør kan f.eks. være en forhandler af varer, hvor kunden/køberen tilbydes finansiering hos virksomheden. Her kan virksomheden f.eks. indgå en aftale med forhandleren om, at denne i forbindelse med salget indhenter oplysninger om kundens identitetsoplysninger og kontrolkilder, som virksomheden skal bruge i sin risikovurdering af kunden.





22.3. [bookmark: _Toc38959868]Kontrol af leverandøren

Når virksomheden har indgået en aftale med en leverandør om outsourcing af opgaver, skal virksomheden løbende føre kontrol med leverandøren. 



Det er derfor vigtigt, at virksomheden, inden aftalen bliver indgået, sikrer, at det er muligt for virksomheden løbende at gennemføre de relevante kontroller.



Kontrollen skal sikre:

1) at leverandøren lever op til de forpligtelser, som følger af aftalen med virksomheden og

2) at aftalen om outsourcing med leverandøren fortsat er forsvarlig.



Når virksomheden skal vurdere, om aftalen om outsourcing fortsat er forsvarlig, skal virksomheden vurdere dette ud fra de forpligtelser, som påhviler virksomheden. Dvs. at virksomheden skal være sikker på, at virksomheden ved brug af leverandøren til fulde lever op til hvidvasklovens krav på samme måde, som hvis virksomheden selv varetog opgaverne i overensstemmelse med hvidvaskloven.





22.4. [bookmark: _Toc38959869]Ansvar

Virksomheden kan aldrig outsource sit ansvar. Det betyder, at virksomheden altid bærer det fulde ansvar for at de forpligtelser, som virksomheden har i henhold til hvidvaskloven og anden relevant lovgivning på området, vil virksomheden altid bærer det fulde ansvar for at overholde. 



Med anden relevant lovgivning menes bl.a. EU’s forordninger på hvidvaskområdet, databeskyttelseslovgivningen mv.  



Når en virksomhed vælger at outsource en opgave med henblik på overholdelse af hvidvaskloven, vil leverandøren blive betragtet som en del af virksomheden. Ansvaret, for at opgaven varetages i overensstemmelse med kravene i hvidvaskloven, påhviler virksomheden. 



Virksomheden er derfor også ansvarlig for, at leverandøren følger fornødne procedurer til bekæmpelse af hvidvask og finansiering af terrorisme i sin udførelse af opgaven for virksomheden. 



Virksomheden skal ved outsourcing være opmærksom på, om outsourcing har en betydning for virksomhedens risici, og hermed den residuale risiko virksomheden har efter at have fastlagt sine politikker på hvidvaskområdet. F.eks. kan det have betydning for risikoprofilen, hvis virksomheden eksempelvis outsourcer en opgave til en virksomhed etableret uden for Danmark, som har et lavere niveau i deres regulering end Danmark, og hvor der ikke er et tilstrækkeligt tilsyn med bekæmpelse af hvidvask og finansiering af terrorisme, eller omvendt hvis virksomheden eksempelvis outsourcer en opgave til en virksomhed, som er specialiseret i at løse den pågældende opgaver, og som derfor kan løse opgaven mere effektivt end virksomheden selv.



Endelig skal virksomheden være særlig opmærksom på, at de databeskyttelsesretlige regler skal overholdes i forbindelse med behandling af personoplysninger hos tredjemand. Hvis tredjemand er databehandler – hvorved forstås en fysisk eller juridisk person, en offentlig myndighed, en institution eller et andet organ, der behandler personoplysninger på den dataansvarliges vegne – skal virksomheden således være opmærksom på de særlige krav, der indeholdt i de databeskyttelsesretlige regler. 



Dette indebærer bl.a., at der skal indgås en databehandleraftale med databehandleren. Databehandleraftaler skal indgås mellem den dataansvarlige og databehandleren og skal leve op til kravene i databeskyttelsesforordningen.



Der henvises til Datatilsynets vejledninger om ”Dataansvarlige og databehandlere” samt ”Tilsynet med databehandlere og underdatabehandlere”, der er tilgængelige på tilsynets hjemmeside (www.datatilsynet.dk).





23. [bookmark: _Toc38959870] Sondring mellem §§ 22, 23 og 24

Nedenfor følger et skema, som sammenligner mulighed for bistand fra tredjemand til de almindelige kundekendskabsprocedurer og outsourcing til en anden virksomhed (leverandør) til udførelse af opgaver på baggrund af krav i hvidvaskloven. 



		

		§ 22: Bistand fra tredjemand til kundekendskabsprocedurer. 



		§ 23: Bistand fra en anden virksomhed i koncernen til kundekendskabsprocedurer. 

		§ 24: Outsourcing af opgaver til opfyldelse af hvidvaskloven.





		Hvornår er muligheden relevant?

		Når virksomheden og tredjemand har samme kunde(r), og identitets- og kontroloplysninger mv. kan genbruges. 



		Når to/flere virksomheder i samme koncern har samme kunde(r), og identitets- og kontroloplysninger mv. kan genbruges.

		Når virksomheden ser fordel i, at en anden virksomhed varetager bestemte opgaver.





		Indhold

		Virksomheden kan overlade det til en anden virksomhed (tredjemand) at indhente og kontrollere oplysninger efter § 11, stk. 1. nr. 1-4.





Virksomheden skal selv foretage en risikovurdering af kunden og f.eks. gennemføre skærpede kundekendskabsprocedurer, hvis det er nødvendigt.



		Virksomheden kan overlade det til en anden virksomhed i koncernen at indhente og kontrollere oplysninger efter § 11, stk. 1. nr. 1-4.



Den anden virksomhed i koncernen kan også bistå med en risikovurdering af kunden og eventuelt med at gennemføre skærpede kundekendskabsprocedurer.

		Virksomheden kan outsource opgaver til en anden virksomhed (leverandør) med henblik på overholdelse af hvidvaskloven.



		Formål

		Virksomheden kan genbruge oplysninger indhentet til brug for kundekendskabsprocedurer.

		Kundekendskabsprocedurer skal ikke unødvendigt foretages dobbelt inden for en koncern. 

		Virksomheden kan optimere sin drift ved at outsource relevante opgaver.



		Til hvem og hvornår 



		Tredjemanden skal være en virksomhed eller person, der er omfattet af hvidvasklovens § 1, stk. 1 eller en tilsvarende virksomhed/person i et andet land, der er underlagt tilsvarende krav om bekæmpelse af hvidvask og finansiering af terrorisme.



		Tredjemanden skal være en virksomhed i koncernen, som har indhentet oplysningerne, og som følger koncernens procedurer forretningsgange og poltikker. 

		Der er ikke krav til, hvilken virksomhed eller person, som leverandøren er.



		Forpligtelser

		Virksomheden skal indhente tilstrækkelige oplysninger om tredjemand og sikre, at tredjemand kan stille identitets- og kontroloplysninger til rådighed.

		Virksomheden skal sikre, at koncernen bruger kundekendskabsprocedurer, har regler om opbevaring og programmer til bekæmpelse af hvidvask og finansiering af terrorisme og er underlagt tilsyn på området.

		Virksomheden skal kontrollere leverandøren.

Virksomheden skal sikre, at leverandøren har evne, kapacitet, tilladelse og kendskab både fagligt til opgaven og til lovgivningen.





		Ansvar

		Virksomheden bærer ansvaret.



		Virksomheden bærer ansvaret.

		Virksomheden bærer ansvaret.







































































[bookmark: _Toc38959871]Del 5 – Undersøgelses-, noterings-, underretnings- og opbevaringspligt



24. UndersøgelsespligtHenvisning til hvidvaskloven: § 25, stk. 1 og 2.2. 



Henvisning til 4. hvidvaskdirektiv: Artikel 18, stk. 2.40.

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 10, litra b.





Hvidvasklovens § 25, stk. 1, omhandler virksomheders pligt til at undersøge baggrunden for og formålet med transaktioner, transaktionsmønstre og aktiviteter, hvor der kan være mistanke om eller rimelig grund til at formode, at disse har eller har haft tilknytning til hvidvask eller finansiering af terrorisme. 



Formålet med undersøgelsen er at fastslå, om der er mistanke om eller rimelig grund til at formode, at transaktionerne eller aktiviteterne har eller har haft tilknytning til hvidvask eller finansiering af terrorisme.



Virksomheder skal således undersøge baggrunden for og formålet med alle transaktioner, transaktionsmønstre og aktiviteter, der, er komplekse, usædvanlige store, foretages i et usædvanligt mønster eller ikke har et åbenbart økonomisk eller lovligt formål.



Såfremt en af de ovennævnte betingelser er opfyldt, skal virksomheden undersøge baggrunden for og formålet med transaktionen eller aktiviteten.



Formålet med undersøgelsen er at fastslå, om der er mistanke om eller rimelig grund til at formode, at transaktionerne eller aktiviteterne har eller har haft tilknytning til hvidvask eller finansiering af terrorisme.

 

Kriteriet: ”er komplekse” 

Virksomheder kan i vurderingen af, om transaktionen eller aktiviteten er kompleks, f.eks. lægge vægt på, om transaktionen involverer flere parter eller flere jurisdiktioner, eller om transaktionen giver kunden mulighed for at modtage betalinger fra en ukendt tredjemand.



Kriteriet: ”er usædvanligt store”

Virksomheder kan vurdere, om en transaktion eller aktivitet er usædvanligt stor ud fra f.eks. kendskabet til den konkrete kunde, den pågældendes transaktionsmønstre og produktportefølje.



Kriteriet: ”foretages i et usædvanligt mønster”

Virksomheder kan tage udgangspunkt i kundens og kundetypens sædvanlige adfærdsmønstre i vurderingen af, om en transaktion eller en aktivitet foretages i usædvanlige mønstre. Her kan bl.a. lægges vægt på størrelsen af kundens sædvanlige transaktioner, hvor store de modtagne midler er osv.



Kriteriet:  ”ikke har et åbenbart økonomisk eller lovligt formål”

Har transaktionen eller aktiviteten ikke et klart økonomisk eller lovligt formål skal virksomheder undersøge baggrunden herfor. Virksomheder kan eksempelvis lægge vægt på, hvem kunden sædvanligvis modtager midler fra, hvem kunden overfører penge til og kundens transaktionsmønster.





Virksomheden skal undersøge: 

1) baggrunden for og formålet med alle komplekse og usædvanligt store transaktioner samt 

2) alle usædvanlige transaktionsmønstre og aktiviteter, der ikke har et klart økonomisk eller påviseligt lovligt formål, f.eks. hvor en transaktion ikke svarer til kundens normale adfærdsmønster, eller hvor virksomheden ikke har viden om, hvorfra kundens midler stammer.



Virksomheden skal have procedurer og systemer, der gør det muligt at identificere de ovenstående transaktioner og aktiviteter.



Hvis det på baggrund af kundens adfærd står virksomheden klart, at der er tale om hvidvask eller finansiering af terrorisme, kan der ske underretning direkte uden, at virksomheden foretager en egentlig undersøgelse.



Nedenstående figur illustrerer processen fra undersøgelsespligten til underretningspligten samt eventuel iværksættelse af en udvidet overvågning af kunden.

[image: ]







Virksomheden skal ved vurderingen af den usædvanlige adfærd tage udgangspunkt i de oplysninger, den har om kunden, herunder eventuelle oplysninger om forretningsforbindelsens formål og tilsigtede beskaffenhed. Heri kan oplysninger om omfang og forventet grænseoverskridende aktivitet også blive inddraget. Disse oplysninger skal virksomheden sammenholde med det, der virker mistænkeligt. I banker og andre steder virksomheder med kundeansvarlige, kan det være relevant at inddrage den kundeansvarlige i forhold til viden om kunden. 



 Virksomheden kan også inddrage oplysninger fra offentligt tilgængelige kilder, f.eks. via internetsøgninger, hvis virksomheden vurderer, at der er tale om en pålidelig og uafhængig kilde.



Det kan være nødvendigt, at virksomheden kontakter kunden for at indhente yderligere oplysninger om formålet med transaktionen eller aktiviteten. Kundens verbale forklaring kan dog i mange tilfælde ikke være tilstrækkelig til at afkræfte en mistanke. Det kan derfor være nødvendigt at bede kunden om at underbygge sin forklaring, f.eks. med dokumentation i form af:

1) En salgsaftale ved bilsalg.

2) En skifteretsattest eller boopgørelse ved arv.

3) En købsaftale ved ejendomssalg.

4) En salgsaftale ved virksomhedssalg.

5) En årsopgørelse ved opsparing/formue.

6) En eller flere lønsedler ved indkomst fra ansættelsesforhold.



Virksomhedens undersøgelse kan med fordel bygges op omkring fastlæggelse af følgende:

1) Hvem er kunden? 

2) Hvordan fremstår kunden?

3) Hvad ønsker kunden udført? 

4) Hvor foregår transaktionen/aktiviteten? 

5) Hvornår skal virksomheden udføre transaktioner eller aktiviteter for kunden? 

6) Hvordan skal transaktionen/aktiviteten udføres?

7) Hvorfor gør kunden, som han/hun gør?



Hvis virksomheden vurderer, at en forespørgsel vil give kunden viden om, at virksomheden har mistanke og er i gang med at foretage en undersøgelse, eller hvis virksomheden finder det uhensigtsmæssigt at kontakte kunden om sagen, skal virksomheden foretage en underretning til Hvidvasksekretariatet i SØIK. Hvis virksomheden ikke kan afkræfte mistanken helt, skal der også ske underretning. Virksomheden skal være opmærksom på, at det ligger i kravet, at mistanken skal afkræftes helt, hvis der ikke skal ske underretning. Det er således ikke tilstrækkeligt, at mistanken kun er blevet svækket. Se afsnit 25 om underretningspligten til Hvidvasksekretariatet i SØIK.



Kravet om undersøgelsespligt skal ses i sammenhæng med underretningspligten til Hvidvasksekretariatet  i SØIK. Virksomheden skal basere sin underretning til Hvidvasksekretariatet  i SØIK på vurderinger i den konkrete situation i forhold til:

1) handlingernes karakter og afvigelse fra normale kundehandlinger

2) fortielser og andre særegne og atypiske forhold hos kunden.



Hvis virksomhedens undersøgelse, herunder virksomhedens spørgsmål om formål mv., giver kunden anledning til at afstå fra transaktionen eller aktiviteten, er mistanken ikke blevet afkræftet. Derimod kan dette underbygge mistanken, og virksomheden bør dermed foretage en underretning til Hvidvasksekretariatet i SØIK.





24.1. [bookmark: _Toc38959873]Udvidet overvågning

Virksomheden skal, hvor det er relevant udvide overvågningen af forretningsforbindelsen, hvis der er mistanke om eller rimelig grund til at formode, at en kundes transaktioner eller aktiviteter har eller har haft tilknytning til hvidvask eller finansiering af terrorisme.



Virksomheden skal således, hvor det er relevant, udvide overvågningen af kunden for at afgøre, om transaktionerne eller aktiviteterne virker mistænkelige. Det betyder, at virksomheden på baggrund af risikoen skal vurdere, om der er behov for at iværksætte en skærpet overvågning af kunden. Det vil bl.a. gøre sig gældende, hvor der er givet underretning til Hvidvasksekretariatet i SØIK.



En udvidelse af overvågningen af en kunde kan f.eks. være:;

1) At virksomheden justerer den automatiserede overvågning af kunden, således at tærskelværdierne for, hvornår en alarm bliver udløst i virksomhedens overvågningssystem, bliver sat lavere.

2) At virksomheden har en skærpet opmærksomhed på kundens adfærd, herunder forespørgsler, aktiviteter mv. Det kan f.eks. være et notat på kundens profil hos virksomheden, der skærper medarbejdernes opmærksomhed på en bestemt type adfærd hos kunden.

3) At virksomheden manuelt gennemgår kundens relevante transaktioner med jævne mellemrum



I nogle specifikke kundeforhold kan den løbende overvågning ske som led i den ydelse, der udbydes, hvis selve ydelsen medfører en indsigt i kundens forhold. Dette gør sig eksempelvis gældende for en godkendt revisors afgivelse af erklæringer, hvor bl.a. kundens økonomiske forhold gennemgås. Oplysninger, som indhentes i forbindelse med udførelse af sådanne opgaver, vil kunne indgå i virksomhedens opfyldelse af hvidvasklovens krav om løbende overvågning. Virksomheden skal i sådanne tilfælde notere og opbevare materiale, dokumentation m.v., i overensstemmelse med hvidvasklovens krav herom.



Virksomheden skal samtidig være opmærksom på, at virksomheden skal gennemføre kundekendskabsprocedurer, når en kundes relevante omstændigheder ændrer sig, se afsnit 8.2.





24.2. NoteringspligtenHenvisning til hvidvaskloven: § 25, stk. 32. 



Henvisning til 4. hvidvaskdirektiv: Artikel 40.

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 25.



Virksomheden skal notere og opbevare resultaterne af de undersøgelser, der foretages i forbindelse med forretningsforbindelsen eller den enkeltstående transaktion samt eventuelle oplysninger, som modtages fra kunden. Se afsnit 26 om opbevaringspligten.



Noteringspligten omfatter faktuelle oplysninger om kunden og transaktionen samt en konklusion af på virksomhedens undersøgelse. Notatet skal være tilstrækkeligt til at genopfriske hukommelsen og give andre, herunder andre medarbejdere og politiet, en forståelse af sagen. Det er således ikke tilstrækkeligt i forbindelse med en undersøgelse af en transaktion eller aktivitet at notere et enkelt ord, som f.eks. ”rejse” eller ”kasino”.



De noterede oplysninger kan f.eks. være:

1) Kundens forklaring med om formålet for med transaktionen eller aktiviteten.

2) Dokumentation for kundens forklaring.

3) Forklaring fra andre relevante medarbejdere i virksomheden, eksempelvis den kundeansvarlige.



Forpligtelsen til at notere resultaterne af undersøgelser gælder både undersøgelser, hvor virksomheden underretter Hvidvasksekretariatet,  i SØIK og undersøgelser, hvor virksomheden har afkræftet mistanken helt, og derfor ikke foretaget underretning.





24.3. Begrænsning i retten til indsigtHenvisning til hvidvaskloven: § 25, stk. 42. 



Henvisning til 4. hvidvaskdirektiv: Artikel 40.





I forhold til undersøgelser har den registrerede person ikke ret til indsigt i personoplysninger, der er eller vil blive behandlet i forbindelse med en undersøgelse ved mistanke om hvidvask og finansiering af terrorisme. Det vil sige, at personens indsigtsret i virksomhedens undersøgelser efter hvidvaskloven er afskåret i både i igangværende og allerede foretagne undersøgelser. Se afsnit 31 om tavshedspligt.







25. [bookmark: _Toc38959876]Underretningspligt

Henvisning til hvidvaskloven: § 26, stk. 1 og 5.



Henvisning til 4. hvidvaskdirektiv: Artikel 33.



Der skal ske underretning til Hvidvasksekretariatet[footnoteRef:9] i SØIK, hvis virksomheden er vidende om, har mistanke om eller rimelig grund til at formode, at en transaktion, midler eller aktivitet har eller har haft tilknytning til hvidvask eller finansiering af terrorisme. Dette gælder også virksomheder omfattet af hvidvasklovens § 1, nr. 9, om udenlandske virksomheders filialer mv. Eksempelvis skal en underretning vedrørende en kunde i en filial i Danmark af en udenlandsk virksomhed indgives til Hvidvasksekretariatet i SØIK. [9:  Hvidvasksekretariatet er en operationel uafhængig og selvstædighed enhed, som organisatorisk er placeret hos Statsadvokaten for Særlig Økonomisk og International Kriminalitet. Hvidvasksekretariatet har bl.a. til opgave at modtage og analysere underretninger om mistænkelige transaktioner og andre oplysninger af relevans for hvidvask af penge, tilknyttede underliggende forbrydelser eller finansiering af terrorisme.] 




Hvidvasksekretariatet  i SØIK skal underrettes omgående. Virksomheden skal således tilrettelægge behandlingen af mistænkelige transaktioner og aktiviteter sådan, at processen fremskyndes mest muligt. Med processen forstås stadiet fra overvågning af kundetransaktioner, over konstatering af noget mistænkeligt til undersøgelse og afklaring af, om mistanken kan anses for afkræftet.



Underretningspligten gælder også i forbindelse med forsøg på at foretage en transaktion eller ved en henvendelse fra en potentiel kunde med ønske om gennemførelse af en transaktion eller aktivitet. Der skal således også gives underretning om kundeforhold, der bliver afvist, hvis virksomheden vurderer, at der er tale om forsøg på hvidvask eller finansiering af terrorisme. 



Hvor der er tale om en ny potentiel kunde, skal virksomheden ikke gennemføre kundekendskabsprocedurerne, hvis der er fare for, at kunden bliver bekendt med, at der bliver foretaget en underretning til Hvidvasksekretariatet i SØIK. Det kan dog alligevel være muligt at identificere den pågældende på andet grundlag i nogle tilfælde, f.eks. på baggrund af oplysninger eller dokumenter, der er modtaget fra den potentielle kunde.



Det er ikke hensigten, at den underretningspligtige skal gå ind i en nærmere strafferetlig vurdering af forholdet. De af loven omfattede virksomheder og personer skal derimod se på, om der er forhold, der er atypiske i forhold til normale kundeforhold, herunder om transaktionen vedrører beløbsstørrelser eller betalingsmåder, der i den konkrete sammenhæng forekommer atypiske. 



Der kan opstå situationer, hvor der ikke i forbindelse med den konkrete transaktion eller aktivitet forekommer noget atypisk, men hvor virksomheden er i besiddelse af andre oplysninger, der konkret alligevel giver anledning til mistanke alligevel.



En underretning er ikke en anmeldelse, og underretningspligten kan ikke opfyldes ved, at virksomheden sender en underretning  fremsendelse til politiet. Hvis der er tale om egentlig anmeldelse af et strafbart forhold, kan der derimod ske anmeldelse til den relevante politikreds.



Virksomheden har tavshedspligt om, at der er givet underretning, eller at dette overvejes. Det betyder, at den registrerede person ikke har ret til indsigt i, at der er sket underretning til Hvidvasksekretariatet  i SØIK vedrørende den pågældende person. Se afsnit 31 om tavshedspligt. 



Hvidvaskloven går forud for revisorlovens § 22, stk. 1.

For godkendte revisorer, finder reglerne i revisorlovens § 22, stk. 1, ikke anvendelse på forhold, der er omfattet af hvidvaskloven. 



Det bemærkes, at hvidvasklovens regler om tavshedspligt medfører, at revisorer i disse tilfælde ikke må underrette ledelsen eller indføre underretningen i revisionsprotokollen, som foreskrevet i revisorlovens § 22, stk. 1, pkt. 1. og 2. pkt.. 





25.1. [bookmark: _Toc38959877]Overtrædelse af kontantforbuddet

Hvis en virksomheds kunde overtræder kontantforbuddet, vil det som udgangspunkt være en usædvanlig eller mistænkelig aktivitet. Virksomheden skal derfor i sådanne tilfælde foretage en undersøgelse af aktiviteten for at vurdere, om virksomheden skal underrette Hvidvasksekretariatet i SØIK. Hvis virksomheden ikke kan afkræfte, at der er tale om hvidvask eller finansiering af terrorisme, skal der ske underretning. Se afsnit 2.3 om kontantforbuddet.





25.2. [bookmark: _Toc38959878]Begrænsning i retten til indsigt

I forhold til underretninger har den registrerede person ikke ret til indsigt i personoplysninger, der er eller vil blive behandlet i forbindelse med en underretning til Hvidvasksekretariatet  i SØIK ved mistanke om hvidvask og eller finansiering af terrorisme. Det vil sige, at personens indsigtsret i virksomhedens underretninger efter hvidvaskloven er afskåret med hensyn til oplysninger om, at der er givet underretning eller at dette overvejes. Se afsnit 23 om tavshedspligt.





25.3. Undtagelse til underretningspligtenHenvisning til hvidvaskloven: § 27, stk. 2-4.



Henvisning til 4. hvidvaskdirektiv: Artikel 33.



Visse virksomheder, herunder revisorer, er i særlige tilfælde undtaget fra underretningspligten. 



Undtagelsen gælder ikke, hvis virksomheden ved eller burde vide, at kunden søger bistand med henblik på hvidvask eller finansiering af terrorisme.



Godkendte revisorer

Revisionsvirksomheder og revisorer, som er godkendt i henhold til revisorlovgivningen, er undtaget fra underretningspligten i forhold til oplysninger, som de modtager fra eller indhenter om en kunde (klient), når de repræsenterer kunden i Landsskatteretten. 



Undtagelsen gælder, uanset om oplysningerne fra kunden modtages før, under eller efter sagen.



Bistand til advokater

Virksomheder som nævnt i hvidvasklovens § 1, stk. 1, nr. 14-17, herunder bl.a., godkendte revisorer, skatterådgivere og bogholdere, er undtaget fra pligten til at underrette i samme omfang som advokater, når de bistår en advokat før, under og efter en retssag, eller bistår advokater med at fastslå advokatens klients retsstilling. 





25.4. [bookmark: _Toc38959880]Virksomhedens pligt til at undlade at gennemføre transaktioner

Henvisning til hvidvaskloven: § 26, stk. 3 og 4.



Henvisning til 4. hvidvaskdirektiv: Artikel 35.





Mistanke om hvidvask

Indtil der er sket underretning, skal virksomheden undlade at gennemføre transaktioner, hvis de har viden, mistanke om eller rimelig grund til at formode, at en transaktion eller aktivitet har tilknytning til hvidvask. Kravet gælder kun, hvis transaktionen ikke allerede er gennemført, f.eks. ved straksoverførsler, hvor transaktionen ofte vil være gennemført, inden virksomheden får viden eller mistanke om, at transaktionen har tilknytning til hvidvask.



Figuren nedenfor illustrerer processen i forbindelse med undladelse af at gennemføre transaktioner i tilfælde, hvor der er mistanke om hvidvask.

























Hvis gennemførelse af transaktionen ikke kan undlades, eller hvis virksomheden vurderer, at det vil skade efterforskningen at undlade at gennemføre transaktionen, skal virksomheden i stedet indgive underretningen omgående efter gennemførelsen.



Mistanke om finansiering af terrorisme

Hvis virksomheden har viden, mistanke om eller rimelig grund til at formode, at en transaktion vedrører finansiering af terrorisme, skal virksomheden undlade at gennemføre transaktionen, indtil virksomheden har indhentet godkendelse fra Hvidvasksekretariatet i SØIK.



Hvidvasksekretariatet  i SØIK vil hurtigst muligt beslutte, om transaktionen kan gennemføres.



Figuren nedenfor illustrerer processen i forbindelse med undladelse af at gennemføre transaktioner i tilfælde, hvor der er mistanke om finansiering af terrorisme.































25.5. [bookmark: _Toc38959881]Formkrav til underretning til Hvidvasksekretariatet i SØIK

Henvisning til hvidvaskloven: § 26, stk. 6.



Henvisning til anden lovgivning: Bekendtgørelse nr. 1403 af 1. december 2017 om indsendelse af underretninger m.v. til Statsadvokaten for Særlig Økonomisk og International Kriminalitet.



Virksomheder skal foretage digital underretning om mistanke om hvidvask eller finansiering af terrorisme til Hvidvasksekretariatet digitalt i SØIK.



Underretning skal som udgangspunkt ske på dansk. Hvis dette ikke er muligt, kan underretningen ske på engelsk.



Underretning skal foretages i XML-format via www.hvidvask.dk. Virksomheden skal inden udløbet af den efterfølgende bankdag kontrollere, om underretningen er accepteret eller afvist.



Ved IT-problemer, som nedbrud eller midlertidig kapacitetsnedgang, hvor hjemmesiden www.hvidvask.dk er utilgængelig 8 timer i træk i tidsrummet mellem kl. 8 og 16 på hverdage, skal underretning ske i XML-format ved e-mail eller andet elektronisk medie efter aftale med Hvidvasksekretariatet i SØIK. Dette gælder dog ikke planlagte nedlukninger med henblik på opdatering, som har været annonceret forinden på hjemmesiden, og hvor annonceringens anvisninger bliver fulgt.



For nærmere information om underretningen, herunder kravene til XML-format, se Hvidvasksekretariatet i SØIKs brugervejledninger på www.hvidvask.dk brugervejledninger på www.hvidvask.dk[footnoteRef:10]. [10:  http://www.anklagemyndigheden.dk/da/brugervejledninger ] 








26. [bookmark: _Toc38959882]Opbevaringspligten

Henvisning til hvidvaskloven: § 30.



Henvisning til 4. hvidvaskdirektiv: Artikel 40-43.

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 25 og 26.



Virksomheden har pligt til at opbevare følgende oplysninger:

1) Alle oplysninger indhentet i forbindelse med kundekendskabsprocedurer, herunder de indhentede identitets- og kontroloplysninger og kopi af foreviste legitimationsdokumenter.

2) Dokumentation for og registreringer af transaktioner, når der er tale om en forretningsforbindelse eller en enkeltstående transaktion.

3) Dokumenter og registreringer i forbindelse med undersøgelses- og noteringspligten.



Virksomheden skal opbevare de pågældende oplysninger i mindst 5 år efter forretningsforbindelsens ophør og ved enkeltstående transaktioner mindst 5 år efter transaktionens gennemførelse. 



Nedenstående figurer illustrerer opbevaringspligten for henholdsvis forretningsforbindelser og enkeltstående transaktioner.

[image: ]





Ad 1)

Ved ”identitetsoplysninger” er der tale om de faktiske oplysninger om en person eller virksomhed. Når kunden er en fysisk person, er der tale om navn og cpr-nr. De samme oplysninger skal opbevares om reelle ejere. Når kunden er en juridisk person, skal der ske opbevaring af navn og cvr-nr. samt oplysninger om den juridiske persons ejer- og kontrolstruktur. Virksomheden kan ud fra en risikovurdering også have indhentet yderligere identitetsoplysninger, som f.eks. oplysninger om kundens adresse.



Ved ”kontroloplysninger” er der tale om de oplysninger, som virksomheden har brugt for at kontrollere, at identitetsoplysningerne er korrekte. Ved brug af NemID eller andre digitale signaturer med OCES-standard eller elektroniske databaser skal virksomheden opbevare et revisionsspor, der dokumenterer, at der er sket kontrol af den enkelte kundens identitetsoplysninger. Oplysninger om kontrollen af en juridisk persons ejer- og kontrolstruktur, herunder reelle ejere, skal også opbevares. 



Ved ”legitimationsdokumenter” er der tale om fysiske dokumenter, som sundhedskort, pas og kørekort. Virksomheden skal opbevare en kopi af disse dokumenter. Det er ikke tilstrækkeligt alene at notere oplysninger om den dokumentation, der er forevist. Kravet om en kopi af legitimationsdokumenter kan f.eks. opfyldes ved at tage en fotokopi af dokumentet eller indscanne et billede af dokumentet.



Da alle oplysninger indhentet i forbindelse med virksomhedens kundekendskabsprocedurer skal opbevares, betyder det, at der skal ske opbevaring af oplysninger om forretningsforbindelsens formål og tilsigtede beskaffenhed, midlernes oprindelse mv. samt oplysninger, virksomheden har indhentet for at kunne risikovurdere kunden.



Virksomheden skal også opbevare andre relevante oplysninger, som f.eks. godkendelse af forretningsforbindelser med politisk eksponerede personer (PEP’er) og korrespondentforbindelser.



Hvis en kunde som del af sin forretningsforbindelse har delt produkt eller tjenesteydelse med en anden kunde, f.eks. en fælles bankkonto, og forretningsforbindelsen ophører med kunden, skal virksomheden mindst opbevare oplysningerne i mindst fem år efter at forretningsforbindelsen er ophørt. Virksomheden er således ikke forpligtet til at opbevare oplysninger om en forretningsforbindelse mere end fem år efter, at forretningsforbindelsen med den anden kunde, som kunden har delt produkt eller tjenesteydelse med, ophører. Se figur nedenfor.
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Ad 2)

Virksomheden skal opbevare dokumentation for transaktioner og registreringer heraf, når de bliver gennemført som led i en forretningsforbindelse eller som en enkeltstående transaktion. 



Det er ikke alle dokumenter og registreringer, som virksomheden skal opbevare, men alene oplysninger der har betydning for en konkret transaktion, det vil sige oplysninger om karakteren af og formålet med transaktionen. Det er f.eks. dokumenter, telefonnotater mv. af ordregivende karakter samt kontooversigter.



Hvis f.eks. et lånetilbud ikke udvikler sig til, at kunden optager et lån, er der ikke krav om, at tilbuddet bliver opbevaret.



Ad 3)

Virksomheden skal opbevare dokumenter og registreringer vedrørende undersøgelser foretaget efter kravene i hvidvaskloven, se afsnit 24 om undersøgelsespligten.



Kravet betyder, at virksomheden som minimum skal opbevare notater om undersøgelser af transaktioner og aktiviteter, herunder resultatet af undersøgelsen og grundlaget for resultatet.



Det er ikke tilstrækkeligt at anføre, at der er foretaget en undersøgelse. Notatet skal indeholde oplysninger om, hvorfor og hvordan der er foretaget en undersøgelse, og hvad konklusionen er.



Sletning af personoplysninger

De personoplysninger, som virksomheden opbevarer, skal slettes, når der er gået 5 år efter forretningsforbindelsens ophør eller 5 år fra gennemførelsen af en enkeltstående transaktion. De pågældende personoplysninger skal herefter slettes, medmindre anden lovgivning, f.eks.  stillerbogføringsloven, stiller krav om, at de skal opbevares i længere tid. Virksomheden kan fastsætte et interval for sletningen, dog må dette interval som udgangspunkt ikke være længere end en måned efter 5-års fristen, medmindre afgørende hensyn taler herimod.



Oplysninger om juridiske personer er ikke underlagt samme krav. Disse oplysninger skal virksomheden som minimum opbevare i 5 år. Herefter kan de, men skal ikke slettes. Ved oplysninger om fysiske personer, f.eks. reelle ejere af en juridisk person, er der tale om personoplysninger.




[bookmark: _Toc38959883]Del 6 – Grænseoverskridende virksomhed og sanktioner



27. [bookmark: _Toc38959884]Grænseoverskridende virksomhed 

Henvisning til hvidvaskloven: §§ 31 – 31 b. 



Henvisning til 4. hvidvaskdirektiv: Artikel 45, stk. 2-3 og stk. 5.



27.1. [bookmark: _Toc38959885]Virksomheder, der driver virksomhed i et andet EU/EØS-land

Danske virksomheder, der driver virksomhed i et andet EU- eller EØS-land, skal sikre, at den etablerede virksomhed overholder de regler om hvidvask og finansiering af terrorisme, som gælder i værtslandet (etableringslandet). 



En virksomhed kan drive virksomhed i andre lande ved f.eks. at etablere et datterselskab eller en filial.



Virksomhedens ansvar for at sikre, at etablerede virksomheder overholder værtslandets lovgivning, gælder kun etablerede virksomheder, der er omfattet af 4. hvidvaskdirektiv. 



Hvis virksomheden f.eks. har etableret et datterselskab i et andet land i EU, som udelukkende varetager HR-opgaver, it-drift eller administration af ejendomme, er bestemmelsen ikke relevant. 



Det skal bemærkes, at grænseoverskridende virksomhed uden etablering (i værtslandet), ikke er omfattet af værtslandets regler og tilsyn på hvidvaskområdet. 



Virksomheden skal sikre, at den etablerede virksomhed lever op til værtslandets regler ved at sikre, at den etablerende virksomheds politikker, procedurer forretningsgange og kontroller om risikostyring, kundekendskabsprocedurer, undersøgelses-, noterings- og underretningspligt, opbevaring af oplysninger, screening af medarbejdere og intern kontrol overholder de nationale bestemmelser i værtslandet. 



Derudover skal virksomheden, som moderselskab, føre kontrol med den etablerede virksomheds overholdelse af moderselskabets politikker, procedurer forretningsgange og kontroller. Kontrollen skal udføres med passende intervaller, og kan f.eks. gennemføres ved at udtage stikprøver af den etablerede virksomheds forretningsforbindelser, dokumenterede kundekendskabsoplysninger, gennemgang af virksomhedens underretninger og/eller ved f.eks. at tage på kontrolbesøg i den etablerede virksomhed.





27.2. [bookmark: _Toc38959886]Hvis værtslandets regler om hvidvask og finansiering af terrorisme er lempeligere

Hvis virksomheden har etableret en virksomhed i et land, der ikke er et EU- eller EØS-land, hvis regler om hvidvask og finansiering af terrorisme er lempeligere end de regler, der gælder i den danske hvidvasklov, skal den forpligtede virksomhed i Danmark sikre, at den etablerede virksomhed opfylder den danske hvidvasklovs krav og danske krav om databeskyttelse. Dette skal dog kun overholdes i det omfang, at det det ikke vil stride imod den nationale ret i værtslandet. 



27.3. [bookmark: _Toc38959887]Hvis værtslandets regler om hvidvask og finansiering af terrorisme er strengere end de danske

Hvis virksomheden har etableret virksomhed i et land, der ikke er et EU- eller EØS-land, hvis regler om hvidvask og finansiering af terrorisme er skærpede i forhold til de regler, der gælder i den danske hvidvasklov, skal den forpligtede virksomhed i Danmark kontrollere, at den etablerede virksomhed overholder etableringslandets regler. Da disse regler er skærpede i forhold til den danske hvidvasklov, er virksomheden ikke forpligtet til at foretage sig yderligere. 



Virksomheden skal stadig have politikker og procedurer forretningsgange på koncernniveau, der skal tilpasses hele koncernen. Se afsnit 5 om koncerner.





27.4. [bookmark: _Toc38959888]Hvis værtslandets regler ikke tillader gennemførelse af kravene i hvidvaskloven

Hvis virksomheden har etableret en virksomhed i et land, der ikke er et EU- eller EØS-land, hvis regler ikke muliggør gennemførelse og overholdelse af kravene i hvidvaskloven, skal virksomheden i stedet træffer andre foranstaltninger for at sikre, at risikoen for hvidvask og finansiering af terrorisme i den etablerede virksomhed imødegås på en anden måde. 



En virksomhed, der er underlagt den danske hvidvasklov, skal underrette den danske tilsynsmyndighed, som påser virksomhedens overholdelse af hvidvaskloven, om at virksomheden har etableret et datterselskab eller en filial i et land, hvor det ikke er muligt at gennemføre og overholde krav svarende til kravene i hvidvaskloven. 



Virksomheden skal foretage underretningen, uanset om virksomheden har iværksat effektive foranstaltninger for at imødekomme risikoen for hvidvask og finansiering af terrorisme i den etablerede virksomhed. 



Tilsynsmyndigheden vil vurdere, om de iværksatte foranstaltningerne er tilstrækkelige til, at risikoen er imødegåkommet, eller om det er nødvendigt at iværksætte yderligere tilsynsforanstaltninger.



Virksomheden kan finde vejledning til at mitigere risici for hvidvask og finansiering af terrorisme, hvor virksomheden har etableret en virksomhed i et land, der ikke er et EU- eller EØS-land, hvis regler ikke muliggør gennemførelse og overholdelse af kravene i hvidvaskloven, i EBA’s tekniske standarder på området.[footnoteRef:11] [11:  Final Report on Draft Joint Regulatory Technical Standards on the measures credit institutions and financial institutions shall take to mitigate the risk of money laundering and terrorist financing where a third country’s law does not permit the application of group-wide policies and procedures: https://esas-joint-committee.europa.eu/Publications/Reports/Final%20Report%20on%20Joint%20RTS%20on%203rd%20countries.pdf ] 








27.5. Udveksling af oplysninger om underretninger Henvisning til hvidvaskloven: § 32. 



Henvisning til 4. hvidvaskdirektiv: Artikel 45, stk. 8. 





Virksomheder i en koncern, der er omfattet af hvidvaskloven, har pligt til at udveksle oplysninger om underretninger til Hvidvasksekretariatet  i SØIK til øvrige virksomheder i koncernen. 



Pligten omfatter kun underretninger, der vedrører midler, hvor der er mistanke om, at midlerne stammer fra udbytte fra en kriminel handling eller forbundet med finansiering af terrorisme. Virksomheden skal derfor kun videregive oplysninger, når underretningen vedrører en kundes midler, og ikke hvis underretningen vedrører en kundes øvrige aktiviteter. 



Virksomheder har dog mulighed for at udveksle oplysninger inden for en koncern, når en kundes øvrige aktiviteter mistænkes for hvidvask eller finansiering af terrorisme. Se afsnit 31.1 om undtagelser til tavshedspligten.



Udvekslingen af oplysninger er begrænset til, at virksomheden skal give meddelelse om, at der er mistanke om, at en kundes midler er udbytte fra en kriminel handling eller for at være forbundet med finansiering af terrorisme i tilfælde, hvor virksomheden har underrettet Hvidvasksekretariatet i SØIK. Udvekslingen af oplysninger skal kun ske til relevante modtagere. Det betyder, at det kun skal ske til virksomheder i koncernen, som har samme kunde(r) og til de personer, der eksempelvis behandler mistænkelige transaktioner i koncernen.



Den eller de virksomheder, som modtager meddelelsen herom, skal på den baggrund selv vurdere og dokumentere, om virksomheden herefter vil gennemføre skærpede kundekendskabsprocedurer. 





27.6. [bookmark: _Toc38959890]Begrænsning i retten til indsigt

I forhold til underretninger har den registrerede person ikke ret til indsigt i personoplysninger, der er eller vil blive behandlet i forbindelse med en underretning til Hvidvasksekretariatet ved mistanke om hvidvask og finansiering af terrorisme. Det vil sige, at personens indsigtsret i virksomhedens underretninger efter hvidvaskloven er afskåret med hensyn til oplysninger om, at der er givet underretning eller at dette overvejes. Se afsnit 23 om tavshedspligt.





[bookmark: _Toc38959891]27.7. Nødvendige oplysninger 

Virksomheder i en koncern må ikke ved udvekslingen af oplysninger udveksle personoplysninger ud over det, der er nødvendigt for at opfylde kravet. 



Det betyder, at den virksomhed, der sender oplysningerne, skal foretage en afvejning i det konkrete tilfælde. Afvejningen skal tage udgangspunkt i, hvilke oplysninger der er nødvendige at udveksle for at overholde kravet. Virksomheden må aldrig sende yderligere oplysninger end de oplysninger, der er indgået i underretningen til Hvidvasksekretariatet hos SØIK. 



Oplysninger, der udveksles, kan indeholde kundens navn, adresse og cpr-nr., hvis virksomheden vurderer, at det er nødvendigt. Pligten til at udveksle oplysninger giver som udgangspunkt ikke adgang til, at virksomheden udveksler oplysninger om kundens engagement i virksomheden eller lignende oplysninger. 















28. [bookmark: _Toc38959892]Forordninger om forhøjet risiko og finansielle sanktioner

Henvisning til hvidvaskloven: §§ 47, 51, 57, 60, 64, 65, 66 og bilag 3, pkt. 3 c.



Henvisning til 4. hvidvaskdirektiv: Aartikel 9.

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 5.



Henvisning til anden lovgivning: Forordning (EU) 2016/1675 af 14. juli 2016 om identificering af højrisikotredjelande med strategiske mangler med senere ændringer.



Erhvervsstyrelsens vejledning om indefrysning offentliggjort den 1. maj 2008 med senere ændringer. https://eksportkontrol.erhvervsstyrelsen.dk/vejledning-om-indefrysning. 





Det følgende kapitel om forordninger om forhøjet risiko og finansielle sanktioner beskriver overordnet, hvordan virksomheden skal overholde disse. For yderligere vejledning henvises til Erhvervsstyrelsens hjemmeside, www.eksportkontrol.erhvervsstyrelsen.dk/, ligesom der nedenfor henvises til Erhvervsstyrelsens vejledninger på området.





28.1. [bookmark: _Toc38959893]Forordning om tredjelande med forhøjet risiko

EU-Kkommissionen har den 14. juli 2016 udstedt delegeret forordning (EU) 2016/1675 af 14. juli 2016 til supplering af 4. hvidvaskdirektiv, som er ændret ved delegeret forordning EU 2018/212. Forordningen der angiver en liste over lande, der er vurderet til at have strategiske mangler i deres internationale ordning for bekæmpelse af hvidvask og finansiering af terrorisme, herefter betegnet ”højrisikotredjelande”. 



EU-Kkommissionen kan foreslå ændringer til listen, herunder at tilføje eller fjerne lande fra listen. 



Forordningen er udarbejdet for at sikre effektive beskyttelsesmekanismer for hele det indre marked med det formål at øge retssikkerheden for økonomiske aktører og berørte parter generelt i deres relationer med tredjelande. 



EU-kommissionen har i 4. hvidvaskdirektiv beføjelse til at identificere højrisikotredjelande, og forordningens liste over højrisikotredjelande fastlægges på baggrund af en vurdering af kriterier i henhold til 4. hvidvaskdirektivs artikel 9. 



Kriterierne omfatter bl.a. tredjelandes retlige og institutionelle rammer for bekæmpelse af hvidvask og finansiering af terrorisme, herunder bl.a. foranstaltninger vedrørende kundekendskabskrav, krav om opbevaring af registreringer m.fl. 



Virksomheder, der er omfattet af 4. hvidvaskdirektiv, bør anvende skærpede kundekendskabsprocedurer i forbindelse med fysiske eller juridiske personer, der er etableret i et af de i forordningen oplistede højrisikotredjelande. Se afsnit 14 om skærpede kundekendskabsprocedurer. 



I forordningens Bbilaget til forordningen indeholder følger en liste over de lande, som er vurderet til at være høj risiko. 



Landene, der er opført på listen, har forpligtet sig til at afhjælpe de identificerede mangler, og de har udarbejdet en handlingsplan herfor i fællesskab med FATF.





28.2. [bookmark: _Toc38959894]Finansielle sanktioner i FN- og EU-systemet

FN’s Sikkerhedsråd vedtager de såkaldte sikkerhedsresolutioner, også kendt som UNSCRs, på bl.a. terrorområdet, herunder restriktioner mod finansiering af terrorisme. Resolutionerne kan indeholde restriktioner mod såvel lande som personer, grupper, juridiske enheder og organer. 



Sikkerhedsresolutionerne får retsvirkning i Danmark via EU-forordninger, der gennemfører resolutionerne. EU-forordningerne er direkte gældende i Danmark.



Udover sikkerhedsresolutionerne kan EU også  vælge på eget initiativ at indføre sanktioner mod et land (også kaldet autonome sanktioner), herunder finansielle sanktioner mod lande, personer, grupper, juridiske enheder og organer. Dette er f.eks. tilfældet med sanktionerne mod Rusland, herunder mod russiske juridiske enheder, hvor EU har vedtaget en forordning om restriktive foranstaltninger over for Rusland. 





Alle EU-forordninger, der indeholder sanktioner, kan findes på EU's hjemmeside, på www.sanctionsmap.eu. De relevante forordninger på hjemmesiden vil være markeret med et ”frost-tegn”, der betyder, at forordningen vedrører indefrysning, og at midler ikke må stilles til rådighed for de personer, grupper, juridiske enheder og organer, som er omfattet af indefrysningen.



Der sker jævnligt ændringer til FN’s sikkerhedsresolutioner og EU-forordningerne, særligt ændringer til indefrysningslisterne. Det er derfor vigtigt, at virksomheden sikrer sig, at den altid anvender de opdaterede lister. 



Hvis virksomheden vil modtage orientering direkte, hver gang EU opdaterer sanktionerne, herunder indefrysningslisterne, kan virksomheden tilmelde sig Erhvervsstyrelsens nyhedsmail, https://eksportkontrol.erhvervsstyrelsen.dk/abonner .  



EU har oprettet en database, der indeholder en samlet oversigt over navnene på alle de personer, grupper, juridiske enheder og organer, som er omfattet af indefrysning i henhold til EU’s sanktioner. EU opdaterer løbende databasen. På Erhvervsstyrelsens hjemmeside findes en vejledning i brug af databasen, se https://eksportkontrol.erhvervsstyrelsen.dk/vejledning-om-indefrysning. 





28.3. [bookmark: _Toc38959895]Screening af kunder og transaktioner

I den gamle tidligere hvidvasklov var det et krav, at virksomheden havde procedurer for screening af EU-forordninger, der indeholdt finansielle sanktioner. Dette er ikke længere et krav efter den nye hvidvasklov. Virksomhederne skal dog stadig overholde EU-forordningerne og bl.a. sikre, at midler ikke stilles til rådighed hverken direkte eller indirekte stilles til rådighed for de personer, grupper, juridiske enheder og organer, der står opført i indefrysningsbilagene til forordningerne. 



For at sikre at virksomheden ikke stiller midler direkte eller indirekte til rådighed for personer mv., der er omfattet af indefrysning, skal virksomheden screene deres sine kunder og deres transaktioner. Med ”screening” menes, at virksomheden skal sikre, at hverken kunden eller transaktionsmodtageren, står opført i en af EU-forordningerne.



Virksomheden kan holde sig opdateret via EU’s database, se beskrivelse i afsnit 28.2 om finansielle sanktioner i FN- og EU-systemet. Der er også flere private aktører, der udbyder en service med screening mod diverse lister, der sikrer at alle de lister, der screenes mod, er opdaterede. 





28.4. [bookmark: _Toc38959896]Navne- og identitetsmatch

Hvis virksomheden ved screening af kunden eller transaktionen får et såkaldt ”match”, hvor der f.eks. er navnesammenfald mellem kunden eller transaktionsmodtageren og en person, gruppe, juridisk enhed eller organ, som er omfattet af indefrysning, skal virksomheden undersøge, om der alene er tale om et navnesammenfald, eller om der også foreligger et identitetssammenfald. Ved identitetssammenfald forstås, at kunden eller transaktionsmodtageren er oplistet i en af forordningerne, og at der dermed ikke må stilles midler til rådighed for denne person, gruppe, juridiske enhed eller organ. 



Hvis der er tale om et identitetssammenfald, må virksomheden derfor ikke oprette konti, investere, overføre eller på anden måde give personen adgang til det finansielle marked. Se Erhvervsstyrelsens Vejledning om indefrysning, https://eksportkontrol.erhvervsstyrelsen.dk/sites/default/files/media/2016-01-16_vejledning_om_indefrysning_da.pdf. 



Virksomheden har pligt til at undersøge, hvorvidt der alene er navne sammenfald eller et identitetssammenfald. Når virksomheden har foretaget denne undersøgelse og konstateret, at kunden er oplistet i en af EU-forordningerne om sanktioner mod ISIL og Al-Qaida, terrorisme generelt, Afghanistan, Iran, Nordkorea og Syrien, skal virksomheden straks foretage en underretning til Hvidvasksekretariatet  i SØIK med de oplysninger, som virksomheden har om kunden. Underretningen Kontakt til Hvidvasksekretariatet skal først ske, når identitetssammenfald er konstateret.





28.5. [bookmark: _Toc38959897]Indirekte tilrådighedsstillelse

I mange af EU's forordninger om finansielle sanktioner er der fastsat en bestemmelse om, at ingen pengemidler eller økonomiske ressourcer direkte eller indirekte må stilles til rådighed for eller være til fordel for de fysiske eller juridiske personer, enheder eller organer, der er omfattet af indefrysning. 



EU har vedtaget offentliggjort en vejledning om ejerskab og kontrol til brug for undersøgelse af indirekte tilrådighedsstillelse. Vejledningen finder du på Erhvervsstyrelsens hjemmeside.



































[bookmark: _Toc38959898]Del 7 – Ansatte og whistleblowerordning



29. Whistleblowerordning  Henvisning til hvidvaskloven: § 35. 



Henvisning til 4. hvidvaskdirektiv: Artikel 61, stk. 3. 

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 39, litra b.



Henvisning til anden lovgivning: Lov om finansiel virksomhed § 75 a. 



Virksomheder skal have en ordning, hvor virksomhedens ansatte via en særlig, uafhængig og selvstændig kanal kan indberette overtrædelser eller potentielle overtrædelser af hvidvasklovgivningen begået af virksomheden, herunder af ansatte eller medlemmer af bestyrelsen i virksomheden. Indberetninger til ordningen skal kunne foretages anonymt. Herudover skal virksomheder følge op på indberetninger til ordningen og kunne dokumentere, at dette er sket. 



Efter de generelle regler i lov om finansiel virksomhed skal virksomheder, der er underlagt den finansielle lovgivning, have en whistleblowerordning. 



De virksomheder, der er omfattet af kravet om en whistleblowerordning i hvidvaskloven, er virksomheder omfattet af hvidvasklovens § 1, stk. 1, nr. 5, 8 og 11, for så vidt angår alternative investeringsfonde, og nr. 13-20 og 22-24. 



Kravet om, at virksomheden skal have en whistleblowerordning, omfatter dog kun virksomheder, der beskæftiger flere end fem ansatte. Se afsnit 29.1 nedenfor om undtagelse.



At virksomheden skal have en særlig kanal, betyder, at kanalen skal være oprettet med det formål, at ansatte skal kunne indberette overtrædelser eller potentielle overtrædelser af hvidvasklovgivningen til ordningen. 



Hvis virksomheden har en whistleblowerordning i henhold til anden lovgivning, kan denne ordning også omfatte indberetninger efter hvidvasklovgivningen. Det er ikke et krav, at virksomheden opretter en særskilt whistleblowerordning for indberetning af overtrædelse efter hvidvasklovgivningen, så længe virksomheden sikrer, at ansatte kan foretage indberetninger af overtrædelser eller potentielle overtrædelser af hvidvasklovgivningen via en whistleblowerordning.



Overtrædelse af anden lovgivning som f.eks. markedsføringsloven eller straffeloven (f.eks. underslæb, bedrageri m.v.) omfattes dog ikke af bestemmelsens anvendelsesområde i hvidvaskloven. 



Virksomhedens ansatte skal kunne indberette såvel alvorlige som mindre alvorlige overtrædelser eller potentielle overtrædelser. Det kan f.eks. være tilfælde, som kun vil kunne medføre at virksomheden modtager et påbud eller en påtale fra tilsynsmyndigheden. 



At kanalen skal være uafhængig og selvstændig, betyder, at der skal etableres en selvstændig funktion, der er uafhængig af den daglige ledelse, og hvor indberetning kan ske uden om de normale procedurer, f.eks. direkte til den afdeling eller medarbejder, som behandler indberetningerne. Dette vil eksempelvis kunne være en complianceansvarlig. 





Anonymitet

Det forhold, at indberetninger skal kunne foretages anonymt, betyder, at den, der indberetter en overtrædelse eller en potentiel overtrædelse, kan gøre dette fuldstændigt anonymt. Det kan f.eks. være via en løsning på virksomhedens intranet, hvor der kan indsendes indberetninger uden angivelse af navn og uden mulighed for sporing af computerens IP-adresse og lignende.



Indberetningerne bør som udgangspunkt alene være tilgængelige for den afdeling eller medarbejder, som behandler indberetningerne, eksempelvis den complianceansvarlige. 



Det er vigtigt at sikre, at ansatte, der anvender ordningen, kan være fuldstændig anonyme, da det kan være svært for en ansat at beslutte at indberette en overtrædelse til virksomheden, hvis dette ikke kan ske anonymt. En ansat kan eksempelvis være bange for at miste sit arbejde, imens andre ansatte kan føle, at de har handlet illoyalt over for en kollega eller over for virksomheden.



En overtrædelse eller en potentiel overtrædelse begået af virksomheden, herunder af ansatte eller medlemmer af bestyrelsen, omfatter enhver overtrædelse eller potentiel overtrædelse af virksomhedens forpligtelser. Det gælder, også selvom en overtrædelse eller den potentiel overtrædelse ikke kun skyldes én enkelt person, men eksempelvis skyldes en grundlæggende systemfejl i virksomheden. 

Der vil derfor også kunne blive indberettet overtrædelser, der skyldes undladelser, dvs. pligter, som virksomheder ikke opfylder. 



Hvis en virksomhed eller person har valgt at outsource en del af sine opgaver til en ekstern virksomhed, vil de ansatte i virksomheden også kunne indberette den eksterne virksomheds manglende efterlevelse af forpligtelser til virksomhedens whistleblowerordning. Ansatte hos den eksterne virksomhed vil også kunne indberette overtrædelser til den relevante tilsynsmyndighed. Se afsnit 22 om outsourcing.



Outsourcing 

En whistleblowerordning kan outsources til en ekstern leverandør, men virksomheden kan ikke fraskrive sig sine forpligtelser efter lovgivningen, og virksomheder, der benytter sig af outsourcing, er således fortsat ansvarlige for, at ordningerne lever op til lovgivningens krav. Se afsnit 22 om outsourcing. 



En virksomhed, som varetager, administrerer eller på anden måde håndterer en ordning på vegne af en anden virksomhed, skal være opmærksom på anden specialærlovgivning, der kan være til hinder herfor. En sådan ekstern virksomhed skal også være opmærksom på eventuelle lovbestemte oplysningsforpligtelser, som virksomhederne kan være underlagt. 



Ansattes, herunder direktionens, indberetning til whistleblowerordningen vil ikke være i strid med tavshedspligten i § 132 i selskabslovens § 132 eller specialærlovgivningens tavshedsregler, herunder tavshedspligten i lov om finansiel virksomhed. Dette gælder også i tilfælde, hvor ordningen er outsourcet til en ekstern leverandør.



Kollektiv overenskomst

Whistleblowerordningen kan etableres via en kollektiv overenskomst. 



I praksis betyder dette, at arbejdsmarkedets parter efter aftale med virksomhederne har mulighed for at etablere en ordning i f.eks. et fagforbund, hvortil ansatte i virksomheden kan indberette overtrædelser. En whistleblowerordning, der baserer sig på en aftale mellem de forhandlingsberettigede parter, skal leve op til kravene i § 35 stk. 1 som beskrevet lige ovenfor.





29.1. [bookmark: _Toc38959900]Undtagelse til whistleblowerordningen

For virksomheder, der ikke har flere end fem ansatte, er der ikke en forpligtelse i hvidvaskloven til at have en whistleblowerordning.



Dog skal virksomheder i sådanne tilfælde være opmærksomme på, at så snart de ansætter en sjette medarbejder, omfattes de af kravet. 



Virksomheder skal etablere en whistleblowerordning senest tre måneder efter ansættelse af den sjette ansatte. Dette er for at sikre, at virksomheder har den fornødne tid til at etablere ordningen, når virksomheden overskrideler grænsen på fem ansatte.



Ved opgørelsen af antallet af ansatte i virksomheden, skal der ikke sondres mellem kategorier af ansatte i virksomheden. Det betyder, at alle ansatte, der har en ansættelseskontakt med virksomheden, herunder eksempelvis ansatte uden direkte kundekontakt, interne administrationsmedarbejdere m.fl., skal indgå i den samlede opgørelse af virksomhedens ansatte. Alle ansatte skal have mulighed for at anvende en virksomheds whistleblowerordning, og alle ansatte skal indgå i den samlede opgørelse af virksomhedens ansatte.



Bestyrelsesmedlemmer er ikke ansatte i en virksomhed, og de skaler derfor ikke omfattetmedregnes. Rengøringspersonale, der ikke er ansat af virksomheden, men af et særskilt rengøringsselskab, er skal heller ikke  medregnesomfattet.



Ansatte i virksomheder med fem ansatte eller derunder har mulighed for at indberette overtrædelser eller potentielle overtrædelser til den relevante tilsynsmyndigheds whistleblowerordning.





29.2. Ansatte, der indberetter virksomhedenHenvisning til hvidvaskloven: § 36. 



Henvisning til 4. hvidvaskdirektiv: Artikel 38 og 61, stk. 2, litra b. 

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 23. 



Den ansattes indberetning omfatter bl.a. enhver anmeldelse eller meddelelse til tilsynsmyndighederne eller til en virksomheds whistleblowerordning, som kan omhandle virksomhedens, herunder en ansats eller et bestyrelsesmedlems, overtrædelse eller potentiel overtrædelse af hvidvaskloven og regler udstedt i medfør heraf. Indberetning omfatter også indberetning om overtrædelse eller potentiel overtrædelse af 2. pengeoverførselsforordning og forordninger, der indeholder regler om finansielle sanktioner mod lande, personer, grupper, juridiske enheder og organer.



Virksomheden må ikke udsætte den ansatte eller tidligere ansatte ansatte for ufordelagtig behandling eller ufordelagtige følger som følge af, at den ansatte eller tidligere ansatte har indberettet virksomhedens overtrædelse eller potentielle overtrædelse af hvidvaskloven til en tilsynsmyndighed eller til en whistleblowerordning i virksomheden.



Virksomheden må ikke udsætte ansatte eller tidligere ansatte for ufordelagtig behandling eller ufordelagtige følger som følge af, at den ansatte eller tidligere ansatte har foretaget en underretning til Hvidvasksekretariatet i SØIK, heller ikke hvis det er en intern underretning på baggrund af en ansats mistanke om hvidvask eller finansiering af terrorisme.



Ufordelagtig behandling kan f.eks. være afskedigelse, degradering, forflyttelse, chikane eller lignende. Som udgangspunkt er alle former for ufordelagtig behandling omfattet.



Indberetning til whistleblowerordninger etableret via en kollektiv overenskomst er også omfattet af bestemmelsen.



Krav om årsagssammenhæng

Det er en forudsætning for bestemmelsens anvendelsesområde:

3) at den ansatte eller tidligere ansatte har indberettet en overtrædelse eller en potentiel overtrædelse til tilsynsmyndigheden og 

4) at der er årsagssammenhæng mellem den ufordelagtige behandling/følge og det forhold, at den ansatte eller tidligere ansatte har indberettet en overtrædelse.



Bestemmelsen finder derfor kun anvendelse i forbindelse med ufordelagtig behandling eller ufordelagtige følger, som besluttes, efter at den ansatte eller tidligere ansatte har indberettet en virksomheds overtrædelse eller potentielle overtrædelse.


Ved en intern underretning forstås, at en ansat internt i virksomheden har underrettet f.eks. den hvidvaskansvarlige om en mistanke. Beskyttelsen af den ansatte eller tidligere ansatte gælder, uanset om den hvidvaskansvarlige afkræfter mistanken efter en nærmere undersøgelse. Se afsnit 24 om undersøgelsespligt.



Godtgørelse til den ansatte

Hvis en ansat eller tidligere ansat har indberettet og derefter oplevet en ufordelagtig behandling eller følge, kan den ansatte få tilkendt en godtgørelse i overensstemmelse med principperne i ligebehandlingsloven. Godtgørelsen vil blive fastsat under hensyn til den ansattes eller tidligere ansattes ansættelsestid og sagens omstændigheder i øvrigt, herunder med iagttagelse af det EU-retlige effektivitetsprincip. 



Den ansatte eller tidligere ansatte kan ikke få ret til godtgørelse i medfør af flere forskellige regelsæt for samme hændelse. Det samme gør sig gældende, hvis den ansatte eller tidligere ansatte er berettiget til en godtgørelse i henhold til overenskomster og andre arbejdsretlige aftaler. 

En ansat, der mener at have været udsat for ufordelagtig behandling eller følge som følge af, at pågældende har foretaget en indberetning om overtrædelse eller en potentiel overtrædelse, skal gøre krav på godtgørelse gældende over for virksomheden ved de almindelige domstole.



Beskyttelsen af den ansatte i hvidvasklovens § 36 kan ikke fraviges
Kravet til virksomheden, om at virksomheden ikke må behandle en ansat eller den tidligere ansat ufordelagtigt på baggrund af den ansattes indberetning, kan ikke forudgående eller efterfølgende ved aftale fraviges til ugunst for den ansatte. 



Det er muligt at indgå aftaler, der stiller den ansatte bedre end lovforslagets bestemmelser.





29.3. Rapporteringspligt til virksomhedens bestyrelse vedrørende advarsler om hvidvask og terrorfinansieringHenvisning til hvidvaskloven: § 36 a. 



Med hensyn til definitionen på nøglepersoner henvises til § 64 c, stk. 2, i lov om finansiel virksomhed





Den daglige ledelse i virksomheder, der er omfattet af hvidvaskloven, skal rapportere om advarsler om hvidvask eller terrorfinansiering modtaget fra andre, herunder fra udenlandske myndigheder, eksterne revisorer og konsulenter samt whistleblowere. Rapporteringen skal ske til virksomhedens øverste ledelsesorgan uden unødigt ophold. 



Rapporteringspligten gælder ligeledes for danske virksomheders udenlandske filialer, jf. hvidvasklovens § 1, stk. 5. Dette betyder, at danske virksomheders udenlandske filialer har pligt til at rapportere om advarsler om hvidvask eller terrorfinansiering til virksomhedens øverste ledelsesorgan i virksomhedens danske hovedkontor. Anvendelsesområdet for § 36 a er således ikke begrænset til de personer og virksomheder, som fremgår af hvidvasklovens § 1, stk. 1.



Ligeledes gælder rapporteringspligten for udenlandske virksomheders danske filialer, idet udenlandske virksomheders danske filialer er omfattet af hvidvasklovens anvendelsesområde. I udenlandske virksomheders danske filialer skal den daglige ledelse rapportere om advarsler om hvidvask eller terrorfinansiering til virksomhedens øverste ledelsesorgan i virksomhedens hovedkontor i filialens hjemland.



Den daglige ledelse
Den daglige ledelse omfatter personer, der har ansvaret for en juridisk persons daglige ledelse, herunder for drift, omsætning og øvrige resultater. En juridisk persons daglige ledelse varetages typisk af den juridiske persons direktion.

Uden unødigt ophold
Ved uden unødigt ophold forstås, at advarsler om hvidvask eller terrorfinansiering skal rapporteres til bestyrelsen hurtigst muligt efter, at advarslen om hvidvask eller terrorfinansiering modtages i virksomheden.

Rapportering
Ved rapportering forstås, at virksomhedens øverste ledelsesorgan bliver gjort bekendt med alle relevante oplysninger om advarslen om hvidvask eller terrorfinansiering, herunder advarslens indhold, afsender af advarslen, og under hvilke omstændigheder advarslen er modtaget.

Advarsler om hvidvask eller terrorfinansiering
Ved en advarsel om hvidvask eller terrorfinansiering forstås enhver meddelelse, som vedrører en viden eller mistanke om en tidligere, nuværende eller eventuelt kommende overtrædelse af reglerne om hvidvask og terrorfinansiering med forbindelse til virksomheden, kunderne, de ansatte, koncernforbundne selskaber mv.

Fra andre
Ved ”andre” forstås, at der efter omstændighederne kan være andre afsendere end de eksplicit nævnte, som sender en advarsel om hvidvask eller terrorfinansiering, hvis indhold har en sådan karakter og alvor, at bestyrelsen skal orienteres herom. 

Udenlandske myndigheder
Som udenlandsk myndighed anses enhver institution, som er en del af den offentlige forvaltning i et andet land end Danmark. Dette kan omfatte andre landes tilsyns-, skatte-, politi- og anklagemyndigheder, men begrebet er ikke begrænset til at omfatte disse typer af myndigheder. Også advarsler fra andre landes centralbanker vil være omfattet af rapporteringsforpligtelsen. Advarsler modtaget fra institutioner, som er en del af den offentlige forvaltning i Danmark, sidestilles med advarsler modtaget fra udenlandske myndigheder.

Eksterne revisorer
Ved eksterne revisorer forstås personer eller virksomheder, der er godkendt efter §§ 3, 10 eller 11 i revisorloven, jf. lovbekendtgørelse nr. 1287 af 20. november 2018, som udfører revisionsydelser eller lignende ydelser for virksomheden, og som ikke indgår i et ansættelsesforhold med virksomheden.

Konsulenter
Ved konsulenter forstås enhver virksomhed eller person, som udfører tjenesteydelser for virksomheden i form af rådgivning eller lignende, herunder blandt andet advokater, og som ikke indgår i et ansættelsesforhold med virksomheden. Det er ikke en forudsætning, at der er indgået aftale om udførelse af tjenesteydelser med konsulenten.

Advarsler fra whistleblowere
Ved advarsler fra whistleblowere forstås advarsler om hvidvask eller terrorfinansiering, som modtages gennem den ordning, som følger af hvidvasklovens kapitel 7. Der kan dog også være tale om advarsler fra whistleblowere, som modtages på anden vis.

Forbindelse med og relevans for virksomheden
Virksomheder skal vurdere, om en given advarsel om hvidvask eller terrorfinansiering har en sådan forbindelse med og relevans for virksomheden, kunderne, de ansatte, koncernforbundne selskaber mv., at det medfører, at der skal ske rapportering til virksomhedens øverste ledelsesorgan. Virksomheden skal i den forbindelse holde sig for øje, at rapporteringen til det øverste ledelsesorgan skal ske uden unødigt ophold, og at virksomhedens behandling af advarslen således skal ske med behørig iagttagelse af dette krav. 

Kravet om rapportering gælder ligeledes for nøglepersoner i virksomheden. Nøglepersoner skal forstås i overensstemmelse med begrebet i lov om finansiel virksomhed. Nøglepersoner er dels ansatte, der i det daglige er en del af den faktiske ledelse, dels ansatte, der er ansvarlige for en nøglefunktion i virksomheden, jf. § 64 c, stk. 2, i lov om finansiel virksomhed. Eksempelvis vil en compliancefunktion, hvidvaskansvarlig og intern revision altid blive betragtet som nøglepersoner. Hvis den daglige ledelse modtager en rapportering om en modtaget advarsel fra medarbejdere, skal ledelsen vidererapportere advarslen til virksomhedens øverste ledelsesorgan.


Hvis den daglige ledelse modtager en rapportering om en modtaget advarsel fra medarbejdere, skal ledelsen vidererapportere advarslen til virksomhedens øverste ledelsesorgan. 

[bookmark: _Toc38959903]Del 8 – Tavshedspligt og ansvar



30. AnsvarsfrihedHenvisning til hvidvaskloven: § 37. 



Henvisning til 4. hvidvaskdirektiv: Artikel 37.





Underretning til Hvidvasksekretariatet i SØIK

De underretninger og oplysninger, som virksomheder i god tro videregiver til Hvidvasksekretariatet  i SØIK i forbindelse med en underretning, medfører ikke, at en eventuel tavshedspligt overtrædes, og påfører derfor ikke virksomhedens ansatte eller ledelse nogen form for ansvar i den forbindelse.



Den samme ansvarsfrihed gør sig gældende for standsning af transaktioner i forbindelser med underretninger, se afsnit 25.4 om virksomhedens pligt til at undlade at gennemføre transaktioner.

Det er i den forbindelse et krav, at virksomheden er i god tro. Virksomheden kan dermed ikke udnytte bestemmelsen til f.eks. at standse transaktioner, hvis virksomheden er vidende om, at der ikke foreligger et forhold, der er omfattet af underretningspligten.





31. TavshedspligtHenvisning til hvidvaskloven: § 38, stk. 1 og 8.



Henvisning til 4. hvidvaskdirektiv: Artikel 39.





Virksomheden, herunder virksomhedens ledelse og ansatte, har pligt til at hemmeligholde:

1) at der er sket underretning til Hvidvasksekretariatet i SØIK,

2) at det overvejes, om der skal gives en underretning,

3) at der er iværksat en undersøgelse eller

4) at der vil blive iværksat en undersøgelse. 



Tavshedspligten omfatter kun ovenstående oplysninger. Hvis en virksomhed får mistanke om, at en ansat i en anden virksomhed hvidvasker udbytte fra f.eks. underslæb eller mandatsvig over for virksomheden, er tavshedspligten ikke til hinder for, at den førstnævnte virksomhed kan oplyse den sidstnævnte virksomhed om mistanken om underslæb eller mandatsvig. 



Revisorer eller andre, der udfører eller har udført et særligt hverv for virksomheden, har samme pligt til at hemmeligholde ovenstående oplysninger.



Tavshedspligten er tidsubegrænset. Det betyder, at uanset om en underretning ikke medfører, at kunden bliver sigtet for et kriminelt forhold, må virksomheden ikke informere kunden om, at der tidligere er foretaget en underretning vedrørende kunden.



Tavshedspligten er ikke til hinder for, at advokater, revisorer, eksterne bogholdere og skatterådgivere fraråder deres klient at udøve ulovlig virksomhed.  



For så vidt angår øvrige virksomheder kan disse fraråde deres kunder at begå strafbare forhold, hvis virksomheden vurderer, at det kan ske, uden at kunden bliver klar over, at underretning er indgivet eller vil blive indgivet.





31.1. Undtagelser til tavshedspligtenHenvisning til hvidvaskloven: § 38, stk. 2-7.



Henvisning til 4. hvidvaskdirektiv: Artikel 39.

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 24.





Videregivelse til tilsynsmyndigheder og organisationer

Virksomheden kan efter anmodning videregive oplysninger om, at der er givet underretning, eller at dette overvejes, til de myndigheder eller organisationer, der fører tilsyn med overholdelse af hvidvaskloven. Det er her tale om Advokatrådet (Advokatsamfundet), Erhvervsstyrelsen, Spillemyndigheden og Finanstilsynet.



Der er ikke tale om en generel informationspligt til tilsynsmyndigheden eller organisationen, men alene en mulighed for at videregive oplysninger om underretninger på baggrund af en anmodning. 



Videregivelse i forbindelse med retshåndhævelsesformål

Videregivelsen af oplysninger om underretninger kan også ske, hvis der er tale om retshåndhævelsesformål. Retshåndhævelsesformål omfatter forebyggelse, efterforskning, opdagelse og retsforfølgning

af straffelovsovertrædelser og desuden beskyttelse mod og forebyggelse af trusler mod den offentlige

sikkerhed.



Videregivelse af oplysninger mellem virksomheder i samme koncern

Virksomheder i samme koncern kan videregive oplysninger om følgende:

1) At der givet underretning, eller at dette overvejes.

2) At der er eller vil blive iværksat en undersøgelse.



Undtagelsen til tavshedspligten gælder for virksomheder i samme koncern, der er underlagt Finanstilsynets tilsyn, eller lignende virksomheder i koncernen i sådanne virksomheder med hjemsted eller som er hjemmehørende i et EU- eller EØS-land.



Se afsnit 27.5 om virksomheders pligt til at udveksle oplysninger.



Videregivelse af oplysninger til filialer og majoritetsejede datterselskaber i tredjelande

Virksomheder kan videregive oplysninger til filialer og majoritetsejede datterselskaber beliggende i tredjelande om følgende:

a) At der givet underretning, eller at dette overvejes.

b) At der er eller vil blive iværksat en undersøgelse.



Der er alene adgang til at udveksle oplysninger med sådanne virksomheder, hvis disse fuldt ud overholder koncernens politikker og procedurer forretningsgange på hvidvaskområdet, herunder procedurer forretningsgange for udveksling af oplysninger i koncernen. Det er et krav, at koncernens politikker og procedurer forretningsgange på hvidvaskområdet opfylder kravene i 4. hvidvaskdirektiv. Se afsnit 5.2 om koncernfælles risikovurdering, politikker og procedurerforretningsgange.



Se afsnit 27.5 om virksomheders pligt til at udveksle oplysninger.



Videregivelse af oplysninger mellem virksomheder med samme juridiske eller organisatoriske struktur

Advokater, revisorer og revisionsvirksomheder, der er godkendt i henhold til revisorloven, samt virksomheder, der i øvrigt erhvervsmæssigt leverer samme ydelser som de tidligere nævnte virksomhedsgrupper, herunder revisorer, som ikke er godkendt i henhold til revisorloven, skatterådgivere og eksterne bogholdere, kan videregive oplysninger mellem hinanden om følgende:

1) At der givet underretning, eller at dette overvejes.

2) At der er eller vil blive iværksat en undersøgelse.



For at der kan ske udveksling af oplysninger, skal virksomhederne levere deres ydelser inden for

samme juridiske enhed eller organisatoriske struktur. Det vil sige, at både den person, der videregiver oplysningerne, og den person, oplysningerne videregives til, skal have fælles ejerskab, fælles ledelse eller fælles kontrol med overholdelse af regler om forebyggelse af hvidvask og finansiering af terrorisme. 



Der kan derfor ikke ske udveksling mellem f.eks. to advokater, hvis disse ikke tilhører samme juridiske enhed eller organisatoriske struktur. Kravet om, at personerne udøver deres virksomhed inden for samme juridiske enhed eller organisatoriske struktur, betyder ikke, at personerne skal være arbejdstagere i samme juridiske enhed eller organisatoriske struktur.



Der kan kun ske udveksling af oplysninger mellem ovenstående virksomheder, hvis de har hjemsted eller er hjemmehørende i et EU- eller EØS-land samt i tredjelande, der opfylder kravene i 4. hvidvaskdirektiv.



Videregivelse af oplysninger mellem virksomheder, der ikke er del af samme gruppe eller koncern

Videregivelse af oplysninger mellem virksomheder, der ikke er en del af samme gruppe eller koncern mv., kan ske om følgende:

1) At der givet underretning eller at dette overvejes.

2) At der er eller vil blive iværksat en undersøgelse.



Tre betingelser skal være opfyldt, før der kan ske videregivelse:

1) oplysningerne vedrører samme kunde og samme transaktion,

2) modtageren af oplysningerne er underlagt krav til bekæmpelse af hvidvask og finansiering af terrorisme, der svarer til kravene i 4. hvidvaskdirektiv, og

3) modtageren er underlagt forpligtelser med hensyn til tavshedspligt og beskyttelse af personoplysninger.



Ad 1) 

Det er et krav, at kunden er kunde hos både modtageren og afsenderen af oplysningerne, og at oplysningerne vedrører en transaktion, som både involverer modtageren og afsenderen. Kunden skal derfor være en fælles kunde på tidspunktet for videregivelsen af oplysningerne. 



Ad 2)

Modtageren af oplysningerne skal være underlagt krav til bekæmpelse af hvidvask og finansiering af terrorisme, der svarer til kravene i 4. hvidvaskdirektiv. Afsenderen skal, inden oplysningerne bliver videregivet, kontrollere, at dette er opfyldt.



Hvis modtageren er etableret i et EU- eller EØS-land, hvor 4. hvidvaskdirektiv er implementeret, vil dette krav være opfyldt. Er modtageren etableret uden for et EU-eller EØS-land, kan oplysninger om, hvorvidt kravene er opfyldt, findes i f.eks. FATF’s evalueringsrapporter.



Ad 3)

Modtageren og afsenderen skal være underlagt forpligtelser med hensyn til tavshedspligt og beskyttelse af personoplysninger.



Der kan kun ske udveksling af oplysninger mellem virksomheder, der har hjemsted eller er hjemmehørende i et EU- eller EØS-land samt i tredjelande, der opfylder kravene i 4. hvidvaskdirektiv.



Følgende virksomheder kan ikke benytte undtagelsen til tavshedspligten og videregive oplysninger mellem virksomheder, der ikke er en del af samme gruppe eller koncern mv:

1) udbydere af tjenesteydelser til virksomheder,

2) udbydere af spil, 

3) ejendomsmæglere, og ejendomsmæglervirksomheder og samt virksomheder, der leverer samme ydelser som ejendomsmæglere eller ejendomsmæglervirksomheder.










[bookmark: _Toc38959907]Del 9 – Pengeoverførsler



32. [bookmark: _Toc38959908]Pengeoverførselsforordningen

Henvisning til del 9:

Europa-Parlamentets og Rådets forordning (EU) 2015/847 af 20. maj 2015 om oplysninger, der skal medsendes ved pengeoverførsler, og om ophævelse af forordning (EF) nr. 1781/2006.



Henvisning til anden lovgivning: Direktiv 2015/2366 om betalingstjenester i det indre marked og om ændring af direktiv 2002/ 65/EF og 2009/110/EF og 2013/36/EU og forordning (EU) nr. 1093/2010 og om ophævelse af direktiv 2007/64/EF af 25. november 2015, artikel 3.



Henvisning til anden relevant vejledning: EBA’s endelige retningslinjer af 16. januar 2018:

”Fælles retningslinjer i henhold til artikel 25 i forordning (EU) 2015/847 om de foranstaltninger, betalingsformidlere bør træffe med henblik på at konstatere, om oplysninger om betaler eller betalingsmodtager mangler eller er ufuldstændige, og de procedurer, de bør indføre for at håndtere en pengeoverførsel, som mangler de krævede oplysninger”.







32.1. [bookmark: _Toc38959909]Baggrund

Pengeoverførselsforordningens formål er at forebygge, opdage og efterforske hvidvask og finansiering af terrorisme. Forordningen omfatter pengeoverførsler, når mindst én af de involverede betalingsformidlere - dvs. de virksomheder,ne som udfører pengeoverførslen for en kunde - er etableret i EU.  



Pengeoverførselsforordningen fastsætter regler om de oplysninger om betaler og betalingsmodtager, der skal medsendes ved pengeoverførsler, uanset valuta. 



Oplysningerne skal følge med pengeoverførslen for, at det er muligt at spore transaktionen tilbage til betaleren eller frem til betalingsmodtageren.



Pengeoverførselsforordningen vedrører som udgangspunkt alle pengeoverførsler, der helt eller delvist gennemføres elektronisk, uanset hvilket meddelelses-, betalings- eller afviklingssystem, der benyttes. Pengeoverførsler, hvor en betaling afsendes eller modtages uden for EU, er også omfattet af forordningen.





32.2. [bookmark: _Toc38959910]Definitioner

I forordningen defineres relevante begreber. Nedenfor følger udvalgte definitioner.Henvisning til pengeoverførselsforordningen: Aartikel 3.





Med ”betaler” forstås en fysisk eller juridisk person, der er indehaver af en betalingskonto og som tillader en pengeoverførsel fra denne betalingskonto, eller, hvis der ikke er nogen betalingskonto, som udsteder en betalingsordre.



Med ”betalingsmodtager” forstås en person, som er den tiltænkte modtager af pengeoverførslen.



Med ”betalingsformidler” forstås de kategorier af udbydere af betalingstjenester, som er omfattet af artikel 1, stk. 1, i direktiv 2015/2366 om betalingstjenester i det indre marked, fysiske og juridiske personer, der drager fordel af undtagelser i henhold til artikel 32 i direktivet og juridiske personer, der drager fordel af undtagelser i henhold til artikel 9 i Europa-Parlamentets og Rådets direktiv 2009/110/EF (19) om adgang til at optage og udøve virksomhed som udsteder af elektroniske penge og tilsyn med en sådan virksomhed, og som udbyder tjenester i form af pengeoverførsler.



Med ”mellembetalingsformidler” forstås en betalingsformidler, som hverken er betalers eller betalingsmodtagers betalingsformidler, og som modtager og videresender en pengeoverførsel på vegne af betalers eller betalingsmodtagers betalingsformidler eller på vegne af en anden mellembetalingsformidler.



Med ”betalingskonto” forstås en betalingskonto som defineret i artikel 4, nr. 12), i direktiv 2015/2366 om betalingstjenester i det indre marked.



Med ”midler" forstås midler som defineret i artikel 4, nr. 25), i direktiv 2015/2366 om betalingstjenester i det indre marked.



Med ”pengeoverførsel” forstås en transaktion, der helt eller delvist gennemføres elektronisk på en betalers vegne gennem en betalingsformidler med henblik på at stille midler til rådighed for en betalingsmodtager gennem en betalingsformidler, uanset om betaler og betalingsmodtager er den samme person, og uanset om betalerens og betalingsmodtagerens betalingsformidler er den samme, herunder:



		a)

		En kreditoverførsel som defineret i artikel 2, nr. 1), i forordning (EU) nr. 260/2012 om tekniske og forretningsmæssige krav til kreditoverførsler og direkte debiteringer i euro.







		b)

		En direkte debitering som defineret i artikel 2, nr. 2), i forordning (EU) nr. 260/2012 om tekniske og forretningsmæssige krav til kreditoverførsler og direkte debiteringer i euro.







		c)

		Pengeoverførsler som defineret i artikel 4, nr. 22), i direktiv 2015/2366 om betalingstjenester i det indre marked, uanset om de er indenlandske eller grænseoverskridende







		d)

		En overførsel gennemført ved hjælp af et betalingskort, et elektronisk pengeinstrument eller en mobiltelefon eller andet digitalt udstyr eller IT-udstyr, der anvender teknologi med forud- eller efterbetaling og som har tilsvarende karakteristika om betalingskort mv.







Pengeoverførselsforordningen skelner mellem: betalers betalingsformidler, betalingsmodtagers betalingsformidler og mellembetalingsformidlere. Derudover skelnes der mellem overførsler inden for og uden for EU.









32.3. [bookmark: _Toc38959911]Indledende overblik over pengeoverførselsforordningen

Udgangspunkt

Udgangspunktet er, at der ved en pengeoverførsel skal medsendes fuldstændige oplysninger om betaler og betalingsmodtager. Der er dog visse undtagelser til oplysningsforpligtelsen.



Undtagelser for betalingsformidlere indenfor EU

Hvis alle betalingsformidlere i relation til en pengeoverførsel er etableret inden for EU, kan der medsendes begrænsede oplysninger om betaler og betalingsmodtager. 



Dog kan betalingsmodtagerens betalingsformidler eller mellembetalingsformidleren kræveflere oplysninger i følgende situationer:

1) Hvis pengeoverførslen er over 1.000 euro, kan betalingsmodtagers betalingsformidler eller mellembetalingsformidler kræve fuldstændige oplysninger.

2) Hvis pengeoverførslen er under 1.000 euro, kan betalingsmodtagers betalingsformidler eller mellembetalingsformidler kræve at få oplysninger om som minimum betaler og betalingsmodtagers navn og betalingskontonummer/transaktionsindentifikator.


Undtagelser for betalingsformidlere uden for EU

Hvis en eller flere betalingsformidlere i relation til en pengeoverførsel er etableret uden for EU, gælder der kun en undtagelse, hvis

1) pengeoverførslen er under 1.000 euro, i disse tilfælde kan medsendes begrænsede oplysninger.



Hvis pengeoverførslen derimod er over på mindst 1.000 euro, gælder udgangspunktet, og der skal medsendes fuldstændige oplysninger.



Hvad er fuldstændige oplysninger?

1) betalerens navn,

2) betalerens betalingskontonummer (eller transaktionsidentifikator),  

3) betalerens adresse, officielle personlige dokumentnummer, kunde-id-nummer eller fødselsdato og –sted,  

4) betalingsmodtagerens navn, og 

5) betalingsmodtagerens betalingskontonummer (eller transaktionsidentifikator).



Hvad er begrænsede oplysninger? 

1) betalerens og betalingsmodtagerens betalingskontonummer, eller 

2) en entydig transaktionsidentifikator, hvis de ikke har et betalingskontonummer.



Hvem skal sende oplysningerne?

Betalers betalingsformidler er forpligtet til at kontrollere og medsende de nødvendige oplysninger i forbindelse med en pengeoverførsel for sin kunde. 



Hvem skal undersøge, om oplysningerne er tilstrækkelige?

Betalers betalingsformidler skal sikre, at der ikke er mangler i de oplysninger, som medsendes pengeoverførslen.



Betalingsmodtagers betalingsformidler og mellembetalingsformidler skal sikre, at der er medsendt de nødvendige oplysninger med en pengeoverførsel inden en pengeoverførsel kan godkendes. 







32.4. [bookmark: _Toc38959912]Undtagelser i forordningen

Henvisning til pengeoverførselsforordningen: Aartikel 2.



Det følger af pengeoverførselsforordningen artikel 2, der vedrør forordningens anvendelsesområde, følger, at visse tjenester ikke er omfattet. For en udtømmende liste over undtagelser, se pengeoverførselsforordningen. 



Direktiv 2015/2366 anfører i artikel 3, litra a), -m) og o), de tjenester, som pengeoverførselsforordningen ikke finder anvendelse på, herunder er bl.a. oplistet:

1) Betalingstransaktioner, der udelukkende foretages kontant direkte fra betaleren til betalingsmodtageren uden noget mellemled. 

2) Betalingstransaktioner fra betaleren til betalingsmodtageren gennem en handelsagent, som ved aftale har tilladelse til at forhandle eller afslutte salg eller køb af varer eller tjenesteydelser på vegne af enten kun betaleren eller kun betalingsmodtageren mv.





Tilsvarende finder pengeoverførselsforordningen ikke anvendelse på pengeoverførsler, der foretages ved hjælp af et betalingskort, et elektronisk pengeinstrument, en mobiltelefon eller lignende, hvis:

1) dette kort, instrument eller udstyr udelukkende anvendes til at betale for varer eller tjenesteydelser, 

2) nummeret på dette kort, instrument eller udstyr medsendes ved alle overførsler i forbindelse med transaktionen.



Det betyder omvendt, at hvis etn sådant kort, instrument eller lignende derimod kan benyttes til overførsler, der kan foretages ”person til person”, éer sådanne transanktioner med kort, instrumenter og lignende omfattet af pengeoverførselsforordningen. 



Hvis virksomheden gør brug af undtagelserne i litra a) og b), bør virksomheden derfor have procedurer, der kan fastslå, at en pengeoverførsel ikke er en person-til-person overførsel, men i stedet er en pengeoverførsel, der sker som en betaling for varer eller tjenesteydelser.



Indenlandske pengeoverførsler til en betalingsmodtagers betalingskonto i forbindelse med køb af varer og tjenesteydelser er ikke omfattet af pengeoverførselsforordningen, hvis:

1) modtagerens betalingsformidler er omfattet af hvidvaskloven,

2) denne via entydigt referencenummer kan finde frem til den juridiske eller fysiske person, som leverer varer eller tjenesteydelser, og

3) beløbet ikke overstiger et beløb, der modsvarer værdien af 1.000 euro. 

 







32.5. [bookmark: _Toc38959913]Betalers betalingsformidlers forpligtelser

Henvisning til pengeoverførselsforordningen: Aartikel 4 og 10.



Betalers betalingsformidler skal altid sikre, at der ved en pengeoverførsel medsendes oplysninger om betaler og betalingsmodtager. 



Betalers betalingsformidler bør derfor have politikker og procedurer forretningsgange der i forhold til betalingsformidlerens forretningsmodel effektivt kan sikre, at betalingsformidleren efterlever pengeoverførselsforordningens krav.



Betalers betalingsformidler skal sikre, at følgende oplysninger om betaleren medsendes:

1) Betalerens navn.

2) Betalerens betalingskontonummer.  

3) Betalerens adresse, officielle personlige dokumentnummer, kunde-id-nummer eller fødselsdato og –sted. 



Betalers betalingsformidler skal sikre, at følgende oplysninger om betalingsmodtager medsendes:

1) Betalingsmodtagerens navn. 

2) Betalingsmodtagerens betalingskontonummer.



Hvis betaleren eller betalingsmodtageren ikke har en betalingskonto, skal betalers betalingsformidler i stedet medsende en entydig transaktionsidentifikator, som gør det muligt at spore pengeoverførslen. 



VMed en ”entydig transaktionsidentifikator” forstås en kombination af bogstaver, tal eller symboler, fastlagt af betalingsformidleren i overensstemmelse med protokollerne for de betalings-, afviklings- og meddelelsessystemer, der anvendes til at foretage pengeoverførslen.



Kontrol af oplysninger om betaler 

Betalers betalingsformidler skal kontrollere de oplysninger om betaler, der skal medsendes, før pengeoverførslen må gennemføres. Kontrollen skal ske ved brug af dokumenter, data eller oplysninger fra en pålidelig og uafhængig kilde. 



Betalerens identitet kan kontrolleres på samme måde, som kontrol gennemføres i henhold til hvidvasklovens §§ 10 og 11, der beskriver de kundekendskabsprocedurer, som virksomheder skal gennemføre ved nye kunder og ved etablerede kunder. Se del 3 om kundekendskabsprocedurer. 



Det betyder, at betalers betalingsformidlers procedurer forretningsgange skal sikre, at de nødvendige oplysninger om betaler bliver kontrolleret og følger med pengeoverførslen fra betaler til betalingsmodtager.



Hvis der indgår en mellembetalingsformidler i pengeoverførslen, skal mellembetalingsformidleren sikre, at de modtagne oplysninger om betaleren og om betalingsmodtageren bliver opbevaret sammen med overførslen.







32.5.1. [bookmark: _Toc38959914]Pengeoverførsler inden for EU 

Henvisning til pengeoverførselsforordningen: Aartikel 5.



Hvis alle betalingsformidlere, der er involveret i betalingskæden, er etableret inden for EU, kan en pengeoverførsel ledsages af begrænsede oplysninger om betaler og betalingsmodtager. 



En sådan pengeoverførsel skal som minimum ledsages af:

1) betalerens og betalingsmodtagerens betalingskontonummer, eller 

2) en entydig transaktionsidentifikator, hvis de ikke har en betalingskonto.



På trods af muligheden for, at en pengeoverførsel kan ledsages af begrænsede oplysninger, kan betalingsmodtagerens betalingsformidler dog anmode om supplerende oplysninger. Hvilke supplerende oplysninger, som betalingsmodtagerens betalingsformidler kan anmode om, afgøres ud fra, om pengeoverførslen er på mindst et beløb, der overstiger 1.000 euro. 



Betalingsformidlere og mellembetalingsformidlere bør have politikker og procedurer forretningsgange til at vurdere, om en pengeoverførsel på under 1.000 euro hænger sammen med andre pengeoverførsler, dvs. om de er indbyrdes forbundne og tilsammen er på eller over stiger grænsen på 1.000 euro. 

Pengeoverførsler kan f.eks. hænge sammen, hvis de henholdsvis fra og til den samme betalingskonto, eller hvis de sendes inden for en kort periode. 



Pengeoverførsel på eller over 1.000 euro

Betalingsmodtagerens betalingsformidler kan kræve, at de fuldstændige oplysninger om betaler eller betalingsmodtager stilles til rådighed inden for en frist på 3 arbejdsdage, hvis pengeoverførslen er på et beløb over 1.000 euro eller derover. Se afsnit 32.5 om forpligtelser for betalers betalingsformidler. 



Pengeoverførsel under 1.000 euro

Hvis pengeoverførslen er på et beløb under 1.000 euro, kan betalingsmodtagers betalingsformidler indenfor en frist på 3 arbejdsdage kræve, at betalers og betalingsmodtagers navn og betalingskontonummer/transaktionsidentifikator, som minimum stilles til rådighed.



I de tilfælde, hvor pengeoverførslen er under 1.000 euro, har betalers betalingsformidler som udgangspunkt ikke pligt til at kontrollere oplysningerne om betaler. 



Betalers betalingsformidler skal dog altid kontrollere oplysningerne, hvis 

1) betalerens betalingsformidler har modtaget midlerne, der skal overføres, i kontanter eller i anonyme elektroniske penge, eller 

2) betalerens betalingsformidler har en rimelig begrundet mistanke om hvidvask og/eller finansiering af terrorisme. 
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32.5.2. [bookmark: _Toc38959915]Pengeoverførsler uden for EU

Henvisning til pengeoverførselsforordningen: Aartikel 6.



For pengeoverførsler til betalingsformidlere, der er etableret uden for EU, skal betalers betalingsformidler altid medsende fuldstændige oplysninger om betaler og betalingsmodtager.



Pengeoverførsler under 1.000 euro

Kravet om, at der skal medsendes fuldstændige oplysninger gælder dog ikke, hvis pengeoverførslen ikke overstiger 1.000 euro.



En sådan pengeoverførsel skal i stedet som minimum ledsages af begrænsede oplysninger:

1) Betaleren og betalingsmodtagerens navn.  

2) Betalerens og betalingsmodtagerens betalingskontonummer eller en entydig transaktionsidentifikator, hvis de ikke har en betalingskonto.



I de tilfælde, hvor pengeoverførslen er under 1.000 euro, har betalers betalingsformidler som udgangspunkt ikke pligt til at kontrollere oplysningerne om betaler. 



Dog skal betalers betalingsformidler altid kontrollere oplysningerne, hvis 

· betalerens betalingsformidler har modtaget midlerne, der skal overføres, i kontanter eller i anonyme elektroniske penge, eller 

· betalerens betalingsformidler har en rimeligt begrundet mistanke om hvidvask og/eller finansiering af terrorisme. 



Batchfiloverførsel 

Hvis en enkelt betaler gennemfører en batchfiloverførsel til en betalingsmodtager uden for EU, finder kravet om at medsende fuldstændige oplysninger om betaler og betalingsmodtager ikke anvendelse på hver enkelt overførsel i batchoverførslen. I stedet er det afgørende, at batchfilen samlet indeholder de fuldstændige oplysninger og at oplysningerne om betaler er blevet kontrolleret. 

[image: X:\HVID\Vejledning\Vejledning 2017\Den samlede vejledning\Afsnit klar til 2. udkast\Figur del 9 pengeoverførselsforordningen (uden for EU).PNG]

32.6. [bookmark: _Toc38959916]Betalingsmodtagers betalingsformidlers forpligtelser

Henvisning til pengeoverførselsforordningen: Aartikel 7, 8, 9 og 10.



Betalingsmodtagers betalingsformidler skal konstatere, om der mangler oplysninger om betaler eller betalingsmodtager.



Betalingsmodtagers betalingsformidler er derfor forpligtet til at have effektive procedurerforretningsgange, der kan bruges til at konstatere om de oplysninger, der er medsendt, i det system, der anvendes, er udfyldt med tegn eller input i overensstemmelse med det anvendte system. Betalingsformidlerens procedurer forretningsgange bør derfor også kunne forhindre eller standse en gennemførelse af en pengeoverførsel, hvis der ikke i forbindelse med pengeoverførslen er anvendt tegn eller input i overensstemmelse med systemet, eller hvis oplysningerne er meningsløse, f.eks. hvis tegnene er tilfældige tegn som ”ABCDEFG”, eller hvis navnet ikke er angivet, men der f.eks. i stedet kun står ”kunde”. 



Effektive procedurer forretningsgange forudsætter ikke, at der sker en manuel gennemgang. Betalingsformidleren kan eksempelvis have et system, hvori der er angivet en liste med tegn eller ord, der er meningsløse, og som derfor skal medføre, at en overførsel ikke gennemføres eller standses, hvis der medfølger sådanne oplysninger. 



Derudover bør betalingsmodtagers betalingsformidler have procedurerforretningsgange, der sikrer, at der gennemføres efterfølgende overvågning eller realtidsovervågning, der kan bruges til at konstatere, om der mangler oplysninger om betaler eller betalingsmodtager, f.eks. om der er opgivet betaler og betalingsmodtagers betalingskontonummer eller en entydig transaktionsidentifikator. 



Procedurerne Forretningsgangene for overvågningen skal være proportionale i forhold til betalingsformidlerens forretningsmodel og de risici for hvidvask og finansiering af terrorisme, som forretningsmodellen er eksponeret for. 



Betalingsformidleren kan også foretage regelmæssige stikprøver af pengeoverførsler, der er blevet gennemført, for at vurdere, om procedurerne forretningsgangene er effektive. 



Ved en direkte debiteringsopkrævning 

Det er som udgangspunkt betalers betalingsmodtager, der skal medsende de nødvendige oplysninger med en pengeoverførsel, men hvis pengeoverførslen sker som en direkte debitering, er det betalingsmodtagerens betalingsformidler, der bør sende de nødvendige oplysninger om betaler og betalingsmodtager til betalerens betalingsformidler som en del af den direkte debiteringsopkrævning. 



Pengeoverførsler på eller over 1.000 euro

Ved pengeoverførsler på eller over 1.000 euro, h skal betalingsmodtagers betalingsformidler, uanset om pengeoverførslen modtages som en eller flere sammenhængende overførsler, altid kontrollere, om de medsendte oplysninger om betalingsmodtageren er korrekte, før betalingsmodtageren krediteres midlerne eller får dem stillet til rådighed. Kontrollen skal foretages på grundlag af uafhængige og pålidelige dokumenter. Bemærk, at kontrollen af betalingsmodtagerens oplysninger allerede bør være foretaget i forbindelse med betalingsformidlerens gennemførelse af kundekendskabsprocedurer på betalingsmodtageren. Se del 3 om kundekendskabsprocedurer. 



Pengeoverførsler under 1.000 euro:

Betalingsmodtagerens betalingsformidler er som udgangspunkt ikke forpligtet til at kontrollere oplysningerne om betalingsmodtageren i henhold til pengeoverførselsforordningen, hvis pengeoverførslen eller flere sammenhængende pengeoverførsler ikke overstiger et beløb på 1.000 euro. Se afsnit 32.5.1 vedrørende en beskrivelse af, hvornår pengeoverførsler er sammenhængende.



Betalingsmodtagers betalingsformidler har dog altid pligt til at kontrollere oplysningerne, hvis: 

1) betalerens betalingsformidler har modtaget midlerne, der skal overføres, i kontanter eller i anonyme elektroniske penge, eller 

2) betalerens betalingsformidler har en rimelig begrundet mistanke om hvidvask og/eller finansiering af terrorisme. 



Manglende eller ufuldstændige oplysninger

Betalingsmodtagerens betalingsformidler skal have risikobaserede procedurer forretningsgange til at fastslå, hvorvidt en pengeoverførsel, hvor der mangler oplysninger eller hvor der er medsendt ufuldstændige oplysninger, skal afvises, suspenderes, eller om der skal træffes andre foranstaltninger.

 

I tilfælde, hvor betalingsmodtagerens betalingsformidler bliver bekendt med, at en pengeoverførsel mangler oplysninger, eller hvor oplysningerne er ufuldstændige, skal betalingsformidleren afvise overførslen eller bede om de manglende oplysninger.



Hvis en betalers betalingsformidler gentagne gange ikke sender de nødvendige oplysninger eller sender ufuldstændige oplysninger med en pengeoverførsel, skal betalingsmodtagers betalingsformidler træffe foranstaltninger i form af udsendelse af advarsler og fastsættelse af frister for at modtage oplysninger og herefter tage stilling til, om fremtidige pengeoverførsler fra den pågældende betalingsformidler skal begrænses eller afvises.



Betalingsmodtagerens betalingsformidler indberetter undladelsen og de trufne foranstaltninger til den relevante tilsynsmyndighed, som fører tilsyn med den pågældende virksomheds overholdelse af hvidvaskloven.





32.7. [bookmark: _Toc38959917]Mellembetalingsformidlers forpligtelser 

Henvisning til pengeoverførselsforordningen: Aartikel 10, 11, 12 og 13.



Mellembetalingsformidler skal sikre, at samtlige oplysninger, der medsendes en pengeoverførsel, opbevares sammen med overførslen.



Mellembetalingsformidler skal, ligesom betalingsmodtagers betalingsformidler, have effektive procedurer forretningsgange til: 

1) at konstatere, om de oplysninger, der medsendt i det system, der anvendes, er udfyldt med tegn eller input i overensstemmelse med det anvendte system, 

2) at sikre, at de modtagne oplysninger, der er medsendt, opbevares sammen med overførslen, og

3) at sikre, at der gennemføres efterfølgende overvågning eller realtidsovervågning, der kan bruges til at konstatere, om der mangler oplysninger om betaler eller betalingsmodtager.



Se afsnit 32.6 om betalingsmodtagers betalingsformidler. 



Der gælder de samme regler for mellembetalingsformidler ved pengeoverførsler, hvor betaler eller betalingsmodtagers betalingsformidler er etableret uden for EU og for batchfiloverførsler, se afsnit 32.5.2. 
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Eksempel på en proces til udarbejdelse af en risikovurdering



Eksemplet er ikke bindende. Det er derfor frit for virksomheder og personer, som er omfattet af hvidvaskloven, hvordan de udarbejder en risikovurdering.





Nedenstående eksempel viser trin, som en virksomhed eller person (i det følgende virksomhed) kan følge i udarbejdelsen af virksomhedens risikovurdering. Det er dog vigtigt, at den enkelte virksomhed selv dokumenterer, hvordan den har vurderet sine risici, og at virksomheden selv beslutter, hvilke tiltag, der skal iværksættes som følge af risikovurderingen.



1) Indsamling af intern og ekstern data til vurdering af de forskellige risikofaktorområder

a) Virksomheden skal dokumentere/begrunde sine vurderinger i interne oplysninger og i eksterne relevante risikovurderinger, rapporter, vejledninger mv. 

2) Identificer de iboende risici i virksomhedens forretningsmodel

a) Hvilke risici er der for, at virksomheden kan misbruges til hvidvask og finansiering af terrorisme i forhold til blandt andet følgende risikofaktorer:

i. kunder

ii. produkter, tjenesteydelser og transaktioner

iii. leveringskanaler

iv. lande og geografiske områder

3) Vurder størrelsen og karakteren af de iboende risici – eksempelvis ved at vægte dem ud fra en fastsat skala

a) Dette kan f.eks. ske ved at foretage en vurdering af sandsynligheden for misbrug og konsekvensen af misbrug placeret i en skala, der vægter, om den konkrete risiko er begrænset, mellem eller høj i forhold til sandsynlighed og konsekvens. 

b) Vægtningen kan ske individuelt for hver risikofaktor, så virksomheden kan se, hvor risiciene er størst. 

4) Resultat af risiciene i virksomhedens risikofaktorer

a) Virksomheden kan konkludere på risikoniveauet for hver af de under punkt 2 oplistede risikofaktorer, f.eks. ved at udregne en score for hver risikofaktor. 





En kunde indbetaler kontanter i en bank (evt. blandet med midler fra lovlig virksomhed)





Der foretages elektronisk overførsel(er) til udlandet (ofte ved brug af selskaber uden reel aktivitet, eller midlerne maskeres som udbytte fra lovlige forretninger)





De ulovlige midler tilbageføres som betaling for (fiktive) lån eller betaling af (fiktive) fakturaer





Anvendelse af kontanter i køb af højværdivarer, fast ejendom eller aktiver til erhvervsvirksomhed





Salg af de købte varer/aktiver





Indtægt fra fast ejendom eller virksomhed, der fremstår som lovlig



























Virksomheden undlader at gennemføre en transaktion.

Den har mistanke om eller rimelig grund til at formode, at en transaktion har tilknytning til hvidvask.





Virksomheden foretager en underretning til Hvidvasksekretariatet. 





Virksomheden kan gennemføre transaktionen.











Virksomheden undlader at gennemføre en transaktion.

Den har mistanke om eller rimelig grund til at formode, at en transaktion har tilknytning til finansiering af terrorisme.





Virksomheden foretager en underretning til Hvidvasksekretariatet. 

Virksomheden spørger samtidig til godkendelse af transaktionen.





Virksomheden kan gennemføre transaktionen, hvis de får Hvidvasksekretariatets godkendelse
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Emne: Finanstilsynets vejledning til hvidvaskloven - 2. udkast

Kzere alle

Fgrst og fremmest vil vi takke jer for jeres input og bemaerkninger til Finanstilsynets revidering
af vejledning til hvidvaskloven.

Vedhaftet er det 2. udkast til revideret vejledning til hvidvaskloven. | det vedhaeftede udkast
har vi sa vidt muligt indarbejdet jeres bemaerkninger, bade jeres oprindelige bemaerkninger fra
ultimo 2019 og de bemeaerkninger, | er kommet med i forleengelse af mgdet den 30. januar
2020.

Vi skal anmode om jeres eventuelle bemaerkninger til vedhaftede 2. udkast senest tirsdag
den 19. maj 2020.

Som det ogsa fremgar af udkastet, og som vi skrev til jer den 1. april, er ikke alle
bemaerkninger og gnsker medtaget i vejledningen. Det er som naevnt afggrende, at vi fortsat
sikrer, at en revideret vejledning kan blive offentliggjort efter sommerferien, hvorfor vi har
matte skaere til. Vi har saerligt fokuseret pa de bemaerkninger, der omhandler de nyere
lovaendringer, og dem, som kan give mest mulig vejledning i forhold til overholdelse af
hvidvasklovens regler.

Flere af jer er kommet med bemaerkninger til afsnittene om indhentelse af
identitetsoplysninger for fysiske personer og reelle ejere samt kontrol af oplysningerne. Alle
bemaerkningerne er gennemgaet, men da store dele af afsnittene er skrevet om, er
bemaerkningerne ikke imgdekommet en til en.

Derudover har en del af jer haft et gnske om, at afsnittene om formal og tilsigtede
beskaffenhed samt afsnittet om opbevaringspligten, seerligt i henhold til foraeldelsesreglerne,
blev revideret og uddybet. Revidering af disse afsnit har vi desvaerre matte skeaere fra af
ovennavnte arsager.
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Har nogen af jer specifikke spgrgsmal eller andet vedrgrende behandlingen af jeres
hgringssvar, sa tag endelig fat i os.

Vi forventer stadig, at vejledningen sendes i offentlig hgring ultimo maj.

Venlig hilsen
Majbrit

Majbrit Hove Gere

Specialkonsulent, cand.merc.jur
Kontor for Forebyggelse af Hvidvask og Terrorfinansiering

Division for Anri-Money Laundering and Counter Financing of Terrorism

—_—
FrNAmSTILSYNET

The Danish Financial Supervisory Authority
Arhusgade 110, 2100 Kgbenhavn @

TIf.: +45 33 55 82 82 / Fax: +45 33 55 82 00
Direkte tif.: +45 33 55 82 54

mailto: mhg@ftnet.dk

www.finanstilsynet.dk

Finanstilsynet er ansvarlig for behandlingen af de personoplysninger, vi modtager om dig. Du kan laese mere om,
hvordan vi behandler dine personoplysninger pa vores hjemmeside
https://www_finanstilsynet.dk/Kontakt/Privatlivspolitik

Finanstilsynet gar opmaerksom pa, at denne e-mail og eventuelle vedheeftede filer er fortrolige. Hvis du har modtaget
denne mail ved en fejl, bedes du straks oplyse Finanstilsynet herom ved at besvare denne e-mail og derefter slette
e-mailen. Vi ggr opmaerksom pd, at hvis du har modtaget denne e-mail ved en fejl, kan enhver form for kopiering,
offentligggrelse eller distribution af denne e-mail veere ulovlig.

This message and any attachments (the "message") are confidential, intended solely for the addressee(s), and may contain
legally privileged information. Any unauthorised use or dissemination is prohibited. If you are not the intended recipient
please notify us immediately by telephoning or e-mailing the sender. You should not copy this e-mail or use it for any purpose
nor disclose its contents to any other person. E-mails are susceptible to alteration. Neither SG Finans AS nor any of its
subsidiaries or affiliates shall be liable for the message if altered, changed or falsified. SG Finans AS is a Norwegian private
limited company with registration number 987 664 398 and with its registered office in Baerum and branches in Sweden with
registration number 516403-7086 and in Denmark with registration number 28483325.
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FA FINANSSEKTORENS
ARBEJDSGIVERFORENING

—__

Finanstilsynet

Sendt pa mail til mhg@ftnet.dk, aasb@ftnet.dk

Den 24. juli 2020

Vedrgrende hgring over Finanstilsynets reviderede vejledning om lov
om forebyggende foranstaltninger mod hvidvask og finansiering af
terrorisme (hvidvaskloven)

FA takker for hgring af den 12. juni 2020. Der hgres over Finanstilsynets revi-
derede vejledning om lov om forebyggende foranstaltninger mod hvidvask og
finansiering af terrorisme (hvidvaskloven). Revideringen sker pa baggrund af
&ndringerne af hvidvaskloven som fglge af 5. hvidvaskdirektiv og de gvrige
politiske aftaler, der er blevet indgdet p& omradet.

Det er FA’s holdning, at afsnit 4.3.2. om screening af medarbejdere med for-
del kan udbygges yderligere fx med fokus pad understgttelse af screeningsfor-
Igbet.

Derudover foreslar FA, at afsnit 29 om whistleblowerordningen yderligere ud-
bygges med inddragelse af de bemaerkninger, som blev afgivet i forarbej-
derne til bestemmelsen og i det efterfglgende hgringsnotat til bestemmelsen.
FA henviser i gvrigt til Finans Danmarks bemaerkninger.

Med venlig hilsen

Morten Holm Bundgaard

FINAMSSEKTOREMNS AMALIEGADE 7 T +45 32914700 FamFarNET. DK
ARBEJDSGIWVERFORENIMG 1256 KB EMMHANT K F +45 339117T6E WA FANET.DHK
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Finanstilsynet
Arhusgade 110
2100 Kgbenhavn @

Sendt pr. mail den 8. juli 2020 til Majbrit Gere (mhg@ftnet.dk) og Aya Ben Rubayaa

(aasb@ftnet.dk)

Hgringssvar til hgring over Finanstilsynets reviderede hvid-
vaskvejledning

Forsikring & Pension takker for muligheden for at komme med bemaerkninger til
Finanstilsynets reviderede hvidvaskvejledning.

Forsikring & Pension stgtter, at vejledningen opdateres og er tidssvarende i for-
hold til de aendringer, der sker i hvidvasklovgivning. Det er imidlertid sergerligt,
at der ved revideringen af vejledningen ikke afklares flere problemstillinger og
den fortolkningstvivl, der i gvrigt er i forbindelse med hvidvaskreglerne. Det drejer
sig fx om samspillet mellem hvidvaskloven og databeskyttelsesforordningens reg-
ler om opbevaring af personoplysninger, der kan give anledning til tvivl.

Forsikring & Pension har en principiel bemaerkning til angivelsen af kautionsfor-
sikring i del 1 afsnit 11.5 om sikkerhedsstillelse og garantier, som ogsa er blevet
fremhaevet pa et mgde med Finanstilsynet den 29. maj 2020. Forsikring & Pension
er uforstaende over for, hvorfor der er en risiko for hvidvask, nar et skadesforsik-
ringsselskab yder kaution eller garantier, og finder den skserpede og udvidede
fortolkning af hvidvasklovens anvendelsesomrade for skadesforsikringsselskaber
yderst tvivisom.

Samtidig giver angivelsen af "kautionsforsikringsselskaber” i det nuveerende ud-
kast anledning til stor fortolkningsmeessig tvivl, da det er vanskeligt at afdeekke,
hvad begrebet naermere indbefatter. Forsikring & Pension gnsker derfor, at angi-
velsen af "kautionsforsikringsselskaber” i vejledningen udgar.

Da Forsikring & Pension afholdt mgde med Finanstilsynets den 29. maj 2020 om
emnet og oplyste, hvor lidt produkterne er egnet til hvidvask, havde Finanstilsynet
ingen bemeerkninger til gennemgangen. Forsikring & Pension har efterfglgende
ikke modtaget afklaring pd omradet og gnsker dette snarest muligt af hensyn til
problemstillingens principielle karakter.

Forsikring & Pension skal desuden ggre opmeerksom pa, at der er en reekke EU-
lande, hvor denne aktivitet ikke anses som omfattet af hvidvasklovens regler. Vi
vil derfor, hvis ordlyden opretholdes i vejledningen, bringe problemstillingen op i
Erhvervslivets EU- og Regelforum.

Forsikring
& Pension

08.07.2020

Forsikring & Pension

Philip Heymans Allé 1
2900 Hellerup

TIf.: 41919191
fp@forsikringogpension.dk

www.forsikringogpension.dk

Marie Riber Granborg
Konsulent, cand.jur

Dir. 41 91 90 97
mrg@forsikringogpension.dk

Sagsnr. GES-2019-00500
DokID 404878

Brancheorganisation
for forsikringsselskaber

og pensionskasser


mailto:mhg@ftnet.dk
mailto:aasb@ftnet.dk

Specifikke bemeaerkninger

Det fremgar af afsnit 2.1 om definitionen pa hvidvask, at der foreligger hvidvask,
ogsa selv om de handlinger, som har frembragt det gkonomiske udbytte eller de
midler, der skal hvidvaskes, blev gennemfgrt pa en anden medlemsstats eller et
tredjelands omrade. Det bgr i den forbindelse specificeres, at det fortsat kraever
forseet efter dansk ret.

Det fremgar af afsnit 6 om ansvarlige personer og funktioner i tabellen under
"hvilke opgaver skal den ansvarlige varetage”, at den hvidvaskansvarlige skal
godkende forretningsforbindelser med kunder, der har hjemsted i et hgjrisikot-
redjeland. Forsikring & Pension vil gare opmaerksom p4a, at det skal specificeres,
at dette alene er tilfeeldet efter 8§ 19, stk. 1, nr. 3, hvis der samtidig er tale om en
udenlandsk bankoverfarsel. Det skal derfor fremga, at den hvidvaskansvarlige
skal godkende forretningsforbindelser, safremt 1) kunden har hjemsted i et hgj-
risikotredjeland, og 2) hvis der er tale om en udenlandsk bankoverfgrsel.

Det bar specificeres neermere i afsnit 9.5 om brug af NemID eller anden form for
elektronisk identifikationsmiddel, hvilke identifikationsmidler der betragtes som

en anden form for identifikationsmiddel, som kan accepteres pa samme vis som
NemlD.

Med venlig hilsen

Marie Riber Granborg

Forsikring & Pension

Sagsnr.
DokID

Side 2

GES-2019-00500
404878



Finanstilsynet
Aarhusgade 110
2100 Kgbenhavn @
Att.: Majbrit Gere

Pr. e-mail:
mhg@ftnet.dk, aasb@ftnet.dk

15. juli 2020

Hgring vedrgrende Finanstilsynets reviderede vejledning
om lov om forebyggende foranstaltninger mod hvidvask og
finansiering af terrorisme (hvidvaskloven)

Tak for muligheden for at kommentere den reviderede hvidvaskvejledning.

Vores hgringssvar er delt op i to sektioner.

Sektion 1 omfatter hovedsageligt de andringsforslag til vejledningen, som vi
tidligere har fremsendt, og som ikke er imgdekommet.

Sektion 2 omfatter vores tidligere fremsendte forslag til saerlig sektorspecifik
vejledning fra Erhvervsstyrelsen. Vi har valgt at medtage disse, selv om vi
forstdr, at Finanstilsynets vejledning kun indeholder sektorspecifikke forhold for
finansielle virksomheder ud over generelle forhold

1. Forslag til eendringer af Finanstilsynets vejledning

Afsnit 2.1 Hvidvask

Der mangler en detaljeret beskrivelse af, i hvilke tilfaelde skatteunddragelse vil
veaere at betragte som hvidvask, herunder en beskrivelse af, om strafferamme
mv. er afggrende (bgdestraf, uagtsomhedsgrad, forsaet mv.).

Afsnit 2.3 Kontantforbud

Virksomheder, der ikke er omfattet af hvidvasklovens § 1, stk. 1, er omfattet af
et kontantforbud, som er fastsat i hvidvasklovens § 5.

Maske er dette ikke noget, som skal fgre til ndringer i vejledningen; men denne
bestemmelse er rettet mod detailhandel og andre virksomheder med salg og skal
modvirke kontantsalg. Information til disse virksomheder fra lovgi-
ver/myndigheders side har veeret ikke eksisterende, og det har vaeret op til de
underretningspligtige virksomheder at formidle viden herom. Nar sa revisor un-
derretter om en kunde, modtager de en henvendelse fra myndighederne i sam-
me uge. Det stiller underretter i et darligt lys. Pointen er, at myndighedernes ik-
ke har udbredt budskabet med denne bestemmelse.

Afsnit 8 Hvorndr skal en virksomhed gennemfgre kundekendskabsproce-
durer

Af udkastet til vejledning fremgar det bl.a., at kundekendskabsprocedurer skal
udfgres

DANSKE
REVISORER

FSR - danske revisorer
Kronprinsessegade 8
DK - 1306 Kgbenhavn K

Telefon +45 3393 9191
fsr@fsr.dk
www.fsr.dk

CVR.550972 16
Danske Bank

Reg. 4183

Konto nr. 2500102295
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"1) P& passende tidspunkter, herunder ndr virksomheden eller personen i Igbet af
det relevante kalenderdr er juridisk forpligtet til at kontakte kunden med henblik
pa at undersgge enhver relevant oplysning vedrgrende den eller de reelle ejere.”

Der bgr her tilfgjes “for eksempel”. Det er alene et fatal af virksomheder, jf. ogsa
afsnit 8.3, der er juridisk forpligtet. Forslag:

1) P& passende tidspunkter, herunder ndr for eksempel virksomheden eller per-
sonen i Igbet af det relevante kalenderdr er juridisk forpligtet til at kontakte
kunden med henblik pa at undersgge enhver relevant oplysning vedrgrende
den eller de reelle ejere.

Afsnit 9.1 Indhentning af identitetsoplysninger

Der fremgar af vejledningen, at der, ndr kunden er en person med cpr. nr., altid
skal indhentes fulde navn og cpr. nr.

Der er personer, der ikke gnsker at udlevere de sidste 4 cifre af deres cpr nr. De
afleverer gerne kopi af pas, men med de sidste 4 cifre i cpr nr. overstreget. Af
paskopien fremgd pasnummeret. Da man for den konkrete person har fulde
navn, kopi af pas med pasnummer og fgdselsdato, bgr dette vaere tilstraekkeligt
til at kunne identificere personen - ogsd baseret pd det opdaterede afsnit om
identitetsoplysninger for reelle ejere.

Vi vil seette pris pd, at det bliver praeciseret, at dette er en mulighed. Dette er
desvaerre et af de praktiske forhold, der fylder meget i forsgget pa at efterleve
loven.

Afsnit 9.2 Kontrol af identitetsoplysninger

Dette kapitel er svaert at laese og skaber tvivl om, i hvilke tilfeelde elektroniske
identifikationsmidler reelt kan benyttes. Det naevnes heller ikke specifikt, hvilke
typer af elektroniske identifikationsmidler, der kan anvendes. Kan for eksempel
Penneo anvendes?

Afsnit 9.3 Eksempler pd kontrol ved en palidelig og uafhaengig kilde

Det kan med fordel preeciseres, at det alene er distancekunder, hvor der ikke er
anvendt elektroniske identifikationsmidler som fx NemlId, der potentielt indebae-
rer en gget risiko for tvivl om kundens identitet, jf. bilag 3 til loven. Som afsnittet
fremgar i dag, er der stadig mange der fejlagtigt tror, at distancekunder generelt
indebeerer gget risiko.

P& side 67 fremgar:

"Hvis forretningsforbindelsen med kunden indeholder produkter eller ydelser,
hvor det fremggr af den nationale risikovurdering for henholdsvis hvidvask og fi-
nansiering af terrorisme, at der er tale om produkter eller ydelser med en hgj ri-
siko, vil kundeforholdet som udgangspunkt ikke udggre en begraenset risiko. Det
betyder, at i sddanne kundeforhold vil NemID eller anden form for elektronisk
identifikationsmiddel ikke veere tilstraekkeligt til at sikre det forngdne kendskab
til kunderne.”
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Dette foresl8s aendret til:

"Hvis forretningsforbindelsen med kunden indeholder produkter eller ydelser,
hvor det fremgar af den nationale risikovurdering for henholdsvis hvidvask og fi-
nansiering af terrorisme, at der er tale om produkter eller ydelser med en hgj ri-
siko, vil kundeforholdet som udgangspunkt ikke udggre en begraenset risiko. Det
betyder, at i sddanne kundeforhold vil NemID eller anden form for elektronisk
identifikationsmiddel ikke veere tilstraekkeligt til at sikre den forngdne kerdskab
titkanderne kontrol af kundens identitet. Det bemaerkes, at en samlet vurdering
af risikofaktorerne ved produktet eller ydelsen i det konkrete tilfaelde kan fgre til
en begraenset risiko for kundeforholdet.”

Afsnit 9.6.2 Indhentelse af identitetsoplysninger

Der fremgar, at

"Virksomheden skal indhente navn og som udgangspunkt CPR-nr., eller andre
lignende oplysninger, hvis personen ikke har et CPR-nr., pd de reelle ejere. Fgd-
selsdato bgr altid indgd i de indhentede oplysninger.”

Lignende oplysninger vil typisk vaere et unikt ID-bevis for en udenlandsk person.
P& flere af disse ID-beviser er ikke angivet fgdselsdagsdato, og derfor er den
zndrede procedure en vaesentlig stramning i forhold til tidligere.

Hertil fremgar:

"] visse situationer kan det vaere muligt at undlade at indhente CPR-nummer pa
de reelle ejere. Dette vil dog kun veere tilfeeldet, hvis virksomheden vil kunne
opna en lige s& sikker identifikation af de reelle ejer, som hvis virksomheden blev
oplyst om CPR-nummeret. Dette vil veere tilfaeldet, hvis der er tale om en offent-
ligt kendt person. Med "offentlig kendt” menes, at personen skal vaere alment
kendt - eller burde vaere alment kendt - i den brede offentlighed. Det kan f.eks.
vaere borgmestre, ejere af store almenkendte virksomheder, eller departements-
chefer. ”

Vi saetter stor pris pa denne opblgdning af krav om identitetsoplysninger vedrg-
rende cpr. nr. og lignende for offentligt kendte personer. I praksis har det ube-
tingede krav som naevnt pd mgdet i januar voldt en del udfordringer. Bestem-
melsen gar i den rigtige retning, da det er formalslgst at tjekke personer, som
man er sikker pa.

Vi foreslar dog, at dette uddybes. Det vil veere godt at brede denne beskrivelse
mere ud, sdledes man far en "reel" vejledning. Menes der med offentlig kendt for
eksempel bade lokalt og nationalt? Stgrrelseskriterier for store almenkendte virk-
somheder? Gealder det bredt for offentlige myndigheder/styrelser/organisationer
(for eksempel Unicef, Verdensbanken mv.)? Hvad er en offentlig kendt person
udover de navnte eksempler?

Ultimativt ma det betyde, at vi kan undlade at indhente legitimationsoplysninger
om '"reelle ejere" ved arbejde for kommuner, amter og offentlige styrel-
ser/myndigheder, hvilket er det, som i praksis giver de stgrste udfordringer og
undren hos de offentlige kunder. Det kunne vaere hensigtsmaessigt, at det blev
gjort endnu mere tydeligt i vejledningen, at legitimation af "reelle ejere" ved ar-
bejde for danske offentlige myndigheder som hovedregel kan undlades, idet den
"reelle ejer" altid vil vaere kendt i det offentlige system.
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P& side 70 fremgar:

"Den pageaeldende offentligt kendte reelle ejer skal kunne identificeres — og iden-
titeten skal kunne kontrolleres, jf. neermere afsnit 9.6.3. - ved palidelige kilder,
f.eks. pa internettet. En palidelig kilde pa internettet kan f.eks. vaere en hjem-
meside fra en offentlig myndighed eller en stg@rre privat virksomhed. ”

Vi formoder, at "hjemmeside fra en offentlig myndighed” for eksempel kan vaere
et virksomhedsregister svarende til CVR. Betragtes Wikipedia som et relevant
veerktgj?

Af side 71 fremgar det:

"Virksomheden kan ogsd vurdere i konkrete tilfaelde, at kontrollen kan undlades
helt eller kun skal foretages over for nogle af de reelle ejere i en kundes ejer-
kreds. Et eksempel herpd kunne veere en forening med begraenset risiko, hvor
virksomheden ud fra en risikovurdering konkret kan veelge kun at foretage en
kontrol af identifikationsoplysningerne for de tegningsberettigede medlemmer af
foreningens bestyrelse.”

Geaelder dette kun de virksomhedstyper, der er oplistet i bilaget til HVL?

I afsnittet om “Reelle ejere i andre typer juridiske personer” fremgar det,
at safremt kunden er en bgrsnoteret virksomhed, dvs. hvor ejerandelene handles
pa et reguleret marked, er der ingen reelle ejere, og den daglige ledelse skal hel-
ler ikke betragtes som reelle ejere.

Det giver i praksis en del udfordringer i bgrsnoterede koncerner, at vi skal anse
den daglige ledelse i de enkelte datterselskaber som reelle ejere. Modsat vil en
koncernstruktur, hvor der er en reel ejer i toppen med en ejerandel >25% med-
fore, at der alene skal indhentes identitetsoplysninger pd denne person.

Det vaekker en del undren, at vi skal have identitetsoplysninger pa ledelsen i dat-
terselskaber (som er kunder), som indgdr i en bgrsnoteret koncern, nar savel
moderselskabet som de underliggende datterselskaber i en bgrsnoteret koncern
er underlagt vaesentligt strengere lovgivning og oplysnings-forpligtelser.

Det bgr i gvrigt overvejes at udstraekke bestemmelsen til ogsa at gaelde, safremt
en virksomhed har udstedt obligationer, som handles pa et reguleret marked. Pt.
betragtes en sddan virksomhed ikke som omfattet af ovenstdende, da deres
"ejerandele” ikke handles pa et reguleret marked.

I afsnittet om “Fonde”, side 74 fremgar:

"Fonde, herunder erhvervsdrivende og ikke-erhvervsdrivende fonde, er kende-
tegnet ved, at de ikke har ejere. Som reel ejer af en fond anses den eller de fysi-
ske personer, der i sidste ende direkte eller indirekte kontrollerer fonden eller pa
anden made har ejerskabslignende befgjelser, herunder bestyrelsen og i nogle
tifeelde ogsa seerligt begunstigede personer. Sidstnaevnte skal dog som ud-
gangspunkt kun anses som reelle ejere, hvis de med navns navnelse efter fon-
dens vedtaegt har et retskrav pa at modtage en ikke ubetydelig andel af fondens
midler.”
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Vi vil anbefale, at det praeciseres, hvorvidt det er tilstraekkeligt at indhente ID fra
de tegningsberettigede i henhold til CVR, og i tilfaelde, hvor der er flere grupper
af tegningsberettigede (for eksempel formand og naestformand i forening eller di-
rektgren i forening med et bestyrelsesmedlem), hvorledes forholder man sig sa?
Dette er i forlaengelse af afsnittet om “Frivillige foreninger, andelsboligforeninger
og almene boligorganisationer”, hvor det er praeciseret, at det er tilstraekkeligt at
indhente ID fra de tegningsberettigede ved begraenset risiko.

Afsnit 9.6.5 Indberetning om reelle ejere
I afsnittet fremgar folgende:

"Hvis der er uoverensstemmelse i oplysningerne indhentet af virksomheden om
kundens reelle ejere og i Erhvervsstyrelsens it-system, skal uoverensstemmelsen
indberettes til Erhvervsstyrelsen. Hvis kunden far korrigeret uoverensstemmel-
sen hurtigst muligt, skal virksomheden ikke indberette uoverensstemmelsen til
Erhvervsstyrelsen.”

Der er medlemmer af FSR, der er blevet kontaktet Erhvervsstyrelsen pd grundlag
af foretagne indberetninger, som er blevet oplyst om at et manglende mellem-
navn i cvr pd en reel ejer alene skal medfgre indberetning, hvis det ikke er den
samme person. Er man baseret pa sine undersggelser ikke i tvivl om, at det er
samme person, skal der ikke foretages indberetning.

Denne holdning syntes rimelig og ovennavnte kommentar er blot medtaget som
en orientering.

Afsnit 14 Skaerpede kundekendskabsprocedurer

Der fremgar af udkastet til vejledning:

"Derudover skal der altid gennemfgres skaerpede kundekendskabsprocedurer:
hvis kunden er en politisk eksponeret person (PEP).” og

"Uanset virksomhedens risikovurdering af et kundeforhold, skal virksomheden efter
§ 17, stk. 2, gennemfgre skeerpede kundekendskabsprocedurer, hvis kunden har
hjemsted i et land, der er opfart pA Europa-Kommissionens liste over hgjrisikotred-
jelande”

Derudover anfgres det, at

“Indhentelse af oplysninger om midlernes oprindelse og kilden til kundens og den
reelle ejers formue kan vaere oplysninger om, hvorfra kundens eller den reelle
ejers formue stammer”

Der er tale om en vasentlig stramning af reglerne - tidligere har det udelukken-
de veeret "kundens” forhold, som skulle undersgges og ikke den/de reelle ejere
Vi har vanskeligt ved at forstd rationalet bag denne stramning. Den reelle ejers
formueforhold har for eksempel ingen relevans for et selskab.

Pa side 93 "ad nr. 2” fremgar:
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"Indhentelse af yderligere oplysninger om forretningsforbindelsens tilsigtede be-
skaffenhed”.

Det anfgrte eksempel er baseret pa finansielle virksomheder. HVL §17.2 er opda-
teret, og der er behov for vejledning om, hvad der skal indhentes - ikke kun for
finansielle virksomheder, der gennemfgrer transaktioner. Der bgr medtages vej-
ledning relevant ogsa for andre brancher.

Afsnit 15 Politisk eksponerede personer (PEP’ er)

Af den tidligere vejledning fremgik, at danske PEP’ er blev betragtet som en
gruppe, hvor udgangspunktet var, at der ikke var forgget risiko. Dette fremgar
ikke laengere af vejledningen. Hvad er baggrunden for dette?

Afsnit 15.2.4 Skeerpet overvagning

Det anfgres i afsnittet om “Udenlandske PEP’ er”:

"Virksomheden skal altid gennemfgre skaerpede kundekendskabsprocedurer, nar
virksomheden indgar forretningsforbindelse med en udenlandsk PEP. Udenland-
ske PEP’ er vil ofte udggre hgj risiko, fordi virksomheden ikke har samme fgrste-
h&ndskendskab som i forhold til indenlandske PEP’ er.”

Dette strider, som vi laeser det, imod det, der er anfgrt i afsnit 15.2.1:

"Hvis der blandt en kundes reelle ejere er en PEP, medfgrer dette dog ikke i sig
selv, at kunden skal behandles pd samme made som en PEP. Virksomheden skal
foretage en konkret risikovurdering med udgangspunkt i PEP’ ens kontrol over
kunden, og virksomheden skal vurdere, om kunden handler pa vegne af PEP’
en.”.

Disse afsnit skaber forvirring, og der vil veere tale om en veaesentlig stramning,
hvis udenlandske reelle ejere, der er PEP, skal behandles som anfgrt i afsnittet
om Udenlandske PEP’ er.

Vi antager, at det fgrste citat alene gaelder, nar PEP’ en er kunden. Hvis dette ik-
ke er tilfaeldet, er der behov for forklaring af baggrunden herfor.

Afsnittet forekommer at vaere indsat det forkerte sted, da afsnittet angar tids-
punkt for kundekendskabsprocedurer og ikke krav til kundekendskabsprocedurer.

2. @nsker til branchespecifik vejledning (til Erhvervsstyrel-

sen)

Helt overordnet gnsker vi mere vejledning, der er malrettet de ydelser, som revi-
sionsfirmaer leverer til vores kunder. Vi gennemfgrer for eksempel ikke transak-
tioner. Nedenfor er der naevnt en raekke punkter.

Vi efterlyser en stillingtagen til en raekke spgrgsmal, som FSR' s Hvidvaskar-
bejdsgruppe har stillet til Erhvervsstyrelsen gennem de sidste ca. to ar, og som
vi ikke har faet entydige svar pa. Her mangler helt generelt vejledning. Dette
geelder isaer for ydelser uden for hvidvaskloven, skatteunddragelse, aktivite-
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ter/midlers oprindelse/pengestrgmme ved accept/genaccept samt begrundelsen
for ubetinget underretningspligt ved ulovlige 18n:

Forholdet mellem underretningspligten efter hvidvaskloven og efter revi-
sorlovens § 22, hvor Erhvervsstyrelsens QA af 4. november 2019 kan
misforstas.

Hvilke krav efter hvidvaskloven, ud over undersggelses-/noterings-
/opbevarings- og eventuel underretningspligterne, stiller man til revisor
for en virksomhed, der selv er omfattet af hvidvaskloven?

Betydningen af mangelfuld intern kontrol hos en virksomhed, der er un-
derlagt hvidvaskloven, for revisors undersggelses- og underretningspligt
pd hvidvaskomradet.

Hvilke sezerlige krav geelder i forhold til de to forrige punkter for finansielle
virksomheder?

Betydningen af mangelfuld intern kontrol relateret til fuldstaendighed af
omseetning (mulighed for sort arbejde i mindre firmaer, hvor leve-
ring/fakturering er kontrolleret af ejeren og dennes aegtefzelle). Her vil
der ofte veere risiko for skatteunddragelse. Hvordan skal undersggelses-
og underretningspligterne hdndteres?

Enkeltstaende "transaktioner", hvor der ikke skal gennemfgres kunde-
kendskabsprocedurer. Vejledning specifikt i forhold til revisionsfirmaer.

Behov for vejledning i situationer, hvor revisor er udpeget som sagkyn-
dig, voldgiftsdommer eller syn/sk@nsmand.

Med venlig hilsen

Lars Kiertzner
Chefkonsulent,
statsaut. revisor, ph.d.
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Fra: Aya Ben Rubayaa (FT)

Til: Majbrit Hove Gere (FT)

Emne: VS: Kuratorforeningens bemaerkninger til hgring over Finanstilsynets reviderede vejledning om
hvidvaskloven

Dato: 30. juli 2020 11:22:41
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Fra: Michael Serring <ms@bechbruun.com>

Sendt: 10. juli 2020 10:20

Til: Aya Ben Rubayaa (FT) <AASB@ftnet.dk>; Heidi Ravnholt (FT) <HER@FTNET.DK>; Stig Nielsen
(FT) <SNI@FTNET.DK>

Emne: Kuratorforeningens bemaerkninger til hgring over Finanstilsynets reviderede vejledning
om hvidvaskloven

Kuratorforeningen har alene bemeerkninger til en del af udkastets pkt. 9.6.4 (om klarleeggelse af ejer-
og kontrolstruktur) — afsnittet, som angéar "Dgdsboer, konkurshoer og virksomheder i likvidation” (side
75 i udkastet).

Bemaerkningerne fra Kuratorforeningens side angar alene likvidationer og konkurshoer, ikke
dedsboer.

For sa vidt angar selskaber under likvidation, uanset om likvidationen er besluttet af selskabets
generalforsamling (kapitalejerne i selskabet) eller besluttet af skifteretten (pa grundlag af en begaering
fra Erhvervsstyrelsen om tvangsoplgsning af selskabet), er selskabets hidtidige reelle ejere, sadan
som de er registreret hos Erhvervsstyrelsen, fortsat selskabets reelle ejere. Likvidator har ikke
kontrollen over selskabet, jf. selskabslovens § 219, stk. 2, og der er derfor ikke grundlag for at
betragte likvidator som selskabets reelle ejer. Hvis likvidator ikke modtager den relevante
dokumentation til identifikation af de reelle ejere, vil det pahvile likvidator at indberette dette.

| relation til konti i pengeinstitutter, herunder saerskilte klientkonti i pengeinstitutter, hvorpa kurator
indsaetter konkursboets midler, fremgar det af Advokatsamfundets nuveerende vejledning, at
skifteretten skal betragtes som kurators klient og dermed som konkursboets reelle ejer.
Kuratorforeningen anser fortsat dette som en hensigtsmaessig lgsning. Hvis Finanstilsynet imidlertid
finder det mindre hensigtsmaessigt at betragte skifteretten som reel ejer, finder Kuratorforeningen det
ikke korrekt eller hensigtsmaessigt at anse kurator som reel ejer. Pa baggrund af de hensyn, der
ligger bag hvidvaskreglerne og kravene til kundekendskabsprocedurer, vil det mest hensigtsmaessige
veere at betragte selskabets hidtidige reelle ejere (henholdsvis selskabets daglige ledelse, sddan som
denne var registreret i Erhvervsstyrelsens IT-system forud for konkursen, mens selskabet var
registreret som "normalt”) som konkursboets reelle ejere. Hvis selskabet har haft konto i et eller flere
pengeinstitutter forud for konkursen, vil der herigennem veere indhentet de relevante oplysninger om
selskabets reelle ejere, og disse oplysninger vil ogsa kunne anvendes i forbindelse med oprettelse af
seaerskilt klientkonto for konkursboet. For konkursboer, hvor der ikke tidligere har veeret oprettet konto
i et pengeinstitut, og hvor der heller ikke p& anden méade foreligger identifikation af de reelle ejere,
kan pengeinstituttet, hvor kurator farer den klientkonto, som konkursboets midler indsaettes pa, i
mangel af andet betragte kurator som konkursboets reelle ejer.

For sa vidt angar kurators (henholdsvis likvidators) pligt til at iagttage kundekendskabsprocedurer,
kan Kuratorforeningen tiltraede, at kurator (henholdsvis likvidator) alene er omfattet i tilfeelde omfattet
af hvidvasklovens § 1, stk. 1, nr. 14. Formalet med en konkurs er, at kurator (under skifterettens tilsyn
og kontrol) afvikler den insolvente formuemasse og fordeler det indkomne provenu til kreditorerne i
overensstemmelse med konkurslovens regler. Det sker kun sjeeldent, at en konkurs resulterer i, at
der efter fyldestgarelse af kreditorerne sker udlevering af boet til en personlig skyldner eller til
kapitalejerne i et selskab. P& den baggrund kan Kuratorforeningen tilslutte sig, at kurator skal anse en
kreditor, som modtager mere end 25 % af boets midler, som konkurshoets reelle ejer. Kurator har i
forvejen i medfar af skatteindberetningslovens § 38 pligt til at indhente og indberette oplysninger om
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kreditorer, som modtager udlodning fra konkursboet. Der bar dog ske en neermere fastleeggelse af,
hvornar og i hvilke tilfeelde en kreditor modtager mere end 25 % af boets midler, hvilket formentlig
mest hensigtsmaessigt kan ske i forbindelse med en revision af Advokatsamfundets vejledning.

Kuratorforeningen kan tiltraede, at kundekendskabsprocedurerne i disse tilfeelde farst kan og skal
iagttages, nar der er opnaet en passende afklaring af konkursboets forhold.

Der er ikke omtale i udkastet af, hvem kurator skal anse som reel ejer af konkursboet, hvis ingen
kreditor modtager mere end 25 % af konkursboets midler (hvilket formentlig ofte vil veere tilfeeldet).
Det hensyn, der skal varetages ved kurators gennemfgrelse af kundekendskabsprocedurer i
konkursboer, er ultimativt hensynet til at understatte en eventuel politimeessig efterforskning
angéende den virksomhed, der har vaeret drevet forud for konkursen. Dette taler med betydelig veegt
for i disse tilfeelde at anse den ledelse (typisk direktionen), der var registreret i Erhvervsstyrelsens IT-
system umiddelbart forud for konkursen — mens selskabet var registreret som "normalt” — som
konkursboets reelle ejer.

For sa vidt angar konkursbehandling af fysiske personer, hvor ingen kreditor modtager mere end 25
% af konkursboets midler, vil det veere mest korrekt, at kurator anser denne fysiske person som den
reelle ejer.

Pa Kuratorforeningens vegne

Med venlig hilsen

Michael Serring

Partner
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Emne: Bemaerkninger til revideret vejledning til hvidvaskloven (SKM: 513433)
Vedhzaeftede filer: Skattestyrelsens bemaerkninger vedr. Finanstilsynets reviderede vejledning om

hvidvaskloven.docx; Spillemyndighedens bemaerkninger.docx; Revideret
hvidvaskvejledning 12.06.2020 med Spillemyndighedens og Skatteministeriets
andringsforslag.docx

Opfelgningsflag: Opfelgning
Flagstatus: Fuldfart

Til Finanstilsynet

Vedlagt er bemaerkninger fra Skattestyrelsen og Spillemyndigheden samt tekstnaere kommentarer til
Finanstilsynets udkast til revideret vejledning til hvidvaskloven. Skatteministeriet kan pa kontorniveau
tilslutte sig de vedlagte bemaerkninger og kommentarer.

Ligeledes skal Skatteministeriet pa kontorniveau bemaerke fglgende til udkastet.

Efter udkastets afsnit 9.6.2. om indhentelse af identitetsoplysninger, kan det undlades at indhente CPR-
nummer pa den reelle ejer, hvis der er tale om en offentligt kendt person, f.eks. departementschefer.
Skatteministeriet bemaerker, at styrelsesdirektgrer ikke er naevnt.

Skatteministeriet foreslar, at styrelsesdirektgrer ogsa naevnes som et eksempel pa en offentlig kendt
person. Endvidere foreslar Skatteministeriet, at det fremgar, hvilke konkrete foranstaltninger, som en
offentlig myndighed som et departement eller en styrelse, vil kunne gennemfgre, for at identifikationen af
departementschefen eller styrelsesdirektgren og kontrollen hermed i mange tilfeelde vil anses for
tilstreekkelig, f.eks. at departementschefens eller styrelsesdirektgrens navn og fgdselsdato fremgar pa den
pagaldende myndigheds hjemmeside. Skatteministeriet er opmaerksom p3, at det altid er op til den
enkelte virksomhed, som skal foretage kundekendskabsprocedurer, at vurdere, hvilke oplysninger, der
anses for tilstreekkelige, men det er Skatteministeriets opfattelse, at det vil kunne vare en hjzlp for bade
departementer/styrelser og virksomheder, at der er anfgrt retningslinjer som foreslaet ovenfor.

Endelig bemeerkes, at vejledning til hvidvaskloven med fordel kunne blive rettet for diverse skrivefejl, som
ses bade i den gaeldende og reviderede version.
Med venlig hilsen

Durita Poulsen
Administration og Kontrol

Mobil72372515
Maildp@skm.dk

Skatteministeriet

Skatteministeriet/Ministry of Taxation
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Notat
Hgring over Finanstilsynets reviderede vejledning om
hvidvaskloven

29. juni 2020
Skatteministeriet har ved e-mail af 17. juni 2020 anmodet Skatteforvaltningen om at modtage; nr. 20-0739139
evt. bemarkninger til Finanstilsynets reviderede vejledning om hvidvaskloven. P4 baggrund af
Skatteministeriets anmodning, har Skattestyrelsen foretaget horing af alle styrelser i Skattefor-
valtningen. Der er ikke foretaget horing af Spillemyndigheden, idet det fremgar af Skattemini-
steriets horingsskrivelse, at der er foretaget individuel horing af Spillemyndigheden.

Skattestyrelsen har modtaget folgende bemarkninger fra egne fagomrider og andre styrelser:

Skattestyrelsen

Fagomradet Jura
Fagomridet har i forhold til vejledningens pkt. 9 og pkt. 14 bemarket folgende:

Hvidvasklovens § 11 og § 17 om henholdsvis almindelig kundekendskabsprocedure og skarpet
kundekendskabsprocedure (i det folgende KYC) legger op til, at de underretningspligtige skal
kontrollere deres KYC-oplysninger om deres kunder, og i den forbindelse anfores det (f.eks.
side 63, side 64, og 1 ovrigt ogsa side 103 under afsnittet om PEP’ere), at kontrollen kan ske
ved at holde oplysningerne, som de underretningspligtige typisk indhenter fra deres kunder, op
imod f.eks. skatteoplysninger.

Det fremgir ikke, hvordan disse skatteoplysninger skal indhentes, men i den forbindelse henle-
des opmarksomheden p4, at de underretningspligtige efter lovens § 1 eller virksomheder, der
skal dokumentere, at der er foretaget kontrol af identitetsoplysninger af reelle ejere (Vejlednin-
gens pkt. 9.6), eller at der er gennemfort kontrol af, at midler stammer fra fx arv (Vejlednin-
gens punkt 15.2.2) ikke selv vil kunne indhente disse skatteoplysninger som folge af skattefor-

valtningslovens § 17, med mindre der findes sarskilt hjemmel hertil.

Skal de underretningspligtige og virksomhederne folge vejledningen om at kontrollere KYC-
oplysningerne, vil det derfor vare nodvendigt at bede den relevante person om selv at skaffe

oplysningerne eller meddele samtykke hertil efter forvaltningslovens § 28.

Videregivelse til private virksomheder er ikke omfattet af forvaltningslovens § 28. Denne be-
stemmelse omhandler kun videregivelse til andre offentlige myndigheder, og detfor kan der
ikke videregives oplysninger fra Skatteforvaltningen pa baggrund af et samtykke.

At oplysninger, som omfattet af tavspligt efter skatteforvaltningslovens {17 (og forvaltningslo-
vens § 26), kan videregives til private pa baggrund af et samtykke, folger ikke af en bestemt pa-

ragraf, men er implicit i bestemmelserne om tavshedspligt.

Der vil sdledes ikke vaere mulighed for at holde allerede indsamlede KYC-oplysninger op imod
Skatteforvaltningens oplysninger i kontrolejemed, idet skatteforvaltningslovens § 17 alene om-
taler mulighed for videregivelse af oplysninger til myndigheder. Det fremgar af Kommenteret
Skatteforvaltningslov, 2. udgave, p. 329, at de tavshedsbelagte oplysninger ikke videregives til
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private, og at oplysningerne alene videregives til andre forvaltningsmyndigheder efter reglerne i

forvaltningslovens § 28.

Jura forstir ordningen med hvidvask i dag saledes, at ’Skatteforvaltningens oplysninger” leve-
res af personen eller virksomheden selv. Det er ikke Skatteforvaltningen der videregiver oplys-

ningerne. Dette vil kreve en sarskilt hjemmel.
Det kan pd den baggrund overvejes at pracisere vejledningen pa dette punkt.

Fagomradet Seerlig Kontrol
Serlig Kontrol skal bemarke, at der 1 vejledningen pa side 7 henvises til lovbekendtgorelse 830
af 2. april 2020. Der er rettelig tale om lovbekendtgorelse nr. 380 af 2. april 2020.

Fagomradet Erhverv
Fagomridet har bemaerket, at der i vejledningens afsnit 25.2 og 27.6 henvises til afsnit 23 vedr.
tavshedspligten. Det er retteligt afsnit 31.

Geeldsstyrelsen

Gezldstyrelsen har bemerket folgende:

I forhold til forbuddet mod anvendelse af 500-eurosedler i hvidvasklovens § 6 a er det i vejled-
ningens afsnit 2.5 bl.a. anfort, at 1 ed anvendelse forstds enhver handling, hvori en eller flere 500-enrosed-

ler overgar fra én juridisk eller fysisk person til en anden juridisk eller fysisk person, uanset omstandighederne

omkring overdragelsen.”’

Det er endvidere anfort, at ”Forbuddet galder dog ikke i de tilfwlde, hvor der sker en overdragelse af 500-
eurosedler i forbindelse med boskifte, f.eks. dodsbo eller konkursbo, og ndlodning af midler heraf”’

I afsnittet er det ikke beskrevet, om forbuddet mod anvendelse af 500-eurosedler er til hinder
for, at Galdsstyrelsen eller en fogedret foretager udlaeg i 500-eurosedler, eller om en i den sam-
menhzng efterfolgende veksling af 500-eurosedler, med henblik pd nedbringelse af skyldners
gxld, vil vaere i strid med forbuddet mod anvendelse af 500-eurosedler, herunder om vekslin-

gen kan foretages 1 Danmark eller vil skulle foretages i udlandet.
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Spillemyndigheden

Notat

6. juli 2020
J.nr. 20-0794761

Ansvarligt Spil og
Almennyttigt Lotteri
SP

Bidrag til Skatteministeriets departement vedrgrende
evt. bemeaerkninger til Finanstilsynets reviderede vejled-
ning til hvidvaskloven

Spillemyndigheden har ved tidligere lejlighed den 3. april 2020 givet bemarkninger i prac-
horing til Finanstilsynet om revidering af Finanstilsynets hvidvaskvejledning.

Finanstilsynet har i vejledningen indarbejdet Spillemyndighedens bemarkninger i praho-
ring, hvorfor Spillemyndigheden kun har to bemzrkninger til afsnit 8.5.

Den forste bemarkning et et forslag om at undlade satningen overst pa side 58, hvor der
skrives:

” Har en udbyder af spil en filial, f.cks. et landbaseret kasino, eller egen butik, hvor ho-
vedsageligt spiludbyderens spilprodukter salges, er udbyderen af spil omfattet af hvid-
vaskloven.”

Denne sztning kan med fordel udelades, da det efterfolgende pé side 58 skrives, at ”en
spiludbyder med en dansk tilladelse til at udbyde spil anses for etableret her i landet og er
dermed ogsd omfattet af loven”.

Tilladelseskravet omfatter ligeledes filialer, hvorfor setningen om filialer kan medfore

unodig forvirring.

Den anden bemarkning er en opfordring til, at der indszttes en krydsreference til Spille-
myndighedens fagspecifikke vejledning om spil. Dette kan fx gores i forlengelse af afsnit
8.5, som kan afsluttes med:

” For yderligere information om spil henvises til Spillemyndighedens fagspecifikke hvid-
vaskvejledning.”

Spillemyndighedens bemarkninger er indsat med a@ndringsmarker pa side 58 1 vedhaftet
udkast til Finanstilsynets reviderede vejledning.



Finanstilsynet
Arhusgade 110
2100 Kgbenhavn @
Sendt pr. mail

Att.: mhg@ftnet.dk og aasb@ftnet.dk

Kgbenhavn, 1. juli 2020

Hgringssvar fra VP Securities A/S om udkast til Finanstilsynets reviderede vejledning om

hvidvaskloven '
Finanstilsynet har den 12. juni 2020 sendt udkast til revideret vejledning om lov om fore-

byggende foranstaltninger mod hvidvask og finansiering af terrorisme (hvidvaskloven) i

hgring.

VP Securities A/S’ (VP) bemaerkninger til lovforsalget er anfgrt nedenfor. VP SECURITIES A/S
WEIDEKAMPSGADE 14
P.0O. BOX 4040
Bemaerkninger DK-2300 COPENHAGEN S
” y » ” P: +45 4358 8888
Vedrgrende ”Del 3 — Kundekendskabsprocedurer” — ”Hvad er en kunde F: +45 4371 2003
E: VP@VP.DK
W: VP.DK
VP stptter forslaget til den nye vejledning, som flere steder bidrager til forstaelsen af AML- CVR.NR 21599336

forpligtelserne.

| afsnittet “Hvad er en kunde”, under hovedoverskriften ”Del 3 — Kundekendskabsprocedu-
rer” foreslas det i henhold til udkastet preeciseret, at

"hvidvasklovens kundebegreb omfatter alene egne kunder og sdledes ikke kunders kun-
der. Tilsvarende omfatter lovens forretningsforbindelsesbegreb alene egne forretnings-
forbindelser og sdledes ikke forretningsforbindelsers forretningsforbindelser. Der skal
dermed ikke gennemfgres kundekendskabsprocedurer i forhold til kunders kunder eller
forretningsforbindelsers forretningsforbindelser, og transaktionsovervdgning skal alene
omfatte de midler som kunders kunder sender/modtager via virksomhedens kundes
konto”.

Til og med sidste komma synes den nye foreslaede tekst forstaelig, men sidste del “trans-
aktionsovervdgning skal alene omfatte de midler som kunders kunder sender/modtager
via virksomhedens kundes konto” opfattes uklar, szerligt i forhold til hvad der gzlder for
veerdipapirer, der er registreret pa samledepoter i henhold til Lov om finansiel virksomhed
§ 72, stk. 4.



Der synes derfor behov for, en afklaring af om af- og tilgange af veerdipapirer fra et samle-
depot skal transaktionsovervages, nar der henses til, at virksomheden i et traditionelt cus-
tody-setup ikke har kendskab til de bagvedliggende kunder, som ejer de veaerdipapirer, der
opbevares pa et samledepot, og dermed heller ikke har kendskab til hvem af de bagvedlig-
gende kunder, der slger henholdsvis kgber et givent vaerdipapir.

Et simpelt eksempel pa et sddan custody-setup kan vaere en tysk bank, som lader alle sine
tyske kunders danske veerdipapirer opbevare pa et samledepot i en dansk bank, der er
deltager i VP. Den danske bank kender ikke de bagvedliggende tyske kunder, og kender
heller ikke til fordelingsforholdet af de papirer, der opbevares pa samledepotet.

% % %k %k %k

Venlig hilsen

VP SECURITIES A/S
/%,/://{ /%/

Anne Kaas Hammer

Head of Legal & Regulations
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