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Horingssvar

Falgende myndigheder og organisationer har afgivet hgringssvar uden bemeerkninger:
e Uddannelse- og Forskningsministeriet
e Forsvarsministeriet, Rigsrevisionen
¢ Miljg- og Fadevareministeriet
e Patent- og Varemeerkestyrelsen
o Konkurrence- og Forbrugerstyrelsen
e Bgrne- og Socialministeriet
e FSR - danske revisorer.

Feglgende myndigheder og organisationer har haft bemaerkninger til lovforslaget:
¢ Finans Danmark
e Forsikring og Pension
e Danske Advokater og Danske IT-advokater
e Transport- Bygnings- og Boligministeriet
e ATP
e Datatilsynet.

Lees hgringssvar med bemaerkninger pa de naeste sider.
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Transport, Bygnings-
og Boligministeriet

Til Finanstilsynet

Horingssvar — udkast til zzndring af Outsourcingbekendtgoerelsen

Jeg skal herved meddele, at Transport-, Bygnings- og Boligministeriet kan henhol-

de sig til folgende bemeerkninger fra Banedanmark:

Banedanmark

"Pa trods af at endringen af outsourcingbekendtggerelsen ikke har direkte effekt pa
Banedanmarks daglige drift, folger vi med stor interesse med i arbejdsgruppens
arbejde, da dette viser nogle generelle tendenser indenfor omradet med outsour-

cing.

Banedanmark er i gjeblikket midt i en sterre outsourcing-gvelse af dele af vores
jernbanetekniske vedligehold, hvormed vi har stor interesse for disse e&ndringer.
Banedanmark tilslutter sig arbejdsgruppens anbefalinger om fravige kravet om
aktiv godkendelse af videreoutsourcing til en notifikationsmekanisme. Banedan-
mark vurderer, at dette vil give bedre markedsvilkar for outsourcingsvirksomhe-

derne, hvilket vil resultere i hgjere konkurrence samt ultimativt bedre priser."
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Haringssvar til cendringen af outsour- \/ )
cingbekendtggrelsen

Generelle bemcerkninger FINANS
Finans Danmark er generelt set positiv over for den foresldede cendring af out- DANMARK
sourcingbekendtgarelsen, der ger det muligt at fravige det eksisterende krav om
aktiv godkendelse af videreoutsourcing i forbindelse med anvendelse af cloud-
services. Det vil understatte, at finanssektoren i starre grad kan drage fordel af de
muligheder som cloud services frembyder.
Notat
Med den foresl&ede cendring introduceres en raekke cendringer. Vi opfordrer i
den anledning Finanstilsynet til at opdatere outsourcing vejledningen, og Finans
1. oktober 2018

Danmark vil meget gerne bidrage til dette.
Dok. nr. FIDA-1244909148-21 -v1

Specifikke bemcerkninger

Definitionen af Cloud Service
Det er positivt, at definition af "cloudservice™ prceciseres, det vil medvirke til at

sikre en harmoniseret implementering af EBA Guidelines.

Det dog problematisk, at definitionen af "Cloud services” synes at fokusere me-
get pd den tekniske side af, hvad der forstds ved cloud, og hvordan outsourcing-
virksomheden interagerer med leverandaren, hvilket skaber risiko for at anven-

delsesomrédet bliver for sncever i forhold til det reelle behov i sektoren.

Det vurderes, at den anfarte definition med stor sikkerhed omfatter Paa$ (Plat-
form as a Service) og laas (Infrastructure as a Service) og det er positivt. Det er
mere tvivisomt, om Saa$ (Software as a Service) vil veere omfattet af definitio-
nen, og det vurderes at voere meget uheldigt. Der bear ikke voere tvivl om, at
Saas vil veere omfattet af undtagelsen fil aktiv-godkendelse, herunder i situatio-
ner hvor sddan service eksempelvis leveres via et webbaseret interface, som er
kendetegnet ved, at kunderne ikke "ser teknikken”, men kun opererer pd et funk-

tionelt niveau i de tilgcengelige applikationer.

Det er endvidere uklart, om undtagelsen til akfiv-godkendelse alene omfatter
public cloud og ikke private, community eller hybrid cloud, som defineret i EBA
Guidelines. Spargsmalet kunne voere, om en separat hostet lgsning pd en sepa-
rat konfigureret hardware i et cloud datacenter vil vcere omfattet af undtagel-

sen.
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Dette er en realistisk mulighed i den finansielle sektor, og det vil vcere uhensigts-
maessig, hvis outsourcingvirksomheder p& den baggrund tvinges til at gé i public
cloud for at sikre sig, at undtagelsen til aktiv-godkendelse finder anvendelse pd

underleverandgrerne ftil leverandgren af datacenteret.

Der bear derfor filfgjes en proecisering af definitionen i outsourcingbekendtgerel-

sen:

"Cloudservice omfatter software som en service (laaS,Paa$S og Saas), hvor det
alene er leverandaren, som er ansvarlig for at stille aftalt funktionalitet til radig-
hed for outsourcingvirksomheden, ved brug af cloudcomputing, det prceciseres

at det kan vcere enten private, public, community eller hybrid cloud.”

Veesentlig videreoutsourcing

Finanstilsynet har ved flere lejligheder fremfert, at principperne i outsourcingbe-
kendtgarelsen finder anvendelse ved outsourcing, som ikke matte vaere omfat-
tet af outsourcingbekendtgerelsen (ikke vaesentlig outsourcing). Finanstilsynet har
peget pd bilag 5 vedrgrende it-sikkerhed i ledelsesbekendtgarelsen som hjemmel

for denne betragtning.

Omfanget af forpligtelser, som udlgses af cendringsforslaget, er stort og vil med-
fare et stort ressourceforbrug i hele sektoren og vil kunne indebcere, at forret-

ningsudvikling til fordel for samfund og kunder begrcenses.

Det anbefales, at det proeciseres i et nyt §6a til outsourcingbekendtgearelsen, at
reglerne om videreoutsourcing alene udger proeceptive krav, ndr der er tale om
veesentlig videreoutsourcing, jf. pkt. 6 i gceldende vejledning til outsourcingbe-

kendtgarelsen.

En sddan prcecisering md forventes at begraense de ressourcemaessige konse-
kvenser af cendringsforslaget og sikre fokus der, hvor der er reelt behov for en

@get indsigt og kontrol.

§éa stk. 2

Ifelge udkastet il §6a stk. 2 1), sidste punktum, skal klassifikationerne og risikovur-
deringen opdateres regelmcessigt i hele outsourcingperioden. Det synes at stride
mod §6a stk.2 2), hvorefter outsourcingvirksomheden alene skal sgrge for, at der
foretages fornyet risikovurdering, ndr der sker cendringer i omfang eller anven-
delse af cloudservice eller andre forhold, som kan pdvirke den eksisterende risiko-
vurdering (hvilket f.eks. kunne veere tilfceldet, s&fremt outsourcingvirksomheden

cendrer pd hvilkken type data, som lcegges i clouden). For at der ikke skal veere

3
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tvivl om, hvornér en opdateret / fornyet risikovurdering er pdkroevet, ber sidste

punktumi §6éa stk. 2 1) udgé.

bastk. 5

Af §6a stk. 4 skal outsourcingkontrakten indeholde krav om, at outsourcingvirk-

somheden nofificeres med et passende varsel forud for en hel eller delvis videre-

outsourcing af de outsourcede aktiviteter. Nofifikationsperioden skal vcere sé

lang, at outsourcingvirksomheden kan n& at foretage en risikovurdering af den

nye underleverandgr samt vurdere om kravene i stk. 3 anses for at vcere opfyldt.

Vi er enige i stk. 4, men g&r man videre til §6q, stk. 5, skal notifikationsperioden til-

lige kunne rumme den fid det tager at ivcerkscette og gennemfere outsourcing-

virksomhedens exitplan. Dette krav kan ikke udledes af EBA’s cloud guidelines og Notat
vil, alt efter omfanget og kompleksiteten af den konkrete cloudservice, forlcenge

kravet til den ngdvendige nofifikationsperiode betragteligt.
1. oktober 2018

Dok. nr. FIDA-1244909148-13-v1
Da de feerreste cloududbydere i dag accepterer af varsle et gnske om anven-

delse af nye underleverandarer med et Icengere varsel, vil kravet i stk. 5 reelt be-
greense den finansielle sektor fra at anvende cloud vaesentligt. | filfcelde af scer-
lige danske krav vil det begrcense og fordyre brug af cloud service i Danmark og
svcekke danske finansielle virksomheders konkurrencekraft i forhold fil sine euro-

pceiske konkurrenter.

Det anbefales derfor, at stk. 5 omformuleres og i stedet pdbyder outsourcingvirk-
somheden af sikre sig tilstraekkelig tid inden for notifikationsperioden fil, at det er
muligt at risikovurdere en ny vaesentlig videreoutsourcing og om nadvendigt
ivcerkscette passende foranstaltninger i henhold fil principperne i outsourcingbe-
kendtgarelsens §3, stk. 3, som begrcenser en eventuel konstateret forgget risiko
ved enten, at (i) indgd en aftale med leverandgren om en konkret forloengelse
af det tidspunkt hvor den varslede vaesentlige videreoutsourcing traeder i kraft,
eller (i) begreense brugen af den outsourcede lgsning, og/eller (i) pdbegynde

exit i henhold til den udarbejdede exitplan

Der kan ikke altid p& forhénd fastloegges en @vre tidsgraense for gennemfarelse
af exit, og risikoen bar styres undervejs. Varigheden af exitplanens gennemfg-
relse, er som udgangspunkt et resultat af en risikostyret proces, og at nofifikations-
perioden som mdl for gennemfeart exit tvcertimod vil give et unadigt fidspres, som
i sig selv vil kunne medfare ugnskede operationelle risici omkring et exit. Der er af

samme grund ikke fidsmaessige krav i i outsourcingbekendtgarelsens §3, stk. 3.

3
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| gvrigt synes udkastet i §6a, stk. 5, at forudscette at enhver cloud outsourcing
kan hjemtages. Det er i praksis nok en forkert antagelse, idet mange cloud lgsnin-
ger (SaaS) udbyder unikke forretningsmaessige lasninger, som ikke umiddelbart
kan hverken flyttes til en anden leverandgrer eller for den sags skyld hjemtages. |
s@danne tilfcelde skal det i exitplanen vaere muligt i henhold til outsourcingbe-
kendtgarelsen, at anvise opher eller begrcenset viderefgrelse af de outsourcede

aktiviteter, som et alternativ til hjiemtagelse eller flytning til anden leverander.

Reften til adgang og revision ved "kcedeoutsourcing”
Zndringsforslaget forholder sig ikke fil omfanget af kravet om retten til adgang

eller retten til revision i forhold til leverandgrens underleverandgrer, herunder scer-

ligtirelation til en kcede af underleverandgrer.

Outsourcingbekendtgarelsen fastsl@r udtrykkeligt, at outsourcingvirksomheden
skal sikre sig, at leverandgren forpligtes til at give Finanstilsynet, outsourcingvirk-
somheden og dennes revisorer alle ngdvendige oplysninger, jf. §5, stk. 1, nr. 7.

Endvidere fastsldr outsourcingbekendtggrelsen i §5, stk. 1. nr. 8, at Finanstilsynet

skal have uhindret adgang fil leverandaren.

Det fremgdr nu udtrykkeligt, af udkast til EBA guidelines, at Finanstilsynet, outsour-
cingvirksomheden og dennes revisorer skal have retten til adgang og revison.
Det anbefales, at det bliver prceciseret i forbindelse med en kommende opdate-

ring af outsourcingbekendtgarelsen.

Det er dog ikke herved afklaret, i hvilket omfang Finanstilsynet, outsourcingvirk-
somheden og dennes revisorers right to access og audit skal gcelde i forhold til
leverandgrens underleverandgrer og underleveranderens underleverandgrer (en
kcede af underleverandgrer). Det forekommer ikke gennemtoenkt og forbundet
med praktiske, sikkernedsmaessige og juridiske problemer at fastholde, at retten
til adgang og revision skal kunne udgves igennem en lcengere kaede af underle-

verandgarer.

Problemet kan illustreres med et eksempel, hvor en bank har outsourcet sin it fil
en datacentral, som har outsourcet sin it-drift til en anden datacentral, der har
outsourcet driffen af sit exchange milg til Microsoft, som har outsourcet drift af

forskellig infrastruktur til tredjepart etc.

Fastholder Finanstilsynet synspunktet om, at retten til adgang og revision skal
gcelde ned igennem en kcede af underleveranderer, s& vil det have den konse-
kvens, at eksempelvis revisorerne i en af datacentralernes banker skal have di-

rekte adgang til Microsofts underleverandarer og vcere berettiget fil af sfille
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spergsmdl og kroeve dokumentation. Det vil med stor sandsynlig voere helt ureali-
stisk at sikre dette juridisk og vil i @vrigt voere betcenkeligt ud fra et sikkerhedssyns-

punki.

Det ber proeciseres, atf reften til adgang og revision alene skal geelde i forhold fil
den umiddelbare kontraktpart, men at den umiddelbare kontraktpart naturligvis
skal dokumentere at have indsigt og vecere i kontrol i fornold til de krav, vilkér og
betingelser, som outsourcingvirksomheden og leverandgren har aftalt, herunderi

forbindelse med brug af underleveranderer.

Endvidere begr det proeciseres, at outsourcingvirksomheden alene forholder sig fil
sin umiddelbare leverander i forbindelse med vurderingen af leverandgrens pd-
tcenkte videreoutsourcing. Ved cloud giver det scerlig god mening, at leveran-
deren stiller en raekke minimumsoplysninger om sine aktive og patcenkte nye un-
derleverandarer fil rédighed for alle sine kunder, og at det udtrykkelig fremgar af
outsourcingbekendtgerelsen, at outsourcingvirksomheden er berettiget fil at
lcegge s&danne generelle oplysninger til grund i forbindelse med sin foretagelse
af pdkreevede risikovurderinger. Det kan geres betinget af, at det kun geelder,
ndr sddanne generelle oplysninger enten er genstand for verificering via revision
udfert af outsourcingvirksomheden selv og/eller leverandgren og/eller som en
del af en feelles revision pd vegne af flere kunder (omtalt som "pooled audits” i
EBA Guidelines).

Det kunne endvidere overvejes at skabe en udtrykkelig hjemmel for brug af

egentlige certificeringsordninger, der kunne sikre opfyldelsen af grundlceggende
sektorkrav, som den enkelte outsourcingvirksomhed kan supplere med sine indivi-
duelle krav. Dette kunne medvirke til at pavirke IT-leverandgrerne til sektoren i en
positiv retning, og derved sikre ensartet hgj kvalitet og sikkerhed fil gavn for sekto-

ren og samfundet.

Ikrafttrcedelse og overgangsregler
Det er uklart, hvorndr og for hvilke aftaler reglerne om undtagelsen ftil aktiv-god-

kendelse og filhgrende proeciseringer og regelscet traeder i kraft, herunder om
der er overgangsregler, og i hvilkket omfang reglerne i den foresldede §éa finder
generel anvendelse pd& enhver outsourcing omfattet af outsourcingbekendtgae-
relsen (dvs. ikke kun ved pdberdbelse af undtagelsen til aktiv godkendelse).

Det anbefales at dette afklares i bekendtgarelsen.

Loviekniske bemcaerkninger

I stk. 3 4. linje er der et "r" for meget p& "sikre".
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Stk. 4 bar hedde "Outsourcingvirksomheden skal i outsourcingkontrakten stille
krav om ...

Vi stér naturligvis til rddighed for en ncermere draftelse af ovenstdende.

Notat

1. oktober 2018
Dok. nr. FIDA-1244909148-13-v1
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Finanstilsynet
Arhusgade 110
2100 Kgbenhavn @

Sendt den 1. oktober 2018 til mab@ftnet.dk

Forsikring & Pensions hgringssvar til udkast til @2andring af be-
kendtggrelse om outsourcing

Forsikring & Pension takker for muligheden for at komme med bemaerkninger til
udkast til eendring af bekendtggrelse om outsourcing. Forsikring & Pension har
fglgende bemaerkninger:

Hgringsforslaget vedrgrer kun gruppe 2-selskaber. Det laegges til grund, at bag-
grunden for, at der ikke foresl3s tilsvarende regler indfgrt for gruppe 1-selskaber
er, at Solvens II-forordningens artikel 274 ikke stiller krav om godkendelse af vi-
dereoutsourcing, men alene, at outsourcingsaftalen indeholder vilkar og
betingelser for videreoutsourcing. Det lsegges dermed ogs3 til grund, at Finanstil-
synet ikke fortolker artikel 274 sdledes, at kravene i udkastets § 6a indirekte fin-
der anvendelse via denne vej, men at den fremadrettede praksis hos Finanstilsy-
net bliver forskellig for gruppe 1- og gruppe 2-selskaber.

Finanstilsynet skriver i hgringsbrevet: "Finanstilsynet vil i fastlaeeggelsen af sin
praksis fglge EBA’s henstillinger om outsourcing til cloudserviceudbydere”. EBAs
guidelines er rettet mod banker, der som bekendt har andre problemstillinger med
outsourcing end forsikringsselskaber. Ellers ville EIOPA naturligvis have lavet hen-
stillinger herom. Det er derfor ogsa pa dette omrade afggrende, at forsikringssel-
skaberne reguleres pa egne praemisser, da der ellers vil vaere en meget stor risi-
ko for overimplementering. Udgangspunktet ma& derfor - i mangel af regler fra
EIOPA - vaere, at Solvens II-reglerne finder anvendelse.

Som noget nyt skal outsourcingsvirksomheden fgre et ajourfgrt register, som in-
deholder oplysninger om: "alle vaesentlige aktiviteter, der outsources til cloudser-
viceleverandgrer pd institut- og koncernniveau”. Det er ikke helt klart, hvilke op-
lysninger der skal indga i registeret, da teksten pa nuvaerende tidspunkt er for-
muleret sddan, at virksomheden muligvis skal registrere mere end blot aktivite-
terne. Desuden bgr formuleringen endvidere overvejes, da et gruppe 2-forsik-
ringsselskab ikke er et institut.

Det bemaerkes, at der er en stavefejl i udkastets § 6a, stk. 3, 2. saetning 3. ord:
"sikrer”, da ordet skal staves uden nutids-r.

Forsikring
& Pension

01.10.2018

Forsikring & Pension

Philip Heymans Allé 1

2900 Hellerup

TIf.: 41919191

Fax: 41919192
fp@forsikringogpension.dk
www.forsikringogpension.dk

Camilla Modvig Gretved
Konsulent, cand.jur
Dir. 41919141

cmg@forsikringogpension.dk

Vores ref. CMG
Sagsnr. GES-2015-00174
DokID 368869

Brancheorganisation
for forsikringsselskaber

og pensionskasser


mailto:mab@ftnet.dk

Det bemaerkes, at andringsbekendtggrelsen bliver den anden aendringsbekendt-
garelse til outsourcingsbekendtggrelsen, hvilket gger behovet for en sammen-
skrivning af bekendtggrelserne.

Med venlig hilsen

Camilla Modvig Gretved

Forsikring & Pension
Vores ref. CMG

Sagsnr. GES-2015-00174
DokID 368869

Side 2



DANSKE fJ ADVOKATER

Finanstilsynet
Arhusgade 110
2100 Kgbenhavn @

E-mail: mab@ftnet.dk

2. oktober 2018

Vedr.: Horing over &ndring af bekendtgerelse om outsourcing (j.nr. 182-
0003)

Finanstilsynet har den 31. august 2018 sendt et udkast til &ndring af bekendtgorelse
nr. 1304 af 25. november 2010, som andret ved bekendtgerelse nr. 1737 af 19.
december 2017, om outsourcing (“outsourcingbekendtgerelsen”) i hering med
anmodning om at modtage eventuelle bemerkninger.

Finanstilsynets hgring har veeret behandlet i bestyrelsen for Danske IT-Advokater,
der fungerer som Danske Advokaters fagudvalg for it-ret. Horingen giver Danske
Advokater og Danske IT-Advokater ("DITA”) anledning til folgende bemaerkninger.

1. Generelle bemarkninger

Medlemmerne i DITA reprasenterer bade kunder og leveranderer, og DITA's fokus
er derfor pd praktisk anvendelighed, praecision, teknologineutralitet, reel vaerdi og
sikkerhedsforggelse af compliancetiltag.

Danske Advokater og DITA hilser Finanstilsynets tiltag om at tilpasse
outsourcingbekendtgarelsen i forhold til den praktiske anvendelse af outsourcing i
finanssektoren velkommen.

Kravet om aktiv godkendelse i outsourcingbekendtggrelsens § 5, stk. 1, nr. 10, har
efter Danske Advokaters og DITAs opfattelse veaeret en af de vasentligste
udfordringer for udbredelsen af cloud computing i finanssektoren. Der er tilfelde,
hvor planlagte skift fra on-premise outsourcing til cloud outsourcing, der ville have
medfort et hgjere faktisk sikkerhedsniveau til lavere omkostninger, ikke har kunnet
gennemfores pa grund af de geeldende regler, herunder godkendelseskravet.

Danske Advokater og DITA finder imidlertid ikke, at udkastets notifikationskrav
lgser udfordringerne med de strenge og endog meget konkrete krav til
leveranderstyring under outsourcingbekendtgarelsen. Notifikationskravet indebaerer
en de facto aktiv godkendelsesordning, idet underleverandoren skal acceptere alene
at kunne udskifte sine vaesentlige underleveranderer over for en konkret kunde ved

DANSKE
ADVOKATER

Vesterbrogade 32
1620 Kgbenhavn V

Telefon 33 43 70 00
mail@danskeadvokater.dk

www.danskeadvokater.dk

Dok.nr. D-2018-041392



at give et relativt langt varsel. I et outsourcing set-up kan pris og innovation oftest
tilbydes med henvisning til den skalering, som stordrift medferer. Hvis en leverander
skal tage sddanne szrhensyn til danske kunder i finanssektoren, vil det veere en
markant markedsbarriere for outsourcing i finanssektoren, eller i bedste fald et
fordyrende eller forringende element.

Danske Advokater og DITA anerkender, at sikkerhed er et meget veesentligt hensyn.
Vi finder dog, at en risikobaseret tilgang uden konkrete godkendelses- eller
notifikationskrav er en mere hensigtsmeessig tilgang, der ogsd kan imgdekomme
sikkerhedsrisici. Det er ogsa denne tilgang, der anvendes indenfor anden compliance.

Efter Danske Advokaters og DITAs opfattelse bgr endringerne ikke alene finde
anvendelse for cloudservices. Udfordringerne ved godkendelseskravet angar alle
outsourcingsydelser og leverandgrer, og en a&ndring alene vedrgrende cloudservices
laser derfor ikke udfordringerne ved godkendelseskravet i udkastets § 5, stk. 1, nr. 10.
Danske Advokater og DITA henstiller i den forbindelse til, at § 6 a gaelder bredt for
alle de outsourcede opgaver, der er omfattet af outsourcingbekendtgerelsen.

Vi mener ogsd, at der er andre forhold i outsourcingbekendtgerelsens § 5, som
Finanstilsynet bar overveje at a&ndre. Vi har angivet et konkret forslag til en siddan
anden vasentlig ndring af outsourcingbekendtgerelsen nedenfor.

Danske Advokater og DITA vil herudover opfordre til, at Finanstilsynet i sin form og
tilgang til regulering overvejer at anvende materielle forbud og ugyldighedsgrunde i
reguleringen, suppleret med offentliggjorte afgerelser, pdbud og ikke-bindende
vejledninger, idet det er en mere operationel tilgang end den nuvarende regulering,
som griber meget konkret ind i de involverede parters aftalefrihed. Den nuvarende
regulering, som dikterer krav til indholdet af aftalen, indeberer, at kravene kan
spende fra det banale (f.eks. "klar afgreensning”, jf. § 5, stk. 1, nr. 1, eller krav om, at
lovvalget er aftalt, jf. EBA Draft Guidelines punkt 63, litra c.) til problematiske og
utidssvarende forhold som f.eks. onsite-audit og det forhold, som udkastet har til
hensigt at athjelpe (aktiv godkendelse af underleverandgrer).

Udkastet til bekendtgarelse er som angivet i hgringsbrevet baseret pa en rapport fra
april 2018. EBA er imidlertid kommet med cloud recommendations i marts 2018 og
draft guidelines i juni 2018, som begge ma forventes at ville afstedkomme yderligere
endringer af outsourcingbekendtgerelsen. Nedenfor er anfert konkrete forslag til
tilpasninger af udkastet og af outsourcingbekendtgerelsen generelt. I det omfang
forslagene ikke kan medtages i forbindelse med denne andring af
outsourcingbekendtgerelsen, anbefaler vi, at de inddrages ved den nastkommende
&ndring af bekendtgerelsen.

2. Konkrete bemearkninger

Fravigelse af det aktive godkendelseskrav i outsourcingbekendtgerelsens § 5, stk.1,
nr. 10 (§ 6 a, stk.1 og stk. 2)

Det ber efter Danske Advokaters og DITAs opfattelse tydeligt fremgi, om
betingelserne i udkastets § 6 a er kumulative betingelser, der alene finder anvendelse,
hvis det aktive godkendelseskrav i § 5, stk. 1, nr. 10, skal fraviges. Det er med den
foresldede affattelse uklart, om betingelserne i stk. 2 finder anvendelse, uanset om
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man velger aktiv godkendelse efter § 5, stk.1, nr. 10, eller notifikationskravet, eller
om de alene gaelder, hvis man velger notifikationskravet.

Vaesentlig videreoutsourcing i outsourcingbekendtgorelsens § 5, stk.1, nr. 10 (§ 6 q,
stk. 3)

I udkastets § 6 a, stk. 3, er videreoutsourcing defineret med et veesentlighedskrav i
forhold til underleveranderer, men det er ikke ganske klart, at denne bestemmelse
kun vedrgrer vasentlige underleverandgrer (eksempelvis sidste punktum af § 6 a,
stk. 3, der blot taler om underleverandgrer). Det bar derfor fremgé klart, at § 6 a og §
5, stk. 1, nr. 10, alene angar videreoutsourcing til veesentlige underleverandarer.

Notifikationsperioden i outsourcingbekendtgerelsens § 6 a, stk. 4 og 5

Leverandgren skal ifglge udkastet notificere outsourcingvirksomheden "forud for hel
eller delvis" videreoutsourcing. Dette skal ske med et "passende varsel”
(notifikationsperioden).

Henvisningen til "delvis videreoutsourcing" skaber tvivl om, hvor meget der skal til
for at udlgse en notifikation. Dette ber kvalificeres, idet "delvis" alene ber udlgse
notifikation over en vis de minimis-grense eller kobles til det generelle
vaesentlighedskrav, jf. kommentaren ovenfor.

Det anfores i udkastet, at "Notifikationsperioden skal have en l&ngde, som sikrer, at
outsourcingvirksomheden kan n& at foretage en risikovurdering af den nye
underleverander samt vurdere, hvorvidt outsourcingvirksomheden anser stk. 3 for
opfyldt". Notifikationsperioden skal efter stk. 5 endvidere vere si lang, at der kan
nés at gennemfore et exit, sifremt under-underleveranderskiftet ikke kan accepteres.

Et exit fra en outsourcing-aktivitet bliver hurtig ganske lang. Selvom det drejer sig
om forholdsvis simpel hosting, vil der hurtigt kunne g& 6 maneder for ogsa at kunne
indeholde genforhandling til en ny leverander. Hvis der er tale om en mere
kompliceret ydelse, vil en periode pé 12 -24 méneder vere et konservativt bud.

Notifikationskravet indebarer dermed, at en underleverander alene kan udskifte en
under-underleverandar ved at give mellem 6-24 méneders varsel for denne konkrete
kunde. Dette er sa indgribende, at det efter vores opfattelse er en markedsbarriere,
der svarer til det nuvarende aktive godkendelseskrav. Det vil i hvert fald blive et
element, der vil veere genstand for indgdende forhandling mellem leverander og
kunde, som hver isaer kan have meget forskellige opfattelser af, hvad et passende
varsel er. Det er et punkt, hvor lgbende vejledninger og offentliggarelse af afgarelser
fra Finanstilsynets side, eventuelt konkret i forhold til specifikke cloudservices,
kunne hjzlpe med at balancere den divergerende opfattelse af markedsstandarden
for et "passende varsel".

Danske Advokater og DITA mener imidlertid helt grundlaeggende, at en risikobaseret
tilgang uden konkrete godkendelses eller notifikationskrav overhovedet mé veere den
rette tilgang. Det er ogsa den tilgang, der anvendes indenfor anden compliance.
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Exitplaner i outsourcingbekendtgorelsens § 6 a, stk.5

Det er efter Danske Advokaters og DITAs opfattelse fornuftigt at etablere
operationelle exitplaner, men dette hensyn skal balanceres i forhold til
proportionaliteten i de forbundne omkostninger og byrden overfor leverandgren.
Perioden for udstreekningen af exitplanerne er usikker og mé anses at indebere en
vaesentlig omkostning, der vil blive overvaltet pa kunden og fordyre en outsourcing.
Det er endvidere szrdeles omkostningstungt og operationelt afbrydende at skulle
lave lgbende tests af sine exitplaner (dry runs). Exitplaner ber vere for et fastsat
tidspunkt, ligesom forsikring af deres opdatering og relevans ber vaere en del af den
almindelige risikostyring.

Ikrafttradelse og overgangsbestemmelse

Det bar overvejes, hvordan udkastet forholder sig til igangveerende aftaler samt
genforhandlinger og forleengelser.

3. Andre forhold i outsourcingbekendtgerelsen, der bar revideres

En yderligere bestemmelse, der udger en vaesentlig markedsbarriere for udbredelsen
af outsourcing i finanssektoren, er § 5, stk. 1. nr. 8 (onsite auditadgang for
Finanstilsynet).

Bestemmelsen i § 5, stk. 1, nr. 8, om Finanstilsynets auditadgang giver anledning til
vaesentlige udfordringer for outsourcing i finanssektoren. Finanstilsynet bgr i den
forbindelse overveje, hvilke oplysninger Finanstilsynet har brug for adgang til, og
hvordan en onsite-adgang medvirker til dette. En onsite-adgang til et datacenter vil
eksempelvis ikke give nogen betryggende sikkerhed for afvaergelse af konkrete eller
abstrakte risici, idet Finanstilsynet ikke i den forbindelse kan se eller f& adgang til
data, organisation eller andet. En alternativ tilgang kunne vaere et krav om
kundespecifikke revisionsrapporter.

Med venlig hilsen

Jeanie Sglager Bigler Mads Nygaard Madsen

Retschef formand for Danske IT-Advokater
jsb@danskeadvokater.dk mnm@horten.dk
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From: Koncernjurahgringer

Sent: 1 Oct 2018 07:40:21 +0000

To: Marianne Bagger Hallas (FT)

Subject: SV: Fra Finanstilsynet - HORING af outsourcingbekendtggrelsen - Frist 1. oktober
2018

Keere Marianne

Pa vegne af ATP skal jeg hermed kvittere for modtagelsen af Finanstilsynets haring over udkast til &ndring
af outsourcingbekendtgerelsen.

ATP finder det positivt, at Finanstilsynet med den foreslaede aendring har abnet for muligheden for en opt-
out-lgsning i relation til cloudservices inden for rammerne af den i gvrigt geeldende lovgivning og EBA-
retningslinjer.

ATP har ikke bemaerkninger til udkastet.

Venlig hilsen
Katrine Rose

atp=

Senior Legal Counsel - Governance og Bestyrelsesbetjening
Direkte nummer 48206879 - Mobil 40762528

E-mail KTR@ATP.DK

ATP - Kongens Veenge 8 - 3400 Hillerad
Telefon 70 11 12 13 - www.atp.dk - CVR-nr. 43405810
Falg ATP koncernen pa Facebook - LinkedIn

Oplysningerne i denne e-mail kan veere fortrolige og er udelukkende beregnet til brug for de oven for angivne personer eller virksomheder. Vi gor
opmeaerksom pa, at udbredelse, omdeling eller kopiering af oplysningerne efter omstaendighederne er forbudt. Hvis du har modtaget denne e-mail ved en
fejltagelse, bedes du meddele det til afsenderen og derefter slette den. Pa forhand tak.

Fra: Emine Yilmaz (FT) <EMY@FTNET.DK>

Sendt: 31. august 2018 12:29

Til: disek@dabank.dk; POTE <pote@atp.dk>; mail@dbmf.dk; mail@finansielstabilitet.dk;
denmark@intertrustgroup.com; dvca@dvca.dk; nationalbanken@nationalbanken.dk;
'info@shipowners.dk' <info@shipowners.dk>; 'danmarks@skibskredit.dk' <danmarks@skibskredit.dk>;
daf@shareholders.dk; politik@shareholders.dk; hoeringssager@danskerhverv.dk;
dfim@forsikringogpension.dk; di@di.dk; 'dirf@dirf.dk' <dirf@dirf.dk>; Sekretariat@dk-r.dk;
mail@danskeadvokater.dk; info@fondsmaeglerforeningen.dk; het@fdih.net; mail@finansdanmark.dk;
'post@finansogleasing.dk' <post@finansogleasing.dk>; ksh@nykredit.dk; fdr@fdr.dk;
fp@forsikringogpension.dk; fsr@fsr.dk; info@ifb.dk; formand@isaca.dk; itb@itb.dk;
kk@kommunekredit.dk; Sekretariatet@lopi.dk; Anne.zeuthen.loekkegaard@nasdag.com; corporate-
centre-dk@nets.eu; rbf @regionalebanker.dk; revisor@revisornaevnet.dk; info@rigsrevisionen.dk;
post@teleindu.dk; POTE <pote@atp.dk>; legal@vp.dk; bm@bm.dk; sim@sim.dk; efkm@efkm.dk;
'evm@evm.dk' <evm@evm.dk>; 'fm@fm.dk' <fm@fm.dk>; fmn@fmn.dk; km@km.dk; kum@kum.dk;
'mfvm@mfvm.dk' <mfvm@mfvm.dk>; 'skm@skm.dk' <skm@skm.dk>; 'stm@stm.dk' <stm@stm.dk>;
sum@sum.dk; trm@trm.dk; ufm@ufm.dk; um@um.dk; uibm@uibm.dk; uvm@uvm.dk; oim@oim.dk;
erst@erst.dk; '2-EOGSFinansiellevirksomheder@erst.dk' <2-EOGSFinansiellevirksomheder@erst.dk>;
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kfst@kfst.dk; modst@modst.dk; pvs@dkpto.dk; sik@sik.dk; 'sfs@dma.dk' <sfs@dma.dk>; Datatilsynet
<dt@datatilsynet.dk>; nh@naevneneshus.dk

Cc: Marianne Bagger Hallas (FT) <MAB@FTNET.DK>

Emne: Fra Finanstilsynet - HORING af outsourcingbekendtggrelsen - Frist 1. oktober 2018

Til medlemmer og organisationer, der fremgar af vedlagte heringsliste

Vedlagt fremsendes:

1. Udkast — AEndring af outsourcingbekendtggrelsen
2. Haringsbrev
3. Haringsliste

Bemeerk, at det af haringsbrevet fremgar, at eventuelle bemaerkninger til bekendtgarelsen
skal fremsendes til Finanstilsynet senest den 1. oktober 2018.

Bemaerkningerne bedes sendt pr. mail til mab@ftnet.dk.

Med venlig hilsen

Emine Yilmaz

Kontorfuldmaegtig

Realkreditkontoret og

Kontoret for international markedskontakt, likviditet og kapital

.--—'_'_-_- -_-_'_‘—--.
FINANSTILSYNET

Arhusgade 110, 2100 Kgbenhavn &

TIf.: +45 33 55 82 82 / Fax: +45 33 55 82 00
Direkte tif.: +45 33 55 83 99
mailto:emy@ftnet.dk

www.finanstilsynet.dk
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DATATILSYNET

Sendt til: mab@ftnet.dk

13-09-2018

Datatilsynet
Borgergade 28, 5.
1300 Kgbenhavn K

CVR-nr. 11-88-37-29

Telefon 3319 3200
Fax 3319 3218

E-mail dt@datatilsynet.dk
www.datatilsynet.dk

J.nr. 2018-12-0168
Dok.nr. 27458
Sagsbehandler
Amanda Leerke Vad

Horing over udkast til bekendtgerelse om @ndring af bekendtgerelse om
outsourcing af vaesentlige aktivitetsomrader

Finanstilsynet har ved e-mail af 31. august 2018 anmodet om Datatilsynets
eventuelle bemarkninger til ovennavnte udkast.

Datatilsynet skal generelt bemarke, at der eksisterer et delvist overlap mellem
reglerne i outsourcing-bekendtgerelsen og reglerne 1
databeskyttelsesforordningen, i det omfang der behandles personoplysninger i
lgsningerne.

En virksomhed, som ensker at gore brug af en ekstern leverander 1 forbindelse
med behandlingen af personoplysninger, ma udover at efterleve reglerne i out-
sourcing-bekendtgarelsen ligeledes vaere opmarksom pa
databeskyttelsesreglerne, herunder iser betingelserne for anvendelse af
databehandlere og wunderdatabehandlere 1 databeskyttelsesforordningens
artikel 28.

Datatilsynet skal i den forbindelse pointere, at en virksomheds efterlevelse af
de overlappende reglerne i outsourcing-bekendtgerelsen ikke kan betragtes
som en overholdelse af reglerne i databeskyttelsesforordningens artikel 28.
Dette kan - efter Datatilsynets opfattelse — give anledning til forvirring hos
den dataansvarlige/outsourcingvirksomheden.

Pé baggrund af ovennavnte skal Datatilsynet opfordre til, at Finanstilsynet fo-
retager en vurdering af, om der er overensstemmelse mellem de foreslaede
@ndringer 1 outsourcing-bekendtgerelsen og databeskyttelsesforordningen.

Med venlig hilsen

Jesper Husmer Vang
Kontorchef
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