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1 Indledning

Dette dokument indeholder en revisionsvejledning til version 2.0 af National Standard for
Identiteters Sikringsniveauer (NSIS).

Ved anmeldelse af en Elektronisk Identifikationsordning og/eller Identitetsbroker til Digi-
taliseringsstyrelsen, skal der pa Sikringsniveau Betydelig og Hoj vedlegges en revisionser-

kleering fra en statsautoriseret revisor eller et overensstemmelsesvurderingsorgan (jf. eIDAS
artikel 3, stk. 1, nr. 18).

Dette dokument beskriver kravene til revisionserkleringen og giver vejledning og eksem-
pler pa udformning af denne.

1.1 Skema til anmeldelse

Som supplement til dette dokument er der udarbejdet et Excel-skema, der skal udfyldes og
vedlegges anmeldelsen (se bilag A). Skemaet indeholder NSIS kravene og tilherende felter,
som skal udfyldes af henholdsvis anmelder af losningen og revisor.

De forste kolonner 1 skemaet indeholder samtlige krav i NSIS opsat pa struktureret form
og udgor den primzre dokumentation for efterlevelsen af kravene. For hvert enkelt krav er
det angivet, om kravet er relevant for hhv. Elektroniske Identifikationsordninger, for Iden-
titetsbrokere eller begge typer losninger. Kun krav, der er relevante for anmeldelse af den
pagaldende type losning, skal udfyldes.

I tilknytning til de respektive NSIS-krav indeholder skemaet to kolonner, som skal udfyldes
af anmelderen af en losning, og to kolonner, som efterfolgende skal udfyldes af anmelders
revisor:

i Al i krivelse af ki Imal i fy isi
Anmelders beskrivelse af opfyldelse nmelders beskrivelse af kontrolma Observation ved udfgrt revision og el i

(Praksis) (SMART) udfgrte revisionshandlinger

Udfyides of NSIS anmelder Udfyldes of NSIS anmelder Udfyldes of revisor Udfyldes of revisor

Udfyides of NSIS anmelder Udfyldes of NSIS anmelder Udfyldes of revisor Udfyldes of revisor
Udfyldes of NSIS anmelder Udfyldes of NSIS anmelder Udfyldes of revisor Udfyldes of revisor

Hensigten med de enkelte kolonner gennemgas nedenfor:

e Anmelders beskrivelse af opfyldelse (praksis)
Her beskriver anmelder, hvorledes de tilhorende NSIS-krav pa det relevante sik-
ringsniveau er opfyldt. Redegorelsen indeholder en beskrivelse af implementerede
tekniske-, processuelle- eller organisatoriske- tiltag. Den kan med fordel udarbejdes
i form af en ’praksis’ som fx kendes fra dokumentation af overholdelse af certifi-
katpolitikker (via CPS — Certification Practice Statement).

e Anmelders beskrivelse af kontrolmal (SMART)
Her beskriver anmelder i form af kontrolmal, hvordan man konkret kan kontrolle-
re, om den beskrevne praksis er opfyldt / implementeret. Punktet bor formuleres
som et SMART" krav, s4 det sikres, at det er entydigt og milbart.

1 Specific (Specifik), Measurable (Mélbare), Achievable (Opniéelige), Relevant (Relevante) og Time-bound
(Tidsbestemte)
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e Observation ved udfert revision
Her angiver revisor, hvilke revisionshandlinger og observationer, der gjort vedr. det
konkrete krav.

e Resultat af udfert revision
Her udtrykker revisor en konklusion vedr. den udferte revision for det pagaldende
krav.

Bemark at anmelderens udfyldelse af Excel-skemaet bor vare dakkende og selvindeholdt.
Det er dog tilladt at referere til vedlagte dokumenter i bilag for yderligere detaljer (fx tek-
nisk dokumentation eller ISO 27001 certifikat), men beskrivelsen i skemaet bor vare til-
strekkelig deekkende til, at den i sig selv giver en sammenhangende redegorelse for, hvor-
dan kravet er opfyldt.

1.1.1 Eksempel pa udfyldelse af skema

I det folgende gennemgas kort et eksempel pa udfyldelse af skemaet. Fokus er pa at illustre-
ret logikken i skemaet og ikke at give et udtemmende og realistisk eksempel.

Der tages udgangspunkt i flg. krav til verifikation af identitet for fysiske personer pa Sik-
ringsniveau Lav, afsnit 3.1.2:

1) Der skal gennemfgres en verifikation, og der skal foreligge en beskrivelse af verifikationsprocessen, herunder de
forudsaetninger, der laegges til grund.

2) Ansggeren (Entiteten) skal med overvejende sandsynlighed vurderes at vaere i besiddelse af almindeligt anerkendt
dokumentation for sin Identitet. Dette kan fx vaere sygesikringskort, pas, kgrekort, dabsattest eller forskudsopggrelse.
3) Dokumentationen kan antages at veere agte og gyldig.

Ansogningen gennemfores via en online formular. Her skal alle ansogere uploade en kopi
af dansk pas eller korekort, som registreres pa ansegningen, samt angive CPR nummer. Det
kontrolleres at pas/korekort ikke er udlobet, og ved opslag i pas- og kerekortregister sikres,
at det pageeldende dokument ikke er sparret. Ved opslag i CPR-registret sikres, at den pa-
gxldende person findes og ikke er dod eller meldt savnet. Endelig kontrollerer en sagsbe-
handler manuelt, at identiteten 1 CPR-registret stemmer overens til identiteten i
pas/korekort ved at sammenligne for- og efternavne.

For hver ansogning findes en logning af et kontrolspor, hvor flg. oplysninger fremgar:

e Oplyst CPR nummer

e Uploadet billede af pas/korekort

e Resultat af opslag i CPR-registret inkl. navn, adresse og status i CPR

e Resultat af opslag i pas/kerekortregister

e Sagsbehandlers godkendelse af billede inkl. entydig identifikation af sagsbehandler

e Status pa sagsbehandlers godkendelse af overensstemmelse mellem identitet i CPR
og pas/korekort
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Der er udtaget en population pa 50 tilfaldige ansogninger og verificeret, at der foreligger en
logning for hver ansogning med alle ovennavnte oplysninger. Det er verificeret, at der for
alle godkendte ansogninger et overensstemmelse mellem identitet i CPR og pas/koerekort,
herunder at sagsbehandleren har foretaget en korrekt sammenligning. Det er endvidere
verificeret, at ingen ansegninger, hvor opslag pa pas/kerekort/CPR viser ugyldig status, er
blevet godkendt.

Der er endvidere forsogt ansegning med spearret pas og kerekort og konstateret, at disse
afvises af systemet med korrekt fejlkode i loggen.

Endelig er der forsegt ansogning med CPR-nummer for dod person samt ugyldigt CPR-
nummer, og det er konstateret, at disse afvises med korrekt fejlkode 1 loggen.

Revisionen har ikke givet anledning til bemzarkninger, og det konkluderes, at de beskrevne
procedurer og kontroller er implementeret og effektive.

1.2 Krav til revisionserklaering

Revisor skal udover udfyldelse af ovennavnte skema udarbejde en specifik revisionserkla-
ring om den anmeldte losning. Erkleringen udarbejdes efter ISAE 3000 standarden eller
tilsvarende, og der skal opnas en hoj grad af sikkerhed efter denne standard.

Erkleringens formal er at konkludere (pa baggrund af indholdet i Excel-skemaet for de
enkelte krav), hvorvidt anmelder samlet set har etableret alle relevante procedurer og kon-
troller som beskrevet i NSIS-standarden pa det onskede sikringsniveau. Samtlige krav pa et
bestemt sikringsniveau skal saledes vare opfyldt for den relevante type losning, for losnin-
gen kan siges at leve op til det pagzldende sikringsniveau.

Det er anmelderens ansvar at udforme alle relevante procedurer og kontroller til sikring af,
at kravene 1 NSIS- standarden overholdes. Det er revisors ansvar at udtrykke en konklusion
om, hvorvidt de af ledelsen etablerede procedurer og kontroller var hensigtsmzassigt ud-
formet og implementeret pa ansogningstidspunktet, og hvorvidt disse fungerede hensigts-
maessigt 1 hele erkleringsperioden (se afsnit 1.2.1nedenfor).

I bilag A er angivet kontrolmal, som skal vaere omfattet af erklaeringen, samt eksempler pa
konkrete revisionshandlinger, der kan udferes. Revisionen skal omfatte procedurer og kon-
troller inden for alle kontrolmalene. Det er revisors ansvar at tilpasse revisionshandlingerne
til de konkrete procedurer og kontroller, der er etableret hos anmelderen.

1.2.1 Periode for erklaering

Hyvis der er tale om en ny losning, kan der anvendes en ISAE 3000 type 1 erklaering til den

forste erklering, og erkleringsperioden kan omfatte én given dato som ikke er pa mere end
90 dage fra ansogningsdatoen. Er der tale om anmeldelse af en korende losning, kan der til
den forste erklering anvendes en ISAE 3000 type 2 erklering.

Anmelder skal herefter én gang arligt indsende en tilsvarende ISAE 3000 type 2 erklering
fra en godkendt revisor. Erkleringsperioden for disse erklaeringer skal dakke 12 maneder
fra den dato, hvor ansegningen er sendt til Digitaliseringsstyrelsen. Erkleringen skal vare
Digitaliseringsstyrelsen 1 haende seneste 45 kalenderdage regnet fra den dag, hvor 12-
manders perioden udlober.
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Anmelder skal ligeledes indhente og fremsende en tilsvarende erklering fra de af anmelde-
ren evt. benyttede IT-servicebureauer, underleverandorer og evt. andre relevante leveran-
dorer, som varetager kontroller pa vegne af anmelder.

Digitaliseringsstyrelsen vil ved gennemgang af revisionserkleringer fra anmelder anvende
kontrolmal fra Excel-skemaet til at vurdere, om revisors erklering omfatter de noedvendige
forhold. Hvis der er omrader, som ikke er relevante, skal anmelders revisor begrunde,
hvorfor forholdet ikke er relevant. Eksisterer der forhold, som er vasentlige og som ikke er
indeholdt i omraderne nedenfor, skal disse omrader medtages i den afgivne erklering.

I det tilfaelde at en erklering afgives med forbehold, kan dette medfere afnotering som
godkendt udbyder af en Elektronisk Identifikationsordning eller Identitetsbroker. I det
tilfeelde der fremgar bemarkninger af erklaeringen (ofte af mindre vasentlig karakter), skal
Digitaliseringsstyrelsen senest 60 kalenderdage fra erklaringsperiodens udleb modtage en
skriftlig redegorelse fra anmelder indeholdende en beskrivelse af forholdene og en detalje-
ret handlings- og tidsplan for udbedring af forholdet. Overholdes dette ikke, kan dette lige-
ledes medfore afnotering.
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