Trafik-, Bygge- og Boligstyrelsen

Danish Transport, Construction and Housing Authority

Til hgringsparterne

Hgring over udkast til bekendtggrelse om sikkerhed i net-
og informationssystemer i transportsektoren

Udkast til bekendtggrelse om sikkerhed i net- og informationssystemer
i transportsektoren sendes hermed i hgring med frist for hgringssvar

den 13. juli 2018.

Reglerne i bekendtggrelsen har betydning for de operatgrer af vaesent-
lige transporttjenester, som udpeges af Trafik-, Bygge- og Boligstyrel-
sen ved en konkret forvaltningsretlig afggrelse.

Bekendtggrelsen gennemfgrer dele af Europa-Parlamentets og Radets
direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal
sikre et hgijt feelles sikkerhedsniveau for net- og informationssystemer
i hele Unionen (herefter NIS-direktivet).

NIS-direktivet bergrer flere ressortomrader. Regeringen har besluttet,
at implementeringen af NIS-direktivet skal ske sektorvist med det for-
mal at varetage sektorspecifikke forhold, for derved at opna den bedst
mulige beskyttelse af net- og informationssystemer og samtidig sikre,
at erhvervslivet ikke palaegges ungdvendige byrder.

Inden for transportsektoren gennemfgres NIS-direktivet ved lov nr. 441
af 8. maj 2018 om sikkerhed i net- og informationssystemer samt ved
denne bekendtggrelse.

Loven udstikker de overordnede rammer for de krav til sikkerheden i
net- og informationssystemer, der stilles til de vaesentligste offentlige
og private enheder inden for transport-, bygnings- og boligministerens
omrade.

Bekendtggrelsen indeholder bestemmelser om:

¢ Udpegningen af operatgrer af vaesentlige transporttjenester
e Krav til operatgrer af vaesentlige transporttjenester, herunder
krav om
a) akkrediteret certificering efter en internationalt anerkendt
standard for styring af sikkerheden i net- og informations-
systemer og
b) underretning om handelser
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Da udpegningen af operatgrer af vaesentlige transporttjenester foregar
Igbende ved en forvaltningsretlig afggrelse, ligger det ikke fast, hvilke
konkrete enheder der omfattes af bekendtggrelsen. Det er Trafik-,
Bygge- og Boligstyrelsens forventning, at 4-10 operatgrer vil kunne
komme i betragtning til at blive udpeget, og at det i fgrste omgang er
meget sandsynligt, at Kgbenhavns Lufthavne, DSB, Banedanmark og
Naviair vil blive udpeget.

@konomiske og administrative konsekvenser, herunder DUT

Safremt regionale eller kommunale operatgrer udpeges vil eventuelle
gkonomiske konsekvenser i forhold til det udvidede totalbalanceprincip
(DUT) vil blive hdndteret i forbindelse med en saerskilt gkonomisk hg-
ring, som vil blive fremsendt til Danske Regioner og KL.

Kravet om, at en operatgr af vaesentlige transporttjenester skal vaere
certificeret i henhold til en internationalt anerkendt standard, er af-
haengigt af certificeringsparatheden hos den enkelte operatgr estimeret
til at udggre op til 200.000 kr. i direkte engangsomkostninger og
40.000-100.000 kr. i direkte arlige vedligeholdelsesomkostninger til
selve certificeringen.

Hvis der er tale om en operatgr, der ikke er certificeringsparat, og som
har brug for at gennemfgre tilpasninger af net- og informationssyste-
mer m.m., vil omkostningerne for den enkelte operatgr kunne vaere
stgrre afhaengigt af, hvor meget der udestar for operatgren for at kunne
opna certificeringen. Trafik-, Bygge- og Boligstyrelsen har ikke mulig-
hed for at vurdere omkostningerne for en virksomhed, der ikke er cer-
tificeringsparat, da omkostningerne afhaenger af, hvorledes den enkelte
virksomhed er indrettet.

Det er Trafik-, Bygge- og Boligstyrelsens forventning, at de operatgrer
vil kunne komme i betragtning til at blive udpeget, alle vil veere karak-
teriseret ved at veere seerdeles store operatgrer, der har en domine-
rende status pa hver deres omrade. Operatgrerne er alle i et eller andet
omfang certificeringsparate og har allerede i dag indrettet deres virk-
somheder, sa de i vidt omfang efterlever de internationalt anerkendte
standarder.

Beregningerne har vaeret forelagt Erhvervsstyrelsen, der har svaret fgl-
gende: "TER vurderer, at bekendtggrelsesudkastet medfgrer admini-
strative konsekvenser under 4 mio. kr. arligt. De bliver derfor ikke
kvantificeret yderligere.”

Det foresl3s, at bekendtggrelsen traeder i kraft den 1. september 2018.

Trafik-, Bygge- og Boligstyrelsen anmoder om, at eventuelle bemaerk-
ninger sendes til vores hovedmailadresse info@tbst.dk, cc. til Louise
Raasgaard Mathiesen loma@tbst.dk senest den 13. juli 2018, meer-
ket j.nr. TS000502-000109.

Side 2 (3)

Sagsnr.: TS000502-00019
Dato 18. juni 2018


mailto:info@trafikstyrelsen.dk
mailto:loma@tbst.dk

Sagsnr.: TS000502-00019
Dato 18. juni 2018

Eventuelle spgrgsmal til udkastet kan rettes til samme mailadresser.
Der vedlaegges en liste over hgringsparterne.

Hgringsmaterialet kan ogsa ses pa Hgringsportalen pa www.hoerings-
portalen.dk, hvor modtagne hgringssvar ogsa vil blive gjort tilgaenge-
lige.

Det bemaerkes, at Trafik-, Bygge- og Boligstyrelsen normalt ikke orien-
terer hgrte parter, nar en bekendtggrelse er blevet udstedt. Vores ny-
hedsbrev indeholder information om de udstedte regler. Tilmelding til
nyhedsbrevet kan ske p& vores hjemmeside www.tbst.dk.

Med venlig hilsen

Louise Raasgaard Mathiesen
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