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Horing — krav til sikkerhed i visse vandforsyningers
net- og informationssystemer, j.nr. MST-021-00039

EU direktiv 2016/1148, ogsé kaldet NIS-direktivet, skal implementeres i Danmark, ogiden
forbindelse er der hgring pd udkast til ny bekendtggrelse om krav til sikkerheden i visse
vandforsyningers net- og informationssystemer.

DANVA har noteret, at der for indevaerende ikke vil vaere oplistet nogen almene vandforsy-
ninger som operatgr af vaesentlige tjienester, og at der dermed ikke stilles krav om, at no-
gen danske almene vandforsyninger treeffer foranstaltninger for dels at styre risici dels for
at forebygge og minimere konsekvenser af haendelser,

Foreningen har ligeledes noteret sig, at ministeriet tilkendegiver, at det senest i 2020 vil
genvurdere situationen. DANVA vil i den forbindelse understrege behovet for, at de rele-
vante aktdrer med centralforvaltningen som initiativtager etablerer et formelt samarbejde
mhp. at udarbejde de ngdvendige analyser og evt. vejledning, safremt at almene vandfor-
syninger forventes at blive udpeget som operater af vaesentlige tjenester (bilag 1 udpeg-

ning).
Bemaerkninger af general karakter

NIS direktivet angiver i artikel 5 nr. 2, at leverancen af den vassentlige tjeneste - dvs.
drikkevand i naervaerende sammenhazng - skal vaere afhaengig af net- og informationssy-
stemer. Miljgstyrelsens undersggelse i 2017 afdaskker, at leverance af drikkevand i Dan-
mark i dag er muligt uden IT-styring. I tilknytning hertil vil DANVA gerne tilkendegive, at
foreningen vil opfordre sine mediemmer til at vurdere, om det - ud fra de specifikke for-
hold for deres forsyning - er betimeligt at tage hensyn til kravene i bekendtgarelsen/NIS
direktivet.

Der sker en teknisk udvikling, som kan tale for, at udvalgte almene vandforsyninger ind-
stiller sig pa de naevnte krav - herunder at de forholder sig til ISO 27001. For at fremme
de nadvendige overvejelser m.m. vil DANVA kraftigt opfordre til, at der allerede nu igang-
saettes et vejledningsarbejde som opfglgning pa bekendtgarelsen.

Et centralt element i vejledningen skal vaere elementer, der indgdr i vurderingen af, om le-
verancen af den vaesentlige tjeneste (drikkevand) er afthaengig af net- og informationssy-
stemer.

Et grundlaeggende spgrgsmal er, hvor mange beredskabsrelaterede problemer, der skal
handteres via NIS-direktivet og dets implementering. Skal det blot sikres, at der er til-
straekkelig forsyning mhp. at tgrsten bliver slukket - eller er der et hgjere niveau?
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Der er flere EU retsakter, der angér beredskab og it-sikkerhed bl.a. persondataforordnin-
gen og NIS-direktivet. Der er ogsa forventning om, at direktivet om europaeisk, kritisk in-
frastruktur kan komme til at omfatte vandsektoren. Det aktuelle samarbejde mellem EU og
NATO kan ligeledes resultere i flere EU krav pa beredskabsomradet - herunder it-siden.

I vandsektoren ggres der tanker om mulighederne for at opstille anvisninger til en form for
"baseline” it-maessigt, som kan honorere flere retsakter. Dette ville evt. kunne indga i det
efterlyste formelle samarbejde (udvalg).

Det er endvidere yderst centralt, at der analyseres pa de gkonomiske konsekvenser af at
opstille obligatoriske krav, som NIS-direktivet ggr. Ved at implementere direktivet som en
bekendtggrelse sker dette desvaerre ikke automatisk i forbindelse med implementeringen -
men dette bgr ske i forbindelse med fgrnaevnte centrale analyse- og vejledningsarbejde.
Emnet er vigtigt, da talrige almene vandforsyninger er omfattet af gkonomisk rammesty-
ring og effektivitetskrav. I det regi skal der med andre ord geres overvejelser om mulighe-
derne for at anse omkostningerne til at honorere sikkerhedskravene i NIS-direktivet som
varende "ikke-pavirkelige-omkostninger” (IPQ).

Bemaerkninger af specifik karakter

De fglgende bemasrkninger kan muligvis inspirere til praecisering i udkastet og til uddyb-
ning i et efterfalgende analyse- og vejledningsarbejde.

Begreberne vandforsyning og vanddistributar bgr defineres i § 2. Udover blot at afskrive
direktivteksten kan der skeles til VFL § 3 og flere vejledninger, og i den forbindelse skal
det erindres, at der findes almene vandforsyninger, der alene er vanddistributarer,

§ 6 omtaler veesentlige konsekvenser, men der er behov for supplerende forklaring af vae-
sentlighedsvurderingen, som bestemmelsen laegger op til.

"Kommunalbestyrelsen skal, hvis omstaendighederne tillader det, give relevante oplysnin-
ger til vandforsyningen vedrgrende opfglgningen pa forsyningens underretning ...” Denne
bestemmelse, § 8, skal ligeledes uddybes.

Oplysninger, der skal bruges i forbindelse med kommunalbestyrelsens tilsyn, er emnet i §
9, Dette skal ligeledes uddybes mhp. bl.a. forventningsafstemning.

Med venlig hilsen

Lo,

Carl-Emil Larsen Susanne Vangsgard
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HOFORs horingssvar til udkast til ny bekendtgoerelse om krav til
sikkerheden i visse vandforsyningers net- og
informationssystemer

HOFOR takker for muligheden for at give et heringsvar pa udkast til bekendtgerelsen,
der skal implementere NIS-direktivet fra EU i dansklovgivning, gaeldende for
vandforsyningsomradet.

Generelle kommentarer

Det er noteret at Miljgstyrelsen indledningsvis antager, at en forsat leverance af
drikkevand i Danmark er muligt, safremt IT-system understettelsen forsvinder.
Korrektheden i denne antagelse kan beklikkes og kan forekomme at veere baseret pa
mangelfulde eller forkerte informationer. Derfor eftersparges der fra Miljestyrelsen
oplysninger om hvilken faktuel information og dokumentation, der underbygger denne
antagelse om uafhaengighed af IT-systemer, geeldende for alle vandforsyninger, savel
de smé, mellemstore og store vandforsyninger. | tilfazlde af manglende IT-
systemunderstattelse af vandforsyningen i eget forsyningsomrade, eksempelvis ved et
komplet udfald af SCADA/SRO systemer og alle PLCer, sa vil mere end 1.000.000
vandkunder i hovedstadsomradet kunne pavirkes, saledes at bl.a. betragtningerne nr.
20 og 27 i EU NIS-direktivet med en vis sandsynlighed, kan anses for ikke at vaere
implementeret i dansk lovgivning via bekendtgerelsen. HOFOR stiller sig gerne til
radighed, og bidrager gerne med viden til udarbejdelse af en nedvendig analyse af
konsekvenserne for vandforsyningen i Danmark, ved it-haendelser. | denne forbindelse
vil HOFOR gerne bede om mulighed for en dialog direkte med Center for
Cybersikkerhed.

Om §3 i bekendtgerelsesudkastet
Kriterierne for at en vandforsyning kommer pa listen over operaterer af vaesentlige
tienester af vandforsyning og -distribution (OVT), bar specificeres neermere.




Der ber vaere muligt for en vandforsyning, der af Miljastyrelsen szettes pa OVT listen, at
gare indsigelser. Der begr ligeliges indarbejdes en anke mulighed i bekendtgarelsen,
safremt den pagaeldende vandforsyning ikke er enig i Miljestyrelsens vurdering om at
veere pa OVT listen.

Det anbefales at det geres muligt, at de faktisk dokumenterede meromkostninger for
den enkelte vandforsyning ved at overholde denne bekendtgerelse, kan betragtes som
vaerende "lkke-pavirkelige-omkostninger”.

Om §6 i bekendtgaerelsesudkastet

Det anses for vaerende formalstjenesteligt, at anvende den eksisterende struktur i
forbindelse med "underretning om handelser”, der er dog behov for at kontaktpunktet
hvor til der skal underrettes, specificeres og operationaliseres. "Hvem i den pagaeldende
kommune skal kunne kontaktes 24x77".

Der gnskes en uddybning af hvad "der har veesentlige konsekvenser for kontinuiteten i
distributionen af vand.”

Der gnskes en uddybning af hvad der menes med "graenseoverskridende konsekvenser
af haandelsen”.

Det bar preeciseres hvad en underretning om haendelser skal indeholde ud over de i §6
stk. 2 naevnte punkter. Hele eller dele af underretningen skal i forbindelse med en
haendelse videreformidles til Center for Cybersikkerhed (CFCS), det anbefales at CFCS
kommer med input til hvilken information, der er behov for i en sadan situation.

Det ber tilfajes en direkte og omgaende underretningspligt til CFCS, saledes at
information om hasndelsen tilgar relevant myndighed med den forngdne kapacitet pa
omradet.

Om §7 i bekendtgerelsesudkastet

Den beskrevne underretningsstruktur virker tung, der ber tilsikres at de forskellige led i
strukturen har den forn@dne kapacitet til, at foretage en kvalificeret vurdering af
underretningen samt at underretninger formidles med respekt for, at selve
formidlingshastigheden kan udgere en vigtig faktor for at kunne reagere effektivt, ikke
kun i den enkelte sag, men ogsa i hele vandsektoren eller pa tveers af de forskellige
omrader med kritisk infrastruktur.

Om §8 i bekendtgorelsesudkastet
| denne paragraf naevnes at "kommunalbestyrelsen skal, hvis omstaendighederne tillader
det, give relevante oplysninger til vandforsyningen...”. Denne sastning bedes uddybes.
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Kommunikationen i denne paragraf skal gares mere effektiv og direkte. Der bar abnes
en mulighed for en direkte dialog mellem CFCS og den berarte vandforsyning.

Om §9 i bekendtgerelsesudkastet

Det er her vigtigt, at der ikke udleveres fortroligt materiale, der kan kompromittere
forsyningssikkerheden. Det foreslas at teksten asndres til at: "Tilsynsmyndigheden kan
ved tilsyn fa forevist al nedvendig information, for at kunne udfere sin tilsynspligt.”

Der er meget uklart hvad en tilsynsmyndighed skal bruge af oplysninger, for at kunne
vurdere om, der er passende sikkerhed i en vandforsyning og hvilke vurderingskriterier
der geres brug af. Safremt der er direkte krav, som en vandforsyning skal efterleve og
kunne pavises ved tilsyn, sa skal dette specificeres. Det skal undgas at de enkelte
tilsynsmyndigheder (kommunalbestyrelser) selv kan fastsaette det sikkerhedsniveau
som de "gnsker” at "deres” vandforsyning skal efterleve.

Der skal udarbejdes en vejledning i hvordan der udferes tilsyn, da der er mulighed for at
en, flere eller mange af de 98 kommuner i Danmark, i fremtiden kan 4 en tilsynsrolle
afhaengig af hvilke kriterier der er for, at den respektive vandforsyning kommer pa OvVT
listen.

Hyppigheden for tilsyn skal preeciseres, det kunne evt. vaere arligt.

Safremt tilsynsmyndigheden vurderer, at en vandforsyning ikke efterlever
bekendtgarelsen, hvordan kan en sadan afgerelse s& ankes?

Der bar vaere mulighed for tilsynsmyndigheden, at kunne udstede et pabud, ved
manglende efterlevelse af bekendtgerelsen, vandforsyningen burde efterfelgende have
en rimelig tidsfrist for udbedre evt. mangler.

Om §10 i bekendtggreisesudkastet

Som udgangspunkt bar der vaere en mere detaljeret eskaleringsvej, hvor der ved
manglende efterlevelse af bekendtgarelsen, gives mulighed for at udbedre evt. mangler,
far der anvendes badestraf.

Med venlig hilsen

Steen Pries
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NOTAT

KL heringssvar til ny NIS-bekendtgerelse
KL takker for invitationen til at give bemaerkninger til bekendtgerelsen.

Bekendtgerelsen implementerer et EU-direktiv, som umiddelbart ikke far
betydning i Danmark, da ingen danske vandvaerker er omfattet.

KL finder det alligevel uheldigt, af bestemmelserne i bekendtgerelsens
kapitel 3 og -4 er vagt formulerede. KL anbefaler, at der vazlges mellem to
klare retninger for bekendtgerelsen:

1. Kommunerne far en liste over kommende opgaver uden naermere
preecisering. Nzermere bestemmelser om kommunernes
administration fastsasttes i nasste revision af bekendtgerelsen.
Forhandling af evt. skonomisk kompensation til kommunerne ma da
udskydes til haeste revision af bekendtgarelsen.

2. Kommunerne far et praecist grundlag for en ny administration, det vil
kraeve starre klarhed jf. bemaerkninger nedenfor. KL om at fa
bekendtgerelsen i akonomisk haring nar der er rimelig klarhed over
den kommunale opgave.

Til eventuelt valg af model 2 "prascist administrationsgrundlag” har KL
felgende bemaerkninger.

Om bekendltgorelsesudkastels §6

| § 6 star at "vandforsyningen underrette kommunalbestyrelsen om
haendelser, der har vaesentlige konsekvenser for kontinuiteten i
distributionen af vand”. Normalt vil en mindre nedbrydning i vandforsyningen
ikke bergrer kommunen veesentligt, sa det ber defineres hvad vasentlige
konsekvenser betyder.

Desuden star der i § 6 " eventuelle grenseoverskridende konsekvenser af
hzendelsen”. Det bar prasciseres hvilke granser, der er tale om kommunale,
nationale eller andre?

Om bekendigerelsesudkastets §§ 7 - 8

Det fremgar hverken, hvad kommunen selvstzndigt ber gere med
underretningen, eller hvilke oplysninger kommunen kan give
vandforsyningen.

Da underretning alligevel skal sendes videre, virker det som om kommunen
blot bliver et mellemled, som ikke har praktisk betydning. Det samme er

tilfaeldet, hvis "relevante oplysninger til vandforsyningen” forventes at komme

fra Center for Cybersikkerhed.

Om bekendtgorelsesudkastets §9

Tilsynet med komplekse IT-systemer henleegges til kommunens tilsyn med
vandforsyningerne. Det er ikke en kompetence som det kommunale tilsyn

med vandforsyninger normalt har. Det vil kreeve opgradering af viden eller
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ekstra tilsyn af andet kommunal personale, som normalt ikke er Dato: 16 maits 2018
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Helle Okholm

Fra: Henrik Blomhgj <hb@danskevv.dk>

Sendt: 5. marts 2018 12:03

Til: MST Miljgstyrelsens hovedpostkasse

Cc: Karina Veng Jensen; Helene Kring Jgrgensen

Emne: journalnummer: MST-021-00039, Haringssvar

Vedhaftede filer: Udkast til NIS-bekendtgarelse pdf; Heringsbrev.pdf; Haringsliste for ekstern
haring.pdf

Til miljgstyrelsen

Tak for det fremsendte haringsbrev og udkast til bekendtggrelse om krav til sikkerheden i visse vandforsyningers
net- og informationssystemer.

Danske Vandvaerker har ingen kommentarer.

Med venlig hilsen

Henrik Blomhgj
Teknisk RGdgiver

Danske
vandvacrkoer

FIf. direkte 56 13 02 04| hb@danskevv.dk
Solrgd Center 20C | 2680 Solrgd Strand
www.danskevv.dk | info@danskevv.dk

Modtag vores nyhedsbrev

Danske Vandvarker er brancheforening for landets vandvasrker. Medlemsskaren taller ogsd vandbranchens industri og leverandgrer. Danske
Vandvarker er den eneste brancheforening, der alene koncentrerer sig om forsyning af drikkevand.

Fra: MST Vandforsyning postkasse [mailto:vandforsyning@mst.dk]

Sendt: 27. februar 2018 15:54

Til: aau@aau.dk; au@au.dk; samfund@advokatsamfundet.dk; alnorth@agrolab.eu: atvmail@atv.dk; Info-
Akademiraadet <info@akademiraadet.dk>; Katrine.pindstofte@alcontrol.dk; info.hmb@alsglobal.com:
lab@analytech.dk; info@baeredygtigtiandbrug.dk; info@dcu.dk: danak@danak.dk; mail@dkfisk.dk; dn@dn.dk;
dtu@dtu.dk; post@sportsfiskerforbundet.dk; info@danskbyegeri.dk; danskakvakultur@danskakvakultur.dk;
da@da.dk; wistisen@post.tele.dk; hoeringssager@danskerhverv.dk; danskgartneri@danskgartneri.dk;
teamstr@gmail.com; di@di.dk; formand@dl|s-jagt.dk; info@dlbr.dk; info@danskmiljoteknologi.dk;
info@plantevaern.dk; mail@danskeadvokater.dk; danskehavne@danskehavne.dk; regioner@regioner.dk:
dv@danskevandloeb.dk; Danske Vandveerker <info@danskevv.dk>; danva@danva.dk; dca@au.dk; dce@au.dk;
hfo@bios.au.dk; science @science.ku.dk; info@ecocouncil.dk; AnitaLlindHardtMadsen@eurofins.dk;
eurofins@eurofins.dk; info@eurolabdanmark.dk; dce@au.dk; gbm@bius.au.dk;
gun@ferskvandsfiskeriforeningen.dk; hoeringer@fbr.dk; info@forcetechnology.dk; pc@pedrill.dk: maii@envina.dk;
f-naevn@mail.dk; fsr@fsr.dk; fri@frinet.dk; geus@geus.dk; Its@geus.dk; info@gts-net.dk; SMV@SMVdanmark.dk;
hofor@hofor.dk; kontakt@hoijmarklab.dk; hmiab@hmlab.dk; ida@ida.dk; pn@icp.dk; jordlab@jordiab.dk; ki@kl.dk;
ktc@kte.dk; ku@ku.dk; info@labdanmark.dk; info@If.dk; mail@landdistrikterne.dk; info@donslab.dk: ruc@ruc.dk;
sek@stf.dk; sdu@sdu.dk; info@teknologisk.dk; jh@tiekvand.dk: wwf@wwf.dk; info@seges.dk: info@akologi.dk:




info@orsted.com
Emne: Udkast til ny NIS-bekendtggrelse. FRIST: Tirsdag den 27. marts 2018

Til alle hgringsparter

Vedhaftet fremsendes udkast til ny bekendtggrelse om krav til sikkerheden i visse vandforsyningers net- og
informationssystemer med tilhgrende hgringsbrev og hgringsliste i haring.

Miljgstyrelsen skal anmode om at modtage eventuelle hgringssvar til det fremsendte udkast til bekendtggrelse
senest tirsdag den 27. marts 2018. Haringssvarene bedes sendt til Milj@styrelsens postkasse (mst@mst.dk) med
kopi til Karina Veng Jensen (kavie @mst.dk) og Helene Kring Jgrgensen {hekjo@mst.dk) og med angivelse af
journalnummer: MST-021-00039.

Med venlig hilsen

Karina Veng Jensen
Specialkonsulent, cand.jur.
Vandforsyning

Mobil:  (+45) 93 56 41 05
kavie@mst.dk
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Miljg- og Fedevareministeriet

Haraldsgade 53

2100 Kgbenhavn @

Att.: Karina Veng Jensen og Helene Kring Jgrgensen

Pr. e-mail: mst@mst.dk; cc: kavie@mst.dk; hekjo@mst.dk

21, marts 2018

Hgring af udkast til ny bekendtgoarelse om krav til sikkerheden i visse
vandforsyningers net- og informationssystemer —
j.nr.: MST-021-00039

Tak for muligheden for at kommentere udkastet.

Vi har ingen bemaerkninger af revisions- eller regnskabsmaessig karakter.

Med venlig hilsen

Jeanette Staal Mads Heldbo Jensen
formand for FSR - danske revisorers student
Forsyningsarbejdsgruppe
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