Forslag
til
Lov om krav til sikkerhed for net- og informationssystemer inden for sundhedssektoren®
Kapitel 1
Lovens omrade

8 1. Loven gelder for operaterer, der leverer vaesentlige tjenester inden for sundhedssektoren med henblik
pa at sikre et hgjt sikkerhedsniveau i disses net- og informationssystemer.

Kapitel 2
Operatgrer af vaesentlige tjenester

8 2. En offentlig eller privat enhed, herunder en fysisk eller juridisk person, som er etableret i Danmark,
betragtes som en operatgr af en vaesentlig tjeneste, hvis
1) enheden leverer en tjeneste, der er vaesentlig for opretholdelsen af kritiske samfundsmaessige og/eller

gkonomiske aktiviteter inden for sundhedssektoren,
2) leveringen af denne tjeneste afhanger af net- og informationssystemer, og
3) en haendelse vil fa vaesentlig forstyrrende virkning for leveringen af den navnte tjeneste.

Stk. 2. Operatarer af vaesentlige tjenester skal registrere sig hos Sundhedsdatastyrelsen, som farer
fortegnelse over de pagaldende operatgrer.

Stk. 3. Sundhedsdatastyrelsen udarbejder en liste over tjenester, der er vasentlige for opretholdelsen af
kritiske samfundsmaessige og/eller gkonomiske aktiviteter.

Stk. 4. Sundhedsdatastyrelsen fastseatter neermere regler om de i stk. 1 naevnte kriterier samt
registreringsordningen efter stk. 2.

8 3. Operatgrer af veesentlige tjenester skal traeffe passende og forholdsmaessige tekniske og
organisatoriske foranstaltninger for at sikre et hgjt sikkerhedsniveau for net- og informationssystemer, som
anvendes til deres aktiviteter og med disse foranstaltninger opretholde et sikkerhedsniveau, der star i forhold
til risikoen.

Stk. 2. Operatgrer af veesentlige tjenester skal treeffe passende foranstaltninger for at forebygge og
minimere konsekvensen af handelser, der bergrer sikkerheden i net- og informationssystemer, som anvendes
til levering af de veaesentlige tjenester, med henblik pa at sikre kontinuiteten i disse tjenester.

Stk. 3. Sundhedsdatastyrelsen fastseatter neermere regler om de i stk. 1 og 2 anfarte

sikkerhedsforanstaltninger.

8 4. Operatgrer af vaesentlige tjenester skal hurtigst muligt underrette Sundhedsdatastyrelsen om
handelser, der har vasentlige konsekvenser for kontinuiteten af de tjenester, som de leverer. Underretningen

1 Loven indeholder bestemmelser, der gennemfarer dele af Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af 6. juli 2016
om foranstaltninger, der skal sikre et hgjt feelles sikkerhedsniveau for net- og informationssystemer i hele Unionen, EU-Tidende
2016, nr. L 194, side 1-30.



skal indeholde oplysninger, der gar det muligt for Sundhedsdatastyrelsen at klarlaegge eventuelle
graenseoverskridende konsekvenser af haendelsen.

Stk. 2. Med henblik pa at fastleegge omfanget af en hendelses konsekvenser efter stk. 1 skal operataren af
en veesentlig tjeneste navnlig tage fglgende kriterier i betragtning:

1) Antallet af brugere, der bergres af afbrydelsen af den vaesentlige tjeneste
2) Haendelsens varighed
3) Den geografiske udbredelse med hensyn til det omrade, der er bergrt af haendelsen.

Stk. 3. Hvis en operater af en vasentlig tjeneste er afhaengig af en udbyder af digitale tjenester, skal
operatgren underrette Sundhedsdatastyrelsen om en handelse, der bergrer udbyderen, safremt handelsen har
vaesentlige konsekvenser for kontinuiteten af operatarens levering af den veasentlige tjeneste.

Stk. 4. Sundhedsdatastyrelsen meddeler sa vidt muligt relevante oplysninger til den underrettende operatar
om opfalgningen pa dennes underretning, herunder oplysninger der kan statte en effektiv handtering af
haendelsen.

Stk. 5. Sundhedsdatastyrelsen kan efter hgring af den underrettende operater oplyse offentligheden om
konkrete haendelser, hvis offentlighedens kendskab hertil er ngdvendigt for at forebygge en haendelse eller
handtere en igangveerende haendelse.

Stk. 6. Sundhedsdatastyrelsen fastsaetter naeermere regler om underretning efter stk. 1 og 3 samt kriterierne
for fastleeggelsen af omfanget af en haendelses konsekvenser efter stk. 2.

Kapitel 3
Tilsyn

§ 5. Sundhedsdatastyrelsen farer tilsyn med de forpligtelser, der pahviler operaterer af vaesentlige tjenester
i henhold til denne lov.

[Det er under afklaring, hvem der skal fare tilsyn i tilfelde hvor en institution under Sundheds- og
Zldreministeriet er en operater af en vasentlige tjeneste.]

8 6. Sundhedsdatastyrelsen kan som led i sit tilsyn kreeve, at operatarer af vaesentlige tjenester stiller
falgende oplysninger til radighed:
1) De oplysninger, der er ngdvendige for at vurdere sikkerheden i deres net- og informationssystemer,
herunder dokumenterede sikkerhedspolitikker.
2) Dokumentation for den faktiske gennemfarelse af sikkerhedspolitikker.

Stk. 2. Sundhedsdatastyrelsens anmodning om oplysninger eller dokumentation efter stk. 1 skal angive
formalet med anmodningen og anfare, hvilke oplysninger der kreeves.

Stk. 3. Sundhedsdatastyrelsen kan pabyde operaterer af vaesentlige tjenester at afhjelpe paviste mangler i
henhold til denne lov.

Stk. 4. Sundhedsministeren kan fastseette neermere regler om Sundhedsdatastyrelsens tilsyn med operatarer
af vaesentlige tjenester.

§ 7. Sundhedsdatastyrelsens afgarelser efter § 6, stk. 3, kan paklages til Sundheds- og ZAldreministeriet for
sd vidt angar retlige spargsmal.



Kapitel 4
Sanktioner

8 8. Medmindre hgjere straf er forskyldt efter den gvrige lovgivning, straffes med bgde, den der
1) undlader at efterkomme kravene i 8 3, stk. 1 og 2 eller som i forhold, der omfattes af loven, meddeler
Sundhedsdatastyrelsen urigtige eller vildledende oplysninger, eller
2) undlader at efterkomme Sundhedsdatastyrelsen pabud efter § 6, stk. 3.
Stk. 2. [Stillingtagen til sanktionsspgrgsmalet i forhold til offentlige myndigheder udestar]
Stk. 3. I regler, der udstedes i medfar af loven, kan der fastsaettes straf i form af bade.
Stk. 4. Der kan palaegges selskaber m.v. (juridiske personer) strafansvar efter reglerne i straffelovens 5.
kapitel.

Kapitel 5
Ikrafttreeden m.v.
8 9. Loven treeder i kraft den 10. maj 2018.
8 10. Loven geelder ikke for Feergerne og Grenland, jf. dog stk. 2.

Stk. 2. Loven kan ved kongelig anordning seettes helt eller delvist i kraft for Faergerne og Grgnland med de
afvigelser, som de feergske og granlandske forhold tilsiger.
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1. Indledning

Formalet med lovforslaget er at sikre et hgjt niveau for net- og informationssikkerhed inden for
sundhedssektoren, herunder sygehuse, praksissektoren, kommunal pleje mv. Lovforslaget
implementerer dele af Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af 6. juli 2016 om
foranstaltninger, der skal sikre et hgjt feelles sikkerhedsniveau for net- og informationssystemer i hele
Unionen inden for sundhedssektoren.

Med lovforslaget foreslas det, at operatarer af vaesentlige tjenester skal indfgre sikkerhedskrav,
herunder risikostyringsforanstaltninger, der kan sikre et hgjt sikkerhedsniveau i de pagaldende
tjenester. Lovforslaget er udarbejdet med henblik pa at sikre, at operatarer af vaesentlige tjenester kun



underlaegges proportionale krav, der ikke er ungdvendigt byrdefulde. Lovforslaget overlader derfor
operatgrer af vesentlige tjenester et vist sken til selv at beslutte indholdet af deres
risikostyringsforanstaltninger under hensyntagen til de risici, som operatererne er udsat for, og det
aktuelle trusselsbillede.

Endvidere foreslas der indfgrt et krav om, at operatarer af veaesentlige tjenester skal underrette
Sundhedsdatastyrelsen om handelser, der har forstyrrende virkning pa de pagaeldende tjenester.

Det falger af Den feellesoffentlige digitaliseringsstrategi 2016-2020, at statslige myndigheder,
regioner og kommuner har forpligtet sig til at implementere principperne i 1ISO27001 som grundlag
for arbejdet med informationssikkerhed. Inden for det offentlige er de eksisterende aftaler om
sikkerhedsforanstaltninger saledes allerede i dag i overensstemmelse med NIS-direktivets formal,
hvorfor loven medfagrer mindre forpligtelser for offentlige operaterer af veesentlige tjenester.

1.1 Baggrund for lovforslaget

Den ggede digitalisering af det danske samfund indebeerer, at net- og informationssikkerhed spiller
en stadig mere afggrende rolle, ogsa for sundhedssektoren. Det er i hgj grad en forudsatning for de
tjenester, der understgtter behandling og pleje i sundhedssektoren, at sikkerheden fungerer.

Omfanget, hyppigheden og konsekvenserne af sikkerhedshandelser er tiltagende. Det digitale
omrade er saledes i hgjere grad blevet et mal for handlinger, som har til formal at gdeleegge eller
forstyrre driften af digitale systemer. Uanset om handelserne er tilsigtede eller ej, kan forstyrrelser i
sundhedssektoren have alvorlige konsekvenser. En handelse kan fx veere et cyberangreb eller en
oversvemmelse af en operatars serverrum, der hindrer operatgrens tjenester i at fungere og heemmer
en hensigtsmassig behandling, pleje og patientsikkerhed. Sikkerhedshandelser kan dermed
underminere borgernes tillid til sundhedsvaesenet.

Lovforslaget implementerer dele af Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af 6.
juli 2016 om foranstaltninger, der skal sikre et hgjt feelles sikkerhedsniveau for net- og
informationssystemer i hele Unionen (herefter NIS-direktivet) inden for sundhedssektoren. Det
felger af NIS-direktivet, at tjenester, der leveres til sundhedssektoren, kan veere af serlig
samfundskritisk karakter. Ifglge NIS-direktivet skal loven treede i kraft den 10. maj 2018.

2. Lovforslagets hovedpunkter
2.1. Operatgrer af veesentlige tjenester
2.1.1. Galdende ret
Operatarer af vaesentlige tjenester i sundhedssektoren er ikke underlagt en retlig regulering i
forhold til net- og informationssikkerhed.
2.1.2. NIS-direktivet
NIS-direktivets krav til operatgrer af veesentlige tjenester er et udtryk for en

minimumharmonisering. Der er saledes et nationalt spillerum for at fastsette yderligere krav til
operatgrer af vaesentlige tjenester.



2.1.2.1. Identificering af operatgrer af veesentlige tjenester

Det folger af NIS-direktivet, at medlemsstaterne senest den 9. november 2018 skal identificere
operatgrer af veesentlige tjenester inden for de respektive sektorer. | forbindelse med identificeringen
af operatgrer af vaesentlige tjenester skal det indga, om en enhed leverer en tjeneste, der er vaesentlig
for opretholdelsen af kritiske samfundsmaessige og/eller gkonomiske aktiviteter, om leveringen af
denne tjeneste afhaenger af net- og informationssystemer, og om en handelse vil fa vasentlige
forstyrrende virkninger for leveringen af den navnte tjeneste.

Hver medlemsstat skal udarbejde en liste over veesentlige tjenester inden for de af direktivet
omfattede sektorer med henblik pa at identificere operatarer af vaesentlige tjenester. Listen over
vaesentlige tjenester skal revideres og ajourfagres hvert andet ar efter den 9. maj 2018.

2.1.2.2. Sikkerhedskrav

Medlemsstaterne skal i henhold til NIS-direktivet sikre, at operatarer af veesentlige tjenester treeffer
passende og forholdsmassige tekniske og organisatoriske foranstaltninger for at sikre et hgjt
sikkerhedsniveau i deres net- og informationssystemer, som de anvender til deres aktiviteter.
Sikkerhedsforanstaltningerne skal tage hgjde for det aktuelle teknologiske stade med det formal at
sikre et sikkerhedsniveau, der star i forhold til risikoen. Medlemsstaterne skal desuden sikre, at
operatarer af veesentlige tjenester traeffer passende foranstaltninger for at forebygge og minimere
konsekvensen af handelser, der bergrer sikkerheden i deres net- og informationssystemer med
henblik pa at opretholde kontinuiteten i deres tjenester.

2.1.2.3. Underretning om handelser

Ifalge NIS-direktivet skal medlemsstaterne sikre, at operaterer af veesentlige tjenester hurtigst
muligt foretager en underretning til den kompetente myndighed og/eller Computer Security Incident
Response Team (herefter CSIRT) om handelser, der har vasentlige konsekvenser for kontinuiteten
af deres tjenester. Underretningen skal indeholde oplysninger, der gar det muligt for den kompetente
myndighed og/eller CSIRT at fastsla eventuelle greenseoverskridende konsekvenser af handelsen.
Vurderes handelsen at have grenseoverskridende konsekvenser, underretter CSIRT relevante
myndigheder i andre bergrte medlemsstater om handelsen. Underretningen til de berorte
medlemsstater skal ske under overholdelse af krav om fortrolighed og sikkerhed. Ved fastleeggelsen
af omfanget af en haendelses konsekvenser skal en operater af en vesentlig tjeneste hovedsageligt
tage hensyn til antallet af brugere, der bergres af afbrydelsen af den vaesentlige tjeneste, heendelsens
varighed og den geografiske udbredelse med hensyn til det omrade, der er bergrt af haendelsen.
Yderligere skal der tages hensyn til antallet af sundhedspersoner og borgere, der bergres af
operatgrens virke pr. ar samt betydningen for patientsikkerheden.

2.1.2.4. Offentliggaerelse af haendelser
I henhold til NIS-direktivet kan den kompetente myndighed og CSIRT efter hgring af operatgren
af den veesentlige tjeneste offentliggere konkrete haendelser, hvis offentlighedens kendskab hertil er
negdvendig for at forebygge en haendelse eller handtere en igangvarende haendelse. Offentliggerelsen



skal ske under hensyntagen til bl.a. operatarens sikkerhed, operatgrens kommercielle interesser og
fortrolig behandling af de af operatgren angivne oplysninger i forbindelse med dennes underretning.

2.1.3. Den foreslaede ordning
Lovforslaget har til hensigt at gennemfgre NIS-direktivets bestemmelser for operatgrer af
vaesentlige tjenester inden for sundhedssektoren i dansk lovgivning.

2.1.3.1. Identificering af operatarer af veesentlige tjenester

Det foreslas, at Sundhedsdatastyrelsen bemyndiges til at fastsette de naermere kriterier for
identificeringen af operatarer af veesentlige tjenester. Sundhedsdatastyrelsen bemyndiges endvidere
til at udarbejde samt revidere og ajourfare listen over vaesentlige tjenester, hvilket skal ske hver andet
ar efter den 9. maj 2018. Operatgrer af veesentlige tjenester skal registrere sig hos
Sundhedsdatastyrelsen, som farer en fortegnelse over de pageldende operatgrer. At en operater af en
vaesentlig tjeneste ikke har registreret sig hos Sundhedsdatastyrelsen, fritager ikke den pageeldende
operater fra de forpligtelser, der falger af lovforslaget.

2.1.3.2. Sikkerhedskrav
Det foreslas, at der indfares krav om sikkerhedsforanstaltninger for operaterer af veesentlige
tjenester. Kravene vil indeholde de overordnede forpligtelser for operatarer af vaesentlige tjenester,
saledes at operatgrerne kan treffe de forngdne risikostyringsforanstaltninger. Det foreslas, at
Sundhedsdatastyrelsen  bemyndiges til at fastsette narmere regler om krav il
sikkerhedsforanstaltninger. De narmere fastsatte regler skal veere i overensstemmelse med NIS-
direktivets formal.

2.1.3.3. Underretning om handelser

Det foreslas endvidere, at operatarer af vaesentlige tjenester skal underrette Sundhedsdatastyrelsen
i tilfeelde af haendelser, der har veesentlige konsekvenser for kontinuiteten af de vaesentlige tjenester,
som de leverer. Det foreslas, at Sundhedsdatastyrelsen bemyndiges til fastsatte de naermere regler
for, hvordan operatgrer af vesentlige tjenester skal underrette om handelser til
Sundhedsdatastyrelsen. Der vil ved fastsattelsen af sadanne regler veere fokus pa, at operaterer af
vaesentlige tjenester kun underleegges proportionale krav, og, at de, i det omfang det er muligt,
overlades et skan til selv at beslutte indholdet i deres sikkerhedsstrategier.

2.1.3.4. Offentliggerelse af heendelser

Det foreslas, at Sundhedsdatastyrelsen kan orientere offentligheden om konkrete haendelser, efter
hagring af den bergrte operatar, hvis offentlighedens kendskab hertil er ngdvendig for at forebygge
eller handtere en igangverende haendelse.

2.2. Tilsyn

2.2.1. Gaeldende ret



Operatarer af vaesentlige tjenester i sundhedssektoren er ikke underlagt tilsyn i forhold til net- og
informationssikkerhed.

2.2.2. NIS-direktivet
Direktivet foreskriver, at medlemsstaterne skal sikre, at de kompetente myndigheder har de
ngdvendige befgjelser og midler til at vurdere, hvorvidt operatgrer af vaesentlige tjenester opfylder
deres forpligtelser i henhold til direktivet. De kompetente myndigheder skal have befgjelser og midler
til at paleegge operatarerne at levere de oplysninger, der ngdvendige for at vurdere sikkerheden i deres
net- og informationssystemer, herunder dokumenterede sikkerhedspolitikker og dokumentation for
den faktiske gennemfgrelse af sikkerhedspolitikker. Den kompetente myndigheds anmodning om
oplysninger eller dokumentation skal indeholde en beskrivelse af formalet med anmodningen samt
en angivelse af de oplysninger, der kraeves. Med henblik pa at afhjeelpe mangler, kan den kompetente
myndighed udstede pabud til operatarer af vaesentlige tjenester efter myndighedens vurdering af de

indhentede oplysninger.

2.2.3. Den foreslaede ordning

Det foreslas, at Sundhedsdatastyrelsen skal fare tilsyn med overholdelsen af loven.

Sundhedsdatastyrelsen vil med lovforslaget fa befajelser til at kraeve oplysninger af operatarer af
veesentlige tjenester, der er ngdvendige for at wvurdere sikkerheden i deres net- og
informationssystemer. Med henblik pa at afhjeelpe mangler, vil Sundhedsdatastyrelsen kunne udstede
pabud til operatarer af vaesentlige tjenester herom. I forleengelse heraf vil Sundhedsdatastyrelsen som
led i sit tilsyn med operatarer fa mulighed for at kraeve dokumentation for den faktiske gennemfarelse
af sikkerhedspolitikker hos operaterer af veesentlige tjenester.

[Det er under afklaring, hvem der skal fere tilsyn i tilfeelde, hvor en institution inden for
Sundheds- og ZAldreministeriet er en operater af en vasentlig tjeneste.]

3. @konomiske og administrative konsekvenser for det offentlige

Lovforslaget vurderes ikke at medfgre nye opgaver eller merudgifter af betydning i regioner og
kommuner. Lovforslaget vurderes at medfare, at Sundhedsdatastyrelsen skal varetage nye opgaver,
herunder bl.a. udarbejdelse samt revidering og ajourfagring af listen over vaesentlige tjenester, fare
tilsyn med samt modtage underretninger om handelser fra operatgrer af vesentlige tjenester.
[Omradet for de statslige opgaver bevillingsfinansieres. Det kan, afhangigt at opgavens konkrete
omfang, blive relevant at indfere gebyrordning, bl.a. henset til udviklingen i omfanget af
tilsynsopgaver.]

4. @konomiske og administrative konsekvenser for erhvervslivet m.v.
Lovforslaget vurderes ikke at medfare veesentlige gkonomiske konsekvenser for erhvervslivet.
Der vil vaere administrative konsekvenser for erhvervslivet i form af krav malrettet de private
operatgrer i markedet, herunder registrering af operatarer til Sundhedsdatastyrelsen, indberetning af
haendelser, samt administrative aktiviteter i forbindelse med tilsyn. De administrative konsekvenser
vurderes nermere af Erhvervsstyrelsen Team Effektiv Regulering i forbindelse med udmgantningen i



de efterfalgende bekendtgarelser, nar de konkrete oplysningskrav og omfanget af berarte
virksomheder er kendt.

5. Administrative konsekvenser for borgerne
Lovforslaget har ingen administrative konsekvenser for borgerne.

6. Miljemassige konsekvenser
Lovforslaget har ingen miljgmaessige konsekvenser.

7. Forholdet til EU-retten

Loven og de bekendtgarelser, der vil blive udstedt i medfer af loven, gennemfarer dele af Europa-
Parlamentets og Radets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal sikre et
hajt feelles sikkerhedsniveau for net- og informationssystemer i hele Unionen.

8. Harte myndigheder og organisationer

Et udkast til lovforslag har i perioden den 18. oktober 2017 til den 15. november 2017 veeret sendt i
haring hos felgende myndigheder og organisationer m.v.:

3F, Ansatte Tandlagers Organisation, Brancheforeningen for Private Hospitaler og Klinikker,
Danmarks Apotekerforening, Danmarks Optikerforening, Dansk Erhverv, Dansk Industri, Dansk IT
— Rad for IT-og persondatasikkerhed, Dansk Kiropraktor Forening, Dansk Psykolog Forening,
Dansk Psykoterapeutforening, Dansk Socialradgiverforening, Dansk Standard, Dansk Sygeplejerad,
Dansk Tandplejerforening, Danske Bandagister, Danske Bioanalytikere, Danske Dental
Laboratorier, Danske Fodterapeuter, Danske Fysioterapeuter, Danske Patienter, Danske Regioner,
Datatilsynet, De Offentlige Tandlaeger, Den Danske Dyrlaegeforening, Ergoterapeutforeningen,
Farmakonomforeningen, FOA, Forbrugerradet, Foreningen af Kliniske Ditister, Foreningen af
Speciallzeger, Forsikring & Pension, Fergernes Landsstyre, Grgnlands Selvstyre,
Jordemoderforeningen, KL, Konkurrence- og Forbrugerstyrelsen, Kgbenhavns Universitet,
Landsforeningen af Kliniske Tandteknikere, Leegeforeningen, Leegemiddelstyrelsen,
Organisationen af Leegevidenskabelige Selskaber, Patienterstatningen, Praktiserende Lagers
Organisation, Praktiserende Tandlagers Organisation, Psykolognavnet, Radiograf Radet, Region
Hovedstaden, Region Midtjylland, Region Nordjylland, Region Sjelland, Region Syddanmark,
Rigsadvokaten, Rigsombudsmanden pa Feergerne, Rigsombudsmanden pa Grenland, Rigspolitiet,
Roskilde Universitet, Radet for Digital Sikkerhed, Socialpadagogernes Landsforbund, Statens
Serum Institut, Styrelsen for Patientsikkerhed, Sundhedsdatastyrelsen, Sundhedsstyrelsen,
Sundhedsstyrelsen, Stralebeskyttelse, Syddanmarks Universitet, Tandlegeforeningen,
Tandlegeforeningens Tandskadeerstatning, Yngre Leeger, Aldresagen, Aalborg Universitet, Aarhus
Universitet.



9. Sammenfattende skema

Positive konsekvenser/mindre
udgifter (hvis ja, angiv omfang)

Negative
konsekvenser/merudgifter (hvis ja,
angiv omfang)

@konomiske konsekvenser for det
offentlige

Afvearge haendelser og reducere
konsekvenser af hendelser

Omradet for de nye statslige opgaver
bevillingsfinansieres. Det kan
afheengigt at opgavens konkrete
omfang blive relevant at indfgre
gebyrordning.

Administrative konsekvenser for
stat, regioner og kommuner

Steerk procedure for opfglgning pa
og rapportering af haendelser.

Sundhedsdatastyrelsen skal
udarbejde samt revidere og ajourfare
listen over vaesentlige tjenester, fare

tilsyn med og modtage
underretninger fra operatarer af
veaesentlige tjenester samt veere i
dialog med CFCS herom.

Stat, regioner og kommuner, der er
operatarer af vaesentlige tjenester
skal underrette
Sundhedsdatastyrelsen om
hendelser, der har vaesentlige
konsekvenser for kontinuiteten af
deres tjenester samt lade sig
registrere.

@konomiske konsekvenser for
erhvervslivet mv.

Afvearge og reducere haendelser samt
en skaerpet opmaerksomhed pé net-
og informationssikkerhed.

I det omfang at der er private
operatarer af vaesentlige tjenester,
skal disse treeffe passende
sikkerhedsforanstaltninger

Administrative konsekvenser for
erhvervslivet mv.

Ingen

Lovforslaget medfgrer administrative
byrder for erhvervslivet. En ngermere
vurdering af disse foretages af
Erhvervsstyrelsens Team Effektiv
Regulering i forbindelse med
udarbejdelsen af de bekendtgarelser,
der matte falge af lovforslaget.
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Administrative konsekvenser for Ingen Ingen
borgerne
Miljgmassige konsekvenser Ingen Ingen

Forholdet til EU-retten

Loven og de bekendtgarelser, der vil blive udstedt i medfar af loven,
gennemfarer dele af Europa- Parlamentets og Radets direktiv (EU)
2016/1148 af 6. juli 2016 om foranstaltninger, der skal sikre et hgjt feelles
sikkerhedsniveau for net- og informationssystemer i hele Unionen.

Overimplementering af EU-retlige
minimumsforpligtelser (s&t x)

Ja

Nej
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Bemarkninger til lovforslagets enkelte bestemmelser
Til kapitel 1

Til§1

Det foreslas, at lovforslaget geelder for operatgrer af vaesentlige tjenester. Som anfert i lovforslagets
almindelige bemeerkninger tilsigtes det med lovforslaget at sikre et hgjt sikkerhedsniveau for net- og
informationssystemer. Det indeberer, at operatarer af veesentlige tjenester skal treffe passende og
forholdsmaessige tekniske og organisatoriske foranstaltninger for at styre risiciene for sikkerheden i
deres net- og informationssystemer.

Ved net- og informationssystemer forstas enten a) et elektronisk kommunikationsnet som defineret
i telelovens § 2, nr. 4, dvs. et elektronisk kommunikationsnet i form af en radiofrekvens- eller
kabelbaseret teleinfrastruktur, der anvendes til formidling af elektroniske kommunikationstjenester,
b) enhver anordning eller gruppe af indbyrdes forbundne eller beslaegtede anordninger, hvoraf en
eller flere ved hjelp af et program udferer automatisk behandling af digitale data, eller c) digitale
data, som lagres, behandles, fremfindes eller overfares ved brug af elementer i farnavnte punkt a) og
b) med henblik pa deres drift, brug, beskyttelse og vedligeholdelse. Definitionen af net- og
informationssystemer bygger pa NIS-direktivets artikel 4, nr. 1.

Ved sikkerhed i net- og informationssystemer forstas net- og informationssystemers evne til, pa et
givet sikkerhedsniveau, at modsta handlinger, der er til skade for tilgeengeligheden, autenticiteten,
integriteten eller fortroligheden i forbindelse med lagrede eller overfarte eller behandlede data eller
de dermed forbundne tjenester, der tilbydes af eller er tilgengelige via disse net- og
informationssystemer. Definitionen af sikkerhed i net- og informationssystemer bygger pa NIS-
direktivet artikel 4, nr. 2.

Til §2
Til stk. 1

Den foreslaede bestemmelse fastsetter, at der ved operater af en vasentlig tjeneste skal forstas,
den offentlige eller private enhed, herunder en fysisk eller juridisk person, der er etableret i Danmark,
og som leverer en tjeneste, der er vaesentlig for opretholdelsen af kritiske samfundsmaessige og/eller
gkonomiske aktiviteter, leveringen af denne tjeneste afhaenger af net- og informationssystemer, og en
handelse vil fa vaesentlig forstyrrende virkning for leveringen af den neevnte tjeneste. | den geeldende
lovgivning findes der ikke nogen legal definition af dette begreb. Bestemmelsens definition bygger
pa NIS-direktivets artikel 4, nr. 4, og artikel 5, stk. 2, litra a-c. | afklaringen af, om en tjeneste er
veesentlig for opretholdelsen af kritiske samfundsmaessige og/eller gkonomiske aktiviteter, kan en
operatgr tage udgangspunkt i den liste over veesentlige tjenester, som Sundhedsdatastyrelsen skal
vedligeholde i henhold til lovforslagets § 2, stk. 4.

Ved handelse forstas enhver begivenhed, der har en egentlig negativ indvirkning pa sikkerheden i
net- og informationssystemer. Definitionen af haendelse bygger pa NIS-direktivets artikel 4, nr. 7. 1
vurderingen af, hvorvidt en haendelse har vaesentlig forstyrrende virkning, skal en raekke faktorer
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indga, som f.eks. det antal brugere, der er afhengige af tjenesten til private eller erhvervsmassige
formal samt handelsens betydning for patientsikkerheden. Til eksempel kan antallet af patienter
under operatgrens virke pr. ar inddrages i vurderingen af, hvorvidt en handelse har vasentlig
forstyrrende virkning. | vurderingen af en handelses omfang og varighed pa gkonomiske og
samfundsmassige aktiviteter eller den offentlige sikkerhed, vil ligeledes kunne indga, hvor lang tid,
der skannes at ville ga, fer afbrydelsen af tjenesten vil have negative konsekvenser.

Til stk. 2

Med den foreslaede bestemmelse i § 2, stk. 2, fastsattes det, at operatarer af vaesentlige tjenester
skal lade sig registrere hos Sundhedsdatastyrelsen, som fgrer en fortegnelse over de pageldende
operatgrer.

Det understreges, at det forhold at en operatar af en vasentlig tjeneste ikke har registreret sig hos
Sundhedsdatastyrelsen, ikke fritager den pagaldende operater fra de forpligtelser, der falger af
lovforslaget.

Til stk. 3

Den foreslaede bestemmelse fastsatter, at Sundhedsdatastyrelsen bemyndiges til at udarbejde en
liste over tjenester, der er vasentlige for opretholdelsen af kritiske samfundsmassige og/eller
gkonomiske aktiviteter. Bestemmelsen bygger pa NIS-direktivets artikel 5, stk. 3. Listen kan bidrage
til identificering af operatarer af veesentlige tjenester inden for sundhedssektoren. Leverer en operater
vaesentlige og ikke-vaesentlige tjenester, har operatgren pa baggrund af listen mulighed for at holde
de vesentlige tjenester adskilt fra de ikke-vaesentlige tjenester. Den nearmere afgrensning af
veaesentlige tjenester vil tage udgangspunkt i tjenester, der er vigtige for samfundets funktionalitet, og
hvor en afbrydelse f.eks. vil hindre gennemfarelsen af aktiviteter inden for sundhedssektoren,
herunder bl.a. patientbehandling, samt underminere borgernes tillid, eller pa anden made ggre skade
pa samfundets interesser.

Til stk. 4

Med den foreslaede bestemmelse bemyndiges Sundhedsdatastyrelsen til at fastsaette narmere
regler for afgreesningen af kriterierne efter bestemmelsens stk. 1. Sundhedsdatastyrelsen bemyndiges
endvidere til at fastsaette nermere regler om registreringsordningen efter bestemmelsens stk. 2.
Fastsattelsen af regler om afgraensning af kriterierne for at veere en operatar af en vasentlig tjeneste
samt regler om registreringsordningen skal ske inden for rammerne af NIS-direktivet.

13



Til §3
Til stk. 1

Den foreslaede bestemmelse fastsatter, at operaterer af veesentlige tjenester skal treeffe passende
og forholdsmaessige tekniske og organisatoriske foranstaltninger for at sikre et hgjt sikkerhedsniveau
i deres net- og informationssystemer. Det er ikke hensigten, at operaterer af vaesentlige tjenester skal
palegges uforholdsmaessigt store  gkonomiske og administrative  byrder, hvorfor
sikkerhedsforanstaltningerne skal sta i et rimeligt forhold til den risiko, der er forbundet med det
pageeldende net- og informationssystem. Det forudsettes, at foranstaltningerne under hensyn til
teknologiens aktuelle stade, vil tilvejebringe et tilstraekkeligt sikkerhedsniveau i forhold til de risici,
som er forbundet med operatgrens levering af den pagaldende tjeneste. Bestemmelsen har sin
baggrund i NIS-direktivets artikel 14, stk. 1. De af operatarerne trufne sikkerhedsforanstaltninger skal
sa vidt muligt basere sig pa internationale sikkerhedsgodkendte standarder, f.eks. 1SO27001.

Til stk. 2

Den foreslaede bestemmelse fastsetter, at operatgrer af vasentlige tjenester skal treeffe passende
foranstaltninger for at forebygge og minimere konsekvensen af handelser i deres net- og
informationssystemer, som de bruger til levering af deres tjenester. Det er ikke hensigten, at
operatgrer af vasentlige tjenester skal paleegges uforholdsmassigt store gkonomiske og
administrative byrder, hvorfor sikkerhedsforanstaltningerne skal sta i et rimeligt forhold til den risiko,
der er forbundet med det pagaeldende net- og informationssystem. Bestemmelsen bygger pa NIS-
direktivets artikel 14, stk. 2.

Lovforslagets § 3, stk. 1 og 2, skal ses i ssmmenhzang. Begge bestemmelser har til formal at fremme
en  risikostyringskultur,  hvor  der  foretages  risikovurderinger og  gennemfares
sikkerhedsforanstaltninger. De af operatarerne trufne sikkerhedsforanstaltninger skal sa vidt muligt
basere sig pa internationale sikkerhedsgodkendte standarder, f.eks. 27001.

Til stk. 3

Med den foreslaede bestemmelse far Sundhedsdatastyrelsen bemyndigelse til at fastsaette nsermere
regler om sikkerhedsforanstaltninger efter stk. 1 og stk. 2 inden for rammerne af NIS-direktivet. Det
er hensigten at udstede en bekendtgarelse om sikkerhedsforanstaltninger til beskyttelse af net- og
informationssystemer, der anvendes af operatgrer af vasentlige tjenester, med samme ikrafttreeden
som loven.

Den almindelige forpligtelse til at treeffe passende foranstaltninger efter stk. 1 og stk. 2 geelder
uanset udstedelsen af regler herom.
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Til§4
Til stk. 1

Den foreslaede bestemmelse fastslar, at operatarer af vasentlige tjenester hurtigst muligt skal
underrette Sundhedsdatastyrelsen om handelser, der har vasentlige konsekvenser for kontinuiteten
af leveringen af deres tjenester. For sa vidt angar definitionen af en handelse, henvises til
bemarkningerne til § 2, stk. 1. At operatgren skal underrette Sundhedsdatastyrelsen hurtigst muligt
betyder, at operataren, under hensyntagen til arbejdet med at minimere konsekvenserne af hendelsen,
skal foretage underretningen, sa snart operatgren har de ngdvendige oplysninger til at kunne vurdere
omfanget af hendelsen. Operatarer af vaesentlige tjenester skal vere sarligt opmarksomme pa at fa
underrettet hurtigt i1 tilfeelde af haendelser, der kan graenseoverskridende konsekvenser eller
hendelser, der bergrer flere sektorer. Underretningen vil ikke i sig selv fare til et gget ansvar for
operatgren. Underretningen til Sundhedsdatastyrelsen skal bl.a. indeholde oplysninger, der gar
Sundhedsdatastyrelsen i stand til at vurdere, om handelsen har konsekvenser for andre
medlemslande.

Til stk. 2

Den foresldede bestemmelse fastsatter, at operatgrer af vasentlige tjenester skal inddrage
hendelsens betydning for patientsikkerheden, antallet af brugere, der bergres af handelsen,
handelsens varighed og hvor stort et geografisk omrade, der bergres af haendelsen i vurderingen af,
hvor omfangsrig en haendelses konsekvenser er.

Til stk. 3

Den foreslaede bestemmelse fastsatter, at en operatar af en vaesentlig tjeneste hurtigst skal foretage
en underretning til Sundhedsdatastyrelsen, hvis operatgrens net- og informationssystemer pavirkes af
en haendelse, der bergrer en digital udbyders tjeneste, som operatgren er afhaengig af.

En digital udbyder skal forstds som enhver juridisk person, som udbyder en digital tjeneste af
felgende type: en onlinemarkedsplads, en onlinesggemaskine eller en cloud computing-tjeneste.
Definitionen af en digital udbyder bygger pa NIS-direktivets artikel 4, nr. 6, samt NIS-direktivets
bilag I11. En operatgr af en vasentlig tjeneste kan f.eks. veare afhaengig af en udbyder af en digital
tjeneste pa baggrund af et kontraktforhold.

Bestemmelsen har til formal at sikre, at Sundhedsdatastyrelsen far kendskab til heendelser og
mangler i sikkerheden hos udbydere af digitale tjenester, der har en negativ indvirkning pa operatarer
af vaesentlige tjenester.

Til stk. 4
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Den foreslaede bestemmelse fastsaetter, at Sundhedsdatastyrelsen, sa vidt muligt, hvis
omstendighederne tillader det, kan meddele oplysninger om opfaglgningen pa operatarens
underretning, herunder oplysninger der kan statte en effektiv handtering af haendelsen.

Bestemmelsen har til formal at sikre, at operatgren far en tiloagemelding, der kan understatte
operatgrens videre arbejde med at begraense haendelsen, hvis omstaendighederne tillader det.

Til stk. 5

Med den foreslaede bestemmelse bemyndiges Sundhedsdatastyrelsen adgang til at offentliggare
handelser, safremt det vurderes, at offentliggarelse vil veere nadvendigt for at kunne forebygge
eller handtere en haendelse. Offentliggerelse skal ske efter hgring af operatgren, og
Sundhedsdatastyrelsen skal foretage en afvejning af offentlighedens interesse i at blive informeret
om de pageldende trusler over for operatarens interesse i ikke at lide kommerciel skade.
Bestemmelsen bygger pa NIS-direktivets artikel 14, stk. 5.

Til stk. 6

Med den foreslaede bestemmelse bemyndiges Sundhedsdatastyrelsen til at fastsette de neermere
kriterier for, hvornar og hvordan en underretning skal ske, jf. bestemmelsens stk. 1 og 3.
Bestemmelsen bemyndiger endvidere Sundhedsdatastyrelsen til at fastseette kriterierne for
fastleeggelsen af omfanget af en haendelses konsekvenser, jf. bestemmelsens stk. 2.

Til 85

Den foreslaede bestemmelse fastslar, at Sundhedsdatastyrelsen skal fare tilsyn med, at operatarer
af vaesentlige tjenester overholder de forpligtelser, der falger af lovforslaget, samt de regler, der
udstedes i medfgr heraf.

[Det er under afklaring, hvem der skal fore tilsyn i de tilfeelde, hvor en institution inden for
Sundheds- og ZAldreministeriet er en operater af en vasentlig tjeneste.]

Til§6
Til stk. 1

Den foreslaede bestemmelse fastsetter rammerne for Sundhedsdatastyrelsens tilsyn med
operatgrer af vasentlige tjenester. Med den foreslaede bestemmelse far Sundhedsdatastyrelsen
mulighed for at anmode om de oplysninger, der er ngdvendige for gennemfarelsen af styrelsens
tilsynsvirksomhed. Sadanne oplysninger kan vere operaterens dokumenterede sikkerhedspolitik og
dokumentation for den faktiske gennemfgrelse af sikkerhedspolitikker, f.eks. resultaterne af en
sikkerhedsaudit udfer af Sundhedsdatastyrelsen eller en kvalificeret auditer.

16



Til stk. 2

Med den foreslaede bestemmelse paleegges Sundhedsdatastyrelsen at angive formalet med
anmodningen om oplysningerne efter stk. 1, samt at angive, hvilke typer af oplysninger, der anmodes
om.

Til stk. 3

Den foreslaede bestemmelse fastslar, at Sundhedsdatastyrelsen, pa baggrund af de oplysninger som
styrelsen modtager efter stk. 1, kan udstede pabud til en operater om afhjaelpning af paviste mangler,
safremt det konstateres, at en operater ikke har efterlevet kravene til sikkerhedsforanstaltninger.

Til stk. 4

Den foreslaede bestemmelse fastsatter, at sundhedsministeren kan fastsatte neermere regler for
Sundhedsdatastyrelsens tilsyn med operatarer af vaesentlige tjenester.

Til§7

Den foreslaede bestemmelse fastsatter, at afgarelser truffet af Sundhedsdatastyrelsen efter § 6,
stk. 3, kan paklages til Sundheds- og Zldreministeriet for sa vidt angar retlige spgrgsmal. Retlige
spgrgsmal omfatter savel skreven som uskreven ret, herunder offentligretlige grundsetninger.
Prgvelsen omfatter, ud over en stillingtagen til sagens retlige spargsmal og sagens faktum, ogsa
eventuelle faglige vurderinger i det omfang, dette er ngdvendigt for at kunne tage stilling til
lovligheden af Sundhedsdatastyrelsens afgarelse. Der er principielt ikke begreensninger i Sundheds-
og Aldreministeriets prgvelse af jus, men hvor den konkrete subsumption forudseetter en serlig
fagkundskab, som ministeriet ikke er i besiddelse af, udviser ministeriet tilbageholdenhed i
prgvelsen, medmindre en udtalelse fra sektormyndigheden kan tilvejebringe det forngdne preecise
beslutningsgrundlag. Det falder uden for Sundheds- og Zldreministeriets befgjelser at tage stilling
til Sundhedsdatastyrelsens skansudgvelse i det omfang, skennet er udgvet inden for de rammer,
lovgivningen setter. Sundheds- og Zldreministeriets prevelse omfatter ikke spgrgsmal om
hensigtsmaessighed, herunder sagsbehandlingens tilretteleeggelse eller sagsbehandlingstiden i det
omfang, sadanne spargsmal ikke er reguleret i lovgivningen.

Til §8

Til stk. 1
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Den foreslaede bestemmelse fastslar, at medmindre hgjere straf er forskyldt efter den gvrige
lovgivning, straffes med bgde den, der undlader at efterkomme kravene i lovforslagets § 3, stk. 1 og
2, eller som i forhold, der omfattes af lovforslaget, meddeler Sundhedsdatastyrelsen urigtige eller
vildledende oplysninger, eller undlader at efterkomme Sundhedsdatastyrelsen pabud efter
lovforslagets § 6, stk. 3.

Til stk. 2
[Stillingtagen til sanktionsspgrgsmalet i forhold til offentlige myndigheder udestar]
Til stk. 3

Den foreslaede bestemmelse fastslar, at der kan fastsattes bade for regler, der udstedes i medfer af
lovforslaget.

Til stk. 4

Den foreslaede bestemmelse fastslar, at der kan paleegges selskaber m.v. (juridiske personer)
strafansvar efter reglerne i straffelovens kapitel 5. Bestemmelsen indebeerer, at der ogsa i regler, som
udfaerdiges i medfar af loven, kan fastsettes regler om, at der kan paleegges selskaber m.v. (juridiske
personer) strafansvar efter reglerne i straffelovens 5. kapitel.

Til 89
Den foreslaede bestemmelse fastsatter tidspunktet for lovens ikrafttreeden. Bestemmelsen bygger
pa NIS-direktivets artikel 25, stk. 1, hvorefter medlemsstaterne skal vedtage og offentliggere de
love og administrative bestemmelser, der er ngdvendige for at efterkomme direktivet, senest den 9.
maj 2018. Det fglger videre af artiklen, at disse love og bestemmelser skal anvendes fra den 10. maj

2018. Det foreslas derfor, at loven traeder i kraft den 10. maj 2018.

Til §10
Til stk. 1

Den foreslaede bestemmelse fastleegger, at loven ikke skal galde for Fergerne og Grgnland.
Til stk. 2

Den foreslaede bestemmelse fastslar, at loven ved kongelig anordning kan settes helt eller delvis
I kraft for Feergerne og Grgnland med de afvigelser, som de faergske og grenlandske forhold tilsiger.
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