Bekendtggrelse om sikring af havne®

I medfgraf§1a,§14a,§17 aog§ 18, stk. 2, 3 0og 4, ilovom havne, jf. lovbekendtggrelse nr. 457 af 23.
maj 2012, som andret ved lov nr. 658 af 8. juni 2016, fastseettes efter bemyndigelse i henhold til § 17 a:

Kapitel 1
Anvendelsesomrdde og definitioner m.v.
Anvendelsesomrade

§ 1. Denne bekendtggrelse finder anvendelse pa alle havne, hvor der findes en eller flere havnefaciliteter,
som er omfattet af en godkendst sikringsplan for havnefaciliteter i henhold til bekendtggrelse om sikring af
havnefaciliteter.

Stk. 2. Bekendtggrelsen finder ikke anvendelse pa militaere installationer i havne.

Stk. 3. Hvis en havn alene har en enkelt havnefacilitet, som er daekket af en godkendt
havnefacilitetssikringsplan, og hvor havnefacilitetens afgransning reelt omfatter hele havnen, viger
reglerne i denne bekendtggrelse for reglerne i Forordningen.

Definitioner
§ 2. | denne bekendtggrelse forstas ved:

1) Forordningen: Europa-Parlamentets og Radets forordning (EF) nr. 725/2004 af 31. marts 2004 om bedre
sikring af skibe og havnefaciliteter (EU-Tidende 2004 L 129, side 6).

2) Havn: Ethvert specifikt land- og vandomrade, der bestar af anlaeg og udstyr, som tjener til at lette
kommerciel sgtransport. Afgraensningen af omradet er godkendt af Trafik- og Byggestyrelsen, jf. § 4.

3) Havnefacilitet: Et omrade, hvor der er en greenseflade mellem skib og havn. Dette omrade omfatter
eksempelvis ankerpladser, ventepladser og ankomstfaciliteter fra sgsiden, nar det er relevant.

4) Havnesarbarhedsvurdering: Et dokument, i hvilket sarbarheden ved havnen vurderes. Vurderingen skal
som minimum inkludere en udpegelse af ejendom og infrastruktur, som det er vigtig at beskytte, samt en
identificering af trusler mod og svagheder ved disse. Ligeledes skal der udpeges foranstaltninger, som skal
seettes i veerk for at imgdega sarbarheden.

5) Havnesikringsplan: Et dokument, der beskriver hvilke sikringstiltag ejeren af havnen ivaerksaetter i praksis
for at imgdega de sarbarheder ved havnen, som er identificeret i havnesarbarhedsvurderingen.

6) Selvsteendig terminaloperatgr: En operatgr, der selvstandigt administrerer og driver en eller flere
havnefaciliteter pa havnen.

! Bekendtggrelsen indeholder bestemmelser, der gennemfgrer Europa-Parlamentets og Radets direktiv 2005/65/EF af
26. oktober 2005 om bedre havnesikring (EU-Tidende 2005 L 310, side 28).



7) Sikringsplan for en havnefacilitet: Et dokument, der beskriver hvilke sikringstiltag ejeren af
havnefaciliteten ivaerksaetter i praksis for at imgdega de sarbarheder ved havnefaciliteten, som er
identificeret i sarbarhedsvurderingen af havnefaciliteten. Sikringsplanen for en havnefacilitet er godkendt
efter reglerne i bekendtggrelse om sikring af havnefaciliteter.

8) Sikringsniveau: En angivelse af graden af risiko for, at en sikringsrelateret handelse vil blive forsggt eller
vil forekomme. Sikringsniveauet afspejler sandsynligheden for, at en sikringsrelateret haendelse indtraeffer
ved en konkret havn. Trusselsniveauet fastseettes af Politiets Efterretningstjeneste, PET.

9) Sikringsrelateret haendelse: Enhver mistaenkelig handling eller omstaendighed, som udggr en trussel mod
et skib eller en havnefacilitet.

Ansvar

§ 3. Ejeren af havnen er ansvarlig for, at de opgaver og forpligtelser, der pahviler en havn omfattet af denne
bekendtggrelse, overholdes.

Kapitel 2
Havnesdrbarhedsvurdering

§ 4. Ejeren af havnen er ansvarlig for, at der for havne omfattet af denne bekendtggrelse er udarbejdet en
havnesarbarhedsvurdering, der er godkendt af Trafik- og Byggestyrelsen.

Stk. 2. Ejeren af havnen skal udarbejde havnesarbarhedsvurderingen i samarbejde med politidirektgren.

Stk. 3. Havnesarbarhedsvurderingen skal som minimum omfatte de forhold, som er naevnt i bilag 1. |
havnesarbarhedsvurderingen skal der endvidere tages behgrigt hensyn til de saerlige kendetegn ved
forskellige afsnit af den enkelte havn og ved de tilstsdende omrader, hvis disse har indvirkning pa sikringen
i havnen, samt til de sarbarhedsvurderinger af havnefaciliteter inden for havnens graenser, som er udfgrt i
medfgr af bekendtggrelse om sikring af havnefaciliteter.

Stk. 4. Havnesarbarhedsvurderingen skal indeholde en beskrivelse af havnens sikringsmaessige afgraensning.
Afgraensningen skal veere fastlagt pa grundlag af sarbarhedsvurderingen og omfatte omrader, der har
direkte eller indirekte indflydelse pa havnens mulighed for at opretholde sin sikring efter reglerne i denne
bekendtggrelse.

Stk. 5. Hvis havnen anlgbes af ro-ro skibe, der ogsa medfgrer passagerer (ro-pax skibe), skal dette specifikt
fremga af havnesarbarhedsvurderingen.

Stk. 6. Ejeren af havnen skal give politidirektgren de ngdvendige oplysninger om havnen og havnefaciliteter
til brug for den i stk. 1 omtalte vurdering.

Stk. 7. Ejeren af havnen sender havnesarbarhedsvurderingen til godkendelse i Trafik- og Byggestyrelsen.

Stk. 8. Trafik- og Byggestyrelsen traeffer afggrelse om godkendelse af havnesarbarhedsvurderingen, hvis
den opfylder kravene i denne bekendtggrelse.



§ 5. Trafik- og Byggestyrelsens godkendelse af en havnesarbarhedsvurdering udlgber 5 ar efter
godkendelsesdatoen.

§ 6. | forbindelse med international sgtransport samarbejder de danske myndigheder i ngdvendigt omfang
med relevante myndigheder i andre EU medlemsstater om havnesarbarhedsvurderingen.

Kapitel 3
Havnesikringsplan

§ 7. Ejeren af havnen er ansvarlig for, at der for havne omfattet af denne bekendtggrelse er udarbejdet en
havnesikringsplan, der er godkendt af Trafik- og Byggestyrelsen.

Stk. 2. Havnesikringsplanen skal vaere baseret pa en godkendt havnesarbarhedsvurdering, jf. dog stk. 9, og
den skal fyldestggrende behandle de szrlige kendetegn ved de forskellige afsnit af havnen.

Stk. 3. De godkendte sikringsplaner for havnefaciliteter inden for havnens graenser skal vaere indarbejdet i
havnesikringsplanen.

Stk. 4. | det omfang, det er relevant, skal havnesikringsplanen indeholde sikringsforanstaltninger med
henblik pa passagerer og kgretgjer, der skal til at kgre om bord pa skibe, der medfgrer passagerer og
kgretgjer.

Stk. 5. Under hensyntagen til havnesarbarhedsvurderingen skal fglgende vaere anfgrt i sikringsplanen for
hvert af de i § 12 omhandlede sikringsniveauer:

a) hvilke procedurer der skal fglges,

b) hvilke foranstaltninger der skal gennemfgres, og

c) hvilke handlinger der er ngdvendige.

Stk. 6. Havnesikringsplanen skal som minimum omfatte de forhold, som er naevnt i bilag 2.

Stk. 7. Havnesikringsplanen skal indeholde oplysninger om havnens udvalg for havnesikring, jf. § 14, og
dettes arbejdsopgaver.

Stk. 8. Ejeren af havnen sender havnesikringsplanen til godkendelse i Trafik- og Byggestyrelsen.

Stk. 9. En godkendt havnesikringsplan, der er baseret pa en havnesarbarhedsvurdering, der er bortfaldet,
fordi den er erstattet af en ny godkendelse, kan anvendes i ind til 6 maneder efter de fornyede godkendelse
af havnesarbarhedsvurderingen, jf. dog § 8.

Stk. 10. Trafik- og Byggestyrelsen treeffer afggrelse om godkendelse af havnesikringsplanen, hvis den er i
overensstemmelse med sarbarhedsvurderingen og opfylder kravene i denne bekendtggrelse.

Stk. 11. Senest 3 maneder efter modtagelsen af en ansggning om godkendelse af en havnesikringsplan
traeffer Trafik- og byggestyrelsen afggrelse om, hvorvidt ansggningen kan imgdekommes.



§ 8. Trafik- og Byggestyrelsens godkendelse af en havnesikringsplan udlgber 5 ar efter godkendelsesdatoen,
medmindre den forinden af anden arsag er bortfaldet.

Kapitel 4
Revision af havnesdrbarhedsvurderinger

§ 9. Hvis der foretages en stgrre andring i grundlaget for havnesarbarhedsvurderingen, er ejeren af havnen
ansvarlig for, at havnesarbarhedsvurderingen revideres og godkendes pa ny af Trafik- og Byggestyrelsen.

Stk. 2. Ved en stgrre aendring i grundlaget for en havnesarbarhedsvurdering forstas en andring, der har
betydning for havnens sarbarhed, herunder aendringer i havnens fysiske struktur, organisation, eller hvis
havnen eller dele af havnen skal anvendes til andre formal end de, der er angivet i sarbarhedsvurderingen.

Stk. 3. En revideret havnesarbarhedsvurdering skal veere godkendt af Trafik- og Byggestyrelsen, fgr stgrre
2&ndringer i havnens fysiske struktur kan gennemfgres, eller havnen eller dele af havnen kan anvendes til
andre formal end de, der er angivet i havnesarbarhedsvurderingen.

Kapitel 5
Revision af havnesikringsplaner

§ 10. Ejeren af havnen er ansvarlig for at ajourfgre og revidere en havnesikringsplan omfattet af denne
bekendtggrelse i overensstemmelse med stk. 2-4.

Stk. 2. Ved mindre sendringer til en godkendt havnesikringsplan skal et rettelsesblad med den ajourfgrte
2ndring vedlaegges sikringsplanen, og en kopi af rettelsesbladet skal straks sendes til orientering til Trafik-
og Byggestyrelsen.

Stk. 3. En godkendt sikringsplan skal revideres og godkendes pa ny af Trafik- og Byggestyrelsen efter
reglerne i denne bekendtggrelse, hvis

1) havnesarbarhedsvurderingen godkendes pa ny, jf. § 9, eller

2) der i forbindelse med sikringsrelaterede handelser, gvelser, inspektion m.v. konstateres utilstreekkelig
sikring i forhold til potentielle sikringsrelaterede haendelser.

Stk. 4. En revideret havnesikringsplan skal veere godkendt af Trafik- og Byggestyrelsen, fgr stgrre sendringer
i havnens fysiske struktur kan gennemfgres, eller havnen eller dele af havnen kan anvendes til andre formal
end de, der er angivet i havnesarbarhedsvurderingen.

Kapitel 6
Sikringsansvarlig for en havn

§ 11. Ejeren af en havn omfattet af denne bekendtggrelse er ansvarlig for at indstille en person til Trafik- og
Byggestyrelsen som havnens sikringsansvarlige.



Stk. 2. Hver havn har, nar dette er muligt, sin egen sikringsansvarlige. Flere havne kan dog have falles
sikringsansvarlig, hvis det er hensigtsmaessigt.

Stk. 3. En havns sikringsansvarlige skal have samme kompetence og viden til at varetage de sikringsmaessige
opgaver, som geelder for en sikringsansvarlig for en havnefacilitet, jf. bekendtggrelse om sikring af
havnefaciliteter.

Stk. 4. En havns sikringsansvarlige fungerer som kontaktperson i spgrgsmal vedrgrende havnesikringen.

Stk. 5. Hvis en havns sikringsansvarlige og den sikringsansvarlige for en havnefacilitet, jf. Forordningen, ikke
er den samme person, skal der sgrges for naert samarbejde mellem dem.

Stk. 6. Trafik- og Byggestyrelsen traeffer afggrelse om godkendelse af havnens sikringsansvarlige, jf. stk. 1,
hvis den sikringsansvarlige opfylder kravene i denne bekendtggrelse.

Stk. 7. Ejeren af havnen skal meddele Trafik- og Byggestyrelsen kontaktoplysninger, som Trafik- og
Byggestyrelsen kan benytte 24 timer i dggnet til at komme i kontakt med en ansvarlig vedrgrende havnens
sikring. Trafik- og Byggestyrelsen skal straks meddeles om sndringer i kontaktoplysninger.

Kapitel 7
Sikringsniveau og forhdndsregler ved sikringsrelaterede haendelser

§ 12. Pa baggrund af anbefalinger fra Politiets Efterretningstjeneste fastseetter og udmelder Trafik- og
Byggestyrelsen til havnens sikringsansvarlige det sikringsniveau, som den enkelte havn eller dele af havnen
skal fungere pa.

Stk. 2. Pa grundlag af havnesarbarhedsvurderingen kan Trafik- og Byggestyrelsen bestemme, at der skal
anvendes andre sikringsforanstaltninger i andre dele af havnen.

Stk. 3. Havnens sikringsansvarlige skal umiddelbart efter modtagelsen af en meddelelse om andring af
sikringsniveau iveerksaette sikringstiltagene, jf. havnesikringsplanen, for det pagaeldende sikringsniveau.

Stk. 4. Fglgende sikringsniveauer gzelder for havne:

1) Sikringsniveau 1 er det niveau, hvor hensigtsmaessige, minimale beskyttelses-/sikringstiltag skal
opretholdes til enhver tid.

2) Sikringsniveau 2 er det niveau, hvor hensigtsmaessige, supplerende beskyttelses-/sikringsforanstaltninger
skal opretholdes i en periode pa grund af forhgjet risiko for en sikringsrelateret haendelse.

3) Sikringsniveau 3 er det niveau, hvor yderligere, specifikke beskyttelses-/sikringsforanstaltninger skal
opretholdes i en begraenset periode, hvis en sikringsrelateret haendelse er sandsynlig eller overhaengende,
selv om det maske ikke er muligt at udpege det specifikke mal.

§ 13. Havnens sikringsansvarlige skal straks indberette sikringsrelaterede haendelser til Trafik- og
Byggestyrelsen.



Kapitel 8
Udvalg for havnesikring

§ 14. Ejeren af havnen skal nedsaette et udvalg for havnesikring med henblik pa at inddrage
terminaloperatgrer og havnevirksomheder pa eller i naerheden af havnen i arbejdet med sikring af havnen.

Stk. 2. Udvalget for havnesikring skal endvidere radgive ejeren af havnen og havnens sikringsansvarlige i
sikringsspgrgsmal samt medvirke til planleegning af gvelser m.v.

Stk. 3. Fglgende personer skal indga i udvalget for havnesikring:
1) Havnens sikringsansvarlige, jf. § 11,

2) havnefacilitetens sikringsansvarlige eller en repraesentant herfor for hver af havnefaciliteterne inden for
havnens graenser,

3) en repraesentant for hver selvstaendig terminaloperatgr pa havnen, medmindre terminaloperatgren er
omfattet af stk. 3, nr. 2, og

4) en repraesentant for hver relevant havnevirksomhed pa eller i naerheden af havnen, medmindre
havnevirksomheden er omfattet af stk. 3, nr. 2.

Stk. 4. Repraesentanter for sikringsrelevante myndigheder eller beredskaber m.v. kan endvidere indga i
udvalget for havnesikring.

Stk. 5. Udvalget for havnesikring skal mgdes jaevnligt, og nar det er relevant i forhold til udvalgets opgaver,
dog skal udvalget mgdes mindst én gang arligt.

Stk. 6. Trafik- og Byggestyrelsen kan kraeve, at et udvalg for havnesikring mgdes. Trafik- og Byggestyrelsen
kan endvidere kraeve at deltage i et udvalg for havnesikrings mgder eller at modtage referater fra et
udvalgs mgder.

Kapitel 9
Administration, kommunikation og fortrolighed

§ 15. Sikringsrelaterede oplysninger, herunder havnesarbarhedsvurderinger og havnesikringsplaner og
materiale relateret hertil, skal beskyttes mod uautoriseret adgang og udbredelse.

Stk. 2. De sikringsrelaterede oplysninger, jf. stk. 1, skal sendes til Trafik- og Byggestyrelsen med anbefalet
brev eller med Digital Post. Hvis de sikringsrelaterede oplysninger opbevares i elektronisk form, skal
oplysningerne opbevares saledes, at de beskyttes ved hjalp af procedurer, som har til formal at forhindre
uautoriseret adgang, sletning, gdelaeggelse, aendring og offentligggrelse.

Stk. 3. Havnens sikringsansvarlige er ansvarlig for, at det personale, der er involveret i sikringsrelateret
arbejde pa havnefaciliteten, behandler sikringsrelaterede oplysninger pa betryggende vis.



§ 16. Trafik- og Byggestyrelsens ansatte, der medvirker ved godkendelse af havnesarbarhedsvurderinger og
havnesikringsplaner, og som modtager oplysninger i henhold til denne bekendtggrelse, skal mod
fremvisning af legitimation tillades adgang til havnen, havnefaciliteten og relevante dokumenter.

§ 17. Personer, der medvirker ved udarbejdelse af havnesarbarhedsvurderinger og havnesikringsplaner, og
som modtager oplysninger i henhold til reglerne i denne bekendtggrelse, er under ansvar efter
straffelovens §§ 152-152 e forpligtet til over for uvedkommende at hemmeligholde oplysningerne, jf. § 14
a, stk. 2, i lov om havne.

Stk. 2. Trafik- og Byggestyrelsen kan videregive oplysninger til udenlandske myndigheder og internationale
organisationer, nar det fglger af Danmarks internationale forpligtelser, jf. lov om havne § 14 a, stk. 2 og 3.

Kapitel 10
Dvelser

§ 18. Ejeren af en havn skal sikre, at effektiviteten af havnesikringsplanen afprgves ved afholdelse af
gvelser.

Stk. 2. @velserne, jf. stk. 1, kan udover havnens sikringsansvarlige personel efter omstandighederne
omfatte deltagelse af havnefaciliteternes personel, relevante myndigheder, rederiets sikringsansvarlige
eller skibets sikringsofficer.

Stk. 3. @velser, som skal teste havnesikringsplanen, herunder kommunikation, koordinering,
ressourcetilgaengelighed og reaktioner, skal gennemfgres mindst én gang hvert kalenderar, sa der ikke er
mere end 18 maneder mellem gvelserne.

Stk. 4. @velserne, jf. stk. 3, kan gennemfgres:

1) i fuld skala,

2) som skrivebordssimulering eller seminarer, eller

3) som kombination med andre gvelser, sasom beredskabsgvelser.

Stk. 5. Ejeren af havnen skal sikre, at der fgres en log, der indeholder en beskrivelse af de afholdte gvelser.
Trafik- og Byggestyrelsen kan kraeve at fa forevist denne log som dokumentation for, at havnen lever op til
forpligtelserne, jf. stk. 1 og 3.

Kapitel 11
Inspektion og pdbud

§ 19. Trafik- og Byggestyrelsen foretager regelmaessigt inspektioner af havnesikringen og dens
gennemfgrelse.

Stk. 2. Trafik- og Byggestyrelsen kan afprgve effektiviteten af godkendte havnesikringsplaner, herunder
foretage uanmeldte kontrolbesgg.



Stk. 3. Nar Europa-Kommissionen gennemfgrer tilsyn i henhold til direktiv 2005/65/EF, deltager Trafik- og
Byggestyrelsen heri.

§ 20. Trafik- og Byggestyrelsen videregiver oplysninger om havne med en godkendt havnesikringsplan til
Europa-Kommissionen.

§ 21. Trafik- og Byggestyrelsen kan meddele ejeren af en havn pabud om andring af en
havnesarbarhedsvurdering og en havnesikringsplan, nar:

1) det pa baggrund af indberetninger af sikringsrelaterede handelser, jf. §§ 13 og 15, skennes ngdvendigt
for at mindske risikoen for, at lignende episoder opstar,

2) der ved gvelser, jf. § 18, konstateres utilstraekkelig sikring i den godkendte havnesikringsplan i forhold til
potentielle sikringsrelaterede haendelser, eller

3) der ved inspektion eller afprgvning, jf. § 19, er konstateret fejl eller mangler.

Stk. 2. Trafik- og Byggestyrelsen kan meddele ejeren af en havn pabud om midlertidigt at ivaerksaette
sikringsforanstaltninger, hvis det skgnnes ngdvendigt for straks at mindske risikoen for potentielle
sikringsrelaterede haendelser.

§ 22. Trafik- og Byggestyrelsen kan meddele ejeren af en havn pabud om udarbejdelse af en
havnesarbarhedsvurdering og en havnesikringsplan, hvis havnen er omfattet af denne bekendtggrelse, jf. §
1.

Kapitel 12
Anerkendte sikringskonsulenter

§ 23. En anerkendt sikringskonsulent, jf. § 28 i bekendtgg@relse om sikring af havnefaciliteter, kan udfgre
visse sikringsrelaterede opgaver:

1) Udarbejde en havnesarbarhedsvurdering pa vegne af ejeren af havnen og i samarbejde med
politidirektgren, eller

2) udarbejde en havnesikringsplan pa vegne af ejeren af havnen.

Stk. 2. En anerkendt sikringskonsulent kan ud over opgaverne, jf. stk. 1, radgive eller assistere ejeren af
havnen og havnens sikringsansvarlige om sikringsspgrgsmal.

Kapitel 13
Klageadgang

§ 24. Afggrelser truffet af Trafik- og Byggestyrelsen efter denne bekendtggrelse kan ikke paklages til
transport- og bygningsministeren eller anden administrativ myndighed.

Kapitel 14



Straf m.v.
§ 25. Med bgde straffes den, der

1) overtreeder § 3,8 4,stk. 1,2 0g6,§ 7,stk. 1, § 9, stk. 1 og 3, § 10, § 11, stk. 1, § 12, stk. 3, § 14, stk. 1, 3,
50g6,§18,stk.1,3 0g5,

2) undlader at efterkomme et pabud efter § 21 eller 22,
3) ikke foretager indberetninger, jf. § 11, stk. 7, og § 13, eller
4) ikke giver adgang, jf. § 16.

Stk. 2. Medmindre hgjere straf er forskyldt efter anden lovgivning, straffes den, som videregiver
oplysninger, der er omfattet af § 15, med bgde.

§ 26. Der kan palaegges selskaber m.v. (juridiske personer) strafansvar efter reglerne i straffelovens 5.
kapitel.

§ 27. Trafik- og Byggestyrelsen kan tilbagekalde godkendelsen af en havnesarbarhedsvurdering og
godkendelsen af en havnesikringsplan, hvis ejeren af havnen ikke efterkommer et pabud efter § 21.

Stk. 2. Hvis en godkendelse af en havnesikringsplan er bortfaldet, herunder som fglge af, at godkendelsen
af havnesikringsplanen tilbagekaldes, jf. stk. 1, eller godkendelsen er udlgbet, vil Trafik- og Byggestyrelsen
samtidigt orientere Europa-Kommissionen, jf. § 20.

Kapitel 15
lkrafttraeden
§ 28. Bekendtggrelsen traeder i kraft den 1. januar 2017.
Stk. 2. Samtidig ophaeves bekendtggrelse nr. 896 af 9. juli 2010 om sikring af havne.

Stk. 3. Havnesarbarhedsvurderinger og havnesikringsplaner godkendt efter bekendtggrelse nr. 989 af 29.
september 2006 om sikring af havne og havnefaciliteter og bekendtggrelse nr. 896 af 9. juli 2010 om sikring
af havne er fortsat geeldende.

Stk. 4. Uanset at der foreligger en godkendt havnesarbarhedsvurdering, jf. bekendtggrelse nr. 989 af 29.
september 2006 om sikring af havne og havnefaciliteter eller bekendtggrelse nr. 896 af 9. juli 2010 om
sikring af havne, er ejeren af havnen ansvarlig for, at havnens sikringsmaessige afgraensning er godkendt af
Trafik- og Byggestyrelsen, jf. § 4.

Stk. 5. Uanset at der foreligger en fritagelse for udarbejdelse af en havnesikringsplan, jf. § 22, stk. 5, i
bekendtggrelse nr. 989 af 29. september 2006 om sikring af havne og havnefaciliteter eller § 1, stk. 3,
bekendtggrelse nr. 896 af 9. juli 2010 om sikring af havne, kan Trafik- og Byggestyrelsen tilbagekalde

fritagelsen, hvis den ikke lever op til kravene i denne bekendtggrelse.



Stk. 6. | de tilfelde, hvor der ved bekendtggrelsens ikrafttraaden er mindre end 6 maneder mellem datoen
for godkendelse af en havnesarbarhedsvurdering og datoen for godkendelse af havnesikringsplanen, og
den godkendte havnesikringsplan skal fornys pa ny, fordi den er baseret pa en havnesarbarhedsvurdering,
der er bortfaldet som fglge af, at den er erstattet af en ny godkendelse, kan havnesikringsplanen anvendes i
indtil 6 maneder efter den fornyede godkendelse af havnesarbarhedsvurderingen. Dette gzlder, uanset at
godkendelsen af havnesikringsplanen i medfgr af § 8 vil udlgbe forinden.

Bilag 1
HAVNESARBARHEDSVURDERING

Havnesarbarhedsvurderingen danner grundlag for arbejdet med havnesikringsplanen og dens
iveerksaettelse.

Havnesarbarhedsvurderingen skal mindst bergre fglgende:
— identificering og evaluering af vigtig ejendom og infrastruktur, som det er vigtigt at beskytte

— identificering af mulige trusler mod ejendom og infrastruktur og sandsynligheden for, at de bliver en
realitet, med det formal at fastsaette og prioritere sikringsforanstaltninger

— identifikation, udvaelgelse og prioritering af modforholdsregler og @endringer i procedurer og deres
effektivitet i forhold til at nedbringe sarbarheden samt

— udpegelse af svagheder, herunder menneskelige faktorer i infrastruktur, politik og procedurer.
Med dette for gje skal vurderingen mindst:

— udpege alle omrader, der er relevante for sikring af havnen, herunder havnens graenser. Dette geelder
ogsa for havnefaciliteter, der allerede er omfattet af forordning (EF) nr. 725/2004, idet der tages
udgangspunkt i disses risikovurdering

— udpege sikringsspgrgsmal, der affgdes af greensefladen mellem havnefacilitet og andre
havnesikringsforanstaltninger

— fastlaegge, hvilket havnepersonale der skal vaere genstand for baggrundstjek og/eller
sikkerhedsgodkendelse pa grund af deres forbindelser til hgjrisikoomrader

— hvis det er hensigtsmaessigt, underinddele havnen efter sandsynligheden for sikringsrelaterede
haendelser. Omrader skal ikke blot vurderes ud fra deres egen profil som potentielt mal, men ogsa efter
muligheden for, at de bliver benyttet som adgangsve; til et tilstsdende omrade, som er det egentlige mal

— udpege variationer i risikoen, f.eks. seesonbestemte

— udpege de enkelte delomraders specifikke kendetegn, f.eks. placering, adgangsforhold, elforsyning,
kommunikationssystem, ejerforhold, brugere samt andre sikringsrelevante forhold



— identificere potentielle trusselsscenarier for havnen. Hele havnen eller specifikke dele af dens
infrastruktur, fragt, bagage, personer og transportudstyr i havnen kan vaere et direkte mal for en pavist
trussel

— udpege de specifikke fglger af et trusselsscenarie. Fglgerne kan bergre et eller flere delomrader. Bade
direkte og indirekte fglger bgr beskrives. Der bgr isaer fokuseres pa risikoen for personskader

— beskrive muligheden for, at sikringsrelaterede haendelser har cluster-virkninger
— udpege sarbare elementer i hvert delomrade

— udpege alle organisatoriske aspekter af havnens samlede sikring, herunder de sikringsrelaterede
myndigheders opdeling samt galdende regler og procedurer

— udpege sarbare elementer i havnens samlede sikring, som har relation til organisatoriske, retlige og
proceduremaessige aspekter

— udpege foranstaltninger, procedurer og handlinger, der tager sigte pa at reducere kritiske sarbare
elementer. Der bgr isaer fokuseres pa behovet og mulighederne for adgangskontrol eller begraensning til
hele havnen eller bestemte dele af den, herunder identifikation af passagerer, ansatte i havnen og andre
arbejdstagere, besggende og besatningsmedlemmer, krav til overvagning af omrader eller aktiviteter samt
kontrol af gods og bagage. Foranstaltninger, procedurer og handlinger bgr afstemmes efter
risikoopfattelsen, som kan variere fra omrade til omrade

— beskrive, hvordan foranstaltninger, procedurer og handlinger vil blive skeerpet, hvis sikringsniveauet skal
pges

— udarbejde specifikationer for, hvordan velkendte sikringsproblemer behandles, herunder misteenkeligt
gods, bagage, bunkers, forsyninger eller personer, ukendte pakker og kendte farer (f.eks. en bombe).
Sadanne specifikationer skal omfatte kriterier for, hvornar neutraliseringen helst skal ske pa stedet, og
hvornar den foretraekkes udfgrt senere pa et sikret omrade

— udpege foranstaltninger, procedurer og handlinger, der tager sigte pa at begranse og afbgde
felgevirkninger

— preecisere, hvilken opgavefordeling der fgrer til hensigtsmaessig og korrekt iveerkszettelse af
foranstaltninger, procedurer og handlinger

— vaere opmaerksom pa eventuel sammenhang med andre sikringsplaner (f.eks. havnefaciliteternes
sikringsplaner) og andre bestaende sikringsforanstaltninger. Man bgr ligeledes vaere opmeerksom pa
sammenhang med andre beredskabsplaner (f.eks. for olieforurening, katastrofesituationer og nukleare
ulykker)

— preecisere, hvilke kommunikationsbehov der skal vaere opfyldt for, at foranstaltninger og procedurer kan
iveerksaettes

— gore opmaerksom pa, hvilke foranstaltninger der kan beskytte sikringsfglsomme oplysninger mod at blive
almindeligt kendt.



— precisere »need-to-know«-behovene hos alle involverede og hos offentligheden, hvis det er relevant.

Bilag 2
HAVNESIKRINGSPLAN

Havnesikringsplanen indeholder havnens sikringsordninger. Den baseres pa havnesarbarhedsvurderingen.
Den indeholder en klar detaljeret beskrivelse af foranstaltninger. Den rummer en kontrolmekanisme, der i
det ngdvendige omfang giver mulighed for korrigerende forholdsregler.

Havnesikringsplanen skal baseres pa fglgende generelle aspekter:

— udpege alle omrader af relevans for havnens sikring. Afhaengigt af havnesarbarhedsvurderingen kan
foranstaltninger, procedurer og handlinger variere fra delomrade til delomrade. Faktisk kan nogle
delomrader kraeve strengere forebyggelse end andre. Der bgr lsegges saerlig veegt pa greensefladerne
mellem delomrader som beskrevet i havnesarbarhedsvurderingen

— koordinere sikringsforanstaltningerne i omrader, der er sikringsmaessigt forskellige

— fastlaegge foranstaltninger, der om ngdvendigt kan variere for forskellige dele af havnen, ved forskellige
sikringsniveauer og som fglge af specifikke efterretningsoplysninger

— fastlaegge en organisationsstruktur, der understgtter en bedre havnesikring.

Med udgangspunkt i disse generelle aspekter skal der i havnesikringsplanen veere tildelt arbejdsopgaver og
fastlagt arbejdsplaner inden for fglgende omrader:

— adgangskrav. | nogle omrader finder kravene fgrst anvendelse, nar sikringsniveauet kommer over en vis
taerskel. Alle krav og taerskler skal vaere ngje specificeret i havnesikringsplanen

— krav til kontrol af legitimation, bagage og gods. Kravene gzlder ikke ngdvendigvis for alle delomrader og
heller ikke altid i fuldt omfang. Personer, der bevaeger sig ind i eller opholder sig i et delomrade, kan blive
kontrolleret. Havnesikringsplanen skal svare til havnesarbarhedsvurderingen, der er det veerktgj, hvormed
sikringskravene til de enkelte delomrader er fastsat for hvert sikringsniveau. Hvis der indfgres sarlige ID-
kort med henblik pa sikring af havnen, bgr der foreligge klare procedurer for udstedelse,
anvendelse/kontrol og aflevering af sadanne kort. | procedurerne bgr der vaere mulighed for seerlige
foranstaltninger for nogle af havnens brugergrupper, saledes at de maerker mindst muligt til de negative
virkninger af adgangskontrollen. Brugerkategorierne skal mindst omfatte sgfarende, ansatte hos
myndigheder, personer, der regelmaessigt arbejder i eller besgger havnen, faste beboere i havnen og
personer, der lejlighedsvis arbejder i eller besgger havnen

— samarbejde med de myndigheder, der forestar kontrol af gods, bagage og passagerer. Hvor det er
ngdvendigt, er det planen at etablere forbindelse til disse myndigheders informations- og
godkendelsessystemer, herunder eventuelle »pre-arrival clearance«-systemer



— procedurer og foranstaltninger for behandling af mistaenkeligt gods, bagage, bunkers, forsyninger eller
personer, herunder udpegning af et sikret omrade, og ved andre sikringsmaessige problemer og brud pa
havnesikringen

— krav til overvagning af delomrader eller aktiviteter i delomrader. Bade behovet herfor og de mulige
tekniske Igsninger kan udledes af havnesarbarhedsvurderingen

— skiltning. Omrader med adgangs- og/eller kontrolkrav skal vaere tydeligt skiltet. | kontrol- og adgangskrav
skal der vaere taget behgrigt hensyn til al relevant geeldende lovgivning og praksis. Hvis aktiviteter er under
overvagning, skal det angives tydeligt, hvis den nationale lovgivning kraever det

— kommunikation og sikringsgodkendelse. Alle relevante sikringsoplysninger skal videregives korrekt i
overensstemmelse med sikringsgodkendelsesstandarderne i planen. Da nogle oplysninger kan vaere
felsomme, fglges »need-to-know«-princippet ved videregivelsen, men der skal om ngdvendigt ogsa vaere
procedurer for videregivelse af meddelelser til offentligheden. Sikringsgodkendelsesstandarderne indgar i
planen og har til formal at beskytte sikringsfglsomme oplysninger mod uautoriseret udbredelse

— rapportering af sikringsrelaterede handelser. Med henblik pa hurtig reaktion skal der i
havnesikringsplanen vzere klare krav til rapportering af alle sikringsrelaterede haendelser til havnens
sikringsofficer og/eller havnesikringsmyndigheden

—integration med andre forebyggende planer eller aktiviteter. Planen bgr eksplicit omhandle integrationen
med andre igangvaerende forebyggelses- og kontrolaktiviteter i havnen

— integration med andre beredskabsplaner og/eller indarbejdelse af specifikke beredskabsforanstaltninger,
-procedurer og -handlinger. | planen skal der vaere en naermere beskrivelse af interaktion og koordination
med andre beredskabs- og katastrofeplaner. Eventuelle konflikter og mangler afhjaelpes

— krav til uddannelse og gvelser

— havnesikringsorganisationens operationelle del og dens arbejdsprocedurer. | havnesikringsplanen skal
havnesikringsorganisationen, fordelingen af dens arbejdsopgaver og dens arbejdsprocedurer vaere
naermere beskrevet. Ogsa koordineringen med havnefaciliteternes og skibenes sikringsofficerer skal vaere
beskrevet, hvis det er relevant. Hvis der findes et udvalg for havnesikring, opregnes dets arbejdsopgaver

— procedurer for a&ndring og ajourfgring af havnesikringsplanen.



