Bekendtggrelse om rammerne for persondatasikkerhed i forbindelse med
udbud af elektroniske kommunikationsnet og -tjenester*

I medfgr af § 8, stk. 1 og 4, § 80 samt § 81, stk. 2 og 4, i lov nr. 169 af 3. marts 2011 om elektroniske kommunikationsnet
og -tjenester med senere aendringer fastsaettes:

Formd/

§ 1. Bekendtggrelsen har til formadl at sikre persondatasikkerhed i forbindelse med udbud af elektroniske kommunikationsnet
og -tjenester og at bemyndige Erhvervsstyrelsen til at fastsaette naermere regler pd omradet.

Definitioner

§ 2. I denne bekendtggrelse forstds ved:
1) Persondatasikkerhed:
a) Tilgeengelighed: At net, tjenester og data er tilgaengelige og anvendelige.
b) Fortrolighed: At data i forbindelse med net- og tjenesteudbuddet kun er tilgaengelige for og kun behandles af henholdsvis
fysiske eller juridiske personer, som data er tiltzenkt, eller som er autoriserede hertil i henhold til lovlige formal.
c) Integritet: At data i forbindelse med net- og tjenesteudbuddet ikke forvanskes ved uautoriserede og/eller utilsigtede
andringer.

2) Brud pé persondatasikkerheden: Sikkerhedsbrud, der fgrer til haendelig eller ulovlig tilintetggrelse, tab, andring, ubefgjet
videregivelse af eller adgang til persondata, der sendes, lagres eller pd anden made behandles i forbindelse med udbuddet af
en offentlig elektronisk kommunikationstjeneste.

Stk. 2. 1 det omfang denne bekendtggrelse refererer til begreber, som er defineret i lov om elektroniske kommunikationsnet
og -tjenester og lov om behandling af personoplysninger, henvises til de i disse love fastlagte definitioner.

Rammer for persondatasikkerhed

§ 3. Erhvervsstyrelsen fastsaetter naermere regler om minimumskrav til persondatasikkerhed i forbindelse med udbydere af
offentlige elektroniske kommunikationsnet og -tjenesters udbud af net og tjenester.
Stk. 2. Regler fastsat i henhold til stk. 1 omfatter blandt andet krav om fglgende:
1) Passende tekniske og organisatoriske foranstaltninger med henblik p& at styre risici for persondatasikkerheden i net og
tjenester og sikre et sikkerhedsniveau, der star i forhold til risici.
2) Underretning af Erhvervsstyrelsen ved brud pé persondatasikkerheden. Pligten kan omfatte underretning af andre end
Erhvervsstyrelsen under szerlige omstaendigheder.
Stk. 3. Erhvervsstyrelsen fastsaetter naermere regler om tilsynet med overholdelsen af regler, der fastsaettes i henhold til
stk. 1, herunder om kontrol med persondatasikkerheden.

§ 4. Erhvervsstyrelsen kan fastsaette naermere regler til gennemfgrelse af supplerende harmoniserende henstillinger,
retningslinjer og lignende om persondatasikkerhed udstedt af Europa Kommissionen i henhold til e-databeskyttelsesdirektivet.?

Det Europeeiske Feellesskabs forordning om foranstaltninger til underretning om brud pé persondatasikkerheden

§ 5. Erhvervsstyrelsen fgrer tilsyn med og treeffer afggrelser om udbydere af offentlige elektroniske kommunikationsnet og -
tjenesters overholdelse af bestemmelser i Det Europaeiske Faellesskabs forordning om foranstaltninger til underretning om brud
pd persondatasikkerheden.

Stk. 2.1 forbindelse med afggrelser efter stk. 1 kan Erhvervsstyrelsen meddele pdbud om overholdelse af bestemmelser i Det
Europaeiske Fzellesskabs forordning om foranstaltninger til underretning om brud p& persondatasikkerheden.

Stk. 3. Erhvervsstyrelsen kan pdlaegge udbydere af offentlige elektroniske kommunikationsnet og -tjenester, som et pdbud
retter sig imod, tvangsbgder med henblik p& at gennemtvinge efterkommelse heraf, hvis parten har undladt at efterkomme
pdbuddet.

§ 6. Klager over Erhvervsstyrelsens afggrelser i henhold til § 5, stk. 1, kan indbringes for Teleklagenaevnet i
overensstemmelse med § 76, stk. 1, i lov om elektroniske kommunikationsnet og -tjenester og i overensstemmelse med
bekendtggrelse om Teleklagenaevnets virksomhed.

Straffebestemmelser

§ 7. Med bgde straffes den, der ikke efterlever en forpligtelse palagt i medfer af eller fastsat i regler udstedt i medfer af § 3,
stk. 1 og 3, § 4 0g § 5, stk. 1.



Stk. 2. Der kan pdlaegges selskaber m.v. (juridiske personer) strafansvar efter reglerne i straffelovens 5. kapitel.

Ikrafttraeden

§ 8. Bekendtggrelsen traeder i kraft den 25. august 2013.
Stk. 2. Bekendtggrelse nr. 396 af 21. april 2011 om rammerne for informationssikkerhed og beredskab ophaeves.’

Erhvervs- og Vaekstministeriet, den xx. august 2013

Annette Vilhelmsen

/ Brian Wessel

1 Bekendtggrelsen indeholder regler, der gennemfgrer dele af Europa-Parlamentets og Radets direktiv 2002/22/EF af 7. marts 2002, EF-
Tidende 2002, nr. L 108, side 51, Europa-Parlamentets og Rdets direktiv 2002/58/EF af 12. juli 2002, EF-Tidende 2002, L 201, side 37,
og Europa-Parlamentets og R&dets direktiv 2009/136/EF af 25. november 2009, EF-Tidende 2009, nr. L 337, side 11.

2 3f. art. 4 (5) i Europa-Parlamentets og R&dets direktiv 2009/136/EF af 25. november 2009.

3 Ophaevelsen af bekendtggrelsen sker p& baggrund af den kongelige resolution af 3. oktober 2011, hvor ressortansvaret for tele- og
internetregulering samt administration af frekvenser blev overfgrt til Erhvervs- og Vaekstministeriet og ressortansvaret for sager
vedrgrende beskyttelse af kritisk it-infrastruktur, samt statens varslingstjeneste for internettrusler, GovCert, blev overfgrt til
Forsvarsministeriet.



