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23. september 2013

ERHVERVSSTYRELSEN
Kommenteret hgringsoversigt vedrgrende udkast til bkendtgarelse Dahlerups Pakhus
om persondatasikkerhed i forbindelse med udbud aflektroniske Langelinie Allé 17
kommunikationsnet og -tjenester 2100 Kgbenhavn @
Erhvervsstyrelsen har i perioden 4. juli til 7. asg2013 gennemfart en hg- Tif 35 29 10 00
ring overudkast til bekendtgarelse om rammerne for persasdder- Fax 35466001
hed i forbindelse med udbud af elektroniske komrkatnonsnet og - CVR-nr. 10 15 08 17
tienester (rammebekendtgarelse) og bekendtggreigeeosondatasik- erst@erst.dk
kerhed i forbindelse med udbud af elektroniske kamikationsnet og - wwwerst dk

tieneste (styrelsesbekendtggrelse).

Rammebekendtgarelsen erstatter bekendtggrels@®af21. april
2011 om rammerne for informationssikkerhed og bskal.

Styrelsesbekendtggrelsen erstatter bekendtgarelddmaf 11. maj
2011 om informationssikkerhed og beredskab fortebekske kommu-
nikationsnet og -tjenester.

Resultatet af hgringen over styrelsesbekendtggrelse
Erhvervsstyrelsen har i alt modtaget 19 hgringssvar

ForbrugerradetTeleindustrienDI og DI ITEK, Hi3G og Danske Regi-
onerhar afgivet bemeerkninger til bekendtggrelsesuakast

Advokatradet Dansk Metal Forenede Danske Antennean)dggnkur-
rence- og Forbrugerstyrelsellulturministeriet Ministeriet for By, Bo-
lig og Landdistrikter Ministeriet for Barn og Undervisnin&ocial- og
IntegrationsministerietMinisteriet for Forskning, Innovation og Vide-
regaende Uddannelsdrelenor @konomi- og Indenrigsministerieba-
tatilsynet Miljgministerietog Forsvarsministeridtavde ingen bemaerk-
ninger til bekendtggrelsesudkastet.

| det fglgende redeggares der for de vaesentligstedy&ninger til be-
kendtgegrelsesudkastet samt Erhvervsstyrelsens karanee hertil.
Bemaerkningerne har ikke givet anledning til eendzimdpekendtggarel-
sesudkastet udover en enkelt preecisering vedrgtesidndtgarelsens
§ 3. Det bemeerkes dog, at den geeldende styrelss=siitglorelse inde-
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holder bestemmelser, der ogsa falder under Fonrswaisteriet ressort-
omrade, hvorfor det nye bekendtggrelsesudkast karstreede i kraft,
nar Forsvarsministeriet (Center for Cybersikkerhadlar med nye be-
kendtggrelser pa deres omrade. Af hensyn til forimigkens ikrafttree-
delse den 25. august 2013 udsender Erhvervs- ogiaaksteriet der-
for i farste omgang en aendringsbekendtgarelsealdae tager hgjde
for forordningens ikrafttreedelse.

Hgringssvar til udkast til bekendtggrelse om persodatasikkerhed i for-
bindelse med udbud af elektroniske kommunikationsnieog -tjenester

1. Krav om risikostyring og tekniske foranstaltninger allerede fra star-
ten

Forbrugerradeopfordrer til, at & 3 om risikostyring og teknistaan-

staltninger praeciseres, saledes det fremgar,etdbi/derne allerede

indledningsvist skal treeffe passende tekniske ggmisatoriske foran-

staltninger med henblik pa at styre risici for perdatasikkerheden.

Erhvervsstyrelsepreeciserer formuleringen af 8§ 3.

2. Digitaliseringsstyrelsens Vejledning i vurdering afoffentlige it-

projekters potentielle konsekvenser for privatlivet
Forbrugerradedpfordrer til, at Digitaliseringsstyrelsens vejléunp ud-
vides til ogsa at omfatte private, og bekendtgerelsenviser til denne
vejledning.

Erhvervsstyrelsen finder det ikke hensigtsmaesstidignvise til en vej-
ledning i bekendtggrelsen. Styrelsen videresendgked om at udvide
vejledningens modtagerkreds til Digitaliseringsstgen.

3. System til indberetning af brud pa persondatasikkeheden
Teleindustrien (TIbemeerker, at det fremgar af den i udkastet naevnte
forordning, at den kompetente nationale myndighed stille elektroni-
ske midler til radighed til brug for udbydernes amétning om brud pa
persondatasikkerheden. Tl spgrger, hvad planerfor exdfarelsen af

et sddant indberetningssystem i Danmark, samt étvilkstem, der pa-
regnes.

Erhvervsstyrelsebemeaerker, at en IT-lgsning til brug for underretnin
om brud pa persondatasikkerheden er klar omkring 2 august
2013, hvor den neevnte forordning treeder i kraftbyderne skal udfyl-
de et skema pa www.virk.dk.

4. Begrebet "szerlig risiko” for brud pa persondatasikkerheden

TI henviser endvidere til, at det fremgar, at udbgdbawor der er seerlig
risiko for brud pa persondatasikkerheden, skalrinfere slutbrugerne
herom. Tl beder om en uddybning af begrebet "saedigo”.

Erhvervsstyrelsebemeerker, at "seerlig risiko” skal forstas som otnfa
tende alle tilfelde, hvor det ma anses for sandgyrdt uvedkommende
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har faet adgang til personoplysninger i et omfaaigbruddet kan kreen-
ke privatlivets fred.

5. Reguleringen medfgrer ggede omkostninger for telelnchen
Dl og DI ITEK bemeerker, at det er vigtigt, at regulering ikkeeker
den europeeiske telebranche

Erhvervsstyrelsebemaerker hertil, at det ikke er hensigten med be-
kendtgarelsesudkastet at indfgre yderligere kraelieudbyderne end
hvad der faglger af e-databeskyttelsesdirektive02288). Fzelles sikker-
hedskrav til alle udbydere i EU ses ogsa at kunm@énkunderne tryg-
hed ved at benytte teletjenester, hvilket kan lgdridl at bevare et hgjt
forbrug til gavn for branchen.

6. Opheevelse af reglerne om beredskab pa teleomradet

Hi3G bemeerker, at Center for Cybersikkerhed tilsynelddestar uden
lovhjemmel, nar den eksisterende bekendtggrelsmfommationssik-
kerhed og beredskab for elektroniske kommunikatiehsg -tjenester
ophaeves.

Erhvervsstyrelsebemaerker hertil, at der vil blive vedtaget en ny be
kendtggrelse for beredskabsomradet, der treedeaft kamtidig med at
den geeldende bekendtgarelse ophaeves.

7. Definition af et brud

Danske Regiondioreslar en definition af, hvornar et brud ellerrais-
tanke er alvorlig nok til, at det bgr oplyses Enwsstyrelsen og slut-
brugeren.

Erhvervsstyrelsebemaerker hertil, at fremgar direkte af forordninge
artikel 2 og artikel 3, hvornar henholdsvis den katente nationale
myndighed skal underrettes om et brud pa persomsikkarheden (I
Danmark er det Erhvervsstyrelsen) og hvornar ennaiemt eller en fy-
sisk person skal underrettes om et brud pa persasikkerheden. Da
forordningen er umiddelbart anvendelig i dansk estdet Erhvervssty-
relsens vurdering, at der ikke er behov for en ligere definition af,
hvornar et brud skal oplyses til henholdsvis Erlvestyrelsen og en
abonnent eller en fysisk person.

8. Begreberne "rette sikkerhedsniveau” og "optegneler over brud pa
persondatasikkerheden”

Danske Regioneforeslar en beskrivende minimumsgraense og beskri-
velse af rette sikkerhedsniveau indsat i § 3, ktkstyrelsesbekendtge-
relsen. Ligeledes foreslas en beskrivelse af, hjem@steudbyderens
optegnelser over brud pa persondatasikkerhederirglatiolde, jf. § 8,
stk. 2.

Erhvervsstyrelsenil tage Danske Regioners bemeaerkninger i betragt-
ning i en overvejelse om behovet for yderligeréedajing.




9. Forordningens betragtning 7

Danske Regionédinder, at der bgr tages seerlig afsaet i forordensg
betragtning 7, som praeciserer, hvordan underregnimgn brud pa per-
sondatabeskyttelsen skal ske til ErhvervsstyrelBen.bgr tilvejebrin-
ges en ordning for underretning om brud pa persaheéskyttelsen til
den kompetence nationale myndighed, og nar vissededser er op-
fyldt, bar ordningen besta af forskellige fasemdwover iseer er omfattet
af frister.

Erhvervsstyrelsebemaerker hertil, at forordningen indeholder friste
kriterier og formkrav til indberetningen. Da foranthgen er umiddel-
bart anvendelig i dansk ret, ser Erhvervsstyrelg#e behov for yderli-
gere preecisering i bekendtgarelsen. Erhvervsstgneskal dog bemeer-
ke, at underretninger om brud pa persondatasikkéenetil Erhvervs-
styrelsen skal ske via virk.dk.
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