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1. Indledning

Denne vejledning er en udmontning af § 4 1 bekendtgorelse nr. 262 af 22. april 2008 om tilslutning til
og anvendelse af det landsdeekkende radiokommunikationsnet, der er udarbejdet pa baggrund af lov nr.
508 af 6. juni 2007.

SINE (SIkkerhedsNEttet) er navnet pa det fzlles radiosystem, der skal sikre grundlaget for et oget
samarbejde pa tvears af de statslige, kommunale og regionale beredskabsmyndigheder — bade i hverda-
gen og ved storre handelser.

Vejledningen gennemgiar hvilke aktorer, der skal eller kan anvende SINE. Derudover indeholder vej-
ledningen retningslinjer for brug af SINE-nettet samt terminaler knyttet til SINE-nettet. Vejledningen
er udarbejdet til de aktorer, der anvender SINE-nettet med henblik pa at sikre den bedst mulige anven-
delse af systemet.

I denne vejledning berores ikke de skonomiske aspekter vedrerende indferelsen af SINE. Ligeledes
gives der ikke retningslinjer for tilslutning til og brug af kontrolrumssoftware. Sidstnavnte forventes pa
et senere tidspunkt tilfejet denne vejledning,.

Der er tre primare mélsatninger for SINE:

SINE skal sikre mulighed for tvergiende kommunikation pa og koordination af et skadested og andre
akutte udrykningsopgaver bade til daglig og ved storre hendelser.

SINE skal understotte beredskabernes sarlige behov, herunder sztligt tilvejebringe et kommunikati-
onssystem, der er driftsikkert og har hoj dakning, stabilitet og redundans.

SINE skal give beredskaberne et teknologisk loft. Med indforelsen af SINE far beredskaberne adgang
til et moderne, digitalt radiokommunikationssystem.

Indfrielsen af mélsetningerne med SINE kraever blandt andet, at de statslige, kommunale og regionale
beredskabsmyndigheder ved tilslutning til og anvendelse af SINE folger en rakke retningslinjer, som
beskrives narmere 1 denne vejledning. Retningslinjerne fastlegger det fzlles grundlag, som skal over-
holdes af alle. Den enkelte beredskabsmyndighed fastlegger selv anvendelsen af SINE inden for ret-
ningslinjerne, som disse er udmeontet i vejledningen.

SINE bestir af tre dele:

Et landsdakkende radionet (SINE-nettet)

SINE-nettet er infrastrukturen i det nye radiosystem. SINE-nettet bestar af radiomaster, der sikrer
dxkning i hele landet. Et netvark af datalinjer og centrale servere sikrer forbindelsen mellem radioma-
sterne og tilsluttede kontrolrum (vagtcentraler).

Leveranderen af SINE-nettet - Dansk Beredskabskommunikation A/S - skal i folge den indgiede kon-
trakt blandt andet levere en rakke hovedydelser 1 kontraktperioden til de aktorer, der er nevnt i afsnit
1.2. Hovedydelserne er etablering og udrulning af SINE-nettet, tilradighedsstillelse af SINE-nettet i
forhold til beredskabsmyndighederne, sikring, drift og vedligeholdelse af SINE-nettet, support til be-
redskabsmyndighederne og tilbud om uddannelse til beredskabsmyndighederne samt grundlag for inte-
gration af 3. parts applikationer.



Terminaler (radioer)

Terminaler er radioer, som de statslige, kommunale og regionale beredskabsmyndigheder bruger til at
kommunikere i forhold til egne enheder og i forhold til andre. De kan vare enten handholdte eller in-
stalleret i koretojer, bide mv. (sidstnevnte terminaler kaldes ogsa mobile terminaler).

Kontrolrumssoftware

Kontrolrumssoftware er software, der anvendes til styring af kommunikationen mellem en bered-
skabsmyndigheds kontrolrum (vagtcentral) og de tilknyttede personer eller enheder, der anvender SI-
NE-nettet. Retningslinjer for brug af kontrolrumssoftware vil blive tilfojet denne vejledning pa et sene-
re tidspunkt.

11 Ansvarlig offentlig myndighed

Rigspolitiet er den ansvarlige offentlige myndighed jf. bekendtgorelse nr. 262 af 22. april 2008. I Rigs-
politiet er opgaven henlagt til SINE-sekretariatet. SINE-sekretariatet har folgende opgaver og ansvars-
omrader:

SINE-sekretariatet har til opgave at sta for kontakten til leveranderen af SINE-nettet, herunder at vare-
tage det offentliges forpligtelser over for leveranderen, foretage de centrale betalinger 1 forhold til kon-
trakten med leverandoren, pase overholdelsen af leveranderens kontraktmaessige forpligtelser m.v.
SINE-sekretariatet er ligeledes ansvarlig for at sikre og koordinere tilslutningen til SINE, herunder sikre
en lobende erfaringsudveksling mellem de statslige, kommunale og regionale beredskabsmyndigheder
om tilslutningen til og anvendelsen af SINE. SINE-sekretariatet varetager endvidere den generelle in-

formation om SINE, blandt andet via www.sikkerhedsnet.dk, hvor relevant information om SINE kan
findes.

Spergsmil om fravigelse af enkelte af retningslinjerne i denne vejledning rejses overfor SINE-
sekretariatet.

Endelig skal SINE-sekretariatet overvage den lobende drift og sikre optimering af SINE samt varetage
sekretariatsbetjeningen af brugerreprasentationen.
1.2 Aktorer der anvender SINE

De aktorer, der i medfor af lov nr. 508 af 6. juni 2007 samt bekendtgorelse nr. 262 af 22. april 2008 er
forpligtet til eller kan blive forpligtet til at bruge SINE er folgende:

- De offentlige beredskabsmyndigheder, jf. afsnit 1.2.1
- Private aktorer med opgaver for beredskabsmyndighederne, jf. afsnit. 1.2.2
- Andre aktorer efter palag, jf. afsnit 1.2.4

Derudover kan andre aktorer efter aftale bruge SINE, jf. afsnit 1.2.3.



Det er den enkelte aktors ansvar at anvende SINE inden for rammerne af ovrig lovgivning og under
hensyntagen til en optimal opgavevaretagelse under alle forhold.

1.2.1 De offentlige beredskabsmyndigheder

De statslige, kommunale og regionale beredskabsmyndigheder er forpligtet til at anvende det landsdak-
kende radiokommunikationsnet under losningen af egne og falles beredskabsmaessige opgaver. Eksem-
pler pa statslige, kommunale og regionale beredskabsmyndigheder er politiet, det statslige redningsbe-
redskab, det praehospitale beredskab samt de kommunale redningsberedskaber. Beredskabsmyndighe-
derne har mulighed for at udlevere terminaler til andre aktorer, der indgar 1 lesningen af beredskabs-
maessige opgaver, eksempelvis til fargeselskaber som loser beredskabsmaessige opgaver. Ansvaret for
udldnte terminaler og brugen heraf ligger hos den beredskabsmyndighed, der ejer de udlante terminaler.

For sa vidt angar de ovennavnte aktorer betyder det, at SINE, i henhold til § 1 i bekendtgorelse nr. 262
af 22. april 2008, skal anvendes til losning af egne og fzlles beredskabsmassige opgaver. Forpligtelsen
gxlder alene myndigheder, der loser traditionelle beredskabsmaessige opgaver, mens aktorer, der loser
andre tilknyttede opgaver har mulighed for at anvende SINE.

1.2.2 Private aktorer med opgaver for beredskabsmyndighederne

I det omfang en beredskabsmyndighed valger at lade en privat aktor lose beredskabsmassige opgaver
pa denne myndigheds vegne, pahviler det myndigheden i medfer af § 29, stk. 1, i lov nr. 508 af 6. juni
2007, at sikre, at den private aktor anvender SINE.

En myndighed, der palegger eller har palagt en privat aktor at drive eget beredskab er ansvarlig for, at
aktoren bliver tilsluttet SINE og fastsztter, hvorledes den private aktor i kommunikationsmassig sam-
menhang skal organiseres under vedkommende myndighed.

I de tilfzelde hvor private aktorer frivilligt har oprettet eget beredskab, beslutter SINE-sekretariatet,
hvorvidt aktoren har tilslutningspligt til SINE-nettet. Beslutningen traffes pa baggrund af en bered-
skabsfaglig indstilling fra den administrerende myndighed for omradet. Hvis SINE-sekretariatet beslut-
ter, at den private aktor skal tilsluttes SINE, er det den administrerende myndighed, der fastsatter,
hvorledes den private aktor i kommunikationsmassig sammenhzang skal organiseres under vedkom-
mende myndighed.

De ovennavnte aktorer, er kun berettiget til at bruge SINE til varetagelse af beredskabsmassige opga-
ver, herunder uddannelse og ovelser.

1.2.3 Andre aktorer efter aftale

Udover de aktorer, som efter 1.2.1 og 1.2.2 allerede er forpligtet til at anvende SINE, kan ogsa andre
aktorer efter aftale benytte SINE eller dele heraf.

SINE-sekretariatet afgor 1 hvert enkelt tilfzzlde pa baggrund af en konkret vurdering, om en aktor kan
tilsluttes SINE og fastsaetter de nermere vilkar herfor. SINE-sekretariatet vil i denne vurdering legge
veegt pa, om aktoren er en myndighed, virksomhed m.v. inden for eller med tilknytning til beredskabs-
omradet, samfundsvigtig forsyning eller hjemmepleje, hjemmehjxlp mv.



Aktorer med tilknytning til beredskabsomradet kan eksempelvis vare forsyningsvirksomheder og andre
virksomheder, der varetager anden samfundsvigtig infrastruktur, herunder for eksempel elverker,
vandverker, gasforsyning og offentlige transportvirksomheder.

1.2.4 Andre aktorer efter pileg

Forsvarsministeren kan palegge en aktor at benytte SINE. Dette kan f.eks. ske i situationer, hvor det
vurderes, at en aftale om tilslutning til nettet ikke kan opnas eller ikke er mulig at opna inden for en
given nedvendig tidshorisont.

Palxeg om tilslutning til SINE vil alene blive bragt i anvendelse pa baggrund af en beredskabsfaglig vur-
dering og efter forhandling med de relevante ressortministre. Hvis andre aktorer skal forpligtes til at
benytte SINE, skal pileg herom ske ved udstedelse af en sarskilt bekendtgorelse, jf. § 29, stk. 2, i lov
nr. 508 af 6. juni 2007.

2. SINE-nettet

Staten indgik i juni 2007 kontrakt med Dansk Beredskabskommunikation A/S om at levere adgang for
hele beredskabet til et landsdakkende beredskabsnet. Det fysiske net ejes af Dansk Beredskabskommu-
nikation A/S, der star for driften af nettet, og som dermed i hele kontraktperioden er ansvarlig for, at
SINE-nettet virker, og at dekning, kapacitet mv. er som aftalt ifelge kontrakten. Dansk Beredskabs-
kommunikation A/S stér ligeledes for den daglige support og rapportering til beredskabsmyndighedet-

ne.

SINE-nettet skal bruges 1 alle dele af det daglige beredskab til lasning af egne og fxlles beredskabsmzes-
sige opgaver. SINE-nettet skal anvendes ved alle opgaver bade til daglig og ved storre haendelser. Alle
ressourcer, der er fast allokeret til beredskabsformal, skal saledes til enhver tid kommunikere internt og
pa tveers via SINE-nettet. Anvendelse af SINE-nettet gelder for hele beredskabet.

Beredskabsmyndighederne kan endvidere anvende supplerende kommunikationssystemer, hvor SINE
af tekniske eller andre arsager ikke er i stand til at lose den pagaldende opgave. Dette er neermere be-
skrevet i afsnit 8.

3. Generelle retningslinjer for anvendelse af SINE

I det folgende fastlegges de overordnede generelle retningslinjer for anvendelsen af SINE. Efterfol-
gende fastlegges specifikke retningslinjer for net og terminaler.

SINE-sekretariatet er ansvarlig for udarbejdelsen af en kommunikationsarkitektur, der indeholder ret-
ningslinjer for nummerstrukturer, fastleggelse af mulighed og procedurer for tvargiende kommunika-
tion, mv. som den enkelte beredskabsmyndighed er forpligtet til at folge.

Hver beredskabsmyndighed er ansvarlig for at overholde og anvende den til enhver tid geldende kom-
munikationsarkitektur.



Hyvis det besluttes, at kommunikationsarkitekturen skal andres, vil den enkelte beredskabsmyndighed
endvidere vare forpligtet til for egen regning og pa eget initiativ at aendre sin opsztning af terminaler
tilsvarende.

Beredskabsmyndighederne skal vare 1 stand til at kommunikere med egne og andre ressourcer via SI-
NE.

Det er den enkelte beredskabsmyndigheds ansvar at sikre, at der er indlagt skadestedsszt 1 hver termi-
nal, der anvendes af en ansvarlig leder pa et skadested, idet dette er en forudsztning for tvargiaende
kommunikation for ansvarlige ledere.

Kommunikation med egne og andre ressourcer betyder, at beredskabsmyndighederne skal kunne
kommunikere til ressourcer med terminaler tilknyttet SINE, modtage opkald i duplex (talekommunika-
tion baseret pd brug af to kommunikationskanaler, sa samtaleparterne kan tale samtidigt) samt modtage
og foretage gruppekald (et kald, hvor alle i en given gruppe kan here hinanden og alle i gruppen kan
svare hinanden — alle til alle kald).

4. Terminaler
Terminalerne kan inddeles i to grupper, henholdsvis handholdte terminaler og mobile terminaler.

De mobile terminaler er til fastmontering i koretojer og har generelt storre rekkevidde end de hiand-
holdte. Fastmonterede mobile terminaler sikrer afgivelsen af nejagtige positioner fra hvert koretoj. Der-
for skal alle koretojer, der anvendes til udrykning jf. lovbekendtgorelse nr. 631 af 25. juni 2008 om regi-
streringsafgift af motorkeretojer m.v., § 2, stk. 1, nr. 3 og nr. 4, samt udrykningsbekendtgorelse nr. 154,
af 25. februar 2009, kapitel 2, have mobile terminaler installeret i koretojet.

Enkelte typer mobile terminaler kan ogsa anvendes som gateways og repeatere. En terminal, der
anvendes som gateway giver mulighed for at kommunikere mellem terminaler, der anvender SINE-
nettet (TMO — Trunked Mode Operations) og terminaler, der anvendes til kommunikation direkte
mellem terminaler uden at anvende SINE-nettet (DMO - Direct Mode Operations). En terminal, der
anvendes som repeater forlenger raekkevidden pa terminalerne, nar terminalerne anvendes til kommu-
nikation direkte mellem terminaler uden at anvende SINE-nettet (DMO). Gateway og repeater funkti-
onen 1 terminalerne kan altid anvendes.

Alle terminaltyper, der anvendes 1 SINE, skal vare certificeret hertil. Dette kraves blandt andet for at
sikre, at terminalen lever op til de sikkerhedsmaessige krav.

Alle beredskabsmyndigheder skal ved bestilling af terminaler aflevere et fleetmap til Dansk Beredskabs-
kommunikation A/S pa baggrund af retningslinjer fra SINE-sekretariatet. Et fleetmap er en oversigt
over terminaler og indholdet i disse. Hver enkel beredskabsmyndighed er selv ansvarlig for at vedlige-
holde dens fleetmap.

Det er den enkelte beredskabsmyndigheds ansvar, at de ressourcer, der indgar i en indsats, har opsat de
involverede terminaler mv. korrekt i forhold til den til enhver tid fastsatte kommunikationsarkitektur.



Beredskabsmyndighederne kan kebe certificerede terminaler gennem en tiltradt option i den indgaede
kontrakt mellem Staten og Dansk Beredskabskommunikation A/S, men er ikke forpligtede til at kobe
terminaler via denne aftale.

Beredskabsmyndighederne bestemmer selv, hvorvidt terminalerne skal programmeres af Dansk Bered-
skabskommunikation A/S eller om dette skal ske andetsteds, eventuelt af den enkelte beredskabsmyn-
dighed. Dette gzlder uanset, om terminalerne er kobt hos Dansk Beredskabskommunikation A/S eller
andetsteds. I alle tilfaelde skal den af SINE-sekretariatet anviste programmeringsvejledning folges.

5. Regulering af adgang til og anvendelse af SINE-nettet og terminaler

De passwords, krypteringsnogler og lignende, som oplyses til beredskabsmyndighederne for at give
adgang til SINE (net og terminaler og dets ydelser), ma ikke videregives til tredjepart, undtagen hvor
tredjepart er leverandor af beredskabsmassige ydelser til beredskabsmyndigheden.

Udstyr og applikationer, der tilsluttes SINE, skal vare certificerede og dermed godkendt af SINE-
sekretariatet. Det anses for misbrug, hvis beredskabsmyndigheden tilslutter eller forseger at tilslutte
udstyr eller applikationer, der ikke er certificeret. Beredskabsmyndigheder ma desuden ikke foretage
uautoriserede modifikationer af udstyr og applikationer, der stilles til radighed for at benytte SINE.

Det anses for misbrug, hvis en beredskabsmyndighed ikke straks udbedrer eller - safremt dette ikke er
muligt - afbryder certificeret udstyr og applikationer efter anmodning fra SINE-sekretariatet. Anmod-
ning vil alene blive givet, sifremt SINE-sekretariatet vurderer, at det pagzldende udstyr eller applikati-
oner giver anledning til fejl eller forstyrrelser 1 SINE.

Det er ligeledes den enkelte beredskabsmyndigheds ansvar at have oversigt over dens terminaler og
sikre, at terminalerne ikke udleveres til uvedkommende.

SINE-sekretariatet kan 1 en nedsituation uden varsel midlertidigt eller permanent lukke for en eller flere
terminaler eller applikationers adgang til SINE, safremt en bruger misbruger SINE eller kompromitte-
rer sikkerheden 1 SINE med deraf folgende nedsat funktionalitet for andre brugere. Ved en sidan mid-
lertidig eller permanent lukning vil beredskabsmyndigheden blive orienteret herom.

Stjalne eller bortkomne terminaler skal straks meldes bortkommet til Dansk Beredskabskommunikation
A/S, sa de kan sperres.

6. 3. parts applikationer

En beredskabsmyndighed kan have enske om at tilslutte egne applikationer til SINE. Dette er muligt
via de graenseflader, som er tilbudt gennem terminaler og nettet. Integration af myndighedens egne ap-
plikationer kraver certificering og serlig godkendelse og kan kreve, at de relevante applikationer gen-
nemgir en individuel tilpasning for at kunne integreres.

SINE-sekretariatet beslutter, hvordan certificeringen af applikationer skal ske. Hvis SINE-sekretariatet
vurderer, at det for certificeringen er nedvendigt med en test, sker dette mellem 3. parts applikationsle-
veranderen og Dansk Beredskabskommunikation A/S efter retningslinjer godkendt af SINE-
sekretariatet. Certificeringen skal gennemfores forud for ibrugtagningen. Hvis SINE-sekretariatet vur-



derer, at det er nodvendigt, skal der ligeledes ske certificering 1 forbindelse med @ndringer 1 den tilslut-
tede applikation. Aktorer, der onsker en sidan certificering, er selv ansvarlige for at tilrettelaegge forlo-
bet saledes, at tilslutningsplanen overholdes. Aktorerne skal ligeledes til SINE-sekretariatet anmelde
eventuelle @ndringer i allerede certificerede applikationer forud for anvendelsen af en @ndret version af
applikationen. Integration af 3. parts applikationer eller egne applikationer sker pa den enkelte bered-
skabsmyndigheds egen risiko og den enkelte beredskabsmyndighed skal selv atholde udgifterne, der er
forbundet med en sadan integration.

7. Adgang til SINE via gateways
Det er som beskrevet 1 afsnit 4 altid tilladt at anvende terminalers gateway-funktion.

Tilslutning af gateways, der forbinder SINE-nettet med andre kommunikationssystemer, kraver serlig
aftale med SINE-sekretariatet, jf. § 2, stk. 3, 1 bekendtgorelse nr. 262 af 22. april 2008. Adgang til SINE
via gateways kan blandt andet ske 1 de tilfzlde, hvor kun en mindre del af den pagaldende myndigheds
samlede opgaveportefolje kan betegnes som egentlige traditionelle” beredskabsmassige opgaver, og 1
tilfzlde, hvor den pagxldende myndighed anvender andet kommunikationsudstyr i deres primzare op-
gavevaretagelse.

8. Supplerende kommunikationssystemer

Der er undtagelsesvis mulighed for at anvende supplerende kommunikationssystemer, jf. § 2, stk. 4, 1
bekendtgorelse nr. 262 af 22. april 2008. Eventuelle supplerende kommunikationssystemer skal anven-
des parallelt med SINE, dog siledes at SINE fortsat anvendes til al kommunikation, hvor det er muligt.

Supplerende systemer ma dog ikke fuldstaendigt erstatte SINE og ma kun benyttes, hvis SINE af tekni-
ske eller andre arsager ikke er i stand til at lose den pagzldende opgave.

Muligheden for at anvende supplerende kommunikationssystemer kan eksempelvis opsta, hvis man har
behov for storre datatransmissioner end SINE understotter. Det er ligeledes tilladt at anvende supple-
rende kommunikationssystemer i omrader, hvor der ikke er dekning med SINE.

9. Tilslutning til SINE

I forbindelse med beredskabsmyndighedernes tilslutning til SINE skal den enkelte beredskabsmyndig-
hed handtere en reekke forberedelsesopgaver. Disse opgaver er beskrevet i Tilslutningsguiden” fra
SINE-sckretariatet samt i ”’Vejledning for bestillere” fra Dansk Beredskabskommunikation A/S.

Alle beredskabsmyndigheder skal, jf. bekendtgorelse nr. 262 af 22. april 2008 indgi en tilslutningsaftale
med Dansk Beredskabskommunikation A/S. Tilslutningsaftalen er en aftale, der beskriver rettigheder
og forpligtelser mellem den enkelte beredskabsmyndighed og Dansk Beredskabskommunikation A/S i
henhold til den allerede indgaede kontrakt med staten.

Beredskabsmyndigheden er selv ansvarlig for at indkebe alt nedvendigt udstyr (1 overensstemmelse
med kravene ovenfor), og for at dette udstyr er konfigureret og installeret i henhold til tilslutningspla-
nen.



Endvidere er beredskabsmyndigheden ansvarlig for, at egen organisation og eget mandskab er forbe-
redte pa tilslutningen til SINE, og herunder at alt mandskab har gennemfort relevant uddannelse i an-
vendelsen af SINE, sdledes at SINE kan anvendes i alle dele af det daglige beredskab.

Den enkelte beredskabsmyndighed skal udpege en eller flere superbrugere, som har adgang til brugen af
supportfunktionen hos Dansk Beredskabskommunikation A/S. Disse supetbrugere skal forsage at
afhjxlpe evt. problemer med udstyr hos den enkelte beredskabsmyndighed og sege hjxlp og vejledning
hos Dansk Beredskabskommunikation A/S i det omfang, de ikke kan lose problemet selv. Superbru-
gerne vil endvidere have adgang til og skal holde sig informeret om evt. oplysninger om driftsforstyrrel-
ser, planlagt nedetid, mv.

Tilslutningsprocessen for de enkelte beredskabsmyndigheder er organiseret omkring de koordinations-
grupper, som er oprettet 1 regionerne. I de regionale koordinationsgrupper sidder representanter for de
enkelte beredskabsmyndigheder. I dette forum vil SINE-sekretariatet informere omkring de opgaver,
der skal varetages 1 tilslutningsprocessen og understotte beredskabsmyndighedernes tvargaende koor-
dinering og erfaringsudveksling vedrorende tilslutningsprocessen. De enkelte beredskabsmyndigheder
vil saledes blive vejledt omkring deres tilslutningsproces til SINE, men det er fortsat den enkelte bered-
skabsmyndigheds egen opgave og ansvar at sikre en hensigtsmessig tilslutning og anvendelse af SINE,
jit. § 5, stk. 2, i bekendtgorelse nr. 262 af 22. april 2008.



