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Val g af SAML

At vad ge SAML som standard for federeret single sign-on i den offentlige sektor er et
godt valg, somfalder i godt i trad med IBMs onfattende support for SAML i IBMs
Ti vol i si kherhedsprodukt er.

Overordnet vedr. afgramsning

Denne profil foretager nogle kraftige fravalg, santidig med at den fokuserer nmeget pa
de krav der rejses fra offentlige portaler - specielt borger.dk. Den frenstar derfor
som en pragmati sk, taktisk standard og det kunne miske vaxe en fordel at markere det
ved f. eks.

Sl et ikke at anvende ordet "SAM." i profilens navn, nen noget i retning
af "Profil for offentlig fadles web login 1.0"
At andre profilens navn til "DK-SAML 2.0 Web Browser SSO Profile"

Fremhave denne fokusering i det indl edende "prpose" afsnit.

Angi ve en mulig roadmap for komrende versioner eller profiler under
"DK- SAML" - f.eks. "DK-SAML Wb Services SSO Profile", DK-SAM
WBRPPr of i | ", . .

Afgramsning til en national standard

Med kravet om anvendel se af OCES certifikater afgramer standarden sig til at vere en
national standard, som udel ukker herboende personer somikke har eller kan fa et OCES
certifikat og udenl andske brugere samt udenl andske service providers, der ska
udveksl ke OCES virksonmhedscertifikater med | D provideren

Det giver ogsa problenmer i forhold til internationale |everandgrer af

si kker hedsprodukter, somtypi sk holder sig til internationale standarder (en af
grundene til at vi har denm). IBMs deltagel se i borger.dk proof-of-concept viste
casen ned Radovre Konmmune, at dette godt kan | ade sig gegre, men der skal foretages
ekstra konfigurering mv. for at inplenentere den ngdvendi ge nationale til pasning.

Afsnit 2.3 om Access via portal

| det beskrevne scenarie fungerer portalen somen ren gennenstilling via et link eller
en iframe til en service provider(SP). Portalen er inmdlertid selv en SP, som har brug
for autentificering af brugere, sa de kan tilga de portalrel aterede resourcer, som
portalen er ansvarlig for - f.eks.

portal sider, portlets pad portal sider osv. Portal en kan sikkert ogsa selv have brug for
Attribute Services.

Af gramsningen til borger.dk nmed fravalg af f.eks. WRSP virker lidt somen taktisk,
"tilfaddig","pragnmatisk" afgransning i forhold til at denne standard jo har et bredere
sigte. Vedr. WSRP er IBMs support for denne standard i |BM s portal produkter neget
onfattende. WBRP vil sandsynligvis f& stor betydning for distribuerede portaler med
den kommende version 2, hvor der abnes pa for inter-portlet kommunikation,

Af gramsning til point-to-point interaktion via https Da udgangspunktet i arkitekturen
er en point-to-point interaktion via https bliver det aktgrernes (IDP, SP) opgave
eksplicit at tage hand om sessioner (cookie baseret), |D provider addresser, og
Attribute server addresser, hvor de sidste to via deres inplenentering somweb service
kal d jo kunne routes igennemen broker, hvis der altsd indgik denne nulighed i
arkitekturen. Pa sanmme made skal aktgrerne ogsa selv bidrage til transaktionsstyring
ved, som det foreslas, anvendel se af Assertion ID somtransaktionsidentifier og |ogning
af disse til auditformil. |gen opgaver som en brokerbaseret arkitektur kan handtere -

i brokeren



| afsnit 11.3.1 navnes noget om at publicere meta data | okationer i DNS records som en
opti on???

Ukl ar hed onkring anvendel se af OCES virksonmhedscertifikat eller Iignende?
Fl ere steder nsnes det at der skal anvendes OCES virksonhedscertifikat eller |ignende
("or equivalent").

Service Provider og |IDP MJUST forbindes via en SSL sikret linie ned anvendel se af OCES
Vi rksonhedscertifikat. Hvad nmenes der med "or equivalent" i afsnit 7.1.3 side 31? Er
all e service providers virksomheder, der har et virksonmhedscertifikat? Hvad ned
undenl andkse servi ce providers.

Afsnit 10.9 | starten (side 46) skrives at SP-Attr Servie Provider skal anvende OCES
eller lignende. Senere i afsnittet (side 47 tredje sidste
afsnit) skal (MJST) der anvendes et OCES virksomhedscertifikat.

Afsnit 11.5.2 skrives det at OCES virksonmhedscertifikatet "is generally mandatory",
vil det sige overvejende, altsa at undtagel ser kan gares.

Mapni ng af pseudonym og subject |ID hosService Provider Afsnit 9.2 Mapningen nellem
Persi stent pseudonynme Attribute er det vel kun SP der skal mappe til det interne

subject ID. Derfor ikke "Both ldentity provider... and the mapping ..... sidste
afsnit side 42.

Hvad er arsagen til at 'Transient pseudonym profile' ikke understgttes?
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Kommentar til SAM. hgring

Der skal bruges ontanke og forsigtighed nar vi 'skruer' |okale
tilfgjelser/profiler pa sakaldte abnestandarder. Dels kan det give

probl em nar kommuni kati on sker med ' kunder' uden for |andets gramser,
ogsa med hensyn til COTS. Nu har IBMjo i tilfeddet Redovre Kommune vi st
at vi kan understgtte den danske SAML profil med standard software, sa
indtil nu er alting jo godt.

DK- SAML2. 0 understgtter ' Federation using persistent pseudonym profile'
der nawnes at det bl.a. kan ske af privacy hensyn. Hvad er arsagen til
at "Transi ent pseudonym profile' ikke understgttes?



Val g af SAML

At vad ge SAML som standard for federeret single sign-on i den offentlige sektor er et
godt valg, somfalder i godt i trad med IBMs onfattende support for SAML i IBMs
Ti vol i si kher hedspr odukt er

Overordnet vedr. afgramsning

Denne profil foretager nogle kraftige fravalg, santidig ned at den fokuserer neget pa
de krav der rejses fra offentlige portaler - specielt borger.dk. Den frenstar derfor
som en pragmati sk, taktisk standard og det kunne miske vaxe en fordel at narkere det
ved f. eks.

Sl et ikke at anvende ordet "SAM." i profilens navn, nen noget i retning
af "Profil for offentlig fadles web login 1.0"
At andre profilens navn til "DK-SAML 2.0 Web Browser SSO Profile"

Fremhave denne fokusering i det indl edende "prpose" afsnit.

Angi ve en mulig roadmap for komrende versioner eller profiler under
"DK- SAML" - f.eks. "DK-SAML Wb Services SSO Profile", DK-SAM
WBRPPr of i | ", . .

Afgramsning til en national standard

Med kravet om anvendel se af OCES certifikater afgramer standarden sig til at vere en
nati onal standard, som udel ukker herboende personer somikke har eller kan f& et OCES
certifikat og udenl andske brugere samt udenl andske service providers, der ska
udveksl ke OCES virksonmhedscertifikater med I D provideren

Det giver ogsa problenmer i forhold til internationale |everandgrer af

si kker hedspr odukter, somtypisk holder sig til internationale standarder (en af
grundene til at vi har denm). IBM s deltagel se i borger.dk proof-of-concept viste
casen ned Radovre Konmmune, at dette godt kan | ade sig gegre, men der skal foretages
ekstra konfigurering mv. for at inplenentere den ngdvendi ge nationale til pasning.

Afsnit 2.3 om Access via porta

| det beskrevne scenarie fungerer portalen somen ren gennenstilling via et link eller
en iframe til en service provider(SP). Portalen er inmdlertid selv en SP, som har brug
for autentificering af brugere, sa de kan tilga de portalrel aterede resourcer, som
portalen er ansvarlig for - f.eks.

portal sider, portlets pad portal sider osv. Portal en kan sikkert ogsa selv have brug for
Attribute Services.

Af gramsningen til borger.dk ned fravalg af f.eks. WRSP virker |lidt somen taktisk
"tilfaddig","pragnmatisk" afgransning i forhold til at denne standard jo har et bredere
sigte. Vedr. WSRP er IBMs support for denne standard i |BM s portal produkter neget
onfattende. WBRP vil sandsynligvis f& stor betydning for distribuerede portaler med
den kommende version 2, hvor der &abnes pa for inter-portlet komunikation

Af gramsning til point-to-point interaktion via https Da udgangspunktet i arkitekturen
er en point-to-point interaktion via https bliver det aktegrernes (IDP, SP) opgave
eksplicit at tage hand om sessioner (cookie baseret), |D provider addresser, og
Attribute server addresser, hvor de sidste to via deres inplenentering somweb service
kal d jo kunne routes igennemen broker, hvis der altsd indgik denne nulighed i
arkitekturen. Pa sanmme made skal aktgrerne ogsa selv bidrage til transaktionsstyring
ved, som det foreslas, anvendel se af Assertion ID somtransaktionsidentifier og |ogning
af disse til auditformil. lgen opgaver som en brokerbaseret arkitektur kan handtere -

i brokeren

| afsnit 11.3.1 navnes noget om at publicere meta data | okationer i DNS records som en
opti on???

Ukl ar hed onkring anvendel se af OCES virksonmhedscertifikat eller |ignende?
Fl ere steder nsnes det at der skal anvendes OCES virksonhedscertifikat eller |ignende
("or equivalent").

Service Provider og | DP MUST forbindes via en SSL sikret |inie nmed anvendel se af OCES
Vi rksonhedscertifikat. Hvad nenes der med "or equivalent" i afsnit 7.1.3 side 31? Er
all e service providers virksomheder, der har et virksonmhedscertifikat? Hvad nmed
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undenl andkse service providers.

Afsnit 10.9 | starten (side 46) skrives at SP-Attr Servie Provider skal anvende COCES
eller lignende. Senere i afsnittet (side 47 tredje sidste
afsnit) skal (MJST) der anvendes et OCES virksomhedscertifikat.

Afsnit 11.5.2 skrives det at OCES virksonmhedscertifikatet "is generally mandatory"”,
vil det sige overvejende, altsd at undtagel ser kan gares.

Mapni ng af pseudonym og subject |ID hosService Provider Afsnit 9.2 Mapningen nellem
Persi stent pseudonyme Attribute er det vel kun SP der skal mappe til det interne
subject ID. Derfor ikke "Both ldentity provider... and the mapping ..... " sidste
afsnit side 42.

Hvad er &rsagen til at "Transi ent pseudonym profile' ikke understgttes?
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