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Hearingssvar i forbindelse med DK-SAML 2.0 profilen

Indledning

Region syddanmark takker for muligheden for at afgive haringssvar pa udkastet til en national
standard for en dansk SAML 2.0 profil for web-browser-baserede applikationer. Regionen har

gennem SOSI-projektet (se: thttp://www.sosi.dk) opnéet en del erfaring med SAML 2.0, om end
denne standard her er benyttet til web-service-baseret systemintegration.

Relevans og ngdvendighed

Region Syddanmark er af den opfattelse, at dansk standardisering - savidt det er muligt - skal ske
indenfor rammerne af internationale standarder, saledes at mulighederne for at anskaffe og benytte
produkter fra et internationalt marked ikke begramses.

Regionen noterer sig med tilfredshed at It- og Telestyrelsen har bestragbt sig pa at felge
internationale standarder og retningslinier i videst muligt omfang ved fastlaeggel sen af DK-SAML.
Et godt eksempel herpa, er processen omkring valg af autenticitetsniveauer, hvor man har baseret
sig paarbejde fra det amerikanske ”National Institute of Standards and Technology” (NIST).

Nar man baserer sig painternationale standarder, er der ofte indbygget fleksibilitet i standarderne,
der gar det muligt at reprassentere de samme informationer pa mange forskellige mader. Med
ukoordineret anvendelse af standarderne, vil to anvendere af de samme standarder derfor sjaddent
blive interoperable. Det er sdledes bade relevant og ngdvendigt, at der etableres danske profiler
omkring anvendelse af internationale standarder pa dette omrade.

| naavaarende DK-SAML profil finder regionen, at det er lykkedes ganske godt, at indsnsevre
fortolknings- og repraesentationsmuligheder, sd interoperabilitet kan opnas - uden at fleksibilitet
mistes pa veesentlige omréder (afsnit 7.4).

En forudsagning for, at nationale og international e standarder tagesi bred anvendelse, er at
standarderne viser sig anvendeligei praksis. Det er derfor vigtigt, at praktiske erfaringer med
anvendelsen af standarden opsamles og at disse erfaringer anvendes til at udvikle og modne
standarderne. Region Syddanmark finder, at It- og Telestyrelsen spiller en central rollei at opsamle
erfaringerne pa nationalt plan, at justerei nationale standarder séfremt erfaringerne papeger
ngdvendigheden heraf, samt at benytte de praktiske erfaringer og gnsker om asndringer til at pavirke
det international e standardiseringsarbejde, sdledes at der skabes de bedst mulige rammer for det
national e standardiseringsarbejde.
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Forestdende anvendelse

| hagringsbrevet naavnes det, at DK-SAML profilen bliver det tekniske fundament for en kommende
fadlesoffentlig brugerstyringslgsning. Med dette tamkes en fadlesoffentlig brugerstyringsl gsning for
web-browser-baserede applikationer, og i forhold til dette, finder regionen arbejdet med DK-SAML
grundigt og konsistent.

Region Syddanmark finder, at arbejdet med fadlesoffentlig brugerstyring for web-browser-baserede
applikationer — herunder fastlagggel sen af en dansk SAML 2.0 profil for disse, samt arbejdet med
fadlesoffentlige portaler (borger.dk, sundhed.dk og miljgportalen) og integration mellem disse,
giver et godt grundlag for at arbejde med it-understattel se af kommunikation mellem borgere og
den offentlige sektor (herunder udvikling af selvbetjeningsi@sninger, hvor det er muligt) pa en made
som styrker borgerens oplevelse af en sammenhaangende offentlig sektor.

Hovedparten af sundhedessektorens tjenester er imidlertid ikke digitale og vil langt hen ad vejen
ikke blive det. Kerneydelser som behandling og pleje er noget som gives af mennesker. Skal
borgeren opleve sammenhaang i disse ydelser, er det vigtigt at skabe sammenhaang i de systemer
(f.eks. den elektroniske patientjournal), der understetter de kliniske fagpersoner i deres
arbejdsprocesser — patvaas af organisationer og sektorer. Da disse fagsystemer er ikke er web-
browser-baserede (og ofte er for interaktive til at blive det) vil den foresldede DK-SAML 2.0 profil
ikke hjadpe til at skabe sammenhaang mellem sadanne fagsystemer.

Sundhedsomradet arbejder p.t. pa at skabe sammenhaang mellem fagsystemer ved at etablere
nationale web-services. | samarbejde med L asgemiddel styrel sen og MedCom er der saledes ved at
blive etableret national e web-services der muligger etableringen af en fadles nationalt medicinkort
(Lasgemiddel styrel sens pilotprojekt vedr. det fadles medicingrundlag og MedComs FAM E-projekt).

Som led i dette, arbejdes med fadles brugerstyring indenfor sundhedsomradet. P.t. har der primaat
vaget arbejdet med identifikation og autentifikation, men Styregruppen for Digital Sundhed i
Danmark (SDSD) er ved at se pa sikkerhedsomradet generelt, hvorfor der inden laange vil blive
skabt | @sninger der fokuserer pasikring af autorisation og relevans (eksempelvis ma en kliniker kun
se information om patienter som vedkommende aktuelt har i behandling).

DK-SAML i relation til web-services

Som skrevet indledningsvis, er der alerede erfaring med at benytte SAML 2.0 til identitetssikring i
forbindel se med web-service-baseret integration indenfor sundhedsomradet. Det sakaldte SOSI-
projekt (SOSI = Service Orienteret System Integration) har i samarbejde med MedCom fastlagt en
standard for web-services ("Den Gode WebService”), der v.h.a. SAML 2.0 og en Identity Provider
komponent (1dP) / Secure Token Service (STS) udviklet i SOSI-projektet skaber en federation for
simplified signon (SSO) baseret pa offentlige digitale certifikater (OCES).

| samrad med It- og Telestyrelsen har SOSI-projektet valgt, at den kommunikation der skal forega
med centrale identitetssikringsmekanismer for web-services (IdP/STS) ikke baseres pA SAML. |
skrivende stund ser det ud til, at standarderne konvergerer mod, at denne kommunikation bliver
reguleret i WS-Trust standarden.

| SOSI-projektet har man betragtet nedbringelsen af antallet af gange en bruger skal foretage sign-

on som en forudsaening for en succesfuld implementering af en serviceorienteret arkitektur pa
sundhedsomradet. Ligeledes har der vagret fokus paat minimere antallet af eksterne opslag af
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brugeroplysninger — savel for det system, der skal anvende en service, som for det system, der
udstiller en service. Endelig er der brugt megen tid pa at tilrettelasgge arkitekturen, sa et evt. udfald
af centrale sikkerheds gsninger i mindst muligt omfang pavirker systemintegration mellem systemer
i sundhedssektoren. Man har med andre ord forsegt at undga “’single points of failure”.

Hvor man internt pa sundhedsomréadet er langt i forhold til opbygningen af standarder for web-
service-baseret kommunikation, er der en udfordring, ndr man skal kommunikere med andre
sektorer (fadselsanmeldelser til kirkeministeriet etc.). Daman ikke her faglger fadles standarder for
etablering og anvendel se af web-services, ma der etableres specifikke integrationer fra gang til
gang. Hvis sikkerhedsmekanismen omkring den specifikke service kraever sikring af autentifikation
gennem brug af en digital medarbejder signatur, da vil det ikke engang veare muligt at etablere en
sadan integration gennem en standardiseret national service pa sundhedsomradet.

Region Syddanmark opfordrer It- og Telestyrelsen til at arbejde pa en national SAML 2.0 profil for
web-services (eller flere nationale profiler, der tillader etablering &f tillidsforhold, trusts” mellem
de forskellige sikkerhedsdomaeer / f@derationer). Regionen opfordrer endvidere Styrelsen til at
lade et sddant arbejde tage afsaet i erfaringerne fra sundhedsomradet. Endelig vil Region
Syddanmark opfordre It- og telestyrelsen til at arbejde for, at viden om det anvendel sesscenarium
for SAML 2.0 indenfor sundhedssektoren (med minimering af antallet af signon’s og antallet af
eksterne opslag) bibringes relevante international e fora, idet problemstillingerne indenfor it-
understattelsen af sundhedsomradet ma antages at vagre parallelle med problemstillinger i andre
lande.

Nar It- og Telestyrelsen fastlaggger en arkitektur for sikkerhedshandtering i forbindelse med
kommunikation baseret pa web-services, da skal man vaae opmaaksom pa, at resultater og
|@sninger fra arbejdet med fadles brugerstyring og DK-SAML 2.0 for web-browser-baserede
|gsninger ikke nadvendigvis kan overfares til web-service omradet.

Eksempelvis vil der vaare stor forskel pa de risikovurderinger der ligger til grund for web-browser-
baserede | @sninger og for fagsystemer, der integreres viaweb-services. Et skraskscenarium i
sundhedssektoren er, at en lasge ikke kan fa adgang til vital information i (evt. flere) tilgeangelige
fagsystemer, fordi lagen ikke kan ”’logges ind” eller autoriseres pga. nedbrud i fedlesoffentlige
tjenester. Dette kan i yderste instans have fatale falger for patienter.

Vi anbefaler derfor, at mani etablering af en fadlesoffentlig brugerstyringslgsning for web-service-
baserede | @sninger, baserer arkitekturen pa fornyede risikovurderinger. Dette kan give anledning til
overvejelser om, der kan vaae sektorer, f.eks. sundhedssektoren, hvor der er sa specielle
tilgaangelighedskrav, at der skal etableres specielle driftsmaessige | @sninger for den pagad dende
sektor. Eller hvor der er behov for at udarbejde specielle beredskabsprocedurer for disse sektorer,
f.eks. ”ngd-adgang” ved mangelfuld sikring af autorisation, evt. kombineret med forgget logning og
kontrol.

Séfremt It- og Telestyrelsen matte ga videre med dette arbejde, stiller Region Syddanmark og
SOSI-projektet sig gerne til radighed med praktiske erfaringer.
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