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Hearingssvar vedr. DK-SAML 2.0

Region Hovedstaden har gennemgaet hgringsmaterialet omkring dansk
SAML 2.0 profil og har fglgende kommentarer:

| ndledende over vej el ser

Regionens anvendelse af DK-SAML 2.0, og krav til dette

Regionen byder IT& Ts arbejde med simplificeringen og national tilpasning af SAML
2.0 velkommen. Det er vigtigt, at dette arbejde sker nu inden der udstilles for mange
nationale services.

I hvilken grad Region Hovedstaden vil kommetil at anvende DK-SAML 2.0 er
afhamngigt af den udviklingsretning der aftalesi SDSD (tidligere kaldet ’den nationale
EPJ-organisation”). Det antagesi dette dokument, at regionen vil faen anvendelse,
hvor DK-SAML 2.0 er central for det kliniske personale daglig adgang til nationale
data. Vi vil under alle omstaandigheder have brug for tilgang til nationale data— det er
kun formen der er usikker.

| vores vurdering af profilen lasgges veagt pd, at vores kliniske personale har en
hverdag der er pragget af stor mobilitet, hvor man anvender flere forskellige PC'er og
stér med meget pressede situationer, hvor tilgangen til data er kritisk (i yderste
konsekvens livsvigtige). Lasningens brugervenlighed og effektivitet er derfor
afgarende for den vaadi, og de anvendel sesmulighed den giver regionen.
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Afsnit Kommentar

s.9 Hvorfor understettes kun portaler og browsere? Det ser ud til at
mekanismen er den samme for WS-integration.

s. 9 Regionens gnske en samlgs brugeroplevelsei tilgangen til interne og

eksterne services og web sider i vores portal.

Hvis kun portaler og browsere understettes af DK-SAML, kan vi sa
opna SSO, nar der i samme portal anvendes en blanding af framed



http://www.regionh.dk

|@sninger og WS integrationer?

Det er ikke acceptabelt, hvis klinikkeren skal logge pa med sin
digitale signatur to eller flere gang for at anvende |@sninger i samme
portal (enlogontil DK-SAML og en/fleretil WS).

- Hvis klinikeren anvender flere portaler, kan de sa dele adgangen (det
ser ud til, at det handler om fadles anvendelse af en cookie)?

- Tankerne om forenkling er gode og understetter hvidbogens tanker
om interoperabilitet, men er det ikke et problem, at vi |@sriver os fra
Oasis SAML med dissetiltag?

- Vi kanikke "blot” satse pa at kebe produkt der understetter
SAML, men skal specifikt sikre os, at det understatter DK -
SAML

- Hvilken opgave omkring |gbende vedligehold og
compliance patager vi og resten af DK os hermed?

- Har andre (fx USA €eller New Zealand) gjort sig erfaringer
der understetter, at dette er den rigtige vej, og kan vi fa
tyngdei vores valg ved at bygge profilen i fadlesskab med
dem?

- Noglekrav er meget hdrde — fx s.30: All other statements
are disallowed” — Uden at have undersegt det specifikke
indhold af felterne, ville det vaae attraktivt at opblgde dette
krav, hvis det er muligt — fx ved at modtager af data skal se
bort fra disse data, eller ved at de ’skradles bort” under
forsendelsen. Er dette muligt, kan vi potentielt opna et
bredere udvalg af applikationsleveranderer.

S. 26 Hvordan skal klinikeren vide hvilken IdP han skal vadge? Det giver
ikke mening at bede en kliniker om at tage stilling til dette, og i
akutte situationer, vil det vaae en alvorlig stressfaktor. Kan vi finde
en anden (teknisk) lasning — fx ved at der i servicekaldet angiver
gnsket |dP?

- Klinikeren vil skifte pc flere gange pa en arbejdsdag. Dette ensker vi
at understgtte ved at samle applikationernei en portal, og her
fastholde kontekst fra session til session. Af nadvendighed er det ok
at logge paigen, men er der nogle problemer ved fornyet logon — fx
at 1dP ikke vil autentificere samme bruger, ndr vedkommende
allerede har en igangvaarende session?

- Hvor ligger rettighedsstyringen? Er denne opgave isoleret til det
arbejde @konomiministeriet har i gang, og er det taankt sammen med
dette arbejde? Uden sammenhaang mellem de to projekter er
anvendel sesomradet meget begramset.

S. 46 AttributeQuery — er det overvejet hvilke data man vil overfarer her,
og hvem + hvordan vedligehold af disse data sker?

Man kunne fa den tanke at snige” en form for rettighedsstyring ind
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via attributter. Dette vil hurtigt udvikle sig til en meget problematisk
model, og det ma anbefales ikke at ga denne ve.

Vi kunne hurtigt gnske en masse domaine specifikke attributer. Det
skal overvejes, om dette er en hensigtsmaessig |@sning pa den
opgaven man adressere, eller attributter er en ”Igsnings-rodekasse”.

s. 48 Metadata— "All entities supporting the DK-SAML profiles must
support the SAML Meta Data Specification” — hvad kraever dette af
0S som service anvender og som service udstiller?

s. 52 Logon er sat til at time ud efter 15 minutter. Er disse 15 minutter
defineret efter vurdering af brugerbehovet? Hvis en klinikker sidder
og bearbejder nationalt udstillede data sammen med vores interne
data, kan han vaae |gbende aktiv, men uden at ramme nationale
services sa hyppigt. Det vil vage et stort irritationsmoment, hvis han
skal logge pa op til 4 gang pr. time. Brugerbehovet ber undersages.

s. 60 Afs. 13.2 Authentication level in requests.

Problemet ser ikke ud til at vaere |@st. Hvordan understattes det, at
en service kraaver logon pa sikkerheds niveau 4, hvis IdPen ikke far
denne oplysning og frit kan vadge autentifications niveau?

- Flere steder far man den overvejelse, om man ber vaae logget pa
nationalt fra starten af sessionen. Dette er en ugnsket |gsning set fra
regionen, da systemadgangen er ssadeles kritisk. En lgsning der
adresserede behovet for at vaare logget palokalt og nationalt
parallelt kunne vagre at etablere en ’bro” mellem den lokale identitet
0g den national e identitet.
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