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Hgringssvar DK-SAML 2.0

KMD har leest og kommenteret forslaget til Dansk SAML 2.0 Profil, med den
interesse der fglger af at veere leverandgr af lgsninger der anvender Single-
Sign On, og at veere leverandgr af lgsninger i den digitale forvaltning generelt.

KMD tilslutter sig initiativet med at facilitere Single Sign On, og tilslutter sig
valget af SAML v 2.0, som udgangspunktet for at specificere en dansk profil.

finder ogsa tidspunktet for specifikation af en DK-SAML profil velafstemt i for-
hold til udbredelsen af SAML 2.0.

Til den generelle og principielle tilslutning til DK-SAML 2.0 profilen kan dog til-
fajes nogle fa generelle bemaerkninger.

Generelle bemeerkninger til formen.

Ifglge dokumentets forside er profilen udgivet af Center for Serviceorienteret
Infrastruktur (CSI), som ogsa har udsendt andre profiler og standarder. De
gvrige profiler navngives med prefix OlIO hvorimod denne prefikses med DK.
Det star ikke helt klart hvorfor denne profil seettes i en DK kontekst i mod-
seetning til de andres OlO kontekst.

Udover den enkle forskel i navngivning, er der en stor forskel i OlO og DK
profildokumenternes disposition. OlO-profilerne er rene specifikationer med
tydelig angivelse af hvilke OlO-praeciseringer der er lavet i forhold til bagved
liggende internationale standarder, suppleret med anvendelses-, implemente-
rings- og argumentationsdokumenter. Det foreliggende DK-SAML dokument

indeholder lidt af det hele udover selve specifikationen. Desuden er der nogle KMDA/S
Udviklingssupport

ungdige historiske henvisninger til tidligere udgaver af DK-SAML. Lauritzens Plads 1
9100 Aalborg

En feelles konsekvent redaktionel stil for alle CSI profiler bgr overvejes, og Tel. 44 60 10 00

KMD vil anbefale at stilen fra OlO-profilerne anvendes generelt til alle CSI 5%_‘{‘;—_&3—__3—_3 %

profil specifikationer. CVR-nr. DK 26911745
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Generelle bemeerkninger til indholdet.

Da profilen klart relaterer sig til tidligere CSI udgivelser som har fire forskelli-
ge scenarier, vil det veere hensigtsmaessigt at f redegjort for hvordan profi-
len teenkes anvendt i forhold til netop de fire scenarier, specielt hvis profilen
har preference for nogle af scenarierne. Denne beskrivelse er ikke en del af
specifikationen, men et tilhgrende anvendelsesdokument.

Den valgte profil forudseetter, at der etableres et common domain, til at hand-
terer udvekslingen af SAML tokens i cookies. KMD finder det betaenkeligt, at
man udelukker andre udvekslingsmekanismer, der ikke har denne begreens-
ning. Hermed bliver anvendelsen af hele den digitale infrastruktur afhaengig
af, at dette common domaene er tilgeengeligt. Ydermere udelukkes suppleren-
de autentifikationstjenester i at deltage i en mere bred Single Signon med ri-
siko for at der skabes en lukket anvendelse, hvor det vanskeligggres at etab-
lere samarbejdenede autentifikationstjenester. Det bgr veere et styrende prin-
cip at der tilstraebes mest mulig abenhed med frie muligheder for deltagelse
og udbydelse af services. Hvis der veelges afgreensninger bgr det ske i imple-
menteringsmodellen og ikke i profil specifikationen.

Det er hensigtsmaessigt, at det seet af attributter der seettes til mandatory, i
sig selv er tilstreekkeligt til formalet. Der er i profilen optional attributter med
informationer som allerede er til stede i mandatory delen. Handteringen af
mange optionelle felter, der tilfgrer redundant information, kan ggre en im-
plementering ungdigt omkostningskraevende og giver mulighed for inkonsi-
stent information. Vi finder at det kunne veere en fordel for preecisionen i
kommende implementeringer, at der var feerre optional attributter.
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